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Datainspektionen

Bristol-Myers Squibb AB
Box 1172

171 23 Solna

Tillsyn enligt personuppgiftslagen (1998:204)-
tva forskningsprojekt vid Bristol-Myers Squibb
AB

Datainspektionens beslut

Datainspektionen konstaterar att Bristol-Myers Squibb AB fortsatter att
behandla viktiga uppféljningsuppgifter i bada forskningsprojekten dven om
samtycket dterkallats. Datainspektionen forelagger Bristol-Myers Squibb AB
att i enlighet med 12 § personuppgiftslagen (1998:204) inte behandla
ytterligare personuppgifter om den registrerade aterkallat samtycket.

Datainspektionen konstaterar att Bristol-Myers Squibb AB kan komma att
anlita en tredje part for att ta reda pa en patients kontaktinformation eller
nuvarande hdlsotillstand i studierna. Datainspektionen forutsatter att Bristol-
Myers Squibb AB foljer gallande regler om uppgifterna ska behandlas av tredje
part och att personuppgiftsbitradesavtal upprattas om personuppgifterna
behandlas pa uppdrag av Bristol-Myers Squibb AB.

Datainspektionen forutsatter att Bristol-Myers Squibb AB uppfyller
sakerhetskraven i enlighet med 31 § personuppgiftslagen om kansliga
personuppgifter faxas via 6ppna nat.

Arendet avslutas.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Bakgrund

Datainspektionen inledde tillsyn den 20 februari 2014 gentemot Bristol-Myers
Squibb AB for granskning av forskningsprojekt i vilka kansliga
personuppgifter behandlas med stéd av samtycke. Bristol-Myers Squibb AB
ombads inkomma med en lista 6ver padgdende forskningsprojekt som

behandlade denna kategori av personuppgifter.

Datainspektionen begarde darefter att Bristol-Myers Squibb AB skulle lamna
en ndarmare redogorelse for foljande forskningsprojekt:

e En fas III, randomiserad dubbelblind studie med BMS-936558 jamfort
med dakarbazin hos tidigare obehandlade, inoperabla patienter eller
patienter med metastaserande melanom (CA209-066)

¢ En fas 3, randomiserad dubbelblind studie med enbart Nivolumab
eller Nivolumab kombinerat med Ipilimumab hos patienter med
tidigare obehandlat inoperabelt eller metastaserande melanom
(CA209-067)

Av patientinformationen framgar att syftet med studien CA209-066 ar att
undersoka effekt, sakerhet och tolerabilitet av nivolumab ocksa kallad BMS-
936558 hos patienter med melanom. Lakemedlet nivolumab ar dnnu inte ett
godkant lakemedel av nagon lakemedelsmyndighet for patienter med
melanom men ar under forskning. Personuppgifter i studien kan komma att i
kodad form overforas till USA eller annat land for behandling. Av underlaget i
drendet framgar att deltagarna i forskningsprojektet ar 6ver 18 ar. Studien ar
granskad och godkand av regionala etikprévningsnamnden i Lund.

[ patientinformationen for studie CA209-067 anges att syftet med studien ar
att undersoka effekt och sdkerhet av behandling med studieldkemedlet
nivolumab ensamt eller dd nivolumab kombineras med ldkemedlet
ipilimumab hos patienter med melanom. Effekten av dessa behandlingar
jamfors med effekten hos patienter som endast behandlas med ipilimumab.
Nivolumab &r dnnu inte godkant ldkemedel. De som deltar i studien ar 6ver 18
ar. Personuppgifter kan i kodad form 6verforas till USA eller annat land for
behandling. Studien ar granskad och godkand av regionala
etikprovningsnamnden i Goteborg.
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Bristol-Myers Squibb AB har uppgett att uttryckligt samtycke fran samtliga
registrerade ska utgora den lagliga grunden for behandlingen av kansliga
personuppgifter i dessa forskningsprojekt.

Rattsregler

Personuppgiftslagen

Det ar personuppgiftslagen som reglerar forutsattningarna for behandling av
personuppgifter i forskningsverksamhet.

Personuppgiftsansvaret

Personuppgiftsansvarig ar enligt 3 § personuppgiftslagen den som ensam eller
tillsammans med andra bestimmer dndamdlen med och medlen for
behandlingen av personuppgifter, och personuppgiftsbitrade ar den som
behandlar personuppgifter for den personuppgiftsansvariges rakning.

Vem som bestimmer 6ver andamadlen avgors genom en bedomning av de
faktiska omstdandigheterna i det enskilda fallet. Avgérande for denna
bedémning ar bland annat varfoér behandlingen utfors och vem som ar
initiativtagare till behandlingen. Att bestaimma 6ver medlen for behandlingen
avser framst att bestamma 6ver de tekniska och organisatoriska medlen for
behandlingen, dvs. "hur” behandlingen ska ga till, till exempel vilka
personuppgifter som ska behandlas, vilka tredje man som ska fa tillgang till
de behandlade personuppgifter och nar uppgifter ska raderas.

Olika avtalskonstruktioner dar personuppgiftsansvaret preciseras kan beaktas
vid beddmningen men det ar de faktiska omstandigheterna i det enskilda
fallet som ar avgorande, dvs. vem eller vilka som faktiskt har bestamt 6ver
behandlingen, se Personuppgiftslagen - En kommentar, Oman och Lindblom,

4 uppl. 2011, s 93-94.

Vidare far ett personuppgiftsbitrade endast behandla uppgifter i enlighet med
instruktioner fran den personuppgiftsansvarige, se 30 § 1 st
personuppgiftslagen. Den personuppgiftsansvarige kan dverldta den faktiska
behandlingen av personuppgifter, men personuppgiftsansvaret kan aldrig
overldtas. Det dr alltid den personuppgiftsansvarige som ytterst svarar for att
personuppgiftslagen f6ljs och att de registrerade behandlas korrekt.
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Ansvaret ar straff- och skadestiandssanktionerat. Den personuppgiftsansvarige
ar skadestdndsskyldig gentemot den registrerade, dven for atgarder som en
medhjalpare eller ett personuppgiftsbitrade har utfort.

Kansliga personuppgifter

Enligt personuppgiftslagen ar kansliga personuppgifter sddana som avslojar
ras eller etniskt ursprung, politiska dsikter, religios eller filosofisk 6vertygelse,
medlemskap i fackforening samt personuppgifter som ror halsa eller sexualliv.
Enligt huvudregeln i personuppgiftslagen ar det forbjudet att behandla
kénsliga personuppgifter men det finns undantag. Kénsliga personuppgifter
far behandlas for forskningsandamal, enligt 19 § personuppgiftslagen, om
behandlingen godkants enligt lagen (2003:460) om etikprévning av forskning
som avser manniskor (etikprovningslagen). Efter en lagandring den 1 juni
2008 utvidgades etikprovningslagen sa att all forskning som innefattar
behandling av sddana personuppgifter som avses i 13 och 21 §§
personuppgiftslagen ska etikprovas, oavsett om forskningspersonen lamnat
sitt uttryckliga samtycke till behandlingen eller inte.

Vid etikprovning av forskning som avser att behandla personuppgifter som
antingen ar kansliga eller som beror lagovertradelser m.m. ska det i
etikprévningsndmndens provning ingd att bedoma forutsdttningarna for
behandlingen av personuppgifter och namnden ska ange om det stélls krav pa
samtycke. Om etikprovningsnamnden godkdnner en forskningsstudie med
sarskilda villkor avseende krav pa samtycke kravs ett uttryckligt samtycke
enligt 15 § personuppgiftslagen fran de som deltar i forskningsstudien.

Samtycke och information

Av personuppgiftslagen framgar att ett giltigt samtycke enligt 3 och 15 §§
personuppgiftslagen forutsatter att deltagaren eller deras vardnadshavare har
fitt information innan de lamnar sitt uttryckliga samtycke. Samtycket ska vara
frivilligt, sarskilt, informerat och en otvetydig viljeyttring. Att ett samtycke ska
vara sarskilt innebar att den enskilde ska informeras om en eller fler
specificerade behandlingar och samtycket ska avse de specifika
behandlingarna var for sig. I den information som deltagarna i en
forskningsstudie far innan de lamnar sitt samtycke ska det finnas uppgift om
den personuppgiftsansvariges identitet. Det innebdar att man ska lamna
uppgift om namn och kontaktuppgifter betraffande den normalt sett juridiska
person som ar personuppgiftsansvarig.
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[ forarbetena till etikprovningslagen uppges aven att ndr forskaren med stod
av ett etikgodkdannande enligt etikprévningslagen behandlar personuppgifter
har forskaren att f6lja - forutom de villkor om t.ex. information till deltagarna
som har uppstallts i samband med etikgodkdannandet — bestammelserna i
personuppgiftslagen, t.ex. om rattelse och sa kallad registerutdrag (se prop.
2002/03:50 s 19-120). Nar det galler ratten att ansoka om registerutdrag enligt
26 § personuppgiftslagen ar det lampligt att det framgdr hur en ans6kan om
information ska goras, dvs. skriftligen hos den personuppgiftsansvarige.
Betraffande ratten att fa rattelse enligt 28 § personuppgiftslagen anser
Datainspektionen att det ar lampligt att det framgar vart den registrerade kan
vanda sig for att utnyttja sin rattighet.

Tredje lands overforing

[ en forskningsstudie maste den personuppgiftsansvarige dven folja
personuppgiftslagens regler om 6verforing av personuppgifter till tredje land
ndr forskningen utfors. En 6verforing till tredje land sker nar personuppgifter
gors tillgangliga i ett land utanfor EU/EES-omradet. Utgdngspunkten ar att
det ar forbjudet att fora 6ver personuppgifter till tredje land om landet inte
har en adekvat niva for skyddet av personuppgifterna, 33 §
personuppgiftslagen. Av 34 § personuppgiftslagen framgar att
personuppgifter kan 6verforas till tredje land om den registrerade har gett ett
informerat samtycke eller om 6verféringen ar nédvandig i vissa sarskilda
situationer som anges i den aktuella bestaimmelsen. Personuppgifter far ocksa
foras over till tredje land om det i annat fall ar tillatet enligt foreskrifter eller
sarskilda beslut av regeringen eller Datainspektionen, 35 §
personuppgiftslagen samt 13-14 §§ personuppgiftsférordningen (1998:1191).

IT-sakerhet

I 31 § personuppgiftslagen stalls krav pd att den personuppgiftsansvarige ska
vidta lampliga tekniska och organisatoriska atgarder for att skydda de
uppgifter som behandlas. Nivan pa sakerhetsatgarder bor klargoras utifran en
risk och sarbarhetsanalys. I bedomningen av lampligt skydd ska hansyn tas till
tekniska mojligheter, kostnader, sarskilda risker och hur kansliga uppgifterna
som behandlas ar. Personuppgifter ska skyddas fran forstéring genom
olyckshandelse eller otilldtna handlingar eller forlust genom olyckshdndelse
samt mot dndringar, otillaten spridning av eller otilldten tillgang till
uppgifterna, sarskilt om behandlingen innefattar 6verforing av uppgifter i ett
ndtverk, och mot varje annat slag av otillaten behandling.
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Vid behandling av kansliga personuppgifter som kommuniceras dver 6ppna
nat (t.ex. Internet) ska kommunikationen krypteras pa ett sadant satt att
obehoriga inte kan ta del av uppgifterna och dtkomst till de kansliga
personuppgifterna ska foregds av stark autentisering. Stark autentisering ar en
sakerhetsatgard som ska tillimpas dven om de kansliga personuppgifterna ar
kodade och kravet gdller for alla anvandare som har mgjlighet att fa dtkomst
till de kodade personuppgifterna via 6ppet nat.

Det ar Datainspektionen uppfattning att det foljer av 31 § personuppgiftslagen
att om kansliga personuppgifter lamnas ut 6ver 6ppet ndt, till exempel
Internet, far det ske endast till identifierade anvandare vars identitet ar
sakerstdlld med en teknisk funktion sdsom asymmetrisk kryptering (t.ex.
e-legitimation), engangslosenord eller motsvarande.

Skal for beslutet

Samtycke

Av patientinformationen (CA 209-066 bilaga A sektion 13 sid 8 och CA209-
067 sektion 14 sid 8) framgar att om en patient valjer att avbryta studien helt
och tar tillbaka sitt samtycke upphor den fortsatta insamlingen av patientens
uppgifter, forutom de for studien viktiga uppfoljningsuppgifter, t.ex.
overlevnadsdata. Om patienten 6nskar stoppa all vidare insamling av data
kravs att patienten anger detta sarskilt.

Enligt 12 § personuppgiftslagen har den registrerade ratt att nar som helst
aterkalla ett samtycke. Sedan den personuppgiftsansvarige har mottagit den
registrerades aterkallelse, far ndgra ytterligare uppgifter om den registrerade
inte samlas in eller annars behandlas. Behandling av redan insamlade
uppgifter far trots aterkallelse fortsdtta i enlighet med det ursprungligen
lamnade samtycket, men uppgifterna far inte uppdateras eller kompletteras.
Att fortsitta inhamta nya uppgifter trots att den registrerade dterkallat sitt
samtycke dr inte forenligt med 12 § personuppgiftslagen. Daremot kan
uppgifter som redan samlats in behandlas for det ursprungliga @andamadlet sa
lange behandlingen inte strider mot de grundlaggande kraveni g §
personuppgiftslagen. P grund av de grundldggande kraven pa kvalitet
avseende behandlade personuppgifter enligt 9 § kan det i praktiken innebdra
att uppgifterna maste utplanas eller avidentifieras nar de blivit t.ex. inaktuella
eller ofullstandiga. Om Bristol-Myers Squibb AB vill behandla viktiga
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uppfoljningsuppgifter efter att ett samtycke dterkallats beh6ver den
registrerade fa information om detta och ge sitt frivilliga samtycke till en
sadan behandling.

Personuppgiftsbitrade

Det framgar av ingivna handlingar under rubriken "Frivilligt deltagande/ratt
till att avbryta studien” att en tredje part eventuellt kan anlitas for att ta reda
pa en patients kontaktinformation eller nuvarande halsotillstand for det fall
att studieldkaren inte far tag pa patienten (CA209-066 sektion 13 sid 8 och
CA209-067 sektion 14 sid 8). Av informationen framgdr inte vilka uppgifter
och i vilken egenskap en tredje part agerar i den beskriva situationen. Det ar
Bristol-Myers Squibb AB:s ansvar att se till att en behandling ar férenlig med
gdllande bestammelser och om det ror sig om en bitradessituation kravs
bitradesavtal med den tredje parten.

Sakerheten vid behandling av personuppgifter

Det framgar av inlagan till Datainspektionen att "anonyma” personuppgifter
faxas till ett centralt laboratorium dar de registreras i studiedatabasen. Ur ett
sakerhetsperspektiv ar kraven pd sakerhetsatgarder hogre nar kansliga
personuppgifter lamnas ut via 6ppna nat, sdsom ofta sker vid faxning. Utifran
personuppgiftslagen har begreppet "anonymiserade” personuppgifter ingen
sjdlvstandig betydelse. Av information i drendet framgar att det finns en
kodnyckel till uppgifterna. All information som direkt eller indirekt kan
hanforas till en fysisk person ar en personuppgift. Kodade uppgifter omfattas
darmed ocksa av lagen sa lange det finns en kodnyckel bevarad med vars hjalp
det ar mojligt att identifiera enskilda individer. Det saknar betydelse var och
hos vem kodnyckel forvaras.

For en verksamhet som regleras av personuppgiftslagen stélls dirmed krav pa
att om kansliga personuppgifter 6verfors via fax ska den
personuppgiftsansvarige vidtagit atgarder for att forsakra sig om att endast
avsedd mottagare far del av uppgifterna samt att 6verféringen sker krypterat.
Kan dessa siakerhetskrav inte uppfyllas ska fax via 6ppet ndt inte anvandas for
att kommunicera kansliga personuppgifterna.
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjilv
dndrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Salomeh Fanaei. Vid den slutliga handldggningen har dven
it-sakerhetsspecialisten Fredrik Ekman deltagit.

Katarina Tullstedt
Salomeh Fanaei

Kopia till:

Personuppgiftsombudet NN och NN, samma adress som ovan.
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