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1. Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Bonnier News AB (559080-0917) under
perioden den 7 november 2019 till den 11 juni 2020 har behandlat personuppgifter
utan att ha rattslig grund for det enligt artikel 6.1 i dataskyddsférordningen' genom

a) att behandla personuppgifter i syfte att profilera de registrerade baserat pa
deras beteendedata i sa kallade kompletterade beteendeprofiler och
tillgangliggora profilerna till anslutna bolag i syfte att visa anpassade
annonser,

b) att behandla personuppgifter i syfte att profilera de registrerade baserat pa
deras beteendedata i sa kallade enkla beteendeprofiler och tillgangliggora
profilerna till anslutna bolag i syfte att visa anpassade annonser,

c) att behandla personuppgifter genom att profilera de registrerade baserat pa
deras kompletterade kunddatabasprofiler i syfte att tillgangliggora
kontaktuppagifter till anslutna bolag for telefonférsaljning och postal
marknadsfoéring.

Integritetsskyddsmyndigheten beslutar med stéd av artiklarna 58.2 och 83 i
dataskyddsférordningen att Bonnier News AB ska betala en administrativ
sanktionsavgift pa 13 000 000 (tretton miljoner) kronor.

2. Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) har i en tillsyn mot tidigare Bonnier Magazine and
Brands AB numera Expressen Lifestyle (dnr DI-2019- 6523) uppmarksammat att
Bonnier News AB tillsammans med andra bolag inom Bonnierkoncernen behandlar
personuppgifter for bl.a. marknadsféringsandamal med stdd av den rattsliga grunden
berattigat intresse enligt artikel 6.1 f i dataskyddsfoérordningen. IMY har inlett tillsyn mot
Bonnier News AB i syfte att utreda om Bonnier News AB efterlever
dataskyddsférordningens krav for den behandlingen av personuppgifter som sker for
marknadsfoéringsandamal.

Inom ramen foér denna tillsyn har Bonnier News AB fatt yttra sig dver sju klagomal
stallda till IMY rorande olika marknadsféringsatgarder som vidtagits av bolag inom
Bonnierkoncernen.? Bonnier News AB har yttrat sig 6ver klagomalen och det har da
framkommit att de vidtagna marknadsféringsatgarderna inte har féranletts av uttag fran
de koncerngemensamma databaserna och inte heller skett under Bonnier News AB:s
personuppgiftsansvar. Mot denna bakgrund finner IMY inte skal att inom ramen for
detta arende utreda dessa klagomal vidare.

IMY har inom ramen for tillsynen granskat om Bonnier News AB har rattslig grund
enligt artikel 6 i dataskyddsforordningen for den personuppgiftsbehandling som sker i
de koncerngemensamma databaserna fér marknadsféringsdndamal. Tillsynen
omfattar behandling av personuppgifter som sker genom att skapa profiler och
tillgangliggérande av sddana uppgifter som sker for att anvandas av anslutna bolag for
att visa anpassade annonser. Den omfattar ocksa behandling av personuppgifter,

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphéavande av
direktiv 95/46/EG (allman dataskyddsférordning).

2 DI-2018-22602, DI-2019-10121, DI-2019-10513, DI-2019-11057, DI-2019-7484, DI-2019-8104 och DI-2019-9556



skapande av profiler och tillgangliggérande av uppgifter till anslutna bolag i syfte att
anvandas av anslutna bolag vid telefonférsaljning och postal direktmarknadsforing.
IMY har inte tagit stallning till om Bonnier News AB:s personuppgiftsbehandling i 6vrigt
star i 6verensstammelse med dataskyddsférordningen.

Tillsynsarendet inleddes med en inspektion den 7 november 2019. | samband med att
IMY skickade inspektionsprotokollet till Bonnier News AB stéllde IMY kompletterande
fragor till bolaget den 20 december 2019. Bonnier Iamnade synpunkter pa
inspektionsprotokollet samt inkom med svar pa IMY:s fragor den 14 februari 2020. IMY
stallde den 15 maj 2020 ytterligare kompletterande fragor till Bonnier News AB, vilka
bolaget inkom med svar pa den 11 juni 2020. Med anledning av att Bonnier News AB
uppdaterat sin personuppgiftspolicy kom bolaget in med kompletterande information
den 21 juli 2020.

Bonnier News AB har yttrat sig 6ver IMY:s utkast till beslut den 13 april 2023.

Eftersom arendet galler granséverskridande behandling har IMY anvant sig av de
mekanismer for samarbete och enhetlighet som finns i artikel 56 och kapitel VII i
dataskyddsférordningen. Berdrda tillsynsmyndigheter har varit myndigheterna i
Danmark, Estland, Finland, Norge och Tyskland.

2.1 Beskrivning av den koncerngemensamma
personuppgiftsbehandlingen

Foljande har framkommit vid inspektionen och efterfoljande skriftvaxling. Inom
Bonnierkoncernen finns ett samarbete mellan Bonnier News AB och ett antal anslutna
bolag som ingar i koncernen (de anslutna bolagen). Vilka bolag som ar anslutna
forandras Over tid. Vid tidpunkten for inspektionen var det 15 anslutna bolag vilket
under varen 2020 sjonk till 8. Den behandling av personuppgifter som sker inom
ramen for samarbetet ar begransad till att avse de anslutna bolagens kunder pa den
svenska marknaden. De anslutna bolagen samlar in personuppgifter fran sina kunder
och personer som besoker bolagens webbplatser. De insamlade uppgifterna dverfors
till tvd koncerngemensamma databaser, en kunddatabas (KDB) och en
beteendedatabas (beteendedatabasen). | dessa databaser skapas profiler om enskilda
personer. Till profilerna knyts aven information hamtad fran Bisnode Sverige AB.

Bonnier News AB har uppgett att man lagrar insamlade uppgifter i de
koncerngemensamma databaserna for att anvanda for féljande andamail:

. Att uppratta ett for anslutna bolag gemensamt kundregister med god
datakvalitet vilket innefattar att sammanstalla kund- och
anvandaruppgifter och att kontrollera att uppgifterna ar korrekta,
uppdaterade och dndamalsenliga

3 Att erbjuda de anslutna bolagens kunder ett enkelt satt att tillvarata sina
rattigheter och en méjlighet att stalla fragor om personuppagifter till den
gemensamma kundtjansten

. Att tillgangliggtra personuppgifter till anslutna bolag i syfte att:

+ Anvanda andra anslutna bolags kontaktuppgifter for att kunna
marknadsfora de anslutna bolagens egna produkter och tjanster
genom postal direktmarknadsfoéring och telefonférsaljning.



«  Visa anpassat innehall och anpassade annonser i de anslutna
bolagens digitala tjanster, baserat pa kunders och anvandares
kundprofil och beteende pa de anslutna bolagens sajter.

Utféra analys av kunddata for att med hjalp av erhallen kundinsikt
bedriva kundkommunikation, marknadsféring av sina egna produkter,
tjanster och service.

Utféra analys av kunddata for att kunna forbattra och utveckla befintliga
tjanster och produkter.

Den personuppgiftsbehandling som sker for &ndamalet anpassning av anslutna bolags
annonser baseras pa uppgifter som sparas i beteendedatabasen. Den
personuppgiftsbehandling som sker for att ldmna ut personuppagifter till anslutna bolag
for anvandning vid telefonférsaljning och postal direktmarknadsforing baseras pa
uppgifter i KDB.

2.1.1 Beskrivning av behandlingen av personuppgifter som finns i
beteendedatabasen
Av utredningen i arendet framgar foljande.

De uppgifter som finns i beteendedatabasen behandlas i syfte att visa anpassat
innehall och anpassade annonser i de ansluta bolagens digitala tjanster.

| samband med att en enskild besoker ett anslutet bolags webbsida samlar det
anslutna bolaget in information om den enskildes surfbeteende. Detta gérs genom att
det anslutna bolaget har placerat ett script pa sin webbsida som begar att fa spara en
textfil (webbkaka) pa bestkarens dator, surfplatta eller mobiltelefon. Informationen i
webbkakan kan anvandas for att folja anvandarens surfande pa webbplatsen. De
uppgifter (beteendedata) som samlas in nar den enskilde surfar och sedan 6verfors ill
beteendedatabasen och tillférs den enskildes profil ar:

e Uppgift om den besokta sidans URL (webbadress), dess kategori och en
innehallstagg®.

e Uppgift om anvandarens enhetstyp som sidvisningen skedde i,
browsertyp och den del av anvandarens IP-adress som avser land,

e Uppgift om beteende i form av spenderad tid och tidpunkt fér
sidvisningen,

e Uppgift om ett unikt slumpmassigt genererat webbkakevarde (nedan
kallat webbkakeidentifierare),

e Uppgift om sidvisningen skett i inloggat lage.

Bonnier News AB gallrar webbkakeidentifieraren efter 30 dagar och fran och med dag
31 anvands inte langre den genererade beteendedatan fér anpassning av annonser ill
enskilda personer.

Uppgifter i beteendedatabasen och i KDB kan i vissa fall knytas samman.

3 En innehallstagg &r en beskrivning av innehallet som har konsumerats i de deltagande bolagens tjanster. Bonnier
News AB inhamtar tva typer av taggar, fordefinierade enligt IAB:s (The Interactive Advertising Bureau) standard och
taggar som producerats av de anslutna bolagens redaktioner.



Nar uppgifterna i beteendedatabasen inte kan knytas samman med uppgifter i KDB
bestar den registrerades beteendeprofil endast av de uppgifter som anges ovan, en
profil som i detta beslut kommer benamnas enkel beteendeprofil.

| de fall uppgifter i beteendedatabasen och uppgifter i KDB kan knytas samman i
beteendedatabasen tillfors uppgifter fran KDB om inkdpshistorik kon, alder, hushallets
bildgande och postnummer, samt statistiska variabler baserade pa den enskildes
bostadsomrade sasom livsfas, kopkraft och boendeform till beteendedatabasen.
Dessa profiler kommer fortsattningsvis i detta beslut benamnas kompletterad
beteendeprofil.

Tillgangliggdérandet till anslutna bolag sker genom ett sdkverktyg kopplat till
beteendedatabasen dar det anslutna bolaget kan bestalla ett segment av
kunduppgifter utifran sina valda variabler. En administratdr granskar om bestallningen
uppfyller vissa inom samarbetet bestamda kriterier. Om sa ar fallet far det anslutna
bolaget tillgang till en kod som gor det méjligt att rikta annonser mot anvandare som
ingar i segmentet.

De anslutna bolagen kan enbart hamta ut uppgifter fran beteendedatabasen baserat
pa beteendedata som samlats in frdn bolagets egna digitala tjanster. Det géller oavsett
om det ror sig om en enkel eller kompletterad beteendeprofil. Nar det galler den
kompletterade beteendeprofilen kan den dock innehalla inkdpshistorik aven fran andra
anslutna bolag. | KDB gallras uppgifter efter tva ar varfor aldre uppgifter an sa inte kan
kopplas till beteendedatabasen eller lamnas ut till anslutna bolag.

2.1.2 Beskrivning av behandlingen av personuppgifter som finns lagrade i KDB
Av utredningen i arendet framgar foljande.

De uppgifter om enskilda som finns i KDB behandlas i syfte att anvandas for anslutna
bolags marknadsféring av egna produkter och tjanster genom postal
direktmarknadsforing och telefonférsaljning.

| samband med att en enskild gor ett kdp eller tecknar en prenumeration samlar det
anslutna bolag som har en avtalsrelation med kunden in uppgifter fran denne. Vissa av
dessa uppgifter 6verfors till KDB. | KDB knyts information samman till en profil. | KDB
tilldelas kundprofilen ett KDB-ID. Om det anslutna bolagets kund redan finns
registrerad i KDB uppdateras/kompletteras den befintliga kundprofilen med det nya
engagemanget. Annars skapas en ny kundprofil med ett nytt KDB-ID. De uppgifter
som lagras i KDB och som ar insamlade fran kundens kontakt med det anslutna
bolaget ar namn, adress, telefonnummer, personnummer, e-postadress samt uppgifter
som ar kopplade till kundens inkdp, sdsom produktkategori, varumarke, typ av
paketering (om det ar en digital eller traditionell vara och om det ar en gratis- eller
betalprodukt). | KDB finns aven registrerat om kunden har invant mot att uppgifter i
KDB anvands fér marknadsféring samt uppgift om kunden har registrerat sig i det sa
kallade NIX-registret. For féljande kategorier av uppgifter finns begransningar:

e Uppgift om e-postadress lamnas inte ut till anslutna bolag vid
telefonforsaljning- och postal direktmarknadsféring.

e Uppgift om personnummer anvands endast for att kontrollera om kunden har
anmalt sig for att motsatta sig marknadsforing i NIX-registret (NIX-sparr) samt
for kontroll av att kunden inte ar avliden.

e Uppgift om personnummer gors inte tillganglig for de anslutna bolagen.



| tillagg till de uppgifter som samlas in av de anslutna bolagen samlar Bonnier News
AB in uppgifter fran Bisnode Sverige AB i syfte att kontrollera och komplettera
enskildas kontaktuppgifter, samt for att tillféra statistiska data sdsom livsfas, kopkraft
och boendeform. Vidare samlas uppgifter om bilinnehav och om avlidna personer in
samt uppgift om ett sa kallat GEDI-id (som ar en unik identifierare i form av ett
psedonymiserat ID).

Uppgifter i KDB och beteendedatabasen kan i vissa fall knytas samman aven i KDB.
Profilen utgér da vad som i detta beslut nedan kommer benamnas kompletterad
kunddatabasprofil. Detta sker genom att en kund hos ett anslutet bolag besdker
bolagets webbplats och loggar in pa sitt konto hos bolaget. Den beteendedata som har
samlats in om kunden och som &r knuten till en webbkakeidentifierare kan d& under
vissa forutsattningar kopplas samman med kundens KDB-ID. | de fall kundens KDB-
ID och webbkakevardet kan kopplas samman kompletteras KDB-profilen med
uppgifter insamlade de senaste 30 dagarna fran beteendedatabasen. De uppgifter
som hamtas ar uppgifter om vilka webbplatser som kunden har besdokt, vilken sektion
pa webbplatsen kunden besotkt (sa kallade innehallstaggar), samt vilken enhetstyp
kunden surfat fran. Bonnier News AB har begransat vilken typ av innehallstaggar som
andra bolag an det vars webbsida den enskilde surfat pa kan basera sin profilering pa
for andamalen telefonférsaljning och postal direktmarknadsféring.*

Nar en person upphor att vara kund hos ett anslutet bolag notifieras KDB om att
kundens engagemang upphort och kunden flaggas som passiv kund. Darefter raderas
kundens uppgifter i KDB efter tva ar. Uppgifter inhamtade fran beteendedatabasen
gallras efter 30 dagar. Eventuell NIX-sparr aktiveras alltid vid tillgangliggérande av
kontaktuppgifter i KDB till andra anslutna bolags kunder och kontaktuppgifter till egna
kunder nar dessa har varit passiva i 12 manader.

Uppgifter tillgangliggors till anslutna bolag vid begaran genom en applikation i KDB. |
KDB skapas en urvalsfil utifran det anslutna bolagets angivna kriterier. Inom ramen for
samarbetet tillampas nagot som kallas andamalsanpassade scheman. Dessa reglerar
vilken information som [dmnas ut fran KDB. Vid utlamnandet lamnas enbart de
datapunkter som definierats som nédvandiga fér den marknadsféringskanal som
angivits vid utlamnandet, alltsa till exempel telefonnummer vid en telefonférsaljning-
kampanj och adress vid postal direktmarknadsforing. De datapunkter som
segmenteringen baserats pa, [dAmnas inte ut. Uppgifterna tillgangliggérs genom ett
granssnitt i KDB till det anslutna bolaget.

Det finns majlighet for den registerade att begara radering fran KDB. Den registerade
har ocksa ratt att invanda mot att uppgifterna anvands for telefonférsaljning och postal
direktmarknadsfoéring.

Bonnier News AB har uppgett att alla anslutna bolag ar majoritetsagda av Bonnier
Group AB och understallda Bonnierkoncernens ramverk for personuppgiftsbehandling
samt att det endast gallande en liten del av de aktuella profilerna har kunnat géras en
koppling till uppgifter i beteendedatabasen.

4 Det ar endast taggar som kategoriserats med IAB:s taxonomi som inhdmtas.



3. Motivering av beslutet

3.1 IMY:s behorighet

3.1.1 Aktuella omstandigheter

En del av de personuppgifter som behandlas inom det koncerngemensamma
samarbetet har samlats in genom att anslutna bolag har placerat en webbkaka pa
besokarens dator, surfplatta eller mobiltelefon. Bonnier News AB har uppgett att
insamlingen gdrs genom anslutna bolags webbsidor. De anslutna bolagen éverfor
darefter dessa uppgifter till beteendedatabasen och i vissa fall kopplas uppgifterna
aven samman med profilinformation i KDB. Bonnier News AB har uppgett att de
skyldigheter som f6ljde av bestdammelserna i lagen (2003:389) om elektronisk
kommunikation och numera foljer av lagen (2022:482) om elektronisk kommunikation
(LEK), traffar anslutna bolag och inte Bonnier News AB eftersom det ar de bolagen
som ansvarar for sjalva insamlandet av uppgifterna.

3.1.2 Tillampliga bestammelser m.m.

Av artikel 95 i dataskyddsforordningen féljer att dataskyddsférordningen inte ska
innebéra nagra ytterligare forpliktelser for fysiska eller juridiska personer som
behandlar personuppgifter, for sddana omraden som redan omfattas av skyldigheter
enligt det s kallade eDataskyddsdirektivet. eDataskyddsdirektivet har genomforts i
svensk ratt genom LEK, dar bland annat insamling av uppgifter genom webbkakor
regleras.

Enligt 9 kap. 28 § LEK far uppgifter lagras i eller hdmtas fran en abonnents eller
anvandares terminalutrustning endast om abonnenten eller anvandaren far tillgang till
information om dndamalet med behandlingen och samtycker till den. Vidare framgar
att detta inte hindrar sadan lagring eller atkomst som behdévs for att 6verfora ett
elektroniskt meddelande via ett elektroniskt kommunikationsnat eller som ar nédvandig
for att tillhandahalla en tjanst som anvandaren eller abonnenten uttryckligen har
begart. Fore den 1 augusti 2022, da LEK tradde ikraft, stalldes motsvarande krav
enligt 6 kap. 18 § lagen om (2003:389) om elektronisk kommunikation. Det ar Post-
och telestyrelsen (PTS) som ar tillsynsmyndighet enligt LEK (1 kap 5 § férordningen
[2022:511] om elektronisk kommunikation).

EDPB har yttrat sig 6ver samspelet mellan eDataskyddsdirektivet och
dataskyddsforordningen®. Av yttrandet foljer bl.a. att den nationella tillsynsmyndighet
som utsetts enligt eDataskyddsdirektivet ar ensamt behdrig att dvervaka efterlevnaden
av direktivet. Daremot ar tillsynsmyndigheten enligt dataskyddsférordningen behorig
tillsynsmyndighet for den behandling som inte regleras sarskilt i eDataskyddsdirektivet.
Om endast en del av behandlingen faller under eDataskyddsdirektivet, begransar inte
detta dataskyddsmyndighetens befogenhet att préva andra delar av behandlingen
enligt dataskyddsférordningen.”

Detta innebéar bland annat att tillsynsmyndigheten enligt dataskyddsférordningen ar
behdrig att bedéma lagligheten av den personuppgiftsbehandling som sker efter att
uppgifterna hamtats fran den enskildes terminalutrustning, t.ex. lagring av inhamtade

5 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation).
8 Yttrande 5/2019 om samspelet mellan direktivet om integritet och elektronisk kommunikation och den allmanna
dataskyddsforordningen, sarskilt nar det géller dataskyddsmyndigheternas behdrighet, uppgifter och befogenheter,
antaget den 12 mars 2019

7 Se punkterna 68 och 69 i yttrandet.



uppgifter och analys av sddana uppgifter i syften som rér beteendestyrd annonsering
pa natet.?

3.1.3 IMY:s beddémning

De uppgifter som tillforts beteendedatabasen har samlats in av de anslutna bolagen
genom webbkakor. Den personuppgiftsbehandling som granskas i detta tillsynsarende
ar Bonnier News AB:s efterféljande behandling av personuppgifter i
beteendedatabasen. Den behandlingen omfattas inte av regleringen i LEK eller den
tidigare gallande regleringen i lagen om (2003:389) om elektronisk kommunikation.
Det innebar att regleringen i dataskyddsférordningen ar tilldmplig p& behandlingen och
att IMY ar behorig tillsynsmyndighet.

3.2 Bonnier News AB:s personuppgiftsansvar

3.2.1 Aktuella omstandigheter samt Bonnier News AB:s instillning

Det ar Bonnier News AB:s uppfattning att Bonnier News AB och respektive anslutet
bolag har ett gemensamt personuppgiftsansvar fér den behandling som sker i KDB
och beteendedatabasen for de andamal som angivits ovan sdsom gemensamma.
Vidare har Bonnier News AB uppgett att Bonnier News AB och anslutna bolag har en
gemensam syn pa andamal och medel samt att Bonnier News AB har ingatt s.k. Joint
Data Controller Agreement med de anslutna bolagen i enlighet med artikel 26.2 i
dataskyddsférordningen.

Bonnier News AB har uppgett att varje anslutet bolag har ett eget sjalvstandigt
("lokalt") personuppgiftsansvar for sin egen insamling av data. Bonnier News AB har
vidare uppgett att det inte har ndgot gemensamt personuppgiftsansvar for de
personuppgiftsbehandlingar som utfors efter det att uppgifterna har [Amnats ut till
anslutna bolag fran de gemensamma databaserna. Det ar det anslutna bolaget som
hamtat ut uppgifterna som ar personuppgiftsansvarig for de behandlingar som detta
bolag genomfor efter uthdmtandet.

3.2.2 Tillampliga bestammelser m.m.

Personuppgiftsansvarig ar enligt artikel 4.7 i dataskyddsférordningen den som ensamt
eller tillsammans med andra bestdmmer andamalen och medlen fér behandlingen av
personuppgifter. Att &andamal och medel kan bestdmmas av mer an en aktér innebar
att flera aktorer kan vara personuppgiftsansvariga for samma behandling.

En behandling ar enligt artikel 4.2 i dataskyddsférordningen en atgard eller
kombination av atgarder betraffande personuppgifter eller uppsattningar av
personuppgifter.

EU-domstolen har i malet Fashion-ID konstaterat att en webbplatsinnehavare som
anvander insticksprogram fran sociala natverk pa sin webbplats kan bli gemensamt
personuppgiftsansvarig med det sociala natverket. Detta galler for den insamling samt
det utldmnande genom Oversandande av webbplatsbesdkarnas personuppgifter som
sker med hjalp av det sociala natverkets insticksprogram. Domstolen uttalade aven att
respektive part bara ar ansvarig for de delar av behandlingskedjan som den faktiskt
bestdmt andamal och medel for.°

8 Se punkt 75 i yttrandet.
9 Se dom Fashion-ID, C-40/17, EU:C:2019:629, punkt 64-85
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I malet Wirtschaftsakademie uttalade EU-domstolen att ett gemensamt ansvar for en
behandling inte ndédvandigtvis innebar att de olika aktérer som ar involverade i
behandlingen av personuppgifter har samma ansvar.'® Dessa aktorer kan tvartom
involveras i olika skeden av behandlingen av personuppgifter i olika grad, och var och
ens ansvarsniva maste bedémas med hansyn till alla relevanta omstandigheter i det
enskilda fallet.

3.2.3 IMY:s bedémning

Bonnier News AB tillhandahaller tva databaser, KDB och beteendedatabasen, dar
uppgifter fran anslutna bolag sammanfors till profiler éver enskilda. Under de
forutsattningar som Bonnier News AB och bolagen bestamt gors uppgifterna
tillgangliga for Bonnier News AB och respektive anslutet bolag.

IMY konstaterar att, utdver att stalla databaserna till de anslutna bolagens férfogande,
har Bonnier News AB tillsammans med bolagen satt upp ramarna fér behandlingen pa
olika satt.

IMY gor darfér beddmningen att Bonnier News AB ar gemensamt
personuppgiftsansvarig med de anslutna bolagen fér den del av
personuppgiftsbehandlingen som sker for de gemensamma andamalen att
tillgéngliggdra personuppgifter, genom profilering av enskildas uppgifter, till anslutna
bolag for att visa anpassade annonser och fér anvandning vid telefonférsaljning och
postal direktmarknadsféring. Detta inkluderar insamling av uppgifter till databaserna,
lagringen i databaserna och profileringen, inhamtande av ytterligare uppgifter fran
Bisnode Sverige AB, den hopkoppling som sker mellan beteendedatabasen och KDB
samt den 6verforing av uppgifter som sker databaserna emellan. Vidare ar Bonnier
News AB gemensamt personuppgiftsansvarigt med de anslutna bolagen foér de
atgarder som sker infor och vid ett utldamnande till ett anslutet bolag.

3.3 Vilka uppgifter utgor personuppgifter?

3.3.1 Aktuella omstandigheter samt Bonnier News AB:s instéllning

Under avsnittet "Beskrivning av den koncerngemensamma
personuppgiftsbehandlingen” framgar att en mangd uppgifter som samlats in fran
enskilda behandlas i KDB och den gemensamma beteendedatabasen. Bonnier News
AB anser att det som i detta beslut benamns kompletterad beteendeprofil utgér
personuppgifter. Daremot utgér uppgifter i beteendedatabasen — som inte kan kopplas
samman med uppgifter i KDB — enligt Bonnier News AB anonyma beteendedata. Detta
eftersom de inte kan kopplas till en person varken via KDB-ID, kund-ID, IP-adress eller
nagon annan identifierare for en person. Bonnier News AB anser séledes att de
beteendeprofiler som i detta beslut benamns enkel beteendeprofil inte utgér
personuppgifter. Den segmentering som gors pa dessa enkla profiler ar, enligt Bonnier
News AB, endast baserad pa det anslutna bolagets egna insamlade information i
beteendedatabasen (ett bolag kan t.ex. valja att sportrelaterat innehall och annonser
ska anpassas efter de uppgifter som registrerats via en webbkaka under de senaste
30 dagarna).

3.3.2 Tillampliga bestammelser och andra allmanna utgangspunkter

En personuppgift ar enligt artikel 4.1 i dataskyddsférordningen varje upplysning som
avser en identifierad eller identifierbar fysisk person (dvs. den registrerade). Av samma
bestammelse framgar att en identifierbar fysisk person ar en person som direkt eller

10 Se dom Wirtschaftsakademie, C-210/16, EU:C:2018:388, punkt 43
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indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller
flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Enligt skal 26 till dataskyddsférordningen bor principerna for dataskyddet galla all
information som ror en identifierad eller identifierbar fysisk person. Personuppgifter
som har pseudonymiserats och som skulle kunna tillskrivas en fysisk person genom
att kompletterande uppgifter anvands bér anses som uppgifter om en identifierbar
fysisk person. For att avgéra om en fysisk person ar identifierbar bér man beakta alla
hjalpmedel, som t.ex. utgallring, som, antingen av den personuppgiftsansvarige eller
av en annan person, rimligen kan komma att anvandas for att direkt eller indirekt
identifiera den fysiska personen. For att faststalla om hjalpmedel med rimlig
sannolikhet kan komma att anvandas for att identifiera den fysiska personen bér man
beakta samtliga objektiva faktorer, sdsom kostnader och tidsatgang for identifiering,
med beaktande av saval tillganglig teknik vid tidpunkten fér behandlingen som den
tekniska utvecklingen. Principerna for dataskyddet bor enligt skal 26 inte galla for
anonym information som inte hanfor sig till en identifierad eller identifierbar fysisk
person, eller for personuppgifter som anonymiserats pa ett sadant satt att den
registrerade inte langre ar identifierbar. Férordningen berdr darfor inte behandling av
sadan anonym information, vilket inbegriper information for statistiska andamal eller
forskningsandamal.

Enligt skal 30 till dataskyddsférordningen kan fysiska personer knytas till
natidentifierare som lamnas av deras utrustning, applikationer, verktyg och protokoll,
t.ex. IP-adresser, kakor eller andra identifierare, som radiofrekvensetiketter. Detta kan
efterlamna spar som, sarskilt i kombination med unika identifierare och andra uppgifter
som tas emot av servrarna, kan anvandas for att skapa profiler for fysiska personer
och identifiera dem.

Av ett yttrande fran Artikel 29-gruppen'?, som innehaller en analys av
personuppgiftsbegreppet, framgar att en fysisk person i en grupp anses “identifierad”
nar han eller hon pa nagot satt kan "sarskiljas” fran andra personer.'? Europeiska
dataskyddsstyrelsen (EDPB), har i sina riktlinjer om riktad reklam i sociala medier
konstaterat att aven personer som anvander en sociala medietjanst utan att ha skapat
ett konto eller en profil hos den sociala medietjansten kan utgoéra registrerade i den
mening som avses i artikel 4.1 i dataskyddsférordningen om personen ar direkt eller
indirekt identifierad eller identifierbar.’> EDPB har darvid hanvisat till begreppet
“utgallring” i skal 26 till dataskyddsférordningen och till det ovan namnda yttrandet fran
Artikel 29-gruppen.

| Artikel 29-gruppens yttrande gallande beteendebaserad reklam pa internet utvecklas
ytterligare vad det innebar att vara identifierbar:

Artikel 29-gruppen konstaterar att beteendebaserad reklam ofta leder till
behandling av personuppgifter. Beteendebaserad reklam innefattar normalt
insamling av IP-adresser och behandling av unika identifierare (genom
webbkakan). Anvandningen av sadana funktioner med en unik identifierare gor det

1 Den s.k. artikel 29-gruppen var en radgivande och oberoende arbetsgrupp bestaende av representanter for
tillsynsmyndigheterna i EU och EES. , Gruppen hade till uppgift att genom bl.a. rekommendationer bidra till en
enhetlig tilldmpning av dataskyddsdirektivet. Arbetsgruppen har den 25 maj 2018 ersatts av Europeiska
dataskyddsstyrelsen, EDPB.

2. Se WP 136. Artikel 29-gruppens yttrande 4/2007 om begreppet personuppgifter, antagna den 20 juni 2007, s 12 f
3 Se EDPB:s riktlinjer 8/2020 om riktad annonsering | sociala medier Version 2.0, antagna 13 April 2021, p 19
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mojligt att spara anvandare av en viss dator aven om dynamiska IP-adresser
anvands. Med andra ord gor sadana funktioner det méjligt att "peka ut” enskilda
registrerade, aven om deras namn inte ar kdnda. Dessutom relaterar informationen
som samlas in vid beteendebaserad reklam till (det vill saga handlar om) en
persons egenskaper eller beteende och anvands for att paverka denna specifika
person. Detta synsatt forstarks ytterligare om man raknar med moéjligheten att
profiler nar som helst kan lankas till direkt identifierbar information som
tillhandahalls av den registrerade, exempelvis information som anges vid
registrering pa en webbplats. Andra scenarier som kan leda till identifierbarhet ar
sammanslagningar, dataférluster och den vaxande tillgangligheten pé Internet till
personuppgifter kopplade till IP-adresser. 4

3.3.3 IMY:s bedomning

IMY konstaterar inledningsvis att de kompletterade beteendeprofilerna (dvs.
beteendeprofiler med koppling till KDB) innehaller uppgifter som avser identifierade
eller identifierbara fysiska personer. De kompletterande beteendeprofilerna ar saledes
personuppgifter.

Nar det galler de enkla beteendeprofilerna (dvs. beteendeprofiler utan koppling till
KDB) gor IMY féljande bedémning.

For att en uppgift ska kvalificeras som en personuppgift kravs for det forsta att
uppgiften avser en fysisk person. Detta krav ar uppfyllt avseende enkla
beteendeprofiler eftersom uppgifterna beskriver hur den enskilde surfat med ett antal
olika parametrar.

Vidare kravs att den fysiska personen ar identifierad eller identifierbar. Av artikel 4.1 i
dataskyddsférordningen framgar att det racker att en person kan identifieras indirekt. |
bestammelsen anges vidare att identifiering kan ske med hanvisning till en
onlineidentifikator. | skal 30 till férordningen anges kakor ("cookie identifiers” i den
engelska sprakversionen) som ett exempel pa natidentifierare. Identifiering i den
mening som avses i artikel 4.1 kan saledes ske med hjalp av sddana unika
webbkakevarden som anvands i beteendedatabasen.

IMY konstaterar vidare att det framgar av skal 26 till dataskyddsférordningen att
utgallring ar ett satt att identifiera en person. Detta innebar att en person kan
identifieras genom att sarskiljas frdn andra personer.'® Det kravs saledes inte att
personen pekas ut med namn eller personnummer. Ett sadant sarskiljande eller
utgallring sker nar den information som behandlas gor att det ar mojligt att peka ut, dra
slutsatser om eller vidta specifika atgarder i férhallande till en anvandare.

| beteendedatabasen knyts informationen samman med en unik identifierare, ett unikt
webbkakevarde, som ar kopplat till en specifik webblasare eller app, som i sin tur ar
kopplad till en enhet sdsom en dator eller telefon. Ett av syftena med behandlingen av
uppgifterna ar att pa grundval av anvandarens beteende rikta marknadsforing till en
anvandare grundad pa just den anvandarens tidigare beteende i en identifierad
webblasare eller app. Syftet med behandlingen ar saledes att dra slutsatser om den
enskilde genom att skapa en profil och utifrdn denna paverka den enskilde. IMY
konstaterar saledes att aven de enkla beteendeprofiler som inte kopplas samman med
KDB innebar att enskilda ar identifierbara.

4 Se WP 171, Artikel 29-gruppens yttrande 2/2010 om beteendebaserad reklam pa Internet, antagna den 22 juni
2010,s.9f
5 Se WP 136. f Artikel 29-gruppens yttrande 4/2007 om begreppet personuppgifter, antagna den 20 juni 2007 s. 12
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IMY gér mot denna bakgrund bedémningen att de enkla beteendeprofilerna utgor
personuppgifter.

3.4 Behandlingen utgor profilering

3.4.1 Tillampliga bestammelser

Profilering definieras i artikel 4.4 i dataskyddsférordningen som varje form av
automatisk behandling av personuppgifter som bestar i att personuppgifter anvands for
att beddéma vissa personliga egenskaper hos en fysisk person, i synnerhet for att
analysera eller forutsaga denna fysiska persons arbetsprestationer, ekonomiska
situation, halsa, personliga preferenser, intressen, palitlighet, beteende, vistelseort
eller forflyttningar.

3.4.2 IMY:s bedémning

IMY konstaterar att bade den behandling av personuppgifter som baseras pa enkla
beteendeprofiler och kompletterade beteendeprofiler som sker for andamalet att
tillgangliggdra uppgifterna for anslutna bolag i syfte att visa anpassade annonser
innefattar profilering av registrerade enligt definitionen i artikel 4.4 i
dataskyddsforordningen. Detta eftersom det ar fraga om automatisk behandling av
personuppgifter som syftar till att kategorisera de registrerades utifran deras tidigare
beteendemdnster vilket i sin tur gor det mojligt att bedéma vissa av deras personliga
egenskaper.

IMY konstaterar vidare att den behandling av personuppgifter som sker i syfte att
tillgangliggdra kontaktuppgifter for telefonférsaljning och postal direktmarknadsféring
innefattar profilering av registrerade enligt definitionen i artikel 4.4 i
dataskyddsférordningen. Detta eftersom det ar frdga om automatisk behandling av
personuppgifter i syfte att kategorisera de registrerades utifran deras kophistorik och i
vissa fall aven beteendemdnster.

3.5 Rattslig grund for behandling i syfte att visa anpassade
annonser utifran uppgifter i beteendedatabasen

3.5.1 Aktuella omstandigheter samt Bonnier News AB:s instéllning

Bonnier News AB har uppgett att man inom koncernen samordnat sina aktiviteter for
att uppna ett battre dataunderlag och gora det mgjligt att behandla kundernas och
anvandarnas personuppgifter fér angivna andamal pa ett kostnadseffektivt och
integritetsvanligt satt. Bonnier News AB anvander sin profilering av enskilda for att
tillgéngliggdra uppgifter till anslutna bolag i syfte att visa anpassade annonser dels pa
insamlade beteendedata som inte kan kopplas till KDB, dels pa beteendedata dar en
sadan koppling kan goras och dar ytterligare personuppgifter tillforts den registrerades
profil. Bonnier News AB stddjer sin behandling att tillgangliggdra uppgifter till anslutna
bolag i syfte att visa anpassade annonser pa den rattsliga grunden i artikel 6.1 f i
dataskyddsférordningen.

Berittigat intresse
Bonnier News AB har uppgett féljande.

Bolaget har ett berattigat intresse som bestar i ett behov att férsta sina kunders och
anvandares 6nskemal och behov for att kunna uppna relevans i innehall och
annonsering som riktas mot kunder och anvandare och darigenom kunna erbjuda
konkurrenskraftiga produkter/tjanster och attraktiva annonsytor. Manga av de anslutna
bolagen agnar sig aven at journalistisk verksamhet. Publicisters verksamhetsmodell av
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idag bestar av intaktstrommar fran lasar- och annonsintékter. Den
koncerngemensamma personuppgiftsbehandlingen ar viktig for finansieringen av
bolagens journalistiska verksamhet. Bonnier News AB har aven pekat pa skyddet for
mediernas frihet och mangfald i artikel 11 EU:s stadga om de grundlaggande
rattigheterna.

Nédvéndig behandling

Bonnier News AB har uppgett att behandlingen av personuppgifter ar nédvandig for att
uppnéa andamalen att tillgangliggéra enskildas profiler till anslutna bolag for att visa
anpassade annonser. Bolaget har tilsammans med de andra bolagen vidtagit atgarder
for att minimera antalet insamlade uppgifter och begransat hur lange dessa uppgifter
behandlas samt sett till att databaserna halls separerade och att endast vissa uppgifter
Overfors daremellan.

Intresseavvégning
Bonnier News AB har uppgett féljande.

Bonnier News AB:s intresse vager tyngre an den enskildes intresse av skydd for sina
personuppgifter.

Behandling av personuppgifter for att visa anpassade annonser baserat pa den
enskildes profil &r en grundférutsattning for att journalister och publicister ska kunna fa
intakter och i forlangningen kunna bedriva journalistik.

Det finns mojlighet att invanda mot profilering baserat pa beteendedata. Enligt den
information som enskilda far i Bonnier News AB:s personuppgiftspolicy kan den
enskilde invanda mot att information om hens beteende online behandlas i den
gemensamma kunddatabasen.'® Det innebar att kopplingen mellan den enskildes
kunduppgifter och dennes surfbeteende tas bort.

De registrerade har en direkt relation till ett eller flera anslutna bolag.
Anvandarna/kunderna har antingen besokt ett anslutets bolags webbsida, kopt
produkter av ett anslutets bolag eller ett aktivt digitalt abonnemang. Manga av
kunderna ar prenumeranter som har en langvarig relation till det bolag som
tillhandahaller tjansten eller produkten och kan darfér anses ha en stérre férvantan pa
att deras uppgifter behandlas. Manga lasare har ett starkt engagemang knutet till sin
preferens for nyhetsmedia. | viss utstrackning hor kundprofiler i KDB till styckekdp som
litteratur-, tidnings- och varukop. | dessa fall far relationen mellan kund och leverantor
anses vara nagot mindre unik. Vidare ar interaktionen frivillig, tydlig information lamnas
och det finns alternativa produkter som fysiska tidningar som man kan ta del av helt
anonymt.

Behandlingen har sannolikt inte ndgon negativ paverkan pa den registrerades intresse.
Enskildas interagerande med anslutna bolag ar frivilligt och det ar i deras intresse att
bolagens tjanster ar sa relevanta som mgjligt. Vidare har Bonnier News AB hanvisat till
att Artikel 29-gruppen konstaterat att riktad marknadsféring baserad pa enkla
kundprofiler, sasom kon, alder, bostadsort och breda intressen (t.ex. "mode") typiskt
sett inte har nagon betydande paverkan pa individerna. Bonnier News AB har vidare
vidtagit atgarder for att sakerstalla att ett minimum av uppgifter behandlas i férhallande
till andamalen samt for att reducera integritetsrisker i 6vrigt. Bland annat delas
personuppgifterna inte med andra bolag an de anslutna bolagen inom koncernen och

6 Den version av Bonnier News AB:s personuppgiftspolicy som gavs in den 21 juli 2020, se under rubriken "Hur du
kommer &t och kontrollerar dina personuppgifter”, aktbilaga 20.1.
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samtliga dessa bolag ar understallda Bonnierkoncernens ramverk for
personuppgiftsbehandling.!”

Den aktuella behandlingen ligger inom de registrerades rimliga férvantningar pa grund
av att de individer som kommer i kontakt med bolagen gor detta av fri vilja i syfte att ta
del av innehall pa webbsaijter, kdpa tjanster och/eller produkter och att de alltid har en
kund-/anvandarrelation med ett eller flera bolag i koncernen. Bolagens
personuppgiftspolicys innehaller tydlig information om hur kunders och anvandares
personuppgifter behandlas och delas inom koncernen. Den behandling som utférs
inom ramen for KDB och beteendedatabasen ar tatt forknippad med bolagens tjanster
och produkter vilket torde ha betydelse fér konsumentens férvantansbild. Att manga av
bolagens produkter och tjanster ar online och i manga fall gratis eller
annonsfinansierade torde medféra en sarskild férvantan och acceptans for viss
personuppgiftsbehandling for bl.a. anpassning av innehall och annonsering. Idag ar
aven manga digitala produkter som konsumeras av en mycket stor del av
konsumenterna i samhallet anpassade efter individen och det ar Bonnier News AB:s
uppfattning att dagens konsumenter forvantar sig att de digitala produkter och tjanster
som de konsumerar i viss man kommer att vara anpassade efter individen.

3.5.2 Tillampliga bestammelser m.m.

Personuppgifter ska behandlas pa ett lagligt, korrekt och 6ppet satt i forhallande till
den registrerade, enligt artikel 5.1 a i dataskyddsférordningen. Att uppgifterna ska
behandlas lagligt innebar bl.a. att minst ett av de villkor som anges i artikel 6.1 ar
uppfylit.

Samtycke ar, enligt artikel 6.1 a, en av de rattsliga grunder som en
personuppgiftsansvarig kan stédja sin behandling av personuppgifter pa. En annan
rattslig grund ar berattigat intresse enligt artikel 6.1 f, vilket forutsatter att tre
kumulativa villkor ar uppfyllda. Det maste (i) finnas ett berattigat intresse hos den
personuppgiftsansvarige eller hos tredje man till vilket uppgifterna lamnas ut, (ii)
behandlingen av personuppgifter ska vara ndédvandig for det berattigade intresse som
efterstravas och (iii) den registrerades intresse av skydd for sina personuppgifter far
inte vaga tyngre.'®

| skal 47 till dataskyddsférordningen anges att ett berattigat intresse till exempel kan
finnas nar det foreligger ett relevant och lampligt férhallande mellan den registrerade
och den personuppgiftsansvarige, till exempel om den registrerade ar kund hos den
personuppgiftsansvarige. Det anges att behandling av personuppgifter for
direktmarknadsforing kan betraktas som ett berattigat intresse. Vidare anges att ett
berattigat intresse kraver en noggrann bedémning, som inbegriper huruvida den
registrerade vid tidpunkten och i samband med inhamtandet av personuppgifter
rimligen kan férvanta sig att behandling fér angivet andamal kan komma att ske. Den
registrerades intressen och grundlaggande rattigheter skulle i synnerhet kunna vaga
tyngre om personuppgifter behandlas under omstandigheter dar den registrerade inte
rimligen kan foérvanta sig nagon ytterligare behandling.

Enligt 9 kap. 28 § LEK, som genomfor artikel 5.3 i eDataskyddsdirektivet i svensk ratt,
far uppgifter lagras i eller hamtas fran anvandares eller abonnenters terminalutrustning
endast om abonnenten eller anvandaren far tillgang till information om andamalet med
behandlingen och samtycker till den. Detta hindrar inte sadan lagring eller atkomst
som behdvs for att dverfora ett elektroniskt meddelande via ett elektroniskt

7 Ytterligare vidtagna atgarder framgar av yttrande ingivet den 14 februari 2020 aktbilaga 13, i bilaga O
'8 Se, Dom i Fashion ID, C-40/17,EU:C:2019:629, punkt. 95.
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kommunikationsnat eller som ar nédvandig for att tillhandahalla en tjanst som
anvandaren eller abonnenten uttryckligen har begart. Motsvarande krav gallde tidigare
enligt 6 kap.18 § lagen (2003:389) om elektronisk kommunikation.

Av EDPB:s riktlinjer om uppkopplade fordon framgar att uppgifter som samlats in pa
grundval av samtycke i enlighet med artikel 5.3 i eDataskyddsdirektivet eller omfattas
av undantagen i artikel 5.3 i det direktivet endast kan vidarebehandlas for ett annat
andamal, om den personuppgiftsansvarige begar ytterligare samtycke eller har stod i
unionsratten eller en medlemsstats lagstiftning.'® EDPB uttalar vidare att sddan
vidarebehandling inte kan stddja sig pa ett forenlighetstest enligt artikel 6.4 i
dataskyddsférordningen eftersom det skulle undergrava skyddet i
eDataskyddsdirektivet. Vidare uttalar EDPB att ett samtycke maste, nar sa kravs enligt
eDataskyddsdirektivet, vara specifikt och informerat, vilket innebar att de registrerade
maste vara medvetna om varje behandlingssyfte och ha ratt att vagra specifika syften.
Om ytterligare behandling pa grundval av ett férenlighetstest enligt artikel 6.4 i
dataskyddsférordningen skulle vara majlig skulle sjalva principen fér samtyckeskraven
i det nuvarande direktivet kringgas.°

| EDPB:s riktlinjer om riktad annonsering i sociala medier delas personuppgifter in i
kategorierna uppgifter som den registrerade aktivt och medvetet tillhandahallit den
personuppgiftsansvarige, observerade uppgifter som den registrerade tillhandahallit
genom anvandning av tjansten eller enheten och avledda och harledda uppgifter som
skapats pa grundval av de uppgifter som den registrerade tillhandahallit.2' Enligt EDPB
ar det tva rattsliga grunder som kan komma ifraga for att behandla sadana uppgifter
som den registrerade aktivt och medvetet tillhandahallit, namligen samtycke enligt 6.1
a och berattigat intresse enligt 6.1 f i dataskyddsforordningen. Nar det galler uppgifter
som samlats in genom observerade uppgifter som den registrerade tillhandahallit
genom anvandning av en tjanst eller enhet, inklusive sddan som samlats in genom
kakor, uttalar EDPB att artikel 6.1 f inte kan utgoéra en rattslig grund fér sadan riktad
annonsering dar enskilda personer sparas pa flera olika webbplatser och platser.?
Vidare uttalar EDPB att for sddan behandling ar samtycke troligen den lampligaste
rattsliga grunden i artikel 6 i dataskyddsférordningen. | bedémningen ska man vidare
ta hansyn till att behandlingen inkluderar aktiviteter som lagstiftaren i EU har velat ge
ytterligare skydd.2?

EDPB har i sina riktlinjer om samtycke uttalat att om de personuppgiftsansvariga valjer
att aberopa samtycke for nagon del av behandlingen méaste de vara beredda att
respektera detta val och stoppa denna del av behandlingen om en enskild person
aterkallar sitt samtycke. Det vore i grunden orattvist gentemot de registrerade att ge
budskapet att uppgifterna kommer att behandlas baserat pa samtycke samtidigt som
man faktiskt hanvisar till en annan rattslig grund. Med andra ord far inte den
personuppgiftsansvarige byta rattslig grund fran samtycke till andra rattsliga grunder.
EDPB uttalar vidare att det till exempel inte ar tillatet att retroaktivt anvanda berattigat
intresse som grund for att motivera behandlingen, om det har uppstatt problem med att
erhélla giltigt samtycke. P& grund av kravet att de personuppgiftsansvariga maste

19 Se Riktlinjer 01/2020 om behandling av personuppgifter i samband med uppkopplade fordon och
rorlighetsrelaterade applikationer, Version 2.0, Antagna den 9 mars 2021, punkt 53

20 Se foregaende not

21 Se EDPB:s riktlinjer 8/2020 om riktad annonsering | sociala medier Version 2.0, antagna 13 April 2021, punkt 40
22 Se foregaende not, punkt 77

23 Se foregaende not punkt 78
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ange rattslig grund nar personuppgifterna inhamtas, maste de ha bestamt vilken den
rattsliga grunden ar innan de samlar in uppgifterna.?*

| ett yttrande fran Artikel 29-gruppen om begreppet berattigat intresse i direktiv
95/46/EG framgar att vid genomférandet av intresseavvagningen bor hansyn tas till
vilken typ av intresse som anférs, vilken skada den personuppgiftsansvarige skulle
traffas av om uppgifterna inte behandlades, arten av uppgifterna, hur
personuppgifterna behandlas, de registrerades stallning respektive den
personuppgiftsansvariges stallning, de registrerades rimliga férvantningar pa vad som
kommer att hdnda med deras uppgifter och konsekvenserna for de registrerade. Om
det, efter att ovanstaende faktorer analyserats, fortfarande ar oklart hur denna
avvagning utfaller kan utformningen av s.k. ytterligare skyddsatgarder vara avgérande
for utgangen i intresseavvagningen.?®

| Artikel 29-gruppens riktlinjer om automatiserat individuellt beslutsfattande och
profilering ges vagledning nar profilering kan stodja sig pa berattigat intressen enligt
6.1 f. Enligt riktlinjerna ar foljande faktorer relevanta:

Hur detaljerad profilen ar.
Hur omfattande profilen ar.

+  Profileringens konsekvenser.

«  De skyddsatgarder som ar avsedda att sakerstalla en rattvis, icke-
diskriminerande och korrekt profileringsprocess.

Artikel 29-gruppen har i flera yttranden upprepat sitt stallningstagande att det ar svart
att stddja sig pa artikel 6.1 f i dataskyddsfoérordningen for sadan profilering som sker
for marknadsforings- eller reklamsyfte nar enskilda personer sparas pa flera olika
webbplatser, platser, enheter, tjanster eller for dataméaklarverksamhet.?8

3.5.3 Utgangspunkter fér IMY:s bedomning

Bonnier News AB stddjer sin behandling av personuppgifter for &ndamalet att
tillgangliggdra enskildas profiler till anslutna bolag i syfte att visa anpassade annonser
pa den rattsliga grunden berattigat intresse enligt artikel 6.1 fi
dataskyddsférordningen. Innan IMY prévar om den rattsliga grunden kan utgdra grund
for Bonnier News AB:s behandling finner IMY anledning att ga in pa hur behandlingen
forhaller sig till vissa uttalanden som gjorts i EDPB:s riktlinjer.

Av EDPB:s riktlinjer om riktad annonsering i sociala medier framgar att nar det géaller
uppgifter som den registrerade aktivt och medvetet tillhandahallit sa kan bade
samtycke och beréattigat intresse utgora en rattslig grund for behandlingen. Av
riktlinjerna framgar dock att for sddan data som samlats in genom observation
(exempelvis genom kakor) kan berattigat intresse inte fungera som en lamplig rattslig
grund nar den riktade annonseringen baseras pa att enskilda sparas Over flera
webbplatser och platser.

24 Se EDPB:s Riktlinjer 05/2020 om samtycke enligt forordning (EU) 2016/679, Version 1.1, antagna den 4 maj 2020,
punkterna 122-123

25 Se Artikel 29-gruppens yttrande 6/2014 om begreppet den registeransvariges berattigade intressen i artikel 7 i
direktiv 95/46/EG

26 Se Artikel 29-gruppens yttrande Riktlinjer om automatiserat individuellt beslutsfattande och profilering enligt
férordning (EU) 2016/679, antagna den 3 oktober 2017, s.15 och Artikel 29-gruppens yttrande 6/2014 om begreppet
den registeransvariges berattigade intresse i artikel 7 i direktiv 95/46/EG, antagna den 9 april 2014, s. 47, och
exemplen pa s. 59-60 samt EDPB:s riktlinjer 8/2020 om riktad annonsering i sociala medier Version 2.0, antagna 13
April 2021 p. 77
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IMY konstaterar att Bonnier News AB samlar in data till sin beteendedatabas fran flera
olika webbplatser men ett anslutet bolag kan enbart hamta ut uppgifter baserat pa
beteendedata som samlats in fran bolagets egna digitala tjanster. Det galler oavsett
om det ror sig om en enkel eller kompletterad beteendeprofil.

| EDPB:s riktlinjer om uppkopplade fordon anges att uppgifter som samlats in pa
grundval av samtycke enligt 5.3 i eDataskyddsdirektivet endast kan vidarebehandlas
for ett annat andamal om den personuppgiftsansvarige begar ytterligare samtycke eller
behandlingen har stéd i EU-rétt eller nationell reglering. Aven avsnittet om interaktion
mellan samtycke och andra rattsliga grunder i artikel 6 i EDPB:s riktlinjer om samtycke
tar sikte pa nar den registrerade getts budskapet att de erhallit de rattigheter som ett
samtycke medfor och det orattvisa i att inte respektera dessa genom att hanvisa till en
annan rattslig grund.

IMY konstaterar att situationen i arendet i viss man skiljer sig fran den som beskrivs i
dessa riktlinjer. | arendet ar det de anslutna bolagen som samlar in uppgifterna enligt
5.3 i eDataskyddsdirektivet och som saledes omfattas av kravet pa samtycke i den
bestammelsen. De anslutna bolagen har att sakerstalla att de har rattsligt stod for sin
behandling enligt eDataskyddsdirektivet och dataskyddsférordningen. De anslutna
bolagens behandling av personuppgifter omfattas inte av denna tillsyn.

Det ar saledes inte Bonnier News AB som samlar in uppgifterna med stéd av
samtycke enligt de nationella bestdmmelser som genomfor artikel 5.3 i
eDataskyddsdirektivet. Det ar forst nar de anslutna bolagen for in personuppgifterna i
beteendedatabasen och KDB som Bonnier News AB:s behandling inleds. Bonnier
News AB byter saledes inte rattslig grund fran samtycke till berattigat intresse.

IMY konstaterar samtidigt att Bonnier News AB ingar i samma koncern som de
anslutna bolagen och att Bonnier News AB ar gemensamt personuppgiftsansvarig
med de anslutna bolagen for personuppgiftsbehandlingen i databaserna. Det
forhallandet att koncerngemensamma databaser inrattats bor inte innebara att de
registrerade far ett samre skydd jamfort med om behandlingen skett hos det
koncernbolag som samlade in personuppgifterna. Med andra ord boér inte Bonnier
News AB ha stérre mgjligheter att behandla personuppgifterna med stéd av den
rattsliga grunden berattigat intresse an vad de anslutna bolagen har. Enligt IMY bor
darfor de ovan redovisade riktlinjerna ha betydelse for bedémningen av méjligheten att
anvanda berattigat intresse som rattslig grund i arendet.

Av det anforda kan slutsatsen dras att utrymmet med stéd av artikel 6.1 fi
dataskyddsfoérordningen, att vidarebehandla uppgifter som samlats in med stéd av
samtycke enligt LEK ar mycket begransat. Samtidigt kan konstateras att det i
dataskyddsfoérordningen inte finns nagot férbud mot att anvanda artikel 6.1 f som
rattslig grund fér den aktuella formen av behandling. IMY gar darfér vidare och prévar
om behandlingen har stdd i artikel 6.1 f i dataskyddsférordningen. IMY':s prévning av
om Bonnier News AB har stéd for sin behandling i artikel 6.1 f i
dataskyddsférordningen utgar fran de tre villkor som ska vara uppfyllda enligt
bestdmmelsen:

(i) Finns det ett berattigat intresse hos den personuppgiftsansvarige eller
hos tredje part till vilken uppgifterna lamnas ut?

(ii) Ar behandlingen av personuppgifter nédvandig fér det beréattigade
intresse som efterstravas?
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(iii) Vager den registrerades intresse av skydd for sina personuppgifter
tyngre?

IMY behandlar de tva forsta stegen i intresseavvagningen gemensamt for de
kompletterade och enkla beteendeprofilerna (avsnitt 3.5.3 och 3.5.4). Darefter
behandlas det tredje och sista steget separat for de kompletterade beteendeprofilerna
(avsnitt 3.5.5) och de enkla beteendeprofilerna (avsnitt 3.5.6).

3.5.4 Berittigat intresse

Bonnier News AB:s intresse att skapa profiler for att tillgangliggéra uppgifter for
anslutna bolag for att visa anpassade annonser ar av kommersiell karaktar. Att ett
intresse ar kommersiellt utesluter inte att intresset ar berattigat utan avgérande for
denna beddmning ar om intresset ar lagenligt, specifikt och utgor ett verkligt och
faktiskt intresse.?”

Bonnier News AB:s och anslutna bolags intresse ar lagenligt, verkligt och faktiskt. IMY
konstaterar darfor att Bonnier News AB:s intresse att skapa profiler for
tillgangliggérande samt de anslutna bolagens intresse att behandla personuppgifter for
att visa anpassade annonser baserat pa kunders och anvandares kundprofiler och
beteendeprofiler ar berattigat.

3.5.5 Ar behandlingen nédvindig for det berattigade intresset?

Kravet pa nddvandighet i artikel 6.1 f i dataskyddsférordningen ska prévas tillsammans
med principen om uppgiftsminimering i artikel 5.1 ¢.28 Syftet med behandlingen &r att
tillgangliggdra uppgifter till anslutna bolag for att visa anpassade annonser baserat pa
enskildas profiler. | arendet har framkommit att Bonnier News AB tillsammans med de
anslutna bolagen har vidtagit atgarder for att minimera antalet insamlade uppgifter och
begransa hur lange dessa uppgifter behandlas samt sett till att de databaser i vilka
uppgifterna behandlas halls separerade och att endast vissa uppgifter éverfors
daremellan. Mot den bakgrunden finner IMY att den behandling som beskrivs i detta
beslut ar nddvandig for det uppgivna andamalet.

3.5.6 Intresseavvagningen for behandling av personuppgifter i kompletterade
beteendeprofiler

Bonnier News AB:s intresse, att skapa profiler for att tillgangliggdra uppgifter for
anslutna bolag for att visa anpassade annonser kan enligt bolaget gagna den enskilde
antingen genom att hogre intakter mojliggor gratis eller billigare tjanster eller att den
enskilde moéts av erbjudanden som den ar intresserad av. Bonnier News AB har vidare
framhallit att manga av de anslutna bolagen agnar sig at journalistisk verksamhet och
att publicisters verksamhetsmodell av idag bestar av intéktsstrommar fran lasar- och
annonsintakter och att den koncerngemensamma personuppgiftsbehandlingen ar
viktig for finansieringen av bolagens journalistiska verksamhet. Bolaget har mot den
bakgrunden beddmt att dess intresse vager sarskilt tungt.

Som IMY redan konstaterat ar intresset att visa anpassade annonser berattigat i den
mening som avses i artikel 6.1 f i dataskyddsférordningen. Nar det galler fragan hur
tungt detta intresse vager konstaterar IMY att intresset inte i sig ar journalistiskt, utan
av kommersiell natur. Genom profileringen skapas kunskap om kunder och potentiella
kunder som mojliggor intakter fran anpassad annonsering. IMY bedémer att Bonnier

27 Se Artikel 29-gruppens yttrande 6/2014 om begreppet den registeransvariges berattigade intressen i artikel 7 i
direktiv 95/46/EG
28 Se dom Asociatia de Proprietari bloc M5A-ScaraA, C-708/18, EU:C:2019:1064, punkt 48
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News AB:s och de anslutna bolagens kommersiella intresse inte vager sa tungt som
Bonnier News AB pastar.

Nar det galler beddmningen av de registrerades intressen beaktar IMY foljande.

Som konstateras ovan samlar Bonnier News AB in personuppgifter i
beteendedatabasen som ursprungligen samlats in av de anslutna bolagen genom
webbkakor. Det samtyckeskrav som galler enligt 9 kap. 28 § LEK?® for den
insamlingen ger ett starkt integritetsskydd och en magjlighet for de registrerade att
kontrollera anvandningen av de insamlade uppgifterna. Detta skydd riskerar, som
EDPB konstaterat i flera av sina riktlinjer, att undermineras om de insamlade
personuppgifterna behandlas med stdd av andra rattsliga grunder, som exempelvis
berattigat intresse enligt artikel 6.1 f i dataskyddsforordningen. Som IMY redan
konstaterat bor inte Bonnier News AB ha stérre mojlighet an de anslutna bolagen att
aberopa den rattsliga grunden berattigat intresse for behandlingen av de
personuppgifter som de anslutna bolagen samlat in med hjalp av kakor. IMY anser
darfor att uppgifternas karaktar innebar att de registrerades intresse bor tillmatas stor
tyngd vid intresseavvagningen.

Vidare bedémer IMY att utrymmet for att anvanda artikel 6.1 f i
dataskyddsférordningen som rattslig grund for profilering baserat pa observerad data
ar begransat (jfr EDPB:s riktlinjer 8/2020 om riktad annonsering i sociala medier p. 77—
78). IMY konstaterar darfor att aven behandlingens karaktéar innebar att de
registrerades integritetsintresse vager tungt.

Bonnier News AB har framhallit att profilering och anpassade annonser kan gagna den
registrerade genom att det mojliggor hogre intakter for de anslutna bolagen vilket i sin
tur mojliggor for dessa att erbjuda gratis eller billigare tjanster. Det kan ocksa gagna
den registrerade genom att hen méts av erbjudanden som hen &r intresserad av. IMY
ifragasatter inte att behandlingen till viss del kan gagna de registrerade men anser att
det 6vergripande intresset av profileringen ar att skapa sa traffsaker annonsering som
mojligt for att fa kunder och potentiella kunder att kdpa varor eller tjanster samt att fa
intakter fran sadan annonsering.

| de fall beteendedata kan kopplas till KDB i syfte att visa anpassade annonser (de sa
kallade kompletterade beteendeprofilerna) vager IMY in féljande i sin beddémning.
Uppgifter for profileringen samlas visserligen inte in fran olika webbplatser, vilket enligt
EDPB:s riktlinjer skulle gora att artikel 6.1 f i dataskyddsférordningen inte fungerar som
en lamplig rattslig grund, men profileringen inkluderar i stallet uppgifter som samlats in
frAn andra sammanhang sasom tidigare gjorda kdp, inhdmtade demografiska uppgifter
samt statistiska uppgifter. IMY anser att profileringen ar omfattande till sin karaktar och
att en sadan profilering inte ar nagot en registrerad kan forvanta sig utan att ha
samtyckt till sddan personuppgiftsbehandling.

IMY anser vid en sammanvagd beddmning att den registrerades integritetsintresse
vager tyngre an Bonnier News AB:s och de anslutna bolagens intressen.

Mot den bakgrunden konstaterar IMY att Bonnier News AB har behandlat
personuppgifter i strid med artikel 6.1 i dataskyddsférordningen i syfte att profilera de

29 Vid den i arendet aktuella tiden gallde samma krav enligt 6 kap. 18 § lagen (2003:389) om elektronisk
kommunikation.
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registrerade baserat pa deras beteendedata i en sa kallad kompletterad beteendeprofil
och tillgangliggora profilerna till anslutna bolag i syfte att visa anpassade annonser.

3.5.7 Intresseavvagning for behandling av personuppgifter i enkla
beteendeprofiler

Sasom IMY konstaterat ovan i avsnitt 3.5.4 ar Bonnier News AB:s intresse, att skapa
profiler for att tillgangliggéra uppgifter for anslutna bolag for att visa anpassade
annonser ar ett kommersiellt intresse som inte vager sa tungt som Bonnier News AB
pastar.

Nar det galler beddmningen av de registrerades intressen beaktar IMY féljande.

Bonnier News AB har vidtagit atgarder for att minimera antalet insamlade uppgifter,
infort integritetshdjande regler vid segmenteringen, infort gallringsregler och tillsett att
uppgifter som samlas in fran ett anslutet bolag endast kan anvandas av det bolaget.
Profileringen sker saledes bara pa ett bolags "egna besokare”. Vidare informerar
Bonnier News AB genom sin personuppgiftspolicy om den aktuella behandlingen.

Mot detta ska vagas att insamlingen och profileringen av enkla beteendeprofiler
mojliggdr en kartldggning av enskilda genom observerade data som innebar ett stérre
integritetsintrang an nar uppgifterna samlats in genom den registrerades aktiva
medverkan. IMY anser att de registrerades integritetsintresse ar starkt pa grund av
arten av uppgifterna (att insamlingen av uppgifterna ges ett sarskilt skydd i LEK). Som
IMY redan konstaterat bor inte Bonnier News AB ha storre méjlighet an de anslutna
bolagen att aberopa den rattsliga grunden berattigat intresse for behandlingen av de
personuppgifter som de anslutna bolagen samlat in med hjalp av kakor. Vidare anser
IMY att nar enskildas surfbeteende 6vervakas for att visa anpassad reklam kan detta
ge kanslan for den registrerade av forlorad kontroll ver sina uppgifter och kanslan av
att bli 6vervakad. Detta kan resultera i att enskilda paverkas i valet av vad de tar del av
pa en webbplats.

IMY anser vid en sammanvagd beddmning att den registrerades integritetsintresse
vager tyngre an Bonnier News AB:s och anslutna bolags intressen aven vid
behandling av personuppgifter i enkla beteendeprofiler pa grund av att detta mojliggor
profilering av enskilda.

Mot den bakgrunden konstaterar IMY att Bonnier News AB har behandlat
personuppgifter utan att ha rattslig grund for det enligt artikel 6.1 i
dataskyddsférordningen i syfte att profilera de registrerade baserat pa deras
beteendedata i sa kallade enkla beteendeprofiler och tillgangliggora profilerna till
anslutna bolag i syfte att visa anpassade annonser.

3.6 Rattslig grund for behandling i syfte att tillgangliggora
kontaktuppgifter for telefonférsaljning och postal
direktmarknadsfoéring

3.6.1 Tillampliga bestammelser m.m.

For att kunna stodja sig pa artikel 6.1 f i dataskyddsférordningen maste, som
redovisats ovan, de tre villkoren som anges i artikeln vara uppfyllda. Det maste finnas
ett berattigat intresse hos den personuppgiftsansvarige eller hos tredje man till vilket
uppgifterna lamnas ut, behandlingen av personuppgifter ska vara nédvandig for det
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berattigade intresse som efterstravas och den registrerades intresse av skydd for sina
personuppgifter far inte vaga tyngre.3°

Artikel 29-gruppens och EDPB:s riktlinjer rérande profilering och tillampningen av
artikel 6 har redogjorts for i avsnitt 3.5.

3.6.2 Aktuella omstandigheter samt Bonnier News AB:s instéllning

Bonnier News AB har uppgett att man i koncernen har samordnat sina aktiviteter for
att uppna ett battre dataunderlag och méjliggéra att behandla kundernas och
anvandarnas personuppgifter for angivna andamal pa ett kostnadseffektivt och
integritetsvanligt satt. Bonnier News AB profilerar registrerade i syfte att tillgangliggéra
uppgifterna for telefonférsaljning och postal direktmarknadsféring. Den profilering som
detta innebar baseras dels pa uppgifter i KDB som samlats in fran anslutna bolag vid
kop och prenumerationer (s.k. kundengagemang), dels pa uppgifter inhamtade fran
Bisnode Sverige AB samt, fér en liten del av profilerna, uppgifter fran
beteendedatabasen. Bonnier News AB stddjer sin behandling pa artikel 6.1 fi
dataskyddsférordningen.

Berittigat intresse
Bonnier News AB har uppgett att de anslutna bolagen har ett berattigat intresse att
marknadsfora sina produkter och tjanster pa ett effektivt och integritetsvanligt satt.

Nédvéndig behandling

Bonnier News AB har uppgett att de tillsammans med de anslutna bolagen vidtagit
atgarder for att minimera antalet insamlade uppgifter, hur lange dessa uppgifter
behandlas samt, i syfte att leva upp till dataminimeringsprincipen, hallit databaserna
separerade och endast dverfort vissa uppagifter. Vidare har Bonnier News AB vidtagit
atgarder sa att inte fler uppgifter an vad som behdvs lamnas ut till de anslutna
bolagen. Vid utlamnandet lamnas enbart de datapunkter som definierats som
nddvandiga for den marknadsféringskanal som angivits vid utlamnandet, alltsa till
exempel telefonnummer vid en telefonforsaljningskampanj och adress vid postal
direktmarknadsféring. De datapunkter som segmenteringen baserats pa, [dmnas inte
ut.

Intresseavvéagningen
Bonnier News AB har uppgett féljande.

Bonnier News AB:s intresse att tillgangliggora uppgifter for anslutna bolag baserat pa
den registrerades profil for att anvandas vid telefonforsaljning och postal
direktmarknadsforing vager tyngre an den registrerades integritetsintresse.

Genom att nyttja koncernens befintliga resurser for telefonférsaljning och postal
direktmarknadsforing, istallet for att kbpa samma information/resurs fran en extern
part, uppstar en kostnadsbesparing samtidigt som det mojliggér en mer kontrollerad
utnyttjandegrad av adresser och telefonnummer an vad som hade varit mojligt annars.
Behandlingen avser vidare att spara in inkdpskostnader.

Bonnier News AB har tillsammans med de anslutna bolagen vidtagit atgarder for att
minimera antalet insamlade uppgifter, begransat hur lange dessa uppgifter behandlas
samt i syfte att leva upp till dataminimieringsprincipen, hallit databaserna separerade.
For andamalen telefonférsaljning och postal direktmarknadsféring har Bonnier News

30 EU-domstolens dom Fashion ID, C-40/17, EU:C:2019:629, punkt. 95.
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AB begransat vilken typ av innehallstaggar som genererats av att den registrerade
surfat pa andra bolags webbsidor.3! En koppling mellan databaserna har vidare kunnat
gOras bara hos en liten andel av anvandarna.

Vidare tillampas inom ramen for samarbetet nagot som kallas andamalsanpassade
scheman. Dessa reglerar vilken information som lamnas ut fran KDB. Vid utlamnandet
lamnas enbart de datapunkter som definierats som nddvandiga fér den
marknadsforingskanal som angivits vid utldmnandet, till exempel telefonnummer vid en
telefonforsaljning-kampanj och adress vid postal direktmarknadsféring. De datapunkter
som segmenteringen baserats pa, lamnas inte ut.

Det finns en sarskild mojlighet for den registrerade att begara radering fran den
gemensamma databasen. Den registrerade har aven ratt att invadnda mot att
uppgifterna anvands for telefonférsaljning och postal direktmarknadsféring.

De registrerade har en direkt relation till ett eller flera anslutna bolag.
Anvandarna/kunderna har antingen besokt ett anslutets bolags webbsida, kopt
produkter av ett anslutet bolag eller har ett aktivt digitalt abonnemang. Manga av
kunderna ar prenumeranter som har en langvarig relation till det bolag som
tillhandahaller tjansten eller produkten, och kan darfor anses ha en stdrre férvantan pa
att deras uppgifter behandlas. Manga lasare har ett starkt engagemang knutet till sin
preferens for nyhetsmedia. | viss utstrackning hor kundprofiler i KDB till styckekdp som
litteratur-, tidnings- och varukdp, dar relationen mellan kund och leverantér far anses
nagot mindre unik. Vidare &ar interaktionen frivillig, tydlig information lamnas och det
finns alternativa produkter som fysiska tidningar som man kan ta del av helt anonymt.

Behandlingen har enligt Bonnier News AB sannolikt inte en negativ paverkan pa den
registrerades intresse.

Den behandling som sker ligger inom de registrerades rimliga forvantningar pa grund
av att de individer som kommer i kontakt med bolagen gor detta av fri vilja i syfte att ta
del av innehéll pa webbsaijter, kdpa tjanster och/eller produkter och att de alltid har en
kund-/anvandarrelation med ett eller flera koncernbolag. Vidare innehaller bolagens
personuppgiftspolicys tydlig information om hur kunders och anvandares
personuppgifter behandlas och delas inom koncernen. Den behandling som utférs
inom ramen fér KDB/beteendedatabasen ar tatt férknippad med bolagens tjanster och
produkter vilket torde ha betydelse for konsumentens férvantansbild. Att en koncern av
effektivitetsskal samordnar system och centrala funktioner samt delar viss data torde
inte heller vara ovantat for de registrerade. Kunder som inte anmalt sig till NIX-registret
har en rimlig forvantan att deras kontaktuppgifter kan komma att anvandas for postal
direktmarknadsforing eller telefonforsaljning. Konsumenter ar vana vid denna typ av
marknadsfoéring.

| den koncerngemensamma policyn ges information om direktmarknadsféring och
telefonforsaljning. Dar framgér att adresser och telefonnummer kan anvandas av
Bonnierbolagen for direktmarknadsforing via post och telefonférsaljning. Det framgéar
vidare att Bonnierbolagen kan valja segment som de tror ar relevanta fér den aktuella
kampanjen, t.ex. "man i aldersspannet 40-45 ar som bor i Stockholm". Det framgar
ocksa att Bonnierbolagen alltid respekterar NIX-sparrar och om nagon har invant mot
marknadsféringen.

31 Det ar endast taggar som kategoriserats med IAB:s taxonomi som inhamtas.
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3.6.3 IMY:s beddémning

IMY behandlar de tva forsta stegen i intresseavvagningen gemensamt for de
kompletterade och enkla beteendeprofilerna (avsnitt 3.6.4 och 3.6.5). Darefter
behandlas det tredje och sista steget separat for de kompletterade beteendeprofilerna
(avsnitt 3.6.6) och de enkla beteendeprofilerna (avsnitt 3.6.7).

3.6.4 Ar Bonnier News AB:s intresse att profilera enskilda i syfte att
tillgangliggora uppgifter till anslutna bolag att anvandas vid telefonforsaljning
och postal direktmarknadsforing berattigat?

Bonnier News AB:s intresse att skapa profiler for att tillgangliggdra uppgifterna for
anslutna bolag for att anvandas vid telefonférsaljning och postal direktmarknadsféring
ar av kommersiell natur. IMY beddmer att bolagens intresse ar lagenligt, verkligt och
faktiskt hos Bonnier News AB och de anslutna bolagen som uppgifterna lamnas ut till.
Mot den bakgrunden bedomer IMY att bolagets intresse att skapa profiler for att
tillgangliggdra uppgifter till anslutna bolag i syfte att anvandas vid telefonférsaljning
och postal direktmarknadsféring ar berattigat.

3.6.5 Ar behandlingen nédvéndig fér intresset att profilera enskilda i syfte att
tillgangliggora uppgifter till bolag for att anviandas vid telefonforséljning och
postal direktmarknadsforing?

Kravet pa nodvandighet i artikel 6.1 f i dataskyddsférordningen ska prévas tillsammans
med principen om uppgiftsminimering i artikel 5.32 Syftet med behandlingen ar att
tillgangliggora uppgifter till bolag for att anvandas vid telefonforsaljning och postal
direktmarknadsforing. | arendet har framkommit att Bonnier News AB tillsammans med
de andra bolagen har vidtagit atgarder for att minimera antalet insamlade uppgifter och
begransa hur lange dessa uppgifter behandlas samt sett till att de databaser i vilka
uppgifterna behandlas halls separerade och att endast vissa uppgifter éverfors
daremellan. Vidare har bolaget tillsett att inte fler uppgifter an vad som behdvs lamnas
ut till de anslutna bolagen for att anvandas vid telefonférsaljning och postal
direktmarknadsforing. Mot den bakgrunden finner IMY att behandlingen ar nédvandig
for det berattigade andamalet.

3.6.6 Intresseavvagning for behandling av personuppgifter i kompletterade
kunddatabasprofiler

Bonnier News AB har framhallit att de anslutna bolagen har ett intresse att marknadsféra
sina produkter och tjanster pa ett effektivt och integritetsvanligt satt. IMY konstaterar
dock att intresset att tillgangliggdra uppgifter for anvandning vid telefonforsaljning och
postal direktmarknadsféring ar ett kommersiellt intresse som inte vager sardeles tungt.

Nar det galler beddmningen av de registrerades intressen beaktar IMY féljande.

Den profilering som gors pa de kompletterade kunddatabasprofilerna innefattar
uppgifter som samlats in fran anslutna bolag vid kdp och prenumerationer (s.k.
kundengagemang), uppgifter inhamtande fran Bisnode Sverige AB samt uppgifter fran
beteendedatabasen (inklusive uppgifter som samlats in av de anslutna bolagen genom
kakor). IMY har redan ovan konstaterat att Bonnier News AB inte bor ha storre
mojlighet an de anslutna bolagen att aberopa den rattsliga grunden berattigat intresse
vid behandling av personuppgifter som de anslutna bolagen samlat in med hjalp av
kakor. Den beteendedata som hamtas fran beteendedatabasen om en registrerad till
KDB samlas dessutom in fran olika bolags webbsidor. IMY anser att de registrerade
inte kan anses forvanta sig att deras beteendedata samlas in fér marknadsforingssyfte

32 Se dom Asociatia de Proprietari bloc M5A-ScaraA, C-708/18, EU:C:2019:1064, punkt 48
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bara for att de besdker en webbsida. De kan inte heller anses férvanta sig att deras
beteendedata kombineras med uppgifter fran en annan kopsituation eller inhamtade
uppgifter fran andra register i syfte att kontaktas for telefonforsaljning eller postal
direktmarknadsforing. Detta férandras inte av den integritetshdjande atgarden att de
anslutna bolagen som utfor marknadsféringsatgarden inte far tillgang till den
insamlade beteendedatan utan endast kontaktuppgifter.

Av EDPB:s riktlinjer framgar att utrymmet att anvanda berattigat intresse som rattslig
grund fér profilering ar beroende av hur detaljerad profilen ar, hur omfattande profilen
ar, profileringens konsekvenser och de skyddsatgarder som ar avsedda att sakerstalla
en rattvis, icke-diskriminerande och korrekt profileringsprocess.

IMY anser att de registrerades integritetsintresse ar starkt pa grund av arten av
uppgifterna eftersom uppgifterna maojliggér kartlaggning av enskildas beteende och
insamlingen av uppgifterna ges ett sarskilt skydd i LEK.

IMY konstaterar vidare att det rér sig om sadan profilering som avses i artikel 4.4 i
dataskyddsférordningen samt att profileringen ar omfattande da den ger en foérdjupad
bild av den registrerade. Det ar dessutom fraga om uppgifter som samlats in fran olika
webbsidor kombinerat med uppgifter som hamtats in frdn kundengagemang och
statistiska data fran Bisnode Sverige AB. IMY konstaterar mot denna bakgrund att
behandlingens karaktar innebar att de registrerades integritetsintresse vager tungt.

IMY anser vid en sammanvagd beddmning att den registrerades integritetsintresse
vager tyngre an Bonnier News AB:s och anslutna bolags intresse fér den behandling
av personuppgifter som ar baserad pa sa kallade kompletterad kunddatabasprofil och
som sker i syfte att tillgangliggora kontaktuppgifter till anslutna bolag for
telefonforsaljning och postal marknadsféring.

Mot den bakgrunden konstaterar IMY att Bonnier News AB har behandlat
personuppgifter utan att ha rattslig grund for det enligt artikel 6.1 i
dataskyddsférordningen genom att profilera de registrerade baserat pa deras
kompletterade kunddatabasprofiler i syfte att tillgangliggdra kontaktuppgifter till
anslutna bolag for telefonforsaljning och postal marknadsféring.

3.6.7 Intresseavvagning for personuppgifter utan koppling till
beteendedatabasen

Sasom IMY konstaterat ovan i avsnitt 3.6.6 ar Bonnier News AB:s intresse framst ett
kommersiellt intresse som inte vager sardeles tungt.

Nar det galler bedémningen av de registrerades intressen for sddan behandling som
saknar koppling till beteendedatabasen beaktar IMY foljande. Bonnier News AB har
vidtagit atgarder for att minimera antalet datapunkter bade i férhallande till principerna
om uppgiftsminimering och lagringsminimering genom att inte dela uppgifter pa
artikelniva, utan endast pa produktkategori, varumarke och typ av paketering.
Profileringen omfattar inte heller uppgifter som samlats in genom kakor. Av
utredningen har vidare framgatt att den enskilde har haft méjlighet att invanda fore
behandlingen samt att Bonnier News AB respekterar de registrerades énskemal om att
slippa marknadsforing som har noterats i nationella sparrlistor eller hos den
personuppgiftsansvarige. IMY anser mot den bakgrunden att behandlingen ligger inom
ramen for vad enskilda rimligen kan forvanta sig pa grund av den information som
lamnas och att uppgifter endast Iamnas ut till anslutna bolag inom koncernen.



26

IMY anser vid en sammanvagd bedémning att de registrerades intressen eller
grundlaggande rattigheter inte vager tyngre an Bonnier News AB:s och de anslutna
bolagens intressen for den aktuella behandlingen.

Mot den bakgrunden konstaterar IMY att Bonnier News AB har haft stod for sin
behandling i artikel 6.1 f i dataskyddsforordningen.

3.7 Val av ingripande

3.7.1 Tillampliga bestammelser och andra allmdanna utgangspunkter

IMY har vid Overtradelser av dataskyddsforordningen ett antal korrigerande
befogenheter, bland annat reprimand, férelaggande och sanktionsavgifter. Det foljer av
artikel 58.2 a—j i dataskyddsférordningen. IMY ska paféra sanktionsavgifter utéver eller
i stallet for andra korrigerande atgarder som avses i artikel 58.2, beroende pa
omstandigheterna i varje enskilt fall.

Om en personuppgiftsansvarig eller ett personuppgiftsbitrade, med avseende péa en
och samma eller sammankopplade uppgiftsbehandlingar, uppséatligen eller av
oaktsamhet Gvertrader flera av bestdammelserna i denna forordning far den
administrativa sanktionsavgiftens totala belopp inte 6verstiga det belopp som faststalls
for den allvarligaste évertradelsen. Det framgar av artikel 83.3 i
dataskyddsférordningen.

Varje tillsynsmyndighet ska sakerstalla att paférandet av administrativa
sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande. Det
anges i artikel 83.1 i dataskyddsforordningen. | artikel 83.2 anges de faktorer som ska
beaktas for att bestdmma om en administrativ sanktionsavgift ska paféras och vid
beddmningen av sanktionsavgiftens storlek.

EDPB har antagit riktlinjer om berakning av administrativa sanktionsavgifter enligt
dataskyddsférordningen som syftar till att skapa en harmoniserad metod och principer
for berakning av sanktionsavgifter.33

Om det ar fraga om en mindre Overtradelse far IMY enligt skal 148 till
dataskyddsférordningen istéllet for att paféra en sanktionsavgift utfarda en reprimand
enligt artikel 58.2 b.

3.7.2 Samma eller sammankopplade uppgiftsbehandlingar

IMY har ovan i tre fall bedémt att Bonnier News AB saknat stod i artikel 6.1 i
dataskyddsférordningen for sin behandling av personuppgifter. IMY bedémer att dessa
behandlingar, som alla sker i bolagets databaser genom profilering i
marknadsforingssyfte, ar sammankopplade med varandra pa det satt som avses i
artikel 83.3 i dataskyddsfoérordningen.

3.7.3 Sanktionsavgift

IMY har bedomt att Bonnier News AB har Overtratt artikel 6.1 i dataskyddsférordningen
vid sin behandling av personuppgifter som sker i syfte att visa anpassade annonser
och att tillgangliggéra kontaktuppgifter till anslutna bolag for telefonférsaljning och
postal direktmarknadsforing. IMY anser inte att det ar frdga om mindre évertradelser.

33 EDPB:s riktlinjer 8/2020 Guidelines 04/2022 on the calculation of administrative fines under the GDPR (antagna for
publik konsultation den 12 maj 2022).
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Bonnier News AB ska darfor paféras en administrativ sanktionsavgift for dessa
Overtradelser.

IMY konstaterar att 6vertradelser av artikel 6.1 i dataskyddsférordningen omfattas av
artikel 83.5 vilket innebar att en sanktionsavgift pa upp till tjugo miljoner EUR eller fyra
procent av den globala arsomsattningen under féregaende budgetar, beroende pa
vilket som ar hogst, kan paforas.

Vid bestdmmande av maxbeloppet for en sanktionsavgift som ska paforas ett foretag
ska den definition av begreppet féretag anvandas som EU-domstolen anvander vid
tilldmpning av artiklarna 101 och 102 i EUF-férdraget (se skal 150 i
dataskyddsférordningen). Av domstolens praxis framgar att detta omfattar varje enhet
som utdvar ekonomisk verksamhet, oavsett enhetens rattsliga form och sattet for dess
finansiering samt &ven om enheten i juridisk mening bestar av flera fysiska eller
juridiska personer.3*

IMY beddmer att det foretags omsattning som ska laggas till grund for berakning av
den administrativa sanktionsavgift som Bonnier News AB kan alaggas ar Bonnier
News AB:s moderbolag Albert Bonnier AB. Av inhamtade uppgifter framgar att Albert
Bonnier AB:s arsomsattning ar 2021 var 23 299 000 000 kronor. Det hogsta
sanktionsbelopp som kan faststallas i arendet ar fyra procent av detta belopp, det vill
saga cirka 931 960 000 kronor.

IMY beddmer att féljande faktorer har betydelse for bedémningen av évertradelsens
allvarlighet.

Det har varit fraga om profilering av enskilda som skett i vinstsyfte bade nar
profileringen skett for att visa anpassade annonser och nar den skett for att lamna ut
kontaktuppgifter for telefonforsaljning och postal marknadsféring.

Profileringen som skett for att visa anpassade annonser har i de fall uppgifter i
beteendedatabasen om enskildas surfbeteende har kunnat kopplas till KDB innefattat
surfhistorik, kophistorik samt demografiska och statistiska uppgifter. Det har varit fraga
om en d6vertradelse som pagatt under en langre tid och rort ett stort antal registrerade
och omfattat en stor mangd personuppgifter. Uppgifterna som behandlas utgor dock,
savitt framkommit, inte sddana sarskilda kategorier av personuppgifter som anges i
artikel 9 i dataskyddsférordningen. IMY har i detta beslut bedémt att profileringen
genom kompletterande beteendeprofiler, varit omfattande till sin karaktar.

Aven fér den profilering av personuppgifter i KDB dar koppling funnits till uppgifter i
beteendedatabasen, sa kallade kompletterade kunddatabasprofiler har IMY gjort
beddmningen att profileringen varit omfattande till sin karaktar, eftersom den innehallit
uppgifter som samlats in om den enskildes surfbeteende inhamtade fran flera
webbplatser kombinerade med uppgifter fran gjorda kép (kundengagemang) samt
uppgifter inhamtade fran Bisnode Sverige AB. IMY gor dock bedémningen att aktuell
personuppgiftsbehandling inte medfér stora konsekvenser for de registrerade. Det ror
sig om paverkan som beddms vara mattlig.

IMY anser i bada dessa fall att den profilering som skett dar uppgifter kunnat kopplas
samman i de bada databaserna, kompletterande beteendeprofiler och de
kompletterande kunddatabasprofilena, har hogre allvarlighetsgrad jamfért med den

34 Se Dom i Akzo Nobel, C-516/15, EU:C:2017:314, punkt. 48
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Overtradelse som ror den profilering som sker i de sa kallade enkla beteendeprofilerna
for att visa anpassade annonser. IMY anser att den profilering som sker i de sa kallade
enkla beteendeprofilerna for att visa anpassade annonser i och for sig ar
sanktionsgrundande, men att den har en lagre allvarlighetsgrad an de dvertradelser
dar en koppling kunnat géras mellan de olika databaserna. Skalet till det ar att det ror
sig om farre uppgifter om de registrerade och om indirekta personuppgifter. IMY vager
dock in att &ven denna dvertradelse innefattar systematisk behandling som pagatt
under en langre tid och rort ett stort antal registrerade.

De atgarder som Bonnier vidtagit for att begrénsa intranget i de registrerades
personliga integritet, i form av satta lagringsfrister, att uppgifter inte registreras pa
produktniva, att inte fler uppgifter an nédvandigt Iamnas ut till anslutna bolag, medfér
enligt IMY att 6vertradelsernas allvarlighetsgrad minskas i betydande man.
Personuppgifterna har heller inte [amnats ut utanfér koncernen. IMY har
uppmarksammat att Bonnier News AB genomgaende har vidtagit atgarder for att
minska integritetsintranget for de registrerade i sitt koncerngemensamma samarbete.
Aven detta forhallande beaktas vid bedémningen av évertréadelsernas allvar.

IMY beddmer mot bakgrund av ovanstaende omstandigheter att det sammantaget ror
sig om Overtradelser av lag allvarlighetsgrad. Utgangspunkten for berakningen av
sanktionsavgiften bor darfor vara lagt i forhallande till det aktuella maxbeloppet.

Utéver beddmningen av évertradelsens allvar ska IMY beddma om det féreligger
nagra forsvarande eller formildrande omstandigheter som far betydelse for
sanktionsavgiftens storlek. IMY beddmer att det saknas ytterligare forsvarande eller
formildrande omstandigheter, utéver de som beaktas vid bedémningen av
allvarlighetsgraden ovan, som paverkar sanktionsavgiftens storlek.

Mot bakgrund av 6vertradelsens allvar, férsvarande och formildrande omstandigheter
och den héga omsattningen i férhallande till de konstaterade dvertradelserna
bestdmmer IMY den administrativa sanktionsavgiften for Bonnier News AB till

13 000 000 kronor. IMY bedémer att detta belopp ar effektivt, proportionerligt och
avskrackande.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter foredragning
av juristen Ulrika Bergstrom. Vid den slutliga handlaggningen har aven rattschefen
David Torngren och enhetschefen Catharina Fernquist deltagit.

Lena Lindgren Schelin, 2023-06-26 (Det har ar en elektronisk signatur)

Bilaga
Information om betalning av sanktionsavgift

Kopia till
DSO
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4. Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
senast tre veckor fran den dag ni fick del av beslutet. Om 6verklagandet har kommit in
i ratt tid sander IMY det vidare till Forvaltningsratten i Stockholm fér provning. Ni kan e-
posta overklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets férsta sida.
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