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Datainspektionen

Karolinska universitetssjukhuset
Styrelsen

Sjukhusledningen C 189

141 86 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204) -
Sammanhallen journalféring 6 kap. patientdatalagen

Datainspektionens beslut

Datainspektionen konstaterar att Styrelsen for Karolinska
universitetssjukhusets (harefter Karolinska), pa grund av hur journalsystemet
TakeCare i nuldget ar utformat, inom ramen fér sammanhallen journalforing,

behandlar personuppgifter pa ett olagligt satt:

B Enanvandare i TakeCare kan inte ta del av uppgift om att det finns
osparrade uppgifter om patienten, utan att samtidigt ta del av uppgift
om vilken/vilka vardgivare som har gjort uppgiften tillgdnglig. Detta
star i strid med 6 kap. 2 § femte stycket patientdatalagen (2008:355).

B Vidare visas vilken/vilka vardgivare som har osparrade uppgifter innan
ett samtycke till behandlingen av uppgifterna har inhamtats fran
patienten. Detta star i strid med 6 kap. 2 § femte stycket
patientdatalagen och 2 kap. 8 § Socialstyrelsens foreskrifter (SOSFS
2008:14) om informationshantering och journalféring i halso- och

sjukvdrden.

B Enanviandare inom ramen for den sammanhallna journalforingen i
TakeCare har, efter ett samtycke fran patienten som registreras i
journalsystemet, som utgangspunkt alltid direktatkomst till osparrade
uppgifter hos alla vardgivare som ingdr i den sammanhallna
journalforingen. Detta stdr i strid med 6 kap. 3 § forsta stycket punkt 3

patientdatalagen.
Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00

Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Datainspektionen forelagger Karolinska att ge in en skriftlig dtgardsplan
avseende hur man avser att dtgdarda ovanstdende brister och nar dessa dtgarder

kommer att vara genomforda.

En skriftlig dtgardsplan ska vara Datainspektionen tillhanda senast den
30 april 2012.

Redogorelse for tillsynsarendet

Datainspektionen har i beslut den 17 februari 2011, dnr 591-2010 (Legevisitten
AB), inom ramen for ett projekt rorande sammanhdllen journalforing,
konstaterat att osparrade uppgifter tillgangliggoérs mellan vardgivare i journal-
systemet TakeCare utan att anvandare, for att kunna ta del av uppgifterna,
dessforinnan har gjort ett aktivt val. Detta strider mot 6 kap. 2 § femte stycket
patientdatalagen. Legevisitten AB ingar i ett sammanhallet journalsystem
tillsammans med bl.a. Karolinska.

Nar det gdller ovanstdende brist betrdffande de tekniska funktionerna i
journalsystemet, anser Datainspektionen att det dr Karolinska som har reella
mojligheter att atgarda bristen och har darfor inlett tillsyn av Karolinska.

Karolinska har inkommit med en redogorelse av vilken i huvudsak
framkommer f6ljande. Det pagar ett arbete inom Stockholms ldns landsting
(SLL) och Centrum Samverkan TakeCare (CSTC) for att dtgarda den patalade
bristen i journalsystemet, som innebadr att osparrade uppgifter gors
tillgangliga utan att anvandaren dessforinnan har gjort ett s.k. aktivt val. Det
finns en plan for test av sddana aktiva val inom SLL. Ett pilotprojekt kommer
att paborjas den 7 juni 2011. Testperioden berdknas pagd mellan tva till fyra
veckor och ett breddinforande berdknas kunna goras under september -

oktober 2011.

En beskrivning av hur en anvandare gar tillvaga for att via aktiva val ta del av
osparrade uppgifter framgar av en till redogorelsen bifogad PowerPoint-
presentation. Av denna framgar foljande.

1. Nar patientens journal 6ppnas ar filtrering paslagen, vilket tydliggors
med en gul markering ("defaultlaget” ar att information visas inom
den egna sparrgruppen/vardenheten).

2. Anvandaren klickar for att komma till journalfilter.

3. Journalfilter 6ppnas. Samtliga vardgivare som ar anslutna till
sammanhallen journalféring i TakeCare visas i listan oavsett om
vardgivarna har dokumenterat ndgot pa patienten eller inte.

4. Vid valet "Visa var information finns inom egen vardgivare” visas

enheter dar information finns inom den egna vardgivaren. Vardgivare
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visas fortfarande oavsett om information finns. Observera att valet
forsvinner sa fort det ar "férbockat”.

5. Vid valet "Visa var information finns hos andra vardgivare” visas
vardgivare dar information finns. Observera att valet forsvinner sa fort
det ar "forbockat”.

6. Mojlighet att markera en eller flera sparrgrupper och/eller vardgivare.
Mojlighet att géra snabbval med knapparna: "Min vardenhet” (innebar
val sparrgrupp), "Min vardgivare” eller Allt”.

7. Mojlighet att registrera ett personligt samtycke. Samtycket innebar att
"Markera allt” ar forvalt under bestamd tid (instdllning i systemet).
”"Patienten har gett sitt samtycke till att jag far ta del av information
hos samtliga vardgivare”. Detta val ska anvandaren bocka for nar
denne har fatt samtycke av patienten for att se information fran
samtliga vardgivare i den sammanhallna journalen. Under en
begransad tid visas patientens kompletta journal nar du 6ppnar den.
Samtycket ar personligt och kommer att loggas i patientuppgifter.

8. Patientens hela journal ar nu tillganglig for inloggad anvdandare som
fatt och bockat i patientens samtycke. Observera att "Journalfilter pa”
(markering och farg) forsvinner nar allt &r markerat.

9. Nar samtycket bockas for i Journalfilter skapas ett samtycke i
Patientuppgifter/sammanhallen journal. Samtycket kan 6ppnas och
redigeras. Anvandaren kan enbart se egna samtycken.

Skal for beslutet
Datainspektionens bedémning baseras pd de av Karolinska till
Datainspektionen inskickade handlingarna, i huvudsak PowerPoint-

presentationen.

Det har i drendet framkommit att Karolinska, i och med det utférda arbetet
inom SLL och CSTC for att atgarda den aktuella bristen i journalsystemet
TakeCare rorande osparrade uppgifter, inte langre tillgangliggor osparrade
uppgifter mellan vardgivare utan att anvandaren dessférinnan har gjort ett
aktivt val for att kunna ta del av uppgifterna. Det har dock framkommit nya
brister i journalsystemet.

Atkomst till patientuppgifter vid sammanhdllen journalféring

Det har bl.a. framkommit féljande. Nér en behorig anvandare gdr in i
journalsystemet TakeCare och vill komma vidare till patientuppgifter inom
ramen for den sammanhallna journalféringen, klickar anvandaren for att
komma till journalfilter. Journalfiltret 6ppnas. Samtliga vardgivare som ar
anslutna till sammanhallen journalforing i TakeCare visas i en lista oavsett om

vardgivarna har dokumenterat ndgot pa patienten eller inte. Vid valet "Visa
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var information finns hos andra vardgivare” visas vardgivare dar information
om ospdrrade uppgifter finns, och darefter inhamtas patientens samtycke till
behandlingen av uppgifterna.

Den behorige anvandaren ser sdledes inte, inledningsvis, om det finns
osparrade uppgifter om patienten hos vardgivare som ingar i den
sammanhallna journalféringen. For att kunna ta del av denna information
maste anvandaren gora ett aktivt val. Anvandaren far i detta skede inte veta
om det finns osparrade uppgifter, utan tar direkt del av uppgift om
vilken/vilka vardgivare som har gjort uppgiften tillganglig. Anvandaren tar
vidare del av informationen innan denne har inhdmtat ett samtycke till
behandlingen av uppgifterna fran patienten.

Rdttsregler m.m.

Av 6 kap. 2 § femte stycket patientdatalagen framgar att osparrade
uppgifter om patienten ska goras tillgangliga for de vardgivare som ar anslutna
till systemet med sammanhallen journalféring. Det ska vidare inforas en
uppgift i systemet om att det finns osparrade uppgifter om patienten. Andra
vardgivare ska kunna ta del av denna uppgift utan att ta del av uppgift om
vilken vardgivare som har gjort uppgiften tillganglig och 6vriga uppgifters
innehall.

Av propositionen 2007/08:126, Patientdatalag m.m., s. 251, (harefter prop.)
foljer att bestammelsen i 6 kap. 2 § femte stycket patientdatalagen har inforts
mot bakgrund av att handlingar med osparrade uppgifter som huvudregel
utgor allmdnna handlingar hos alla vardgivare som ar anslutna till ett system
med sammanhadllen journalféring. Bestammelsen medfor att en vardgivare,
utan att ta del av kansliga uppgifter, kan se om det finns osparrade uppgifter
avseende en person i systemet eller inte.

Bestammelsen kompletteras av 2 kap. 8 § SOSFS 2008:14. Av forsta stycket
framgar att en vardgivare som ar ansluten till ett system for ssmmanhdllen
journalforing ska ansvara for att det framgar av systemet att det finns
osparrade patientuppgifter hos ndgon annan vardgivare. Av andra stycket
framgar att vardgivaren vidare ska ansvara for att en behorig anvandares
atkomst till osparrade personuppgifter hos en annan vardgivare ska foregdas av
att anvandaren gor ett aktivt val efter att ha hamtat in patientens samtycke till
behandlingen av uppgifterna.

Av 6 kap. 3 § forsta stycket patientdatalagen framgar att tre villkor ska vara
uppfyllda for att en vardgivare ska fa behandla osparrade uppgifter som annan
vardgivare har registrerat, nimligen att de aktuella uppgifterna ror en patient

som vardgivaren har en aktuell patientrelation med, att uppgifterna kan antas
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ha betydelse for varden av den patienten samt att patienten samtycker till det
(prop. s. 251).

Av Socialstyrelsens publikation Handboken - ett stod for vardgivare,
verksamhetschefer, medicinskt ansvariga sjukskéterskor och hdlso- och
sjukvdrdpersonal som ska tillimpa SOSFS 2008:14, s. 44 f, framgar bl.a.
foljande. Enligt prop. s. 149 bor uppgifter lagras i olika skikt sd att mer
kdnsliga uppgifter kraver aktiva val eller inte ar lika latta att nd som mindre
kéansliga uppgifter. Med aktiva val menas att en behorig anvandare tar
stillning till om han eller hon har ratt att ta del av ytterligare uppgifter. Ett
aktivt val for dtkomst bekraftar att anvandaren har tagit stillning till om
situationen uppfyller vissa krav i 6 kap. patientdatalagen. Om kraven ar
uppfyllda far anvdandaren ta del av uppgifter i ett journalsystem pa det satt
som ocksa beskrivs i 6 kap. patientdatalagen. Om uppgifterna ar osparrade
maste anvandaren alltsa till exempel ta stdllning till om denne har en aktuell
relation med patienten och om uppgifterna behovs for att vairda honom eller
henne. Anvindaren maste ocksa fa patientens samtycke.

Det framgar vidare av ett exempel i handboken hur en anvandare kan fa
atkomst till osparrade patientuppgifter vid sammanhallen journalforing:

1. Enldkare kan se att en annan vardgivare har osparrade uppgifter om
en viss patient, men inte vilken vardgivare.

2. Ldkaren maste nu inhamta samtycke frdn patienten for att fa ga
vidare. De 6vriga forutsattningarna enligt 6 kap. 3 § patientdatalagen
maste ocksa vara uppfyllda.

3.  Om patienten samtycker mdste ldkaren gora ett aktivt val innan han
eller hon kan se vilka vardgivare som har osparrade uppgifter om
patienten.

4. Darefter tar lakaren stéllning till hos vilka vardgivare det finns
uppgifter som behovs for att varda patienten - ett aktivt val.

5. Samtliga aktiva val som ldkaren har gjort har blivit loggade i systemet
och kan f6ljas upp i efterhand.

Datainspektionens bedémning

Bestammelserna i 6 kap. 2 § femte stycket patientdatalagen och 2 kap. 8 §
SOSFS 2008:14 redogor tydligt for hur systemet ska var uppbyggt. Osparrade
uppgifter om patienten ska goras tillgangliga for de vardgivare som ar anslutna
till systemet med sammanhallen journalforing. Det ska daven inféras en
uppgift i systemet om att det finns osparrade uppgifter om patienten. Andra
vardgivare ska kunna ta del av uppgiften att det finns osparrade uppgifter,
utan att samtidigt fa veta vilken vardgivare som har gjort uppgifterna
tillgidngliga och 6vriga uppgifters innehall.
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Anvandarens dtkomst till osparrade uppgifter ska dessutom foregds av att
anvandaren gor ett aktivt val efter att ha hamtat in patientens samtycke till
behandlingen av uppgifterna.

Vidare belyser Socialstyrelsens Handbok, genom ett praktiskt exempel, hur en
anvandare kan fa atkomst till osparrade uppgifter.

Mot bakgrund av ovanstdende konstaterar Datainspektionen att en anvandare
i TakeCare inte kan ta del av uppgift om att det finns osparrade uppgifter om
patienten, utan att samtidigt ta del av uppgift om vilken/vilka vardgivare som
har gjort uppgiften tillganglig. Detta stdr i strid med 6 kap. 2 § femte stycket
patientdatalagen.

Vidare strider det mot 6 kap. 2 § femte stycket och 2 kap. 8 § SOSFS 2008:14
att anvandaren tar del av osparrade uppgifter innan ett samtycke till detta har

inhdamtats fran patienten.

Datainspektionen forelagger darfor Karolinska att ge in en skriftlig
atgardsplan avseende hur man avser att dtgarda ovanstdende brister och nar
dessa dtgarder kommer att vara genomforda.

En skriftlig dtgardsplan ska vara Datainspektionen tillhanda senast den
30 april 2012.

Samtycke i enlighet med 6 kap. 3 § patientdatalagen

Det har i drendet framkommit att det i journalsystemet TakeCare finns en
mojlighet att registrera "ett personligt samtycke”. Samtycket innebar att
"Markera allt” ar forvalt under bestamd tid (instdllning i systemet).
Registreringen avser situationen ndr patienten har gett sitt samtycke till att
den behdrige anvandaren far ta del av informationen hos samtliga vdrdgivare.
Detta val ska anvandaren bocka for nar denne har fatt samtycke av patienten
for att se information fran samtliga vardgivare i den sammanhallna journalen.
Under en begransad tid visas patientens kompletta journal nar den behorige
anvandaren 6ppnar den.

Rdttsregler m.m.

Av 6 kap. 3 § forsta stycket patientdatalagen framgar, som ovan namnts, att
tre villkor ska vara uppfyllda for att en vardgivare ska fa behandla osparrade
uppgifter som annan vardgivare har registrerat, namligen att de aktuella
uppgifterna ror en patient som vardgivaren har en aktuell patientrelation med,
att uppgifterna kan antas ha betydelse for vdrden av den patienten samt att
patienten samtycker till det.
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Det framgar vidare av prop. s. 252 att det fordras ett aktivt samtycke fran
patientens sida. Det ska vara ett sddant samtycke som avses i person-
uppgiftslagen, dvs. det ska vara frivilligt, sarskilt och otvetydigt. En registrerad
kan vidare enligt personuppgiftslagen inte lamna ett giltigt generellt samtycke
till personuppgiftsbehandling som inte ar preciserad till ndgot eller ndgra
andamadl. Det foljer av att kravet pa att samtycket ska vara sarskilt.

Av prop. s. 116 foljer att samtycket bor inhdmtas forst i skede 2, dvs. dd den
konkreta situationen uppstatt att den enskilde kommit som patient till en
annan vdrdgivare an den som har vairddokumentationen. Under forutséttning
att personuppgiftslagens krav pad att ett samtycke ska vara sarskilt och
otvetydigt uppfylls, menar regeringen emellertid att det finns utrymme att i
vissa fall lamna ett samtycke i férvag. Redan i skede 1, dvs. da patienten ar hos
den forsta vardgivaren som dokumenterat uppgifterna, kan med andra ord
patienten inte bara lata bli att krdava en sparr, utan ocksa lamna samtycke i
forvag till att en viss eller vissa kommande vdrdgivare far anvanda

direktatkomst vid en planerad eller konkret vdrdsituation.

Det framgar dven av forarbetena att en registrerad, enligt personuppgifts-
lagen, inte kan lamna ett giltigt generellt samtycke till personuppgifts-
behandling som inte ar preciserad till ndgot eller ndgra andamal. Det f6ljer av
att kravet pa samtycket ska vara sarskilt. Samtycket ska daven vara otvetydigt.
Detta anses innebadra att det inte far rdda ndgon tvekan om att den
registrerade godtar personuppgiftsbehandlingen. Samtycket ska givetvis
foregas av att patienten far information om vad han eller hon samtyckt till.
Inget hindrar att ett samtycke lamnas i férvag innan den aktuella patient-
relationen har uppstatt. Manga ganger kan det vara en praktisk ordning att
patienten redan i samband med att uppgifter om honom eller henne gors
tillgdngliga i sammanhallet journalsystem samtycker till att annan vardgivare
senare fdr ta del av uppgifterna. Detta ar mgjligt under forutsattning att
samtycket ar sarskilt och otvetydigt. Ett praktiskt exempel pa da samtycke kan
lamnas i forvag ar da patienten befinner sig i en vardprocess som inbegriper
flera vardgivare och dar patienten skickas runt mellan dessa i ett
remissforfarande (se prop. s. 252 f).

Datainspektionens bedomning

Registreringen av ett samtycke i journalsystemet TakeCare avser situationen
ndr patienten har gett sitt samtycke till att den behorige anvandaren far ta del
av informationen hos samtliga vdrdgivare. Utifran den information som
Datainspektionen har fatt av Karolinska finns det dock ingen majlighet for
patienten att endast ge ett begransat samtycke, dvs. ett samtycke som endast
galler en viss/vissa vardgivare.
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Datainspektionen inser att det kan finnas situationer nar en behorig
anvandare behover uppgifter fran samtliga vardgivare dar det finns osparrade
uppgifter. Dock anser inspektionen att det sannolikt bor finnas situationer nar
den behdrige anvandaren endast behover uppgifter fran en alternativt ngra fa
vardgivare. Innebdrden av ett giltigt samtycke enligt 6 kap. 3 § forsta stycket
punkt 3 patientdatalagen far enligt Datainspektionens mening, mot bakgrund
av ovan dtergivna forarbetsuttalanden, anses innebdra att det maste finnas en
mojlighet for patienten att endast samtycka till direktatkomst till uppgifter
hos bara en viss eller ndgra vardgivare som ingar i den sammanhallna

journalforingen.

Mot bakgrund av ovanstaende konstaterar Datainspektionen att det strider
mot 6 kap. 3 § forsta stycket punkt 3 patientdatalagen att anvandare i den
sammanhallna journalféringen i TakeCare, efter ett samtycke fran patienten
som registreras i journalsystemet, som utgangspunkt alltid har direktatkomst
till samtliga vardgivares osparrade uppgifter i den sammanhdllna

journalforingen.

Datainspektionen forelagger Karolinska att ge in en skriftlig dtgardsplan
avseende hur man avser att atgarda ovanstdende brist och nar dessa atgarder

kommer att vara genomforda.

En skriftlig dtgardsplan ska vara Datainspektionen tillhanda senast den
30 april 2012.

Ovriga upplysningar

Information

For att en patient ska kunna ha rattsliga forutsattningar att ge ett samtycke till
direktatkomst, madste patienten forst ha blivit informerad om den tilltankta
behandlingen av personuppgifter.

Det framgar dock inte av de till Datainspektionen inskickade handlingarna
vilken information patienten har fatt av vardgivaren, innan dennes samtycke
registreras. Som beskrivet ovan ska den aktuella personuppgiftsbehandlingen
vara preciserad till nagot eller ndgra andamal. Att vardgivaren generellt
uppger att denne exempelvis behover information som kan finnas hos andra

vardgivare, kan inte anses vara ett tillrackligt preciserat andamal.

Ovriga villkor for dtkomst till osparrade uppgifter

Datainspektionen vill betona vikten av att anvandaren alltid uppfyller
samtliga tre villkor i 6 kap. 3 § forsta stycket patientdatalagen - dvs. inte bara
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inhdmtar patientens samtycke - innan denne bereder sig tillgang till
osparrade uppgifter hos en annan vdrdgivare.

Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r provning om inspektionen inte sjalv
andrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
tillsynschefen Erik Janzon, informationssidkerhetsspecialisten Magnus
Bergstrom och juristen Maria Bergdahl, foredragande.

Goran Graslund
Maria Bergdahl

Kopia till:
1. Personuppgiftsombudet

2. SLL
3. Socialstyrelsen
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