Datum Diarienr
2015-01-30 1830-2014
Ert diarienr

Datainspektionen 2014-0542

AB Storstockholms lokaltrafik (SL)
att: Trafikforvaltningen
Stockholms lans landsting

105 73 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204)
- AB Storstockholms lokaltrafik (SL)

Datainspektionens beslut

Datainspektionen konstaterar att det inte har framkommit ndgot i detta aren-
de som tyder pa att SL, i strid med personuppgiftslagen och tidigare medde-
lade undantag fran forbudet i 21 § personuppgiftslagen, behandlar person-
uppgifter om personer som ar misstankta for skadegorelse.

Datainspektionen foreldgger SL att fortydliga instruktionerna till personupp-
giftsbitradet Commuter Security Group AB (CSG) sd att det klart framgdr att
CSG:s uppdrag inte omfattar informationsinsamling och kartlaggning av en-
skilda ut6ver den som far ske i skadegorelsedatabasen.

Datainspektionen forutsatter att SL ingar ett personuppgiftsbitradesavtal med
CSG avseende behandling av personuppgifter i skadegorelsedatabasen.

Datainspektionen forutsatter att SL tar fram gallringsrutiner for samtliga per-
sonuppgifter i skadegorelsedatabasen.

Redogorelse for tillsynsarendet

Datainspektionen inledde den 20 augusti 2014 ett tillsynsarende mot SL. En

inspektion av SL:s personuppgiftsbehandling utférdes den 16 september 2014.
Skalet till att Datainspektionen inledde tillsyn var att det i klagomal till Data-
inspektionen och i media hade framforts pastdenden om att SL:s underentre-
prenor CSG for ett hemligt och olagligt register 6ver klottrare. Syftet med till-
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synen mot SL var att kontrollera hur SL och SL:s underleverantorer behandlar
personuppgifter om personer som misstankts for skadegorelse av SL:s egen-
dom.

[ ett sarskilt tillsynsarende har aven CSG granskats (dnr 1448-2014).
I det nu aktuella tillsynsarendet har bland annat féljande framkommit.

SL och SL:s uppdrag till CSG

SL upphandlar tjanster fran entreprendrer for olika delar inom kollektivtrafi-
ken. For tunnelbanetrafiken finns en entreprenor och for busstrafiken finns
flera entreprendrer. SL anlitar dven flera bevakningsforetag som ska ansvara
for tryggheten inom kollektivtrafiken. Rapid Bevakning AB och CSG har i
uppdrag att forse SL med ordningsvakter och trygghetsvardar. CSG har dess-
utom i uppdrag att utféra egendomsbevakning.

SL och SL:s entreprenorer behandlar uppgifter om skadegorelse i en databas
(skadegorelsedatabasen). Syftet med databasen ar att skapa underlag for po-
lisanmalningar och skadestandsansprak. Databasen ger ocksd en majlighet till
battre planering av bevakningsresurser. Det upprattas ungefar 150 polisan-
malningar per dag med uppgifter fran databasen.

Fran och med den 1 januari 2013 skoter Trafikforvaltningen inom Stockholms
lans Landsting skadegorelsedatabasen pa uppdrag av SL. [ samband med
denna forandring 6verflyttades de anstallda fran SL till Trafikférvaltningen.
Tillgangar, daribland skadegorelsedatabasen, tillhor dven fortsattningsvis SL.

Egendomsbevakningen bestdr i att bevaka och forhindra skadegorelse, t.ex.
klotter, pa SL:s egendom. SL:s egendom omfattar, med undantag for bussar
och pendeltagsspar, all egendom hanforlig till kollektivtrafiken, t.ex. tunnel-
banevagnar, pendeltdg, perronger och spar. For saneringen av klotter ansvarar
respektive entreprenor. CSG griper mellan 500-700 personer per dr som pa-
traffas pa bar garning med att klottra. Dessa personer 6verlamnas efter gri-
pandet till polisen.

Avtalet om egendomsbevakning med CSG ar ett s.k. funktionsavtal och lam-
nar stor frihet for CSG att besluta om hur uppdraget ska utforas. Enligt avtalet
med CSG ska dock CSG:s arbetsmetoder godkannas av SL (Avtal avseende
vaktartjanster for egendomsbevakning mellan SL och CSG, avtalsbilaga 2
kravspecifikation, p. 2.2). Avtalet bestar av ett huvuddokument med tva till-
horande bilagor samt, genom hanvisning fran huvuddokumentet, aven det
forfragningsunderlag som foregick avtalet och CSG:s anbud i upphandlingen.
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Personuppgiftsbehandling

I skadegorelsedatabasen registreras uppgifter om skadegorelse pa SL:s egen-
dom, t.ex. bilder pa klotter och uppgifter om klottrares signaturer som fram-
gar av klotter, s.k. tags och crews. Registreringen gors vanligen av sarskilt ut-
sedda anstdllda hos SL:s entreprenorer.

Skadereglerare hos SL kontrollerar de registrerade uppgifterna och upprattar
ddrefter ett polisanmalningsdrende. Polisanmdlningsdrenden lagras pa en CD-
skiva och lamnas till polisen cirka tva till tre ganger per mdnad. Polisens dia-
rienummer (K-nummer) registreras i skadegorelsedatabasen. Om drendet

fors vidare till domstol registreras dven domstolens malnummer.

Uppgifterna i skadegorelsedatabasen anvands av bevakningsplanerare hos
CSG for att planera bevakning och for att sammanstalla skadegorelsestatistik.
Bevakningsplanerare har mojlighet att soka pa uppgifter som framgar av klot-
ter, sdsom tags och crews, for att se pa vilka platser dessa forekommer och
ddrigenom enklare kunna planera bevakningen av utsatta platser. Bevak-
ningsplanerare har inte tillgang till polisanmalningsiarenden i databasen.

Samtliga anvandare som har tillgang till skadegorelsedatabasen ar tvungna att
skriva under en sekretessforbindelse, bade for att skydda personuppgifter och
for att uppgifterna i databasen kan omfattas av sekretess enligt offentlighets-
och sekretesslagen.

Atgidrder vidtagna med anledning av uppgifter om otillatet register

Under 2014 har det framkommit uppgifter i bland annat media om pastaen-
den om att SL:s entreprenor, CSG, innehar ett register 6ver misstankta klottra-
re och att CSG har utfort registreringen pa uppdrag av SL eller att SL i vart fall
ar medvetna om att sadan registreringen sker.

SL har med anledning av de uppgifter som framkommit genomfért intervjuer
med anstdllda hos CSG, savdl med vaktare som med personer ur ledningen.
Vidare har SL, med anledning av rapporteringen av CSG:s vaktarmetoder, an-
litat advokatbyrdan Mannheimer Swartling for att gora en egen utredning om
SL:s uppdragsforhallande till CSG. Utredningen behandlades i Stockholms
lans landstings trafikndmnd den 23 september 2014.

SL beslutade den 12 september 2014 att stanga av tva av CSG:s vaktare fran SL-
uppdraget efter att CSG hade informerat SL om att CSG hade fatt del av pasta-
enden om att vaktarna skulle ha misskott SL-uppdraget. Da varken SL eller
CSG hade nagra bevis for att pastdendena var riktiga beslutade SL den 16 sep-
tember 2014 att vaktarnas avstangning skulle hdavas med omedelbar verkan.
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SL har uppgett att bolaget inte har nagra uppgifter om att det forekommer
otillaten registrering av klottrare hos CSG.

IT-sakerhet

SL har for Datainspektionen redovisat vilka atgarder bolaget har vidtagit for
att skydda de personuppgifter som behandlas inom bolagets verksamhet.

Skal for beslutet

Tillampliga bestammelser

Personuppgiftslagen galler, enligt 4 §, behandling av personuppgifter som ar
helt eller delvis automatiserad. Av 2 § foljer att avvikande bestammelser i an-
nan lag eller férordning galler i stillet for personuppgiftslagen. Nigra sadana
bestammelser som ar tillampliga pa SL:s personuppgiftsbehandling finns inte.
Personuppgiftslagen ar darfor tillamplig pa SL:s behandling av personuppgif-
ter om personer som misstankts for skadegorelse av SL:s egendom.

SL:s personuppgiftsansvar

Personuppgiftsansvarig ar enligt 3 § personuppgiftslagen den som ensam eller
tillsammans med andra bestimmer andamdlen med och medlen for behand-
ling av personuppgifter.

SL har tagit initiativ till inrattandet av skadegorelsedatabasen och bestamt
andamalen for behandlingen av personuppgifter i databasen. SL har dirmed
ett personuppgiftsansvar for personuppgiftsbehandlingen i databasen. Att
beslut om den narmare utformningen och anvandningen av databasen tas av
trafikforvaltningen pa uppdrag av SL, paverkar inte detta forhallande. SL per-
sonuppgiftsansvar omfattar aven den personuppgiftsbehandling som SL:s
entreprenorer utfor for SL:s rakning vid registrering i databasen samt vid in-
samling av de personuppgifter som ska registreras i databasen.

SL:s undantag for behandling av personuppgifter om lagovertradelser
Det ar enligt 21 § forsta stycket personuppgiftslagen forbjudet for andra an
myndigheter att behandla personuppgifter om lagovertradelser m.m. Datain-
spektionen far, enligt fjarde stycket jamfort med 9 § personuppgiftsforord-
ningen (1998:1191), i enskilda fall besluta om undantag fran férbudet.

En uppgift om att ndgon har eller kan ha begatt ett visst brott utgor uppgift

om lagovertradelse, dven om det inte finns ndgon dom eller motsvarande be-

Sida 4 av 8



traffande brottet. CSG griper personer pa grund av misstanke om skadegorel-
se och registrerar uppgifter i SL:s skadegorelsedatabas som kan hanforas till
den gripne, bland annat tags och crews. Behandlingen sker pa uppdrag av SL.

Datainspektionen har i tre beslut under dren 2005 och 2006 (dnr 1020-2005,
1642-2005 och 884-2006) meddelat SL undantag fran forbudet i 21 § person-
uppgiftslagen. Undantagen gdller behandling av personuppgifter i SL:s skade-
gorelsedatabas och avser uppgifter om bilder pa skadegorelse, texter som gar
att utldsa fran klotter sdsom tags och crews, k-nummer till polisanmélningar
samt domstols malnummer. I ett tillsynsarende (dnr 1654-2006) har Datain-
spektionen granskat om SL:s behandling i skadegorelsedatabasen f6ljde de
beviljade undantagen. Datainspektionen hade vid tillfallet inget att anmarka
pa den granskade personuppgiftsbehandlingen.

Datainspektionen konstaterar att det inte har framkommit ndgot i detta dren-
de som tyder pa att SL, i strid med personuppgiftslagen och tidigare medde-
lade undantag fran férbudet i 21 § personuppgiftslagen, behandlar person-
uppgifter om personer som dar misstankta for skadegorelse.

Personuppgiftsbitradesavtal med CSG

For det fallet att den personuppgiftsansvarige anlitar ett personuppgiftsbitra-
de ska det, enligt 30 § andra stycket personuppgiftslagen, finnas ett skriftligt
avtal om bitradets behandling av personuppgifter for den personuppgiftsan-
svariges rakning. I avtalet ska det sarskilt foreskrivas att bitradet far behandla
personuppgifterna bara i enlighet med instruktioner fran den personuppgifts-

ansvarige.

Under arendets handlaggning har SL upptackt att det i avtalet med CSG sak-
nas villkor om att CSG ar SL:s personuppgiftsbitrade. SL har dock meddelat
att de avser att sluta ett tillaggsavtal med CSG om detta. Datainspektionen
forutsatter att SL ingar ett sddant avtal.

Instruktioner till personuppgiftsbitradet CSG

Det ar, enligt 9 § forsta stycket a personuppgiftslagen, den personuppgiftsan-
svariges skyldighet att se till att den personuppgiftsbehandling som den an-
svarar for utfors endast om den ar laglig. Det gdller dven sddan behandling
som utfors av ett personuppgiftsbitrade fér den personuppgiftsansvariges
rakning. Av 30 § forsta stycket personuppgiftslagen foljer att den personupp-
giftsansvarige ska ge de personer som arbetar med personuppgiftsbehand-
lingen instruktioner hur behandlingen ska utforas. Det gdller dven personer
som arbetar hos ett personuppgiftsbitrade. I forarbetena till personuppgifts-
lagen anges att den personuppgiftsansvarige i princip bar ansvaret for att in-
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struktionerna ar sa tydliga att otillaten behandling inte kommer att utforas.
Var och en som arbetar med personuppgifter ska veta dtminstone vilka dnda-
malen med behandlingen ar och att behandling som ar oférenlig med dessa
andamal ar forbjuden (SOU 1997:39 s. 408).

Instruktioner for behandling av personuppgifter vid insamling och registre-
ring i skadegorelsedatabasen framgdr bland annat av bilagan till sekretessfor-
bindelsen och anvandarhandledningen for skadegorelsedatabasen. Det far
antas att SL:s avsikt har varit att ingen annan personuppgiftsbehandling ska
forekomma inom uppdraget till CSG.

Datainspektionen konstaterar i detta sammanhang att det forekommer en
skrivning i forfrigningsunderlaget, vilket utgor en del av avtalet mellan SL och
CSG, som skulle kunna tolkas som att SL ger i uppdrag till CSG att behandla
personuppgifter utan koppling till skadegorelsedatabasen. Enligt forfrag-
ningsunderlaget ingdr i uppdrag om egendomsbevakning "informationsin-
hamtning och kartlaggning av de grupper och individer som angriper SL:s
egendom” (Forfragningsunderlag avseende upphandling av vaktartjanster for
egendomsbevakning, SL-2011-04508 s. 6). SL anser att skrivningen i forfrag-
ningsunderlaget inte innebar att CSG:s uppdrag omfattar registrering och
kartlaggning av enskilda personer. Det som avses enligt SL ar i stdllet den mer
overgripande informationsinsamlingen som utfors for att kartlagga struktur
och monster i syfte att planera egendomsbevakningen. Detta arbete utfors av
CSG:s informationsgrupp.

Datainspektionen konstaterar att det finns en oklarhet i SL:s avtal med CSG
vad géller fragan om CSG:s uppdrag innefattar informationsinhamtning och
kartlaggning av enskilda. Det finns emellertid inget som tyder pa att CSG har
uppfattat att uppdraget skulle omfatta sadan kartldggning. Det har inte heller
i Datainspektionens granskning av SL och CSG framkommit ndgot som tyder
pa att CSG agnar sig at kartlaggning av grupper eller individer som angriper
SL:s egendom.

Datainspektionen anser att det trots detta finns anledning for SL att fortydliga
sina instruktioner till CSG avseende personuppgiftsbehandlingen sa att det
klart framgar att ndgon informationsinsamling och kartldggning av enskilda
inte far forekomma utover den som sker i skadegorelsedatabasen. Datainspek-
tionen foreldgger darfor SL att gor ett sadant fortydligande av instruktionerna
for personuppgiftsbehandlingen till CSG.
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Gallring

SL har uppgett att gallring av bilder och uppgifter som framgar av klotter sa-
som tags och crews samt uppgift om k-nummer sker senast tva ar och tva ma-
nader efter att ett drende har registrerats i skadegorelsedatabasen. Av SL:s
forvaltningsspecifikation for skadegorelsedatabasen (p. 5.1.2) framgar att gall-
ring av bilder och uppgifter som framgadr av bilder ska goras i arenden som ar
dldre an tva ar. Vid en slagning i databasen pd drenden fran 2006 framgick att
uppgifter om tags och crews samt bilder ar gallrade. Uppgifter om polisens

arendenummer, sd kallade k-nummer, finns dock kvar.

Datainspektionen anser att samma gallringstid bor galla for alla uppgifter som
kan knytas till en fysisk person och att gallringrutinen darfor bor omfatta dven
eventuella uppgifter om polisanmalans k-nummer och domstols malnummer.
Datainspektionen forutsatter att SL gallrar samtliga personuppgifter i skade-
gorelsedatabasen efter tvd ar och tva manader. D3 SL:s verksamhet omfattas av
bestimmelserna om handlingsoffentlighet i 2 kap. tryckfrihetsférordningen
maste bestimmelserna i arkivlagen (1990:782) beaktas vid gallring.

IT-sakerhet

Enligt 31 § forsta stycket personuppgiftslagen ska den personuppgiftsansvari-
ge vidta lampliga tekniska och organisatoriska atgarder for att skydda de per-
sonuppgifter som behandlas. Atgirderna ska dstadkomma en sikerhetsniva
som dr lamplig med hansyn till bland annat tekniska mojligheter, kostnader,
risker och hur pass kénsliga personuppgifter som behandlas.

Datainspektionen har, med hansyn till tillsynsarendets inriktning, endast
oversiktligt granskat sdkerheten for behandlingen av personuppgifteri SL:s
skadegorelsedatabas. Datainspektionen har inga synpunkter pa vad som dar-
vid har framkommit.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen madste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick del av
beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om in-
spektionen inte sjdlv dndrar beslutet pa det satt ni har begart.
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Detta beslut har fattats av enhetschefen Catharina Fernquist efter foredrag-
ning av juristen Martin Brinnen.

Catharina Fernquist
Martin Brinnen

Kopia till:

Personuppgiftsombudet N.N. (samma adress som ovan)
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