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Datainspektionens beslut

Datainspektionen meddelar f6ljande rekommendationer med stod av 5 kap.

6 § brottsdatalagen (2018:1177):

1. Ekobrottsmyndigheten bor regelbundet utvardera effektiviteten hos
de vidtagna sakerhetsdtgarderna for att upptacka
personuppgiftsincidenter och vid behov revidera dessa for att
uppratthalla tillrackligt skydd av personuppgifter.

2. Ekobrottsmyndigheten bor regelbundet kontrollera att rutinerna for
hantering av personuppgiftsincidenter f6ljs.

3. Ekobrottsmyndigheten bor regelbundet kontrollera att de interna
rutinerna for dokumentation av personuppgiftsincidenter f6ljs.

4. Ekobrottsmyndigheten bor ge sina anstdllda l6pande information och
aterkommande utbildning i hanteringen av personuppgiftsincidenter

och om rapporteringsskyldigheten.

Datainspektionen avslutar drendet.
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Redogorelse for tillsynsarendet

Skyldigheten for den personuppgiftsansvarige - dvs. privata och offentliga
aktorer - att anmala vissa personuppgiftsincidenter till Datainspektionen
inférdes den 25 maj 2018 genom dataskyddsférordningen' (GDPR).
Motsvarande anmalningsskyldighet inférdes den 1 augusti 2018 i
brottsdatalagen (BDL) for s.k. behdriga myndigheter.> Skyldigheten att
anmala personuppgiftsincidenter (nedan kallad incident) syftar till att starka
integritetsskyddet genom att Datainspektionen fir information om
handelsen och kan vdlja att vidta atgarder nar inspektionen bedomer att det
behdvs for att den personuppgiftsansvarige ska hantera incidenten pa ett
tillfredstallande satt och vidta atgarder for att forhindra att ndgot liknande

intraffar igen.

En personuppgiftsincident ar enligt 1 kap. 6 § BDL en sdkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller dndring, eller
obehorigt réjande av eller obehorig atkomst till personuppgifter.
forarbetena till lagen anges att det som regel ar frdga om en oplanerad
handelse som paverkar sakerheten for personuppgifterna pa ett negativt satt
och som medfor allvarliga konsekvenser for skyddet av uppgifterna. En
personuppgiftsincident kan till exempel vara att personuppgifter har skickats
till fel mottagare, att tillgangen till personuppgifterna har forlorats, att
datautrustning som lagrar personuppgifter har tappats bort eller stulits, att
nagon inom eller utanfor organisationen tar del av information som den

saknar behorighet till.

En personuppgiftsincident som inte snabbt dtgardas pa lampligt satt kan
medfora risker for den registrerades rattigheter eller friheter. En incident kan
leda till fysisk, materiell eller immateriell skada genom exempelvis

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pd behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allmén
dataskyddsforordning).

2 En behorig myndighet ar enligt i 1 kap. 6 § BDL en myndighet som behandlar
personuppgifter i syfte att forebygga, forhindra eller upptacka brottslig verksamhet, utreda
eller lagfora brott, verkstélla straffrattsliga pafoljder eller uppratthdlla allman ordning och
sakerhet.

3 Prop.2017/18:232 s. 438
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diskriminering, identitetsstold, identitetsbedrageri, skadat anseende,
finansiell forlust samt brott mot sekretess eller tystnadsplikt.

Det kan finnas manga orsaker till att en personuppgiftincident uppstar. Av
Datainspektionens rapportserie Anmdlda personuppgiftsincidenter under
perioden maj 2018 - december 2019 framgar att de vanligaste orsakerna
bakom de anmalda incidenterna var bl.a. den manskliga faktorn, tekniska fel,

antagonistiska angrepp samt brister i organisatoriska rutiner eller processer.*

Datainspektionen har inlett detta tillsynsarende mot Ekobrottsmyndigheten
i syfte att kontrollera om myndigheten har rutiner pa plats for att upptacka
personuppgiftsincidenter och om myndigheten har och har haft rutiner for
att hantera personuppgiftsincidenter enligt brottsdatalagen. I granskningen
ingar dven att kontrollera om Ekobrottsmyndigheten har rutiner for
dokumentation av incidenter som svarar mot kraven i
brottsdataférordningen (BDF) samt om myndigheten har genomfort

informations- och utbildningsinsatser kring personuppgiftsincidenter.

Tillsynen inleddes med en skrivelse till Ekobrottsmyndigheten den 19 juni
2019 och foljdes upp med begdran om komplettering den 28 januari 2020.
Myndighetens svar pa tillsynsskrivelsen kom in den 25 september 2019 och
kompletteringen inkom den 18 februari 2020.

Tillampliga bestammelser

Den personuppgiftsansvarige ska enligt 3 kap. 2 § BDL, genom lampliga
tekniska och organisatoriska atgarder, sakerstdlla och kunna visa att
behandlingen av personuppgifter ar forfattningsenlig och att den
registrerades rattigheter skyddas. Det innebar att behoriga myndigheter,
med hjélp av dessa dtgarder, inte bara ska sakerstalla att
dataskyddsregelverket f6ljs utan ocksa ska kunna visa att s ar fallet. Vilka
tekniska och organisatoriska atgarder som kravs for att skydda
personuppgifterna regleras i 3 kap. 8 § BDL.

4 Se Datainspektionens rapportserie om Anmalda personuppgiftsincidenter 2018
(Datainspektionens rapport 2019:1) s 7 f; Anmalda personuppgiftsincidenter
januari-september 2019 (Datainspektionens rapport 2019:3) s.10 f. och Anmalda
personuppgiftsincidenter 2019 (Datainspektionens rapport 2020:2) s. 12 f.
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[ forarbetena till lagen anges att organisatoriska atgarder som avsesi 2 § ar
bl.a. att ha interna strategier for dataskydd, att informera och utbilda
personalen och att sikerstilla en tydlig ansvarsfordelning. Atgirder som
vidtas for att visa att behandlingen ar forfattningsenlig kan t.ex. vara
dokumentation av IT-system, behandlingar och vidtagna atgarder och
teknisk sparbarhet genom loggning och logguppfoljning. Vilka dtgdrder som
ska vidtas far avgoras efter en bedomning i varje enskilt fall.> Atgirderna ska
ses over och uppdateras vid behov. De dtgarder som den
personuppgiftsansvarige ska vidta enligt denna bestammelse ska enligt 3 kap.
1§ BDF vara rimliga med beaktande av behandlingens art, omfattning,
sammanhang och dndamal och de sarskilda riskerna med behandlingen.

Av 3 kap. 8 § BDL framgar att den personuppgiftsansvarige ska vidta
lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas, sarskilt mot obehorig eller otilldten
behandling och mot forlust, forstoring eller annan oavsiktlig skada. I
forarbetena till brottsdatalagen anges att sakerheten ska omfatta
atkomstskydd for utrustning, kontroll av datamedier, lagringskontroll,
anvandarkontroll, atkomstkontroll, kommunikationskontroll, indatakontroll,
transportkontroll, dterstdllande, driftsikerhet och dataintegritet. Denna
upprakning ar dock inte uttommande. Som exempel pd organisatoriska
sakerhetsdtgarder kan namnas faststdllandet av en sdakerhetspolicy,
kontroller och uppf6ljning av sdakerheten, utbildning i datasdkerhet och
information om vikten av att folja gillande sakerhetsrutiner. Rutiner for
anmadlan och uppf6ljning av personuppgiftsincidenter utgor ocksa sadana
atgarder.6

Vilka omstandigheter som bor beaktas for att uppna en lamplig skyddsniva
ir reglerat i 3 kap. 1 § BDF. Atgirderna ska &stadkomma en sikerhetsniva
som dr lamplig med beaktande av de tekniska mojligheterna, kostnaderna for
atgarderna, behandlingens art, omfattning, ssmmanhang och @ndamal, samt
de sarskilda riskerna med behandlingen. Sarskild hansyn bor tas till i vilken
utstrackning kansliga personuppgifter behandlas och hur integritetskdnsliga
ovriga personuppgifter som behandlas ir.” Overtradelse av bestimmelser i

5> Prop. 2017/18:232 s. 453
6 Prop. 2017/18:232 s. 457
7 Prop. 2017/18:232 s. 189 f.
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3 kap. 2 och 8 §§ BDL kan leda till sanktionsavgifter enligt 6 kap. 1§ 2 BDL.

Den personuppgiftsansvarige ska enligt 3 kap. 14 § BDF dokumentera alla
personuppgiftsincidenter. Dokumentationen ska redovisa omstandigheterna
kring incidenten, dess effekter och de dtgarder som vidtagits med anledning
av den. Den personuppgiftsansvarige ska dokumentera alla intraffade
incidenter oavsett om den maste anmalas till Datainspektionen eller inte.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden av den aktuella bestimmelsen. Underldtenhet att
dokumentera personuppgiftsincidenter kan foranleda sanktionsavgifter
enligt 6 kap. 1§ BDL.

En personuppgiftsincident ska ocks3, enligt 3 kap. 9 § BDL, anmalas till
Datainspektionen senast 72 timmar efter det att den personuppgiftsansvarige
fatt kinnedom om incidenten. En anmalan behéver inte goras om det ar
osannolikt att incidenten har medfort eller kommer att medf6ra ndgon risk
for otillborligt intrang i den registrerades personliga integritet. Av 3 kap. 10 §
BDL framgdr att den personuppgiftsansvarige i vissa fall ska informera den
registrerade som berors av incidenten. Underlatenhet att anmala en
personuppgiftsincident till Datainspektionen kan leda till administrativa
sanktionsavgifter enligt 6 kap.1§ BDL.°

Motivering av beslut

Datainspektionens granskning

Datainspektionen har i detta tillsynsarende att ta stallning till om
Ekobrottsmyndigheten har rutiner for att uppticka personuppgiftsincidenter
enligt brottsdatalagen och om myndigheten har och har haft rutiner for att
hantera incidenter sedan BDL trddde ikraft. Granskningen omfattar aven
fragan om efterlevnaden av kravet pd dokumentation av incidenter i 3 kap. 14
§ BDF. Darutover ska Datainspektionen ta stallning till om
Ekobrottsmyndigheten har genomfort informations- och utbildningsinsatser

8 Prop. 2017/18:232 s. 198
9 Ansvaret for Gvertradelser ar strikt. Det kravs alltsd varken uppsat eller oaktsamhet for att
sanktionsavgift ska kunna tas ut, se prop. 2017/18:232 s. 481.
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for sina anstallda med fokus pa hantering av personuppgiftsincidenter enligt
BDL.

Granskningen omfattar inte innehadllet i rutinerna eller utbildningsinsatserna
utan ar fokuserad pa att kontrollera att den granskande myndigheten har
rutiner pa plats och att den har genomfort utbildningsinsatser for
medarbetarna avseende personuppgiftsincidenter. Granskningen omfattar
dock om myndighetens rutiner innehdller anvisningar att dokumentera de
uppgifter som kravs enligt brottsdataférordningen.

Rutiner for att upptacka personuppgiftsincidenter

De personuppgifter som behoriga myndigheter hanterar inom ramen for sin
brottsbekdmpande och brottsutredande verksamhet ar i stor utstrackning av
kanslig och integritetskanslig natur. Verksamhetens karaktar staller hoga
krav pa de brottsbekampande myndigheternas formaga att skydda de
registrerades uppgifter genom nodvandiga skyddsatgarder for att bl.a.
forhindra att en incident uppstar.

Skyldigheten att rapportera personuppgiftsincidenter enligt 3 kap. 9 § BDL
ska tolkas i ljuset av de generella kraven att vidta lampliga tekniska och
organisatoriska atgdrder, for att sakerstalla lamplig sakerhet for
personuppgifter, som foreskrivs i 3 kap. 2 och 8 §§. En féormdga att snabbt
upptdcka och rapportera en incident ar en nyckelfaktor. For att de
brottsbekdmpande myndigheterna ska kunna leva upp till
rapporteringskravet maste de ha interna rutiner och tekniska maojligheter for
att upptdcka en incident.

Utifrdn verksamhetens behov och med st6d av risk- och sdarbarhetsanalyser
kan behoriga myndigheter identifiera de omraden dar det finns en storre risk
att en incident kan uppsta. Utifran analyserna kan myndigheterna sedan
anvanda olika instrument for att upptacka ett sikerhetshot. Dessa kan vara
bade tekniska och organisatoriska atgarder. Utgangspunkten dr att de
vidtagna sakerhetsdtgarderna ska ge tillrackligt skydd och att incidenter inte
ska intraffa.

Exempel pa tekniska atgarder ar bl.a. intrdngsdetektorer som automatiskt
analyserar och upptacker dataintrang och anvandning av
logganalysinstrument for att kunna detektera obehorig atkomst
(loggavvikelser). En 6kad insikt om verksamhetens "normala” natverks
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trafikmonster hjalper till att identifiera sadant som avviker frdn den normala
trafikbilden gentemot exempelvis servrar, applikationer eller datafiler.
Organisatoriska dtgarder kan exempelvis vara antagande av interna strategier
for dataskydd som avser interna regler, riktlinjer, rutiner och olika typer av
styrdokument och policydokument.® Riktlinjer och regler for hantering av
personuppgifter, rutiner for incidenthantering och logguppfoljning" utgor
exempel pa sddana strategier. Periodisk uppfoljning av tilldelade
behdrigheter ar ett annat exempel pad organisatoriska atgarder. I en behorig
myndighet ska det finnas rutiner for tilldelning, férandring, borttagning och
regelbunden kontroll av behérigheter.? Information till och utbildning av
personal om de regler och rutiner for incidenthantering som ska foljas ar
ocksa exempel pa sddana atgarder.

Datainspektionens bedomning

Ekobrottsmyndigheten har i huvudsak uppgett féljande. Myndigheten
behandlar personuppgifter i brottsbekampande syfte framst i
verksamhetssystem, programvaror och lagringsytor som tillhandahalls av
Polismyndigheten och Aklagarmyndigheten. I Ekobrottsmyndighetens
brottsutredande verksamhet anvands Polismyndighetens verksamhetsstod
Durtvas och i deras dklagarverksamhet anviands Aklagarmyndighetens
verksamhetsstod Cabra. Detta innebar att dessa tva myndigheter ar
personuppgiftsbitraden till Ekobrottsmyndigheten. Ekobrottsmyndigheten
har i personuppgiftsbitridesavtal med Aklagarmyndigheten sikerstillt att
rutiner for att upptdcka incidenter finns pa plats. Det har vidare framkommit
att bitrddesavtalet med Polismyndigheten avseende IT-systemet Durtva vid
tidpunkten for Ekobrottsmyndighetens svar annu inte var fardigstallt.

Vidare har Ekobrottsmyndigheten angett att Aklagarmyndigheten
regelbundet utfor loggningar i sina system samt att Polismyndighetens
IT-milj6 kontinuerligt sikerhetsovervakas i syfte att forebygga, upptacka och
forhindra exempelvis it-attacker, driftstorningar och spridning av skadlig
kod. Dérigenom kan allvarligare personuppgiftsincidenter upptackas. Om

10 Brottsdatalag — Delbeténkande av Utredningen om 2016 3rs dataskyddsdirektiv Stockholm
2017, SOU 2017:29 s. 302

11 Behdriga myndigheter ska se till att det finns rutiner fér logguppfdljning, se prop.
2017/18:232 s. 455 f.

12 3 kap. 6 § BDL och kompletterande bestdammelser i 3 kap. 6 § BDF

13 Datoriserad utredningsrutin med tvdngsmedelshantering

14 Centralt system for &klagarvasendets brottmalshantering
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det finns anledning till ndrmare utredning av anvandaraktiviteter kan
loggutdrag anvandas. Betrdffande Ekobrottsmyndighetens egen
[T-infrastruktur uppges att den 6vervakas och loggas regelbundet bl.a. for att
personuppgiftsincidenter ska kunna upptackas. Darutéver har myndigheten
en policy for hantering av sdakerhetsloggar i IT-system vid
Ekobrottsmyndigheten (EBM A-2012/0135). Angdende organisatoriska
atgarder har Ekobrottsmyndigheten tagit fram rutiner for
behorighetstilldelning gillande Aklagarmyndigheten, och behérigheter foljs
upp och rensas l6pande. Ekobrottsmyndigheten har dven genomfort
utbildnings- och informationsinsatser om den nya dataskyddsregleringen for
sin personal. I dessa har ingatt information om personuppgiftsincidenter och
om rapporteringsskyldighet. Syftet har varit att medvetandegora personalen
och i och med det 6ka bendgenheten att anmala incidenter.

Som framgar av utredningen ir Polismyndigheten och Aklagarmyndigheten
personuppgiftsbitrade till Ekobrottsmyndigheten avseende IT-systemen
Durtva respektive Cdbra. Datainspektionen vill understryka att det dligger
Ekobrottsmyndigheten, i egenskap av personuppgiftsansvarige, att forsakra
sig att personuppgiftsbitrddena vidtar lampliga sikerhetsatgarder for att
skydda de personuppgifter som Ekobrottsmyndigheten ansvarar for.

Datainspektionen kan konstatera att Ekobrottsmyndigheten har rutiner for
att upptacka personuppgiftsincidenter pa plats.

Skyldigheten att vidta sakerhetsatgarder for att upptacka
personuppgiftsincidenter ar inte knuten till en viss tidpunkt utan dtgirderna
ska kontinuerligt ses 6ver och vid behov férandras. For att
Ekobrottsmyndigheten ska kunna uppratthdlla tillracklig skyddsniva av
personuppgifter 6ver tid rekommenderar Datainspektionen, med stéd av

5 kap. 6 § BDL, att myndigheten regelbundet utvarderar effektiviteten hos de
vidtagna sakerhetsdtgarderna for att upptacka personuppgiftsincidenter och
att myndigheten vid behov uppdaterar dessa.

Rutiner for hantering av personuppgiftsincidenter

For att kunna leva upp till kraven pa organisatoriska atgarder i 3 kap. 8 §
BDL ska den personuppgiftsansvarige ha dokumenterade interna rutiner som
beskriver vilken process som ska f6ljas nar en incident har upptackts eller
intraffat, inbegripet hur incidenten ska begransas, hanteras och aterstallas,

samt hur riskbedomningen ska ga till och hur incidenten ska anmalas internt
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och till Datainspektionen. Av rutinerna ska framgd bl.a. vad en
personuppgiftsincident dr/kan vara, nar en incident behéver anmalas, och
till vem, vad som ska dokumenteras, ansvarsfordelningen samt vilken
information som boér tillhandahallas inom ramen for anmalan till

Datainspektionen.

Datainspektionens kontroll av rutiner for att hantera
personuppgiftsincidenter avser tiden fran brottsdatalagens ikrafttradande
dvs. den 1 augusti 2018.

Datainspektionens bedomning

Ekobrottsmyndigheten har bl.a. uppgett féljande. Myndigheten har, sedan
ett antal ar tillbaka, dokumenterade rutiner for incidenthantering. Vidare
har myndigheten uppgett att den under hosten 2018 identifierade ett behov
av att tydliggora vad som gdller for hantering av personuppgiftsincidenter,
varfor ett arbete med att ta fram riktlinjer for detta paborjades. Arbetet
slutférdes genom att myndigheten den 18 september 2019 beslutade om nya
riktlinjer for hantering av personuppgiftsincidenter - EBMR-A 2019:3. Till
riktlinjen hor dven Rutin vid forlust av fysisk datamedia samt felskickad e-
post, steq for steg samt Rutin vid IT-incidenter som omfattar personuppgifter,
steg for steg. Ekobrottsmyndigheten har dven lamnat in dokumentation
gallande myndighetens tidigare rutiner och om incidentrapporteringssystem
(Key Concept), som visar att dessa ocksa omfattade rapportering av
personuppgiftsincidenter.

Med beaktande av de inlamnande handlingarna och vad som framkommit i
drendet konstaterar Datainspektionen att Ekobrottsmyndigheten fran
tidpunkten da brottsdatalagen tradde ikraft har haft och har rutiner for att
hantera personuppgiftsincidenter pa plats.

Att kunna hantera upptackta personuppgiftsincidenter pd ett korrekt satt
och motverka dess effekter och risker for de registrerades personliga
integritet ar viktigt. Datainspektionen rekommenderar darfor, med stod av
5 kap. 6 § BDL, att Ekobrottsmyndigheten regelbundet kontrollerar att
rutinerna for hantering av personuppgiftsincidenter foljs.

Rutiner for dokumentation av personuppgiftsincidenter

En forutsattning for att Datainspektionen ska kunna kontrollera
efterlevnaden av dokumentationskravet av incidenter i 3 kap. 14 § BDF ar att

10(14)
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dokumentationen omfattar vissa uppgifter som alltid bor inga.
Dokumentationen ska omfatta alla detaljer kring incidenten, inbegripet dess
orsaker, vad som skedde och de personuppgifter som berérdes. Den ska aven
innehalla incidentens konsekvenser och de korrigerande dtgarder som den
personuppgiftsansvarige vidtagit.

Datainspektionens bedomning

Ekobrottsmyndigheten har huvudsakligen uppgett foljande. Myndigheten
anvander incidenthanteringssystemet Key Concept for intern rapportering av
bl.a. personuppgiftsincidenter. Myndighetens dataskyddsombud ar
mottagare av de interna anmadlningarna av incidenter i systemet och ar den
som avgor om incidenterna ska anmalas till Datainspektionen. En incident
som anmals till Datainspektionen diariefors aven i diarieféringssystemet
Carall. Ekobrottsmyndigheten har tagit fram en riktlinje for hantering av
personuppgiftsincidenter samt ett frageformular for detta andamal.

Datainspektionen konstaterar att Ekobrottsmyndigheten har ett IT-system
for att bl.a. rapportera incidenter som ror personuppgifter. Darutover
framgar av myndighetens nya riktlinjer fér hantering av
personuppgiftsincidenter att alla incidenter ska dokumenteras samt vilka
uppgifter som dokumentationen ska omfatta. Datainspektionen konstaterar
att Ekobrottsmyndighetens rutiner for dokumentation svarar mot kraven i
den aktuella bestammelsen.

Datainspektionen noterar dock att myndigheten i sitt svarsyttrande framfort
att det under 2018-2019 har identifierats 15 incidenter internt samt att
dokumentationen av dessa i vissa fall har varit bristfallig. Detta kan enligt
Datainspektionens mening tyda pa att det finns en okunskap hos anstallda
om vad som ska dokumenteras. Datainspektionen rekommenderar darfor,
med stéd av 5 kap. 6 § BDL, att Ekobrottsmyndigheten genomfor
regelbundna kontroller av den interna dokumentationen av
personuppgiftsincidenter.

Information och utbildning kring personuppgiftsincidenter

Personalen ar en viktig resurs i sdkerhetsarbetet. Det racker inte bara med
interna rutiner, regler eller styrdokument om anvandarna inte foljer dem.
Alla anvandare maste forstd att hantering av personuppgifter ska ske pa ett
rattssakert satt samt att det ar allvarligare att inte rapportera en incident dn
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att rapportera t.ex. ett misstag eller ett fel. Det kravs darfor att alla
anvandare far en adekvat utbildning och tydlig information om dataskydd.

Den personuppgiftsansvarige ska informera och utbilda sin personal i fragor
om dataskydd inbegripet hantering av personuppgiftsincidenter. Av
Datainspektionens rapportserie Anmdlda Personuppgiftsincidenter under
perioden 2018-2019 framgdr att den mdnskliga faktorn utgor den vanligaste
orsaken till anmalda personuppgiftsincidenter.'> Dessa bestdr i huvudsak av
individer som, medvetet eller omedvetet, inte foljer interna rutiner vid
behandling av personuppgifter eller begatt ett misstag vid hantering av
personuppgifter. Omkring halften av de incidenter som beror pa den
manskliga faktorn handlar om felskickade brev och e-postmeddelanden.
Detta understryker enligt Datainspektionens mening betydelsen av att
interna rutiner och tekniska sdakerhetsdtgarder behéver kompletteras med
l6pande utbildning, information och andra atgarder for att 6ka kunskap och
medvetenhet hos medarbetarna.

Datainspektionens bedomning

P4 fragan om pa vilket sdtt information och utbildning om incidenter ges till
anstallda har Ekobrottsmyndigheten uppgett bl.a. foljande. Information och
utbildning har getts i form av e-utbildning, information pa intranat och
informationsinsatser i samband med att den nya dataskyddsregleringen
tradde ikraft. De nya riktlinjerna fér hantering av personuppgiftsincidenter
har implementerats och informationsinsatser om detta har genomforts.
Rutiner och regler for hantering av e-post och for andra informationsbarare
har tagits fram. Darutéver har myndigheten reviderat Riktlinjen
Ekobrottsmyndighetens informationssdkerhet — policy och ansvar (EBMR-A
2015-3) for att tydliggdra varje medarbetarens ansvar for att rapportera
brister och incidenter. I riktlinjen anges vilket ansvar medarbetare och
befattningshavare har for myndighetens informationssakerhet. Vidare har
olika viagledande dokument som har baring pa hanteringen av
personuppgiftsincidenter tagits fram, t.ex. Ekobrottsmyndighetens
vagledning for siker hantering av information. Dessa finns publicerade pa
myndighetens intranat.

15 Rapport 2019:1, rapport 2019:3 och rapport 2020:2. Liknande slutsatser har MSB dragit i
sin drsrapport for allvarliga IT-incidenter, dvs. att de flesta av incidenterna beror pd
manskliga misstag, se https://www.msb.se/sv/aktuellt/nyheter/2020/april/arsrapporten-for-
allvarliga-it-incidenter-2019-ar-slappt/
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Mot bakgrund av vad som framgdr av utredningen anser Datainspektionen
att Ekobrottsmyndigheten har visat att myndigheten har gett information
och utbildning om hantering av personuppgiftsincidenter till sina
medarbetare.

For att uppratthdlla kompetensen och sdkerstalla att ny personal far
utbildning ar det viktigt med aterkommande information och utbildning till
de anstadllda och inhyrd personal. Datainspektionen rekommenderar, med
stod av 5 kap. 6 § BDL, att Ekobrottsmyndigheten ger de anstdllda 16pande
information och aterkommande utbildningar i hanteringen av

personuppgiftsincidenter och skyldigheten att rapportera dessa.

Ovrigt

Av utredningen i drendet har det framkommit att det vid tidpunkten for
Ekobrottsmyndighetens svar pagick en forhandling med Polismyndigheten i
syfte att uppratta ett personuppgiftsbitradesavtal avseende IT-systemet
Durtvd. Forekomsten av ett sddant bitradesavtal omfattas inte av denna
tillsyn och darfor vidtar Datainspektionen inte ndgon atgard i detta
avseende.

Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter
foredragning av Maria Angelica Westerberg. Vid den slutliga handlaggningen
av drendet har aven IT-sdkerhetsspecialisten Ulrika Sundling och juristen
Jonas Agnvall medverkat.

Charlotte Waller Dahlberg, 2020-12-17 (Det hér ar en elektronisk signatur)

Kopia for kinnedom till:
Ekobrottsmyndighetens dataskyddsombud
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Férvaltningsratten i Stockholm for
provning.

Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehaller
nagra integritetskdansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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