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Datainspektionen

Halso- och sjukvardsnamnden
Stockholms ldns landsting
Box 6909

102 39 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204)
- samkorning av personuppgifter for
gemensam verksamhetsuppfoljning

Datainspektionens beslut

Datainspektionen konstaterar att Halso- och sjukvardsnamnden i Stockholms
lans landsting har

1. behandlat personuppgifter i strid med 2 kap. 4 § patientdatalagen
(2008:355) genom att samkdra personuppgifter med uppgifter som har
samlats in fran Vard- och omsorgsndmnden i Osterdkers kommun,

och

2. overfort personuppgifter via e-post utan att vidta tillrackliga
sakerhetsatgdrder enligt i 2 kap. 5 § punkten 2 Socialstyrelsens
foreskrifter om informationshantering och journalféring i halso- och
sjukvarden (SOSFS 2008:14).

Datainspektionen konstaterar att landstingets behandling av
personuppgifterna ar avslutad och att samtliga personuppgifter som har

behandlats ar raderade varfor inga ytterligare dtgarder vidtas.

Arendet avslutas.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Redogorelse for tillsynsarendet

Datainspektionen har mottagit ett klagomal rérande en behandling av
personuppgifter som har genomf6rts av Halso- och sjukvardsnamnden i
Stockholms lans landsting (landstinget) och Vard- och omsorgsnamnden i
Osterakers kommun (kommunen). Mot bakgrund av det inkomna klagomalet
beslutade Datainspektionen att inleda tillsyn mot landstinget och mot
kommunen (beslut dnr 518-2015, bilaga 1).

Bakgrund

Den behandling av personuppgifter som har varit foremal for
Datainspektionens granskning genomfordes av kommunen och landstinget
som ett led i en nationell satsning pd att intensifiera samverkan mellan
kommuner och landsting. Syftet med det aktuella projektet var att analysera
forutsattningar for ersattningsmodeller som stimulerar till helhetsansvar for
vard och omsorg om dldre.

Personuppgiftsbehandlingen som ldg till grund for landstingets och
kommunens gemensamma verksamhetsuppfdljning kan kortfattat beskrivas
enligt foljande. Landstinget har gjort ett uttag av personuppgifter ur sin VAL-
databas och sammanstallt ett dataset. Personnumren i dataseten har kodats
tva ganger med olika hashalgoritmer och salt. Kommunen har pa ett liknande
satt gjort ett uttag av personuppgifter ur sin databas ProCapita. Kommunens
uppgifter himtades ur beslut om olika insatser fran socialtjansten. De person-
nummer som omfattas av kommunens uttag har kodats tva ganger med
samma hashalgoritmer och salt som landstinget anvander. Tieto ar person-
uppgiftsbitrade dt bade landstinget och kommunen och skéter driften av VAL-
databasen och ProCapita. Tieto har fatt i uppdrag av landstinget respektive
kommunen att verkstalla uttag och kodning av uppgifterna. Tieto har darefter
overlamnat landstingets och kommunens separata dataset till landstinget.
Landstinget levererade de tva dataseten till personuppgiftsbitrdadet Nordic
Health Group (NHG) som pa landstingets uppdrag samkérde och analyserade
uppgifterna.

Syftet med Datainspektionens granskning ar att kontrollera om det finns
legala forutsattningar, enligt rddande lagstiftning, for landsting och
kommuner att géra gemensamma verksamhetsuppféljningar som innefattar
samkdrning av personuppgifter. Datainspektionens beslut utgar ifrdn den

information som landstinget, muntligen och skriftligen, har lamnat i drendet.
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Det kan noteras att landstingets och kommunens redogorelser for
personuppgiftsansvaret och hur personuppgifterna har hanterats inte

overrensstammer pa alla punkter.

Landstingets installning

Landstinget har uppgett i huvudsak féljande.

Lagstod for behandlingen av personuppgifter

Patientdatalagen ar tillamplig pa den behandling av personuppgifter som har
utforts. Andamélen med behandlingen omfattas av 2 kap. 4 § forsta stycket
4-6 patientdatalagen. Landstinget menar att det ar av intresse for landstingets
verksamhet att f6lja upp hur 6verlimnandet av patienter till kommunen
fungerar. Begreppet "verksamheten” i punkterna 4-5 i ovan namnda lagrum
omfattar aven gemensamma verksamhetsuppfoljningar enligt landstingets
uppfattning. Den samkorning av landstingets och kommunens
personuppgifter som har gjorts ar ocksa forenlig med finalitetsprincipenig §
forsta stycket d) personuppgiftslagen (2 kap. 5 § patientdatalagen).

Behandlingen av personuppgifterna m.m.

Personuppgifterna som har analyserats for landstingets rakning har hamtats
ur databasen VAL. De variabler som har anvants ar bland annat
personnummer, alder, kon, in- och utskrivningsdatum, besokstyp, klinik,
diagnoskod och remitterande klinik. I VAL-databasen lagras personnummer
enbart i form av ett hashat varde. Tieto ar personuppgiftsbitrade och skoter
driften av VAL-databasen. Det var Tieto som, pd uppdrag av landstinget,
gjorde urvalet av personuppgifter och sande 6ver datasetet till landstinget
med krypterad e-post. Landstinget mottog dven ett dataset med
personuppgifter frain kommunen pa samma satt.

De tva separata dataset som landstinget fick fran Tieto 6verlamnades darefter
pa ett USB-minne till NHG som hade i uppdrag att utfora analysen och
bearbetningen av uppgifterna at landstinget.

Landstinget var personuppgiftsansvarig for den behandling av
personuppgifter som Tieto utforde for landstingets rakning. Landstinget
menar att kommunen har lamnat ut uppgifter till landstinget genom att Tieto
overlamnade kommunens dataset till landstinget. Landstinget anser sig vara
ensamt personuppgiftsansvarig for NHG:s samkorning och analys av
uppgifterna.
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Sdkerheten for personuppgifterna

Samtliga personnummer som laggs in i VAL-databasen kodas med en
hashalgoritm och ett salt s.k. VAL-krypto. Innan Tieto 6verlaimnade dataseten
till landstingen kodades personnumren ytterligare en gaing med en ny
hashalgoritm och ett salt. For att kunna samkora landstingets uppgifter med
kommunens uppgifter, kodade Tieto kommunens urval av personnummer
med samma hashalgoritm och salt.

De 6vriga personuppgifterna som landstinget hamtade ur VAL-databasen
utgjorde radata och gick inte att 1dsa i klartext utan en 6versattningstabell.
Landstingets instdllning ar att samtliga uppgifter som har hanterats ar
personuppgifter men integritetsriskerna for de enskilda individerna
bedémdes som sma.

Tieto anvande programmet Axcrypt for att e-posta de bada dataseten till
landstinget. For att fa dtkomst till dataseten anvande landstinget ett 16senord
som skickades av Tieto i ett separat e-postmeddelande.

NHG har destruerat samtliga personuppgifter som 6verlimnades av
landstinget.

Skal for beslutet

Personuppgifter och personuppgiftsansvar

Landstinget har anfort att de uppgifter som har behandlats ar personuppgifter
och att landstinget ar ensamt personuppgiftsansvarig for de behandlingar som
Tieto och NHG har utfort pa uppdrag av landstinget.

Enligt 3 § personuppgiftslagen ar personuppgifter all slags information som
direkt eller indirekt kan hanforas till en fysisk person som ar i livet.

Enligt 2 kap. 6 § patientdatalagen ar en vardgivare personuppgiftsansvarig for
den behandling av personuppgifter som vardgivaren utfor.

Skdlen for Datainspektionens bedémning dr foljande
Datainspektionen instammer i landstingets bedomning att de uppgifter som
har bearbetats och analyserats utgor personuppgifter.
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Datainspektionen konstaterar att landstinget och kommunen har lamnat
motstridiga uppgifter avseende personuppgiftsansvaret for den behandling av
personuppgifter som har utforts av NHG. Mot bakgrund bland annat av att
den aktuella behandlingen av personuppgifter ar avslutad saknar
Datainspektionen nédvandiga forutsattningar for att bedéma fragan om
personuppgiftsansvarets fordelning. Utgangspunkten i detta beslut ar darfor
att landstinget var ensamt personuppgiftsansvarig for NHG:s samkorning av
personuppgifter och for den behandling som utférdes av Tieto pd uppdrag av
landstinget.

Utlamnande av kodnyckel till kommunen

For att skydda personuppgifterna som behandlas i VAL-databasen lagras
samtliga personnummer som ett hashat varde. Kodningen utférs av
personuppgiftsbitradet Tieto som skoter driften av VAL-databasen. Tieto ar
ocksa personuppgiftsbitrade at kommunen och skoter driften av kommunens
databas ProCapita. For att kunna samkora namndens och kommunens
personuppgifter har Tieto kodat samtliga personnummer fran kommunens

urval av uppgifter med samma hash och salt som anvands i VAL-databasen.

Skdlen for Datainspektionens bedémning dr foljande

For att mojliggora en kodning av kommunens urval av personnummer mdste
det formellt sett ske ett utlimnande av kodnyckeln fran landstinget till
kommunen.

Datainspektionen ar tillsynsmyndighet enligt personuppgiftslagen och kan
inte uttala sig om huruvida det aktuella utlimnandet var forenligt med
sekretesslagstiftningen eller inte. Datainspektionen vill emellertid
uppmarksamma landstinget pa de sakerhetsmassiga risker som kan finnas
med att [lamna ut en kodnyckel till en utomstaende aktor. Kommunen ar
personuppgiftsansvarig for den kodning av personnummer som Tieto har
utfort for kommunens rakning. Kommunen kan inte, som personuppgifts-
ansvarig, uppdra dt ett personuppgiftsbitrade att koda personuppgifter utan
att kommunen sjalv har en faktisk mojlighet att ta del av den hashalgoritm
och det salt som anvands. En utlaimning av kodnyckeln pa det satt som skett
innebar att skyddet for de personuppgifter som behandlas i landstingets VAL-
databas riskerar att forsamras avsevart.
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Sakerhetsatgarder vid anvandning av e-post

Vilken sdkerhetsniva som ska tillimpas vid en vardgivares hantering av
personuppgifter framgdr av Socialstyrelsens foreskrifter om informations-
hantering och journalféring i halso- och sjukvarden (SOSFS 2008:14).

Enligt 2 kap. 5 § foreskrifterna ska, om en vardgivare anvander 6ppna ndt for
att hantera patientuppgifter, denne ansvara for att det i ledningssystemet
finns rutiner som sdakerstaller att
1. Overforingen av patientuppgifter gors pa ett sddant sdtt att ingen
obehorig kan ta del av uppgifterna, och
2. atkomst till patientuppgifter foregas av stark autentisering.

Skdlen for Datainspektionens bedémning dr foljande

Datainspektionen konstaterar att landstingets 6verforing av personuppgifter
via e-post inte ar forenlig med 2 kap. 5§ 2 SOSFS 2008:14 eftersom enbart ett
l6senord inte uppfyller kraven pa stark autentisering. For att uppna kraven pa
stark autentisering kravs att dtkomst till uppgifterna foregds av en
autentisering med tva faktorer.

Tillatet andamal for behandlingen av personuppgifter

En forutsattning for att det ska vara tillatet for landstinget att samla in och
samkora personuppgifter ar att behandlingen omfattas av nagot av de tillatna
dndamalen som anges i 2 kap. 4 § patientdatalagen. Vilka personuppgifter
som landstinget far behandla for de andamal som anges i 2 kap. 4 § regleras i
2 kap. 7 § patientdatalagen.

Landstinget har anfort att den aktuella behandlingen ar forenlig med 2 kap. 4
§ forsta stycket 4-6 patientdatalagen. Dari stadgas foljande.

Personuppgifter far behandlas inom halso- och sjukvarden om det behovs for
4. att systematiskt och fortlopande utveckla och sdkra kvaliteten i
verksamheten,
5. administration, planering, uppf6ljning, utvardering och tillsyn av
verksamheten, eller
6. att framstalla statistik om halso- och sjukvarden.

Av forarbetena till patientdatalagen (prop. 2007/08:126 s. 56) framgar att
begreppet "verksamhet” i 2 kap. 4 § forsta stycket 4 och 5 syftar pa
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vardgivarens egen verksamhet. Bland annat uttalas f6ljande nar det géller
regleringen av tillitna dandamal f6r personuppgiftsbehandling.

Eftersom patientdatalagen far ett visentligen mera vidstrdckt
tillimpningsomrdde i forhdllande till vdardregisterlagen dr det oldmpligt
att som idag dela in dndamadlen i primdra och sekunddra dndamdl. Bade
primdra och sekunddra dndamdl handlar om
personuppgiftsbehandlingar som, mer eller mindre integrerat, normalt
dger rum i varje vardgivares egen verksamhet.

Nar det géller det specifika andamadlet verksamhetsuppfdljning framgar
foljande av forarbetena till patientdatalagen (a.a. s. 175).

Forslagen undanréjer de oklarheter som idag anses gdlla i fraga om de
rdttsliga forutsdttningarna for myndigheter inom hdlso- och sjukvdrden
och privata vdrdgivare att behandla personuppgifter for dndamdlet att
folja upp sin egen verksambhet. --- Ndr det gdller frdgan om att forbdttra
landstingens och kommunernas mdéjligheter att géra gemensamma
uppféljningar av sddana insatser som involverar bdde hdlso- och
sjukvdrd och socialtjdnst sd utreds detta for ndrvarande av

Socialtjanstdatautredningen (52007:92).

Socialtjanstdatautredningen lamnade i sitt betankande, Socialtjansten
Integritet — Effektivitet, SOU 2009:32, forslag om att fora in en ny
andamadlsbestimmelse i patientdatalagen for att mojliggora for socialtjanst
och hadlso- och sjukvdrden att behandla personuppgifter for gemensamma
verksamhetsuppfoljningar. Forslaget har emellertid inte lett till vidare
lagstiftningsdatgdrder.

Landstinget har vidare hanvisat till finalitetsprincipen i 9 § forsta stycket d)
personuppgiftslagen som lagligt stod for att samkora personuppgifterna.

[ forarbetena till patientdatalagen (a.a. s. 60) sdgs foljande avseende
vardgivares tillimpning av finalitetsprincipen vid behandling av
patientuppgifter.
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[Finalitets]principen hindrar inte att insamlade personuppgifter fér
behandlas for historiska, statistiska eller vetenskapliga dndamadl,
eftersom sddana dndamdl per definition inte ska anses vara oférenliga
med de ursprungliga insamlingsdndamdlen (9 § andra stycket
personuppgiftslagen). Da dndamdlsbestaimmelserna i patientdatalagen
syftar till att vara uttommande inférs i patientdatalagen en uttrycklig
hdnvisning till dessa bestimmelser i personuppgiftslagen.

Att dandamalsbestammelsen i 2 kap 4 § patientdatalagen ar uttémmande i
forhdllande till insamling av personuppgifter framgar ocksd av forarbetena
(a.a.s. 56).

Patientdatalagens dndamadlsreglering blir ddirmed tydligare och
uttémmande i den meningen att vdrdgivarna inte sjdlva fdr besluta om
ytterligare dndamadl for vilket eller vilka personuppgifter kan samlas in i
verksamheten, i vart fall inte utan den registrerades samtycke. Detta dr
en viktig reglering i integritetshdnseende.

Vidare anges foljande (a.a. s. 56 sista stycket).

Syftet med dndamdlsbestdmningen dr att ange en yttersta ram for ndr
personuppgifter far samlas in och fortsdttningsvis behandlas med st6d

av patientdatalagen och personuppgiftslagen.

Skdlen for Datainspektionens bedomning dr féljande

Datainspektionens konstaterar att landstingets insamling och samkorning av
personuppgifter inte omfattas av de tillatna andamalen f6r personuppgifts-
behandling i 2 kap. 4 § forsta stycket 4 och 5 patientdatalagen eftersom
behandlingen inte har varit begransad till landstingets egen verksamhet.
Datainspektionen konstaterar vidare att syftet med behandlingen inte primart
var att framstalla statistik om halso- och sjukvarden. Behandlingen omfattas
darfor inte heller av punkten 6 i den aktuella bestammelsen.

Nar det galler finalitetsprincipen har lagstiftaren uttalat att syftet med
andamalsbestammelsen i 2 kap. 4 § patientdatalagen ar att ange en yttersta
ram for nar personuppgifter far samlas in och fortsattningsvis behandlas med
stod av patientdatalagen och personuppgiftslagen. Vidare uppstaller 2 kap. 7 §
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patientdatalagen ytterligare begransningar for insamling och vidare-
behandling genom att foreskriva att vardgivare endast far behandla sddana
personuppgifter som behovs for de andamdl som anges i 2 kap. 4 §. Finalitets-
principen i g § forsta stycket d) personuppgiftslagen, som anger att person-
uppgifter inte far behandlas for ndgot andamal som ar of6renligt med det for
vilket uppgifterna samlades in, ger darfor inte landstinget nagon annan
mojlighet att samla in och bearbeta de personuppgifter som har inhdmtats

frdn kommunen.

Datainspektionens slutsats

Landstinget har via sitt personuppgiftsbitrade, NHG, behandlat
personuppgifter som har sitt ursprung i en annan verksamhet. Att s har
kunnat ske synes ha sin grund i att kommunen och landstinget anvander sig
av samma personuppgiftsbitrade, Tieto, for att skota driften av databaserna
ProCapita och VAL. Datainspektionen vill betona att ansvaret for en
personuppgiftsbehandling dligger den personuppgiftsansvarige aven om sjalva
behandlingen utférs av ett personuppgiftsbitride. Ar det frdgan om att en
verksamhet ska ta del av uppgifter fran en annan verksamhet sa maste det
finnas rattsligt stod for ett utlimnande och mottagaren maste ha stod for sin
behandling, dven om denna sker hos ett personuppgiftsbitrade.

Sammanfattningsvis konstaterar Datainspektionen att det i dagslaget saknas
legala forutsattningar for kommuner och landsting, enligt patientdatalagen
och personuppgiftslagen, att gora gemensamma verksamhetsuppfdljningar pa
det satt som skett.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjalv
andrar beslutet pa det sitt ni har begart.
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Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Ingela Alverfors. Vid den slutliga handldggningen av drendet har
aven it-sdkerhetsspecialisten Fredrik Ekman deltagit.

Katarina Tullstedt
Ingela Alverfors

Bilaga
1. Beslut 518-2015

Kopia till:
1. Socialdepartementet, 103 33 Stockholm

2. Personuppgiftsombudet



