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Datainspektionens beslut

Datainspektionen konstaterar att personuppgiftsbitradesavtalet som
Kommunstyrelsen i Salems kommun avser att teckna med molntjanst-
leverantoren

1. inte uppfyller kraven pa instruktioner till bitradet vad avser andamal
med behandling och radering av personuppgifter, och
2. inte garanterar kommunstyrelsen tillracklig insyn i vilka under-

leverantorer som anlitas.

Datainspektionen foreldagger kommunstyrelsen att upphora med
behandlingen av personuppgifter i molntjansten, eller att

1. vidta atgdrder for att instruktionerna i personuppgiftsbitradesavtalet
ska vara forenliga med personuppgiftslagen, och
2. sdkerstdlla att kommunstyrelsen har kannedom om vilka under-

leverantorer som anlitas.
Arendet avslutas.
Redogorelse for tillsynsarendet
Bakgrund

Datainspektionen har i ett tidigare arende (dnr 263-2011) granskat kommun-

styrelsens i Salems kommun (kommunstyrelsen) anvdndning av molntjansten

Google Apps.
Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besodksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00

Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



I beslut den 28 september 2011 férelades kommunstyrelsen att uppratta ett
personuppgiftsbitrddesavtal som lever upp till kraven i personuppgiftslagen
(PuL).

Avtalet ska bland annat

B foreskriva att bitrddet endast far behandla personuppgifter i enlighet
med kommunstyrelsens instruktioner och darmed sdkerstalla att
bitradet inte behandlar personuppgifter for andra &ndamadl 4&n dem som
kommunstyrelsen anlitat bitradet for,

B sdkerstdlla att parterna vet vilka dtgarder som ska vidtas vid avtalets
upphorande sd att bitradet inte langre har atkomst till person-
uppgifterna darefter,

B sikerstdlla att kommunstyrelsen har kinnedom om vilka person-
uppgiftsbitraden som kan komma att behandla kommunens person-
uppgifter.

Kommunstyrelsen forelades ocksa att forvissa sig om att alla bolag i tredje
land som behandlar personuppgifter at kommunstyrelsen antingen ar
anslutna till Safe Harbor-principerna eller att Gverforingen ar tillaten pa

annan grund.

Under detta darendes handldaggning har kommunstyrelsen yttrat sig och
inkommit med handlingar som ligger till grund for beslutet. Aven molntjinst-
leverantoren och 6vriga europeiska dataskyddsmyndigheter har givits tillfille
att yttra sig i drendet.

De avtal kommunstyrelsen gett in till Datainspektionen ar annu inte ingdngna

mellan parterna.

Datainspektionens beslut omfattar enbart kommunstyrelsens anvandning av
e-post och kalender som molntjanst.

Kommunstyrelsens avtalsparter och aktuella avtal
Fo6ljande avtal och bilagor har beaktats i beslutet.

1. Google Apps Enterprise via Reseller Agreement (huvudavtal)

2. Data Processing Addendum (bilaga till huvudavtalet, s.k. person-
uppgiftsbitradesavtal)

3. Appendix: Security Measures

4. EU- kommissionens standardavtalsklausuler (2010/87/EU) for 6ver-
foring av personuppgifter till registerforare etablerade i tredjeland i
enlighet med Europaparlamentets och rddets direktiv 95/46/EG
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5. Google Privacy Policy

Enligt kommunstyrelsens uppgift gdller i férsta hand huvudavtalet och dess
bilaga jamte standardavtalsklausulerna. For det fall det finns motstridiga
villkor i Privacy Policyn i férhallande till 6vriga ndmnda avtal galler vad som
stadgas i de sistndmnda.

Kommunstyrelsen har for avsikt att teckna avtal (huvudavtal och bilaga) med
Google Ireland Limited och att inga EU-kommissionens standardavtals-
klausuler med Google Inc. i USA.

Skal for beslutet och bedé6mning

Risk- och sarbarhetsanalys

Datainspektionen konstaterar att kommunstyrelsen genomfort en risk- och
sarbarhetsanalys. Datainspektionen rekommenderar att kommunstyrelsen
fortlopande arbetar med riskidentifiering och sdkerhetsutvardering i sin risk-
och sarbarhetsanalys.

Av 31 § Pul framgar att den personuppgiftsansvarige ska vidta lampliga
organisatoriska sdkerhetsatgarder. Att genomfora en risk- och sarbarhets-
analys dr ett exempel pa en sddan sdkerhetsatgard.

For att en personuppgiftsansvarig ska kunna bedéma om det ar maojligt att
anlita en molntjanstleverantor maste forst en grundlig risk- och sarbarhets-
analys genomforas. Syftet med en sddan analys dr bland annat att synliggora
och skapa medvetenhet om de risker som finns med den tankta person-
uppgiftsbehandlingen. Analysen bor resultera i en forteckning 6ver vilka
sarbarheter och risker som finns och vilka sakerhetsatgarder som kan vidtas
for att forhindra att dessa risker realiseras.

Den personuppgiftsansvarige maste ocksa skapa utrymme i sin organisation
for att fortlopande arbeta med sdkerhetsfragor. Risk- och sarbarhetsanalysen
ska vara ett stod i detta arbete och ska uppdateras kontinuerligt i samband
med exempelvis organisatoriska forandringar hos den ansvarige, dndringar i
anvandningen av molntjansten eller annat som paverkar riskbilden for de
uppgifter som hanteras.

Det finns en mangd olika metoder for att utfora en risk- och sarbarhetsanalys.
Grundldggande ar dock att utga ifran den egna verksamhetens behov och
forutsattningar och den behandling av personuppgifter som ar planerad.
Dessa forhdllanden ska sedan stallas i relation till de avtalsvillkor och saker-
hetsatgarder molntjanstleverantéren erbjuder och de sdakerhetsatgarder den
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ansvarige sjalv kan vidta. Sjdlva analysen gors darefter i ljuset av personupp-
giftslagen och/eller annan tillamplig lagstiftning.

En risk- och sarbarhetsanalys kan omfatta f6ljande moment.

Riskidentifiering
B Vilka personuppgifter kommer att behandlas i molntjansten?
B Vem eller vilka hos den personuppgiftsansvarige kommer att
behandla personuppgifterna?
B Vilka risker finns med personuppgiftsbehandlingen?

Riskanalys
B Hur sannolikt ar det att respektive risk kommer att realiseras?
B Vad blir konsekvenserna for de registrerade om en risk realiseras?
B Vad blir konsekvenserna for den personuppgiftsansvarige om en risk
realiseras?

Utvardering

B Vilka dtgarder kan den personuppgiftsansvarige vidta for att for-
hindra att risker realiseras?

B Vilket skydd for personuppgifter erbjuder molntjanstleverantoren i
sina avtalsvillkor?

B Overensstimmer skyddet for personuppgifter som den personupp-
giftsansvarige och molntjanstleverantoren vidtar med de krav som
stalls i personuppgiftslagen och/eller annan tillaimplig lagstiftning?

Personuppgiftsbitradesavtalet

Ett personuppgiftsbitrdde och den eller de personer som arbetar under
bitradet far behandla personuppgifter bara i enlighet med instruktioner fran
den personuppgiftsansvarige. I ett personuppgiftsbitradesavtal ska det sarskilt
foreskrivas att personuppgiftsbitradet far behandla personuppgifter bara i
enlighet med instruktioner frdn den personuppgiftsansvarige och att bitradet
ar skyldigt att vidta de sdkerhetsatgarder som foljer av bestammelserna i Pul.

Instruktionerna till bitrddet ska vara sa pass tydliga att otilliten behandling av
uppgifterna inte kommer att utforas. Det forhdllandet att den ansvarige
hanterar personuppgifter i s.k. ostrukturerat material (5 a § Pul) frantar inte
den ansvarige skyldigheten att se till att bitrddet har klara instruktioner for sin
behandling av personuppgifter. Sadana instruktioner ska exempelvis omfatta
dndamal med behandling av personuppgifter och hur lange uppgifterna far

bevaras hos bitradet.
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Kommunstyrelsens behandling av personuppgifter i e-post- och kalender-
funktioner omfattar saval strukturerat som ostrukturerat material i PuL:s
mening. | det f6ljande ar Datainspektionens utgangspunkt att kommun-
styrelsens instruktioner till personuppgiftsbitradet ska omfatta all person-
uppgiftsbehandling som forekommer i tjansterna, dvs. saval i strukturerad

som i ostrukturerad form.

1. Instruktioner till bitrddet - Andamdl med behandling av
personuppgifter
Datainspektionen konstaterar att kommunstyrelsens instruktioner till
personuppgiftsbitradet om dndamalen for behandling av personuppgifter ar
for vida och ger utrymme for bitradet att behandla personuppgifter for egna
dndamal.

11 Lagtext m.m.
Ett personuppgiftsbitrdde och den eller de personer som arbetar under
bitrddets ledning fir behandla personuppgifter bara i enlighet med instruk-
tioner fran den personuppgiftsansvarige. Det ska finnas ett skriftligt avtal
(personuppgiftsbitradesavtal) om bitradets behandling av personuppgifter for
den personuppgiftsansvariges rakning. I det avtalet ska det sarskilt foreskrivas
att bitradet far behandla personuppgifterna bara i enlighet med instruktioner
fran den personuppgiftsansvarige och att bitradet ar skyldigt att vidta de
sakerhetsatgarder som anges i 31 § forsta stycket PuL (30 § Pul).

Instruktionerna till bitrddet om andamdlen med behandlingen ska utga ifran
den personuppgiftsansvariges dandamadl med sin tdnkta hantering av person-
uppgifter. Instruktionerna far inte omfatta befogenhet for bitradet att exem-
pelvis behandla personuppgifterna pa ett satt som inte skulle vara tilldtet for
den ansvarige.

29-gruppen pekar i sitt yttrande om datormoln' (avsnitt 3.4.1.2) pa att det inte
ar ovanligt att ett typiskt molnscenario omfattar ett stort antal underentre-
prendrer. Risken for att personuppgifter kan komma att behandlas for andra,
oforenliga andamadl maste darfor, enligt yttrandet, betraktas som ganska stor.

1.2 Parternas avtal och yttranden

Av 6.11 bilagan till huvudavtalet framgar att molntjanstleverantoren;

"will process Customer Personal Data for the purposes of providing,
maintaining and improving the services”

! Artikel 29-arbetsgruppen fér skydd av personuppgifter, yttrande 5/2012 om datormoln
(cloud computing).
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Av Privacy Policyn framgar mer i detalj hur molntjanstleverantéren hanterar
sina kunders personuppgifter.

Kommunstyrelsen har i ett yttrande den 1 mars 2013 inkommit med ett forslag

till omskrivning av instruktioner om dndamalen for behandlingen.

[ ett yttrande den 6 maj 2013 har kommunstyrelsen anfort att andamals-
beskrivningen i bitrddesavtalet dr adekvat och tillrackligt tydlig. Vidare upp-
ges att molntjanstleverantoren antytt att normalt sett anvands bara kommun-
styrelsens personuppgifter for utveckling av kommunstyrelsens individuella
tjidanster. Kommunstyrelsen och molntjinstleverantéren har efter diskussion
kommit fram till att personuppgifterna ar tillrackligt skyddade och endast
anvands for ett syfte som ar vasentligt for IT-utvecklingen i samhallet.

1.3 Datainspektionens bedomning
Syftet med integritetsskyddslagstiftningen ar att skydda den enskilde fran
onddiga, eller onodigt stora, intrang i den personliga integriteten. Grund-
laggande i lagstiftningen ar att en enskild ska ha ratt att fa information om
hur hans eller hennes personuppgifter behandlas och i forekommande fall
kunna valja att avsta fran att fa sina uppgifter behandlade. For att en enskild
ska ha forutsattningar att gora ett valgrundat stallningstagande kravs dock att
den personuppgiftsansvarige kan informera om for vilka specifika &ndamal
personuppgifter behandlas. En d&ndamadlsbeskrivning kan darfor inte vara
alltfor diffust formulerat utan maste ha en viss grad av precision.

Utgangspunkten i ett forhdllande mellan en personuppgiftsansvarig och ett
personuppgiftsbitrade ar att bitradet inte har ratt att behandla den ansvariges
uppgifter for egna dandamal. En generell observation fran inspektionens sida
ar emellertid att forhdllandet mellan en ansvarig och en molntjanstleverantor
ofta regleras av ett standardavtal. I ett sddant avtal anges i regel inte den
ansvariges dndamadl med personuppgiftsbehandlingen. Instruktionerna till
bitradet i standardavtal ar istdllet formulerade pd ett satt som mojliggor for
bitrddet att behandla den ansvariges personuppgifter for egna andamal.
Sddana andamal kan exempelvis vara att utveckla eller férbattra leverantérens
molntjinster. Aven mellan kommunstyrelsen och den i detta drende aktuella
molntjanstleverantoren ar det leverantéren som specificerat instruktionerna i
avtalet.

Att behandla personuppgifter for att utveckla och forbattra tjanster kan i och
for sig vara forenligt med PuL om dandamalet och personuppgifterna som
hanteras ar tydligt avgransat. For att uppnad detta kravs klara instruktioner om

exempelvis
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B vilka, eller vilka kategorier, av personuppgifter som behandlas for
andamalet,

B fran vilka av den personuppgiftsansvariges behandlingar som person-
uppgifter anvands, och

B for utveckling/forbattring av vilken typ av tjanster eller kategorier av

tjanster som leverantoren anvander den ansvariges uppgifter.

Om den ansvarige instruerar bitradet att behandla personuppgifter for att
utveckla och forbattra tjdnster ar det den personuppgiftsansvarige som
ansvarar for att skydda den enskildes integritet vid denna behandling. Enligt
Datainspektionens bedomning ar saval de befintliga instruktionerna som de
nya som foreslagits om dndamal f6r behandling alltfor vida och lamnar ut-
rymme for bitradet att behandla personuppgifterna i egna syften. Instruk-
tionerna uppfyller dirmed inte kraven i PuL.

2. Instruktioner till bitrddet - Lagring av personuppgifter
Datainspektionen konstaterar att kommunstyrelsens instruktioner till
personuppgiftsbitradet om radering av personuppgifter lamnar utrymme for
bitradet att fortsatta behandla uppgifter som raderats av den ansvarige.

2.1 Lagtext m.m.
Ett personuppgiftsbitrdde och den eller de personer som arbetar under
bitrddets ledning far behandla personuppgifter bara i enlighet med instruk-
tioner fran den personuppgiftsansvarige. Det ska finnas ett skriftligt avtal
(personuppgiftsbitradesavtal) om bitradets behandling av personuppgifter for
den personuppgiftsansvariges rakning. I det avtalet ska det sarskilt foreskrivas
att bitradet far behandla personuppgifterna bara i enlighet med instruktioner
fran den personuppgiftsansvarige och att bitradet ar skyldigt att vidta de
sakerhetsdtgarder som anges i 31 § forsta stycket PuL (30 § PuL).

Instruktionerna till bitrddet om radering av personuppgifter maste utga ifran
att ndar den ansvarige har markerat personuppgifter for radering ska bitradet
inom en rimlig tidsperiod, pdborja slutlig radering av informationen i fraga.
Utgangspunkten dr att ndr personuppgifter har markerats for radering far de
inte langre behandlas pa annat sétt dn som ett led i raderingsprocessen.

Radering av uppgifter innebar antingen att uppgifterna raderas helt fran det

medium dar de lagras eller att de avidentifieras pa ett sddant satt att de inte ar
mojliga att koppla till en enskild individ eller gar att aterskapa.
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Av 29-gruppens yttrande® (avsnitt 3.4.1.3) framgar att det ar den personupp-
giftsansvarige som bor se till att molntjanstleverantoren garanterar saker
radering och att avtalet mellan leverantéren och kunden innehaller tydliga
bestimmelser om radering av personuppgifter.

2.2 Parternas avtal och yttranden
Av 9.11 bilagan till huvudavtalet framgdr att molntjanstleverantéren under
avtalstiden;

"will provide Customer with the ability to export and delete Customer Data in a
manner consistent with the functionality of the Services”

[ samma paragraf framgar att molntjinstleverantdren efter att avtalet upphort
eller avslutats;

"will delete Customer Data in accordance with the terms of the Agreement’.

[ standardavtalet regleras under punkten 1 effekter av uppsagning av avtalet
(11.3). Dari anges att personuppgifter kommer att raderas

“after a commercially reasonable period of time”

Under samma avsnitt redogors for att personuppgifterna kommer att raderas
genom att de over tid skrivs 6ver med andra data.

Av Privacy Policyn framgar att

“after you delete information from our services, we may not immediately delete
residual copies from our active servers and may not remove information from
our backup system”

Kommunstyrelsen har i yttrande den 6 maj 2013 anfort att de principer for
gallring som molntjanstleverantoren har tydliggjort ar tillrackliga for att
uppna ett gott integritetsskydd i personuppgiftsbehandlingarna som utfors.

Molntjanstleverantoren har i ett yttrande den 20 april 2013 foreslagit en upp-
daterad skrivning i avtalet angdende radering av uppgifter. Enligt den fore-
slagna formuleringen far personuppgifter som markerats for radering av den
ansvarige endast behandlas for vissa givna @ndamadl exempelvis nar dtgarder
behover vidtas i sakerhetssyfte och vissa andra specificerade andamal.

2 Artikel 29-arbetsgruppen for skydd av personuppgifter, yttrande 5/2012 om datormoln
(cloud computing).
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2.3 Datainspektionens bedomning
En enskild ska kunna kanna sig trygg med att uppgifter som raderats av den
personuppgiftsansvarige inte fortsatter att bevaras eller behandlas hos
personuppgiftsbitrddet. Nar den ansvarige begar radering av uppgifter i en
molntjanst signalerar det till bitradet att uppgifterna snarast ska utplanas eller
avidentifieras. Givetvis dr det acceptabelt att bitrddets radering av person-
uppgifter sker med en viss fordrojning. Bitradet ska dock kunna f6rvissa den
ansvarige om att uppgifterna raderas inom en viss angiven tid.

Det saknas uppgift om hur lange molntjanstleverantoren bevarar uppgifter
som har raderats av kommunstyrelsen. Det ar ocksa oklart hur lange leveran-
toren kommer att bevara kommunstyrelsens personuppgifter efter att avtalet
mellan parterna har upphort.

Enligt Datainspektionens beddmning ar kommunstyrelsens instruktioner till
bitradet om nar personuppgifter ska raderas inte forenliga med PuL. Detta
galler sdvdl de nu gallande villkoren som de nya som foreslagits av molntjanst-
leverantoren. Datainspektionens uppfattning ar att leverantorens foreslagna
andring ar ett steg i ratt riktning. Det saknas dock fortfarande garantier for
radering av uppgifterna. Den nya versionen innehdller ocksa formuleringar
som, beroende pa hur de tolkas, 6ppnar upp for leverantoren att fortsatta
behandla uppgifter som markerats for radering. Kommunstyrelsens instruk-
tioner till bitridet mdste omfatta uppgift om genomsnittlig eller maximal
lagringstid. Aven en férhéllandevis 1dng maximal lagringstid bér vara god-
tagbar sa lange bitradet ges instruktioner om att uppgifter som har markerats
for radering av den ansvarige enbart far behandlas f6r andamal som ar moti-
verade av sakerhetsskal eller som ett led i raderingen av uppgifterna i fraga.

3. Underleverantérer
Datainspektionen konstaterar att, savitt inspektionen erfar, parternas avtal
inte ger forutsattningar for kommunstyrelsen att uppfylla kraven pa kontroll
av bitraden i 31 § andra stycket PulL.

3.1 Lagtext m.m.
Av 31 § andra stycket PuL framgar att den personuppgiftsansvarige ska
forvissa sig om att personuppgiftsbitradet kan genomfora de sakerhets-
atgarder som maste vidtas och se till att bitradet verkligen vidtar atgarderna.
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I 29-gruppens yttrande?® (avsnitt 3.3.2) framgar att om ett personuppgifts-
bitrade anvander sig av underleverantorer ar bitradet skyldigt att ge kunden
tillgang till information om detta och beskriva

B vilken typ av tjanst som underleverantoren utfor,

B vilka egenskaper nuvarande eller potentiella underleverantorer har,
samt

B vilka garantier som uppstalls for att dataskyddsdirektivet (94/46/EG)
kommer att f6ljas.

Av yttrandet framgar ocksa att ett personuppgiftsbitrade bara far lagga ut sin
verksamhet pd underentreprendrer om den personuppgiftsansvarige har
lamnat sitt samtycke till detta. Den personuppgiftsansvarige kan lamna ett
generellt samtycke ndr tjansten borjar tillhandahallas.

Personuppgiftsbitradet har en tydlig skyldighet att informera den ansvarige

om eventuella planerade dndringar t.ex. att underentreprenorer laggs till eller
tas bort. Den personuppgiftsansvarige ska hela tiden ha méjlighet att invanda
mot dndringarna eller sdga upp avtalet. Det bor finnas en tydlig skyldighet for

molnleverantoren att ange alla underentreprendrer som anlitas.

3.2 Parternas avtal och yttranden
[ avsnitt 12 i bilagan till huvudavtalet anges att leverantéren kan anvanda sig
av andra bolag eller underleverantédrer i koncernen for att tillhandahalla
tjdnsten till kunden. I 12.3 i bilagan stadgas att kunden samtycker till att
leverantoren anvander sig av underleverantorer. Av artikel 15.3 i huvudavtalet
framgar att;

“either party may sub-contract its obligations under this Agreement, in whole
or in part, without the prior written consent of the other, provided that the sub-
contracting party remains fully liable for all such sub-contracted obligations
and accepts full liability as between the parties for the actions and/or inactions

of its sub-contractors as if such actions and/or inactions were its own’.

Via en ldnk kan den ansvarige fa atkomst till en webbsida varifran molntjanst-
leverantoren tillhandahaller en lista 6ver vilka bolag som kan anlitas som
underleverantorer for kundsupport. Molntjanstleverantoren eller nagon av
dess dotterbolag kan dven anlita underleverantorer for att utféra andra
tjanster. Vilka bolag som kan komma ifraga hdar anges dock inte. Som under-

leverantorer listas inte heller bolag inom den egna koncernen. Daremot finns

3 Artikel 29-arbetsgruppen for skydd av personuppgifter, yttrande 5/2012 om datormoln
(cloud computing).
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information, pa en annan webbsida som tillhandahalls av leverantéren, om
var leverantdrens serverhallar ar beldgna runt om i varlden. Molntjanst-
leverantoren lamnar inga garantier for uppgifternas riktighet.

Kommunstyrelsen har i yttrande den 6 maj 2013 anfort att de anser sig ha
tillracklig information om molntjanstleverantérens underleverantorer for att
kunna ut6va ansvar och kontrollera informationssakerhetsatgarder. Vid
osdkerhet var personuppgifterna lagras kan kommunstyrelsen alltid, enligt
avtal, fa ett fortydligande fran molntjanstleverant6ren.

3.3 Datainspektionens bedomning
Anvandningen av molntjinster involverar en rad olika aktdrer och var och en
av dessa har olika roller. Ansvaret for behandlingen av personuppgifter gent-
emot den registrerade avilar dock som regel bara den personuppgiftsansva-
rige. Detta oavsett var och av vem den faktiska behandlingen utférs. Det ar
den ansvarige som ska se till att foreliggande avtal och partsférhallanden
sakerstaller att samtliga personuppgiftsbitraden foljer integritetsskyddslag-
stiftningen. Det dr ocksd den ansvarige som ska se till att de registrerade kan
utova sina rattigheter sasom ratt till information och rattelse (26 och 28 §§
PuL). For att den personuppgiftsansvarige ska kunna garantera att registre-
rade kan tillvarata sina rattigheter maste den ansvarige ha kinnedom om vilka
underleverantérer som behandlar den registrerades personuppgifter och var

dessa underleverantorer dar lokaliserade.

Den lista pa underleverantorer som tillhandahalls av molntjanstleverantoren
ar otillracklig i det avseendet att det inte anges var respektive foretag ar lokali-
serat. Listan utgor inte heller en tillracklig garanti for att den ansvarige vid alla
tider ska ha kdnnedom om var personuppgifterna behandlas. Bedémningen
gors mot bakgrund av att leverant6ren inte garanterar att listan ar fullstandig,
korrekt och uppdaterad. Under sddana forhallanden kan den personuppgifts-
ansvarige inte uppfylla kraven i 31 § andra stycket PuL. Datainspektionen kan
inte heller se att de bifogade avtalen innehaller villkor om kommunstyrelsens
ratt att krava fortydligande information fran molntjanstleverantoren. Ett
avtalsvillkor om ratt till fortydligande information skulle dock kunna vara
tillrackligt for att uppfylla kraven i PuL.

4. Overforing av personuppygifter till tredje land
Datainspektionen konstaterar att 6verforingen av personuppgifter till USA ar

tillaten med stod av Safe Harbor-principerna.

Datainspektionen konstaterar att standardavtalsklausulerna utgor en laglig
grund for 6verforing av personuppgifter till annat tredje land an USA under
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forutsattning att den tillagda klausul 6.4 inte ar i strid med nagon
bestammelse i standardavtalsklausulerna.

4.1 Lagtext m.m.
Bestimmelserna om tredjelandsoverforing ar endast tillimpliga pa person-
uppgifter som hanteras i strukturerat material.

I personuppgiftslagen regleras 6verforing av personuppgifter till tredje land i
33 - 35 §§. Huvudregeln ar att tredjelandsoverforing ar forbjuden till lander
som inte har en adekvat niva for skyddet av personuppgifter. Overforing kan
dock vara tillatet till exempelvis bolag i USA som ar anslutna till Safe Harbor-
principerna eller om parterna anvander sig av EU-kommissionens standard-
avtalsklausuler (2010/87/EU).

Vid anvandning av standardavtalsklausulerna far parterna inte dndra i klausu-
lerna. Detta hindrar inte parterna fran att, om nédvandigt, lagga till klausuler
om affdrsrelaterade fragor, sa lange dessa inte star i strid med ndgon annan
klausul (se klausul 10, i EU-kommissionens standardavtalsklausuler).

4.2 Parternas avtal och yttranden
[ punkten 11 i bilagan till huvudavtalet regleras villkoren for 6verforing av
personuppgifter till tredje land. Molnleverantorens bolag i USA ar anslutet till
Safe Harbor-principerna. For 6verforingen till bolag i andra lander utanfor
EU/EES-omradet har kommunstyrelsen valt att anvanda sig av EU-kommis-
sionens standardavtalsklausuler (2010/87/EU). Standardavtalsklausuler
kommer att tecknas med molnleverantorens bolag i USA som ocksa ges
mandat att teckna avtal med underleverantorer (12.3 i bilagan).

Molntjanstleverantoren har gjort ett tillagg i standardavtalsklausulerna
genom att fora in en ny klausul 6.4. I denna klausul begransar leverantéren
sitt ansvar gentemot kommunstyrelsen enligt vad som framgar av bilagan till
huvudavtalet. Savitt Datainspektionen kan se saknas dock bestammelser om
ansvarsbegransningar i bilagan. Under avsnitt 13 i huvudavtalet finns emeller-
tid villkor om begransning av parternas ansvar. I 13.4 anges féljande.

“each party’s liability under this Agreement (whether in contract, tort or
otherwise) in relation to liability arising from any given event or series of

connected events, shall be limited...”

Kommunstyrelsen har i yttrande anfort att klausul 6.4 redogor for Salems och
molntjanstleverantorens amerikanska bolags ansvar gentemot varandra under
huvudavtalet. I huvudavtalet regleras annars bara ansvaret mellan Salem och
molntjanstleverantorens bolag pa Irland.
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4.3 Datainspektionens bedomning
For att standardavtalsklausulerna (2010/87/EU) ska utgora en laglig grund for
tredjelandsoverforing far inga andringar eller tilligg som stdr i strid med
klausulerna goras. Datainspektionen finner det oklart om tillagget ar i strid
med standardavtalsklausulerna eller inte. Men under forutsattning att
klausul 6.4 inte star i strid med ndgon bestammelse i standardavtals-
klausulerna utgor dessa en laglig grund for 6verforing av personuppgifter till
tredje land.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor frén
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om
inspektionen inte sjdlv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av t.f. generaldirektoren Hans-Olof Lindblom i

ndrvaro av tillsynschefen Erik Janzon, IT-sdkerhetsspecialisten Adolf Slama
och juristen Ingela Alverfors (foredragande).

Hans-Olof Lindblom

Ingela Alverfors

Kopia till:
Personuppgiftsombudet
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