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Inledning

Genom dataskyddsforordningen (GDPR, The General Data Protection
Regulation) infordes den 25 maj en skyldighet for privata och offentliga
verksamheter som behandlar personuppgifter att rapportera vissa
personuppgiftsincidenter till Datainspektionen. Den 1 augusti 2018
infordes i brottsdatalagen motsvarande anmalningsskyldighet for brotts-
bekdmpande myndigheter.

[ detta faktablad ges en kort 6versikt 6ver de personuppgiftsincidenter
som anmalts till Datainspektionen under perioden 25 maj - 31 december
2018.

Totalt fick Datainspektionen under perioden in 2 262 anmalningar om
personuppgiftsincidenter. Den absoluta merparten anmalningar gjordes
utifrdn GDPR, farre dn tio anmadlningar gjordes utifran brottsdatalagen.

Vad ar en personuppgiftsincident och varfér ska den
anmalas till Datainspektionen?

En personuppgiftsincident ar en sikerhetsincident som ror personupp-
gifter. Incidenten kan till exempel handla om att personuppgifter har
blivit forstorda eller andrade, gétt forlorade eller kommit i ordtta hander.
Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. I bada
fallen ar det personuppgiftsincidenter.

En personuppgiftsincident kan innebara risker for den vars person-
uppgifter det handlar om. Riskerna kan handla om till exempel identi-
tetsstold, bedrageri, finansiell forlust, diskriminering eller skadlig
ryktesspridning. Om det inte ar osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rattigheter och friheter ska den
anmadlas till Datainspektionen inom 72 timmar fran att den upptackts.

Om det finns en hog risk att privatpersoners fri- och rattigheter
kan paverkas till f6ljd av en personuppgiftsincident ar den ansvariga
verksamheten skyldig att — forutom att anmadla det intrdffade till Datain-
spektionen - ocksd informera de registrerade om att incidenten intraffat.
Det ger den enskilde mgjlighet att vidta egna atgarder, till exempel att
byta l6senord.

Ytterst syftar skyldigheten att anmala personuppgiftsincidenter till
att starka integritetsskyddet. Genom anmalningsskyldigheten har kraven
hojts pa alla verksamheter som hanterar personuppgifter att ha rutiner
pa plats for att kunna upptacka, rapportera och utreda incidenter. En
intriaffad incident som inte anmals kan leda till sanktionsavgifter. Aven

nar en incident inte anmals ska den alltid dokumenteras internt.
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Anmalda personuppgiftsincidenter under 2018

Datainspektionen fick under perioden 25 maj - 31 december in totalt 2
262 anmadlningar om personuppgiftsincidenter, varav 2 258 utifran GDPR
och 4 utifrdn brottsdatalagen. Tendensen ar att antalet anmalningar
okade successivt under dret.

Framfor allt i borjan efter att anmdlningsskyldigheten inférdes fanns
en viss Overrapportering, det vill sdga att aven incidenter som inte ar
anmalningspliktiga anmaldes. Den absoluta merparten av de incidenter
som anmalts under aret bedoms dock utgora reella personuppgiftsinci-
denter.

Den successiva okningen av anmadlningar efter sommaren beror
sannolikt pa en inledande ndgot avvaktande hdllning till att anmala
personuppgiftsincidenter.
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Fordelning pa olika samhallssektorer

En fjardedel av alla incidentanmadlningar kom fran verksamheter inom
den finansiella sektorn eller férsakringsbranschen. Myndigheter och
kommuner stdr tillsammans for 23 procent av anmalningarna, det vill
saga ungefar en fjardedel. Anmalningar fran hélso- och sjukvard, skola
och socialtjanst utgor tillsammans 23 procent, med 7 till 8 procent
vardera. Darutdver stdr ndringslivet i ovrigt for 19 procent.

Att en organisation eller en bransch anmaler mdnga personupp-
giftsincidenter behover inte nodvandigtvis vara en indikation pa
bristande sdkerhet. I vissa fall kan det tvartom tyda pa att verksamheten
har strukturer och rutiner som ger en god formaga att upptacka och
rapportera personuppgiftsincidenter.
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Vilket verksamhetsomrade?

Finansiell sektor eller férsakring 25%
Naringslivet i 6vrigt

Kommun

Statlig myndighet

Halso- och sjukvard

Skola: forskola, grundskola, gymnasium
Socialtjanst

Ideell organisation eller ekonomisk férening

Ovriga verksamhetsomraden

Vad har hant?

Obehorigt réjande — felaktigt brevutskick 42%
Obehorig atkomst
Obehdrigt réjande — 6vrigt
Forlust - stold

Forlust — ovrigt

Phishing

Andring

Férstdring

Varfor intraffade incidenten?

Manskliga faktorn 61%
Antagonistiskt angrepp

Tekniskt fel

Brist i organisatoriska rutiner eller processer
Okénd orsak

Ovrigt

Medvetet angrepp fran nagon i organisationen
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Typ av incident

Felaktiga brevutskick. Den storsta delen av de anmalda incidenterna,

42 procent, avser felaktiga brevutskick, det vill sdga brev eller e-post som
innehaller personuppgifter och oavsiktligt hamnat hos fel mottagare.
Datainspektionen bedomer att det i denna kategori, framfor allt direkt efter
att anmalningsskyldigheten infordes, funnits en viss dverrapportering. Om
ett felskickat brev eller e-post endast innehdller kontaktuppgifter till en
eller mycket fa registrerade och ingen kanslig information rojs, ar det typiskt
sett inte nddvandigt att anmala incidenten till Datainspektionen. Om ett
felskickat brev eller e-post daremot innehaller till exempel uppgifter om ett
stort antal mdnniskor, finansiell information eller kdnsliga personuppgifter

om till exempel hédlsa ska incidenten anmalas till Datainspektionen.

Obehorig atkomst dr den ndst storsta kategorin av anmaélda personupp-
giftsincidenter och stdr for 23 procent. Denna kategori handlar om att nagon
olovligen berett sig tillgang till personuppgifter, till exempel genom att
behorigheter till ett it-system har tilldelats felaktigt eller for generellt. Ett
annat aterkommande exempel ar att det upptdacks att personuppgifter har
funnits tillgangliga pd en gemensam lagringsyta utan behoérighetsstyrning.

Obehorigt rojande innebar att den personuppgiftsansvarige eller ndgon
under den personuppgiftsansvariges ledning hanterat personuppgifter pa ett
satt sa att de kommit till obehdrigas kinnedom. Det kan handla till exempel
om att en stor mangd mottagare av ett e-postmeddelande med kanslig
information kunnat se vilka andra som fatt samma e-postmeddelande. Ett
annat scenario ar att brister i ett tekniskt system gor att stora mangder

personuppgifter kommit till fel mottagares kinnedom.

Stold, forlust och phishing. I dessa kategorier handlar de anmalda
incidenterna till exempel om att tjanstedatorer glomts i kollektivtrafiken,
att organisationen haft inbrott eller varit utsatta for ett antagonistiskt
angrepp genom till exempel phishing, malware eller hacking. Aven om dessa
incidenter ar forhdllandevis fa till antalet ar det typiskt sett storre grupper
av registrerade som berors.

Varfor intraffade incidenten?

Den manskliga faktorn uppges vara den vanligaste orsaken bakom de
anmalda personuppgiftsincidenterna. Drygt sextio procent av de anmalda
personuppgiftsincidenterna under 2018 berodde pa den manskliga faktorn.
Personuppgiftsincidenter som beror pa den manskliga faktorn bestar i
huvudsak av individer som begatt ett misstag vid hantering av personupp-
gifter i sina verksamheter. Majoriteten av de personuppgiftsincidenter som
beror pa den manskliga faktorn handlar om felskickade brev och e-postmed-
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delanden. Narmare en av tio anmdlningar handlar ocksa om brister i

organisatoriska rutiner eller processer.

Antagonistiska angrepp star for ungefar var sjunde anmalan. Totalt

handlar det om drygt 300 av de anmadlda incidenterna som primart ror

stolder och phishing.

Rekommendationer

Utifrdn de personuppgiftsincidenter som anmalts under 2018 gar det att

ge ndgra generella rekommendationer som kan bidra till att forebygga

incidenter och mildra konsekvenserna om en incident anda intraffar.

Grundldaggande atgarder ar till exempel att alltid kontrollera att
korrekt mottagare ar angiven innan ett brev eller e-post skickas

ut, att anvanda funktionen dold kopia (bcc) vid utskick som ska

till flera mottagare samt att anvanda e-post som ar skyddad med
kryptering vid utskick av kansliga eller integritetskansliga uppgifter.

Om personuppgifter lagras pa flyttbara media som ar sarskilt
sarbara for stold eller forlust - till exempel usb-minnen, barbara
datorer och mobiltelefoner — bor informationen krypteras sa att
ingen obehorig kan ta del av den.

For att forebygga antagonistiska angrepp fortjanar det att paminna
om vikten av information om att inte 6ppna lankar eller bifogade

filer fran okanda avsandare.

En central del i arbetet med informationssakerhet och dataskydd
handlar om behorighetsstyrning. Alla organisationer som hanterar
personuppgifter behover ha stabila rutiner for att sakerstalla

att behorigheter tilldelas korrekt, att behorigheterna lI6pande
kontrolleras och foljs upp samt att dtkomstkontroller genomfors.

Den stora andelen incidenter som uppges bero pa den manskliga
faktorn understryker betydelsen av att styrdokument och
tekniska informationssdkerhetsdtgarder kompletteras med
l6pande utbildning och andra atgarder for att 6ka kunskapen och
medvetenheten hos personalen.
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Datainspektionens arbete med
personuppgiftsincidenter

Nar en anmdlan om en personuppgiftsincident inkommer till Datain-
spektionen gor myndigheten efter att drendet registrerats, en forsta
bedomning av incidenten. I denna férsta bedomning granskar
myndigheten bland annat

B om incidentanmadlan ar fullstandig eller om anmadlaren uppgett att

de kommer att komplettera anmalan

B hur incidenten har hanterats, till exempel om incidenten har
anmadlts i tid och om de registrerade har informerats nar sa ska ske
samt vilka dtgarder som vidtagits

B hur allvarlig incidenten ar, till exempel hur mdnga registrerade som
berors, om incidenten ror kinsliga personuppgifter eller sarskilt
sarbara grupper av registrerade och om incidenten beror pa ett
antagonistiskt angrepp.

Om anmadlan inte behover kompletteras, incidenten har hanterats
pa ett tillfredsstdllande satt och risken for enskildas fri- och rattigheter
bedoms som 13g avslutas drendet vid Datainspektionen. Anmadlaren far da
ett brev fran myndigheten dar vi meddelar att vi avslutat drendet.

Datainspektionens bedomning ar att merparten av de incidentanmal-
ningar som inkommit under 2018 kommer att avslutas utan ytterligare
atgard. Hittills har cirka 600 av de totalt 2 262 incidentanmadlningarna
som inkom under 2018 avslutats.

Om det framkommer nya upplysningar i drendet, eller om det
inkommer ytterligare incidentanmadlningar fran samma personuppgifts-
ansvarig, kan Datainspektionen i ett senare skede komma att beakta
incidenten i en tillsyn.

For incidenter som bedoms som mer allvarliga gor Datainspektionen
en fordjupad bedomning. Sa ar fallet f6r omkring 100 av de incidenter
som inkommit under 2018, for dessa pagar handlaggningen fortfarande.

Datainspektionen har mojlighet att inleda tillsyn baserat pa
hanteringen av sjdlva incidenten och anmalan, men ocksa utifran mer
generella brister som incidenten indikerar. Under 2018 har ingen tillsyn
inletts baserat pa en personuppgiftsincident.

Datainspektionen utvecklar arbetet med personuppgiftsincidenter
lopande. En viktig del av det fortsatta arbetet ar att med incidentrap-
porteringen som grund ta fram information som kan ge vagledning till
foretag, myndigheter och organisationer. Genom att sprida kunskap
om varfor personuppgiftsincidenter intraffar, var riskerna ar storst och

Anmalda personuppgiftsincidenter 2018
Datainspektionens rapport 2019:1



10

vilka forebyggande dtgarder som kan vidtas, kan Datainspektionen
bidra till att forebygga ytterligare incidenter eller minska de negativa
konsekvenserna av framtida incidenter.

Andra prioriteringar i det fortsatta utvecklingsarbetet handlar om att
utveckla arbetet med att vidta skyndsamma dtgdrder nar incidenter inte
hanterats pa ett korrekt och lampligt satt. Datainspektionen kommer
ocksa under 2019 att driftsdtta en e-tjanst dar personuppgiftsincidenter
kan anmalas. Slutligen ar en central fraga for Datainspektionen att fanga
upp fall dar incidenter intraffat men dar anmadlan inte skett.
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Kontakta Datainspektionen
E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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