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Datainspektionen

Polismyndigheten i Orebro Lin
Box 1804
70118 Orebro

Tillsyn enligt personuppgiftslagen (1998:204) - kontroll
av anstallda

Datainspektionens beslut

Datainspektionen bedémer att polismyndighetens kontroll av arbetstid med
hjalp av personuppgifterna i sitt in- och utpasseringssystem ar tillaten under
forutsattning att det finns sarskild anledning att misstanka att en anstalld
begar oegentligheter eller missbrukar tidredovisningen. Datainspektionen har
ingen majlighet att bedoma om dessa forutsdttningar varit uppfyllda i det har
drendet.

Datainspektionen konstaterar att polismyndigheten i Orebro behéver se 6ver
och fortydliga andamalsbeskrivningen for in- och utpasseringssystemet samt
fortydliga den information som ska ldmnas till de registrerade enligt
personuppgiftslagen (23-25 §§). Datainspektionen forutsatter att
polismyndigheten vidtar dessa atgarder.

Tillsynsarendet avslutas.

Sammanfattande redogorelse for tillsynsarendet

Pa grund av misstanke om att en anstalld allvarligt har misskatt sin
tidredovisning har polismyndigheten initierat en arbetsrattslig utredning och
inom ramen for den kontrollerat om den rapporterade flextiden avvek fran de
tider som registrerats i in- och utpasseringssystemet. Andamalet med in- och
utpasseringssystemet har varit att uppratthalla sakerheten for myndighetens
lokaler. Polismyndigheten menar dock att andra behandlingar kan komma att
ske inom ramen for andamalet som exempelvis att utfora kontroller vid brott
mot anstdllningsavtal. Detta ar dock, enligt polismyndigheten, inte tydligt
preciserat. Vidare far de anstdllda ingen information om att deras uppgifter i
in- och utpasseringssystemet kan komma att i undantagsfall anvindas i
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samband med kontroll av redovisad arbetstid. Polismyndigheten avser att
snarast se over och vid behov fortydliga den information som lamnas till de
anstallda. Kontroll av redovisad arbetstid som skett i det aktuella fallet anser
polismyndigheten vila pa arbetsrattslig grund och en intresseavvigning enligt
10 § punkten f) personuppgiftslagen.

Redogorelse for tillsynsarendet

Datainspektionen har tagit emot ett klagomal som gor gallande att
Polismyndigheten i Orebro lin (polismyndigheten) har anvint uppgifter ur
loggar fran polismyndighetens in- och utpasseringssystem i syfte att utreda
misstanke om en polisinspektor fuskat med tidredovisningen.

Datainspektionen har mot bakgrund av klagomalet inlett tillsyn mot
polismyndigheten, som bl.a. framfért foljande.

De anstallda anger sina arbetstider i ett separat digitalt system som kallas for
Cops (centralt operativt planeringssystem). Redovisningen sker veckovis och
de anstdllda klarmarkerar nar detta ar gjort. Berord chef gar darefter in och
attesterar varje klarmarkerad vecka for respektive person.

Misskotsel av tidredovisningen kan i vissa fall betraktas som brott mot
anstdllningsavtalet. Vid konkreta misstankar om att en anstalld allvarligt
misskott tidredovisningen genom att ange felaktiga tider kan darfor beslutas
om inhdmtande av underlag for en arbetsrattslig utredning. Logguttag ur in-
och utpasseringssystemet uppges da vara en av flera informationskallor vid
bedomningen av om den anstdllde har misskott sina dtaganden pa ett sadant
satt att denne kan anses ha brutit mot anstadllningsavtalet.

I det aktuella fallet uppmarksammade berdrd chef att de tider som
registrerats och klarmarkerats i Cops inte verkade stimma med de tider man
har uppfattat att den anstallde varit i och utanfor polismyndighetens lokaler.
Mot bakgrund av att man ansag att avvikelserna varit sa stora ansags det
finnas skal for en arbetsrattslig utredning och inom ramen for den kontrollera
om den rapporterade flextiden avvek fran de tider som registrerats i in- och
utpasseringssystemet.

Polismyndigheten har till personuppgiftsombudet anmalt att andamalet for
behandlingen av personuppgifter i in- och utpasseringssystemet ar att
“upprdtthdlla ett befintligt larm och inpassersystem for Polismyndigheten,
Hiktet och Aklagarmyndigheten” Andamailet med systemet ir inte enbart
avgransat till att uppratthalla sakerheten for myndighetens lokaler, utan syftet
ar dven att vid behov kunna kontrollera vilka som vid ett givet tillfalle
vistas/vistats i myndighetens lokaler till exempel i handelse av brand eller
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annan akut situation, vid brott begadngna i lokaler dit endast ett fatal har
tilltrade eller vid misstankar om brott mot gallande anstallningsavtal. Det ar
polismyndighetens uppfattning att behandlingen av personuppgifter i in- och
utpasseringssystemet skett dven med syfte att i efterhand kunna kontrollera
vem som passerat in pd viss angiven plats och tid till exempel i samband med
kontroll av anstédlldas tidredovisning. Myndigheten noterar dock att det i den
aktuella anmalan inte tydligt preciserats att de insamlade personuppgifterna i
vissa undantagsfall kan komma att anvandas for kontroll av anstdlldas
tidredovisning. Polismyndigheten kommer med anledning av vad som
framkommit i drendet att snarast se 6ver och fortydliga &ndamadlen.

Polismyndigheten inhdmtar inte nagot uttryckligt samtycke till behandlingen
av personuppgifter for varje enskilt IT-system. Kontroll av redovisad arbetstid
genom uttag av loggar fran inpasseringssystemet som skett i det aktuella fallet
far anses vila pd arbetsrattslig grund och en intresseavvagning enligt 10 §
punkten f) personuppgiftslagen. Intresset av att kontrollera och f6lja upp
konkreta misstankar om att den anstallde allvarligt misskott sin
tidredovisning anser polismyndigheten viger tyngre an den anstdlldes intresse
av integritetsskydd.

Anstallda far till viss del information om personuppgiftsbehandling och
loggning i samband med nyanstallning, inloggning till datorer och
internutbildning. Med hansyn till andamalens utformning ar det dock
tveksamt om de anstallda tillrackligt tydligt har uppmarksammats pd att de
insamlade uppgifterna i in- och utpasseringssystemet i undantagsfall ocksa
kan komma att anvdandas i samband med kontroll av redovisad arbetstid.
Polismyndigheten avser att snarast se 6ver och vid behov fortydliga den

information som lamnas till de anstallda.

Skal for beslutet

Andamadlet med behandlingen

Polismyndigheten behandlar personuppgifter fran sitt in- och
utpasseringssystem for att uppratthadlla sikerhet i sina lokaler men ocksa for
kontroll av redovisad arbetstid. Andamalsbeskrivningen for systemet har dock
haft en 6vergripande utformning. Att personuppgifter samlas in i in- och
utpasseringssystemet for kontroll av redovisad arbetstid har, som
polismyndigheten sjalv uppgett, inte angivits uttryckligen. Mot den
bakgrunden kan den aktuella behandlingen dvs. kontroll av arbetad tid inte
anses omfattas av det andamal for vilket uppgifterna i in- och
utpasseringssystemet samlas in. Som polismyndigheten framfort behover
dndamadlsbeskrivningen ses 6ver och fortydligas. Fragan ar dd om
polismyndigheten har levt upp till finalitetsprincipen dvs. det grundldaggande
kravet i personuppgiftslagen om att personuppgifter inte far behandlas fér
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nagot andamal som ar oforenligt med det for vilket uppgifterna samlades in
(se 9 § punkten d) personuppgiftslagen). I en sddan bedémning far man
hypotetiskt utga fran hur en registrerad typiskt sett (inte den registrerade i det
enskilda fallet) skulle se pa saken. Kommer man i en sddan bedémning fram
till att den registrerade rimligen har att rakna med att de insamlade
personuppgifterna ocksa far behandlas for det nya andamalet, kan det nya
andamalet inte anses vara oforenligt med det ursprungliga andamalet.
Datainspektionen anser att en anstalld hypotetiskt sett maste kunna rakna
med att in - och utpasseringssystem i vissa fall kan komma att anvandas for
kontroll av arbetstid. Andamalet kontroll av arbetstid kan darfor typiskt sett
inte anses som ett of6renligt andamal for in- och utpasseringssystem. Att som
polismyndigheten anvanda sitt in- och utpasseringssystem for kontroll av
arbetstid lever alltsa upp till finalitetsprincipen. For att polismyndighetens
behandling ska vara laglig fordras dock att behandlingen ocksa ar tillaten
enligt Ovriga bestaimmelser i personuppgiftslagen.

Tillaten behandling

Det saknas samtycke till den aktuella personuppgiftsbehandlingen. Nasta steg
i bedomningen blir darfor att préva om den behandling som
polismyndigheten utfor ar tillaten enligt ndgon annan grund i 10 §
personuppgiftslagen. Den grund som polismyndigheten hanvisat till i det nu
aktuella fallet ar en intresseavvagning enligt 10 § punkten f)
personuppgiftslagen.

Arbetsgivarens ratt att leda och fordela arbetet dr en grundldggande princip
inom arbetsratten. Med den ratten foljer ocksa en ratt att f6lja upp hur arbetet
utfors eller om givna instruktioner och regler fo6ljs. Kontroll av anstallda kan
saledes vara tillaten med stod av en intresseavvagning, om det behovs och om
arbetsgivarens intresse av kontrollen vager tyngre an den anstalldes intresse
av att slippa den. Kontrollen maste dven vara forenlig med god sed.

Eftersom in- och utpasseringssystemet i det har fallet inte har haft kontroll av
arbetad tid som ett angivet syfte, ar huvudregeln att arbetsgivaren inte har ratt
att rutinmassigt och dterkommande anvanda systemet for att kontrollera de
anstalldas arbetstider. Om det daremot finns sarskild anledning att misstanka
att en anstalld begar oegentligheter eller missbrukar tidredovisningen, ar det
rimligt att arbetsgivaren har mojlighet att utreda detta. I ett sadant fall
bedomer Datainspektionen att arbetsgivaren kan stodja sig pa en
intresseavvagning enligt 10 § punkten f) personuppgiftslagen for att utreda
omstandigheterna med hjdlp av ett in- och utpasseringssystem.

Datainspektionen bedomer saledes att det i sdrskilda fall kan vara befogat att
anvanda in- och utpasseringssystem for att kontrollera anstalldas arbetstider.
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Det kravs i sa fall en konkret misstanke om missbruk av
arbetstidredovisningen.

Om dessa forutsattningar for tillaten behandling varit uppfyllda har
Datainspektionen ingen mojlighet att bedoma. Om det i det aktuella
klagomalet funnits grund for misstanke om missbruk av tidredovisningen ar
en fraga som ligger utanfor ramen f6r Datainspektionens provning i
tillsynsdarendet mot polismyndigheten. Datainspektionen tar sdledes inte
stallning i den fragan. Den fragan hor hemma i en arbetsrattslig hantering.

Informationen
Polismyndigheten har uppgivit att informationen till de anstdllda ar bristfallig
och att myndigheten har for avsikt att se 6ver och fortydliga informationen.

Enligt 23 - 25 §§ personuppgiftslagen ska polismyndigheten informera de
anstallda om den personuppgiftsansvariges identitet, uppgift om andamalen
med behandlingen och all 6vrig information som behovs for att den
registrerade ska kunna ta tillvara sina rattigheter i samband med
behandlingen, sdsom information om mottagarna av uppgifterna, skyldighet
att lamna uppgifter och rtten att ansdka om information och fa réttelse.
Information behéver dock inte lamnas om sadant som den registrerade redan
kanner till. Datainspektionen forutsatter att polismyndigheten kommer att
lamna den information till de registrerade som foljer av 23 - 25 §§
personuppgiftslagen.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, tillsynschefen Britt-Marie Wester samt
juristen Salomeh Fanaei, foredragande.

Goran Graslund Salomeh Fanaei

Kopia till:
Personuppgiftsombudet N.N.
Ombudet N.N.
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