Datainspektionen

Datum Diarienr
2013-04-17 1821-2012

Ledarnas arbetsloshetskassa

Box 12110
102 23 STOCKHOLM

Tillsyn enligt personuppgiftslagen (1998:204) — Ledarnas
arbetsloshetskassa

Datainspektionens beslut

Datainspektionen konstaterar att Ledarnas arbetsloshetskassa ar personupp-

giftsansvarig for den behandling av medlemmarnas personuppgifter som sker
for kassans rikning i systemen Melos, AGA och OAS.

Datainspektionen foreldgger med stod av 45 § personuppgiftslagen Ledarnas

arbetsloshetskassa att:

upphora att behandla uppgifter om medlemskap i fackforening,

vidta dtgarder for att begransa atkomsten till kansliga personuppgifter
i inskannade lakarintyg sa att de inte blir tillgangliga for handlaggare
som inte har behov av uppgifterna i intygen,

komplettera informationen som lamnas till medlemmarna och bli-
vande medlemmar sd att den uppfyller kraven enligt 23-25 § person-
uppgiftslagen (se s. 9),

vidta dtgarder for att avskilja personuppgifter som inte behover an-
vandas i den dagliga verksamheten,

infora loggning i systemen Melos och AGA/OAS av atkomst till upp-
gifter dven nar uppgifterna inte dndras eller tas bort, att ta fram rutiner
for att loggarna f6ljs upp och att se till att anvandarna far information
om forekomsten av loggningen.

kryptera kommunikationen som sker med Evry via 6ppet nat.

Datainspektionen forutsdtter att Ledarnas a-kassa

tar fram skriftliga instruktioner for vad som far antecknas i fritextfalt
och rutiner for att upptacka och ta bort uppgifter som av integritets-
skal inte ska finnas i dessa falt,

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



- upphor med behandlingen av personuppgifter som inte mdste bevaras
enligt arkivlagstiftningen och som inte heller 4r nédvéandiga att be-
handla (inkl. bevara) med hansyn till andamadlet med behandlingen,

- genomfor det planerade arbetet med inforandet av e-legitimationer
for autentisering av anvandarna i Internetkassan eller infor likvardig
sakerhet for autentisering.

Arendet avslutas men kan komma f6ljas upp.

Redogorelse for tillsynsarendet

Datainspektionen har den 24 januari 2013 genomfort en inspektion hos Le-
darnas arbetsloshetskassa (Ledarnas a-kassa). Inspektionen har inte foran-
letts av ndgot klagomal utan ar ett led i Datainspektionens projekt avseende
arbetsloshetskassor. Syftet med inspektionen har varit att kontrollera hur kas-
san behandlar personuppgifter om sina medlemmar.

Vid inspektionen och senare skriftvaxling med Ledarnas a-kassa har i huvud-
sak foljande framkommit.

Allmdnt om verksamheten

Ledarnas a-kassa har cirka 82 ooo medlemmar. Andelen arbetslésa medlem-
mar ar cirka 3-4 % och andelen ersattningsberdttigade medlemmar dr under
2 %. Kassan har 20 anstdllda och har inget annat kontor dn det i Stockholm.
De dr idag helt separerade fran fackforbundet Ledarna bortsett fran vissa fall
av rekrytering av medlemmar.

Ledarnas a-kassa anvander sig av flera IT-system vilka delvis ar integrerade
med varandra. Medlemssystemet Melos, arendehanteringssystemet AGA samt
Internetkassan har utvecklats av Arbetsloshetskassornas samarbetsorganisa-
tion (SO) som dven har utvecklingsansvaret for OAS i vilket ersattningsbetal-
ningar hanteras. Ledarnas a-kassa har tecknat nyttjanderatt till systemen fran
SO. Driften av Ledarnas a-kassas system skdts av foretaget Evry med vilka
Ledarnas a-kassa har bitradesavtal.

Det ir SO som beslutar om den tekniska strukturen i AGA, OAS och Internet-
portalen. Varje arbetsloshetskassa bestammer sjdlv vilken leverantér som ska
skota driften. Det finns ingen gemensam databas med uppgifter om flera kas-
sors medlemmar. Pa uppdrag av arbetsloshetskassorna skoter dock SO driften
av en gemensam informationsutbytesplattform. Ledarnas a-kassa har mojlig-
het att styra utveckling av systemen genom att medverka i samarbetet inom
SO.
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Behandling av personuppgifter i medlemsdrenden

Ansokan om medlemskap kan endast goras skriftligen och ska vara egenhan-
digt undertecknad. Det ar inte mojligt att ans6ka om medlemskap via ndtet.
Mellan 50 och 100 in- och uttrdden registreras per dag. Ledarnas a-kassa upp-
ger att uppgifterna om medlemmarna behandlas med st6d av samtycke fran
de registrerade. P4 blanketten for medlemsansdkan anges numera foljande
text. "Genom underskrift godkdanner du enligt personuppgiftslagen (PuL) SFS
1998:204 att information och uppgifter far lagras, sparas och bearbetas av Le-
darnas arbetsloshetskassa”.

Vid ansokan ska personnummer och vissa kontaktuppgifter anges. Ledarnas
a-kassa registrerar inte uppgift om fackfoéreningstillhorighet i Melos. Daremot
framgar facktillhorighet for personer som blev medlemmar innan april 2007
da separationen mellan fackféreningen och a-kassan skedde. A-kassan kan ha
behov av den uppgiften for att veta vilken fackforening de ska vanda sig till for
att fa dokumentation om exempelvis tvistiga dldre drenden.

Till ans6kan ska den sokande bifoga ett intyg om att sokanden har en anstall-
ning som faller under Ledarnas a-kassas verksamhetsomrade. Intygen skan-
nas och liggs in i AGA.

I Melos finns det magjlighet att sekretessmarkera medlemsuppgifter. Detta
innebar att atkomsten till uppgifterna ar begransad till de personer som har
en sarskild behorighet (ca fem handlaggare).

I systemet finns ett fritextfdlt som ledarnas a-kassa anvander for noteringar.

Muntliga instruktioner om vad som far antecknas har lamnats till de anstall-
da. Det finns inga skriftliga instruktioner, men det kan framgd av vissa min-

nesanteckningar. Ledarnas a-kassa planerar att ta fram ett samlat dokument
med skriftliga instruktioner.

Vid uttrdde registreras uttradesdatumet och vid uteslutning antecknas daven
skalen for uteslutningen. Uttrdadet eller en uteslutning innebar inte att uppgif-
terna om den tidigare medlemmen tas bort. Uppgifterna i Melos har aldrig
gallrats och det finns inte heller ndgra rutiner for gallring. Ledarnas a-kassa
uppger att det kan finnas ett behov av att bevara dldre uppgifter, exempelvis
om en medlem inte betalar eller vid tvistiga arenden.

Behandling av personuppgifter i ersdttningsdrenden m.m.

Behandling av personuppgifter i ersittningsirenden sker i systemen AGA och
OAS. AGA ir ett drendehanterings- och beslutstodssystem medan OAS ar i
huvudsak ett system for berdkning och hantering av ersattningsutbetalningar.
Handliggare loggar in och arbetar endast i AGA.
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Vid handlaggning av ersattningsfragor hamtas personuppgifter om medlem-
marna frdn myndigheter och - i vissa fall - fran andra arbetsloshetskassor.
Uppgifter om medlemmarna lamnas ocksa till myndigheter och andra arbets-
l6shetskassor. Detta informationsutbyte sker med stod av forfattningsreglera-
de uppgiftsskyldigheter.

Uppgifter fran andra myndigheter hamtas vid all darendehantering som sker i
AGA/OAS. Viss information kommer automatiskt via batchfiler, t.ex. en lista
fran Arbetsformedlingen med personer som inte langre ar arbetssdkande.
Information fran exempelvis Forsakringskassan inhdmtas pa begiran med en
sarskild funktion i systemet i ett enskilt drende. Informationsutbytet med
myndigheter sker endast enligt de uppgiftsskyldigheter som stadgas i forfatt-
ningar. Informationsutbytet dr dessutom tekniskt styrt, dvs. handldggaren kan
endast fraga efter de uppgifter som ar definierade i systemet. Informationsin-
hamtning forutsitter ocksa att det finns ett drende i AGA.

I AGA finns det majlighet att gora tjinsteanteckningar samt drendeanteck-
ningar. Arendeanteckningarna ir tillfilliga anteckningar och kan raderas.
Skriftliga instruktioner for vad en handldggare far och inte far skriva finns inte
men har kommunicerats muntligen.

En ny informationsutbytesplattform som hanteras av SO borjade anvandas for
ett ar sedan. Syftet med den nya plattformen var att 6ka sdkerheten vid infor-
mationsutbytet.

Gallring av medlemsuppgifter i arendehanteringssystemet har gjorts i sam-
band med att AGA togs i bruk for ndgra r sedan. Ledarnas a-kassa har sjilva
inga rutiner for gallring och hanvisar till SO.

Kinsliga personuppgifter forekommer i AGA/OAS, exempelvis nir en medlem
skickar in ett ldkarintyg. Intygen skannas in och finns tillgdngliga for alla er-
sattningshandlaggare. Innehallet i inskannade dokument ar inte sékbart och
det gdr inte att fa fram dokumenten utan att ange en medlems personnum-
mer.

Internetkassan

Medlemmarna i Ledarnas a-kassa kan kommunicera med kassan via Internet-
kassan som ar en tjdanst som tillhandahalls via internet. Autentisering av an-
vandarna av Internetkassan sker idag med anvindarnamn och 16senord. Ar-

bete pdagdr dock inom SO med att inféra autentisering av anvandarna i Inter
netkassan med hjalp av e-legitimation.

Pa det anvandaravtal som upprattas mellan kassan och anvandaren av Inter-
netkassan anges foljande text: "Genom underskrift godkanner du enligt per-
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sonuppgiftslagen (PuL) SFS 1998:204 att information och uppgifter far lagras,
sparas och bearbetas av Ledarnas arbetsloshetskassa.”

Sdkerhetspolicy

Ledarnas a-kassa har en framtagen IT-sdakerhetspolicy som kommuniceras till
nyanstdllda tillsammans med muntliga instruktioner. Hur handlaggarna ska
arbeta i systemen diskuteras dven lopande vid regelbundna méten. Hot- och
riskanalys genomf0rs varje ar och ar en del i verksamhetsplanen.

Autentisering

Inloggningsférfaranden for systemen ar oberoende av varandra. For att kunna
logga in pa systemen Melos, AGA och Internetkassan maste en anvindare
forst logga in pa Ledarnas a-kassas intrandt med anvdndarnamn och l6senord.
Inloggning i Melos och AGA sker med anvindarnamn och lésenord. Det finns
regler for regelbundna, tvingande byten av 16senord samt f6r sammansatt-
ningen och langden av I6senorden.

Loggning

I AGA och OAS loggas alla dndringar och borttagningar av uppgifter. Att en
handldggare bara tittar i ett drende loggas daremot inte. Loggarna gallras inte.
Ledarnas a-kassa har uppgett att loggarna kan ha betydelse for drendehand-
laggningen och aven mycket gamla uppgifter i loggarna kan ha betydelse for
beslut i ersdttningsfragor.

Behorighetsstyrning
Chefen for Ledarnas a-kassa beslutar om behorigheter i systemen.

Det finns tva grupper av handldggare, medlemshandlaggare och ersattnings-
handliggare. Medlemshandlaggare har full behérighet i Melos. I AGA har
medlemshandldggare ldsbehorighet och kan andra medlemsuppgifter. Ersatt-
ningshandliggare har full behérighet i AGA men endast lisbehérighet i Me-
los. Darutéver finns en sarskild behorighet for handlaggare som hanterar
medlemmar med skyddade personuppgifter (5 st). Det finns rutiner fér han-
tering av behorigheter vid handldggares fordldraledighet e.d. samt da hand-
laggare slutar. Kontroll av behorigheterna sker tva ganger per ar med hjdlp av
Evry.

Kommunikationssdkerhet

Kommunikationen med driftleverantéren Evry och darmed kassan dtkomst
till systemen sker via egen okrypterad lina. AGA ir en webbapplikation och
kommunikationen sker med http. Det gér bara att komma &t AGA nir hand-
laggaren loggat in pd ndtverket. Det finns dven en VPN-16sning som endast
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kassaforestandaren har atkomst till. Pa grund av délig uppkoppling anvands
inte denna. Kontorsndtverket skyddas med brandvigg mot extern atkomst.

Sdkerhetskopiering

Sakerhetskopiering sker varje natt och sparas i sju generationer. Kopieringen
sker i Evrys skyddade lokaler och klonas till en annan plats med samma sa-
kerhet.

Skal for beslutet
Tillimpliga bestammelser

Ledarnas a-kassas behandling av personuppgifter om medlemmar omfattas av
personuppgiftslagen. Informationsutbyte med myndigheter och andra arbets-
l6shetskassor sker med stod av uppgiftsskyldigheter enligt lag eller annan
forfattning.

Personuppgifterna som behandlas i systemen Melos, AGA och OAS har struk-
turerats pa ett sddant satt att de s.k. hanteringsreglerna i personuppgiftslagen
ar tillampliga (5 a § personuppgiftslagen).

Personuppgiftsansvar

Ansvarig for en behandling av personuppgifter (personuppgiftsansvarig) ar
den som ensam eller tillsammans med andra bestammer dandamadlen med och
medlen for behandlingen (3 § personuppgiftslagen).

Vem som bestimmer 6ver dandamalen avgors genom en beddmning av de fak-
tiska omstandigheterna i det enskilda fallet. Avgérande for denna bedémning
ar bl.a. varfor behandlingen utfors och vem som dr initiativtagare till behand-
lingen. Att bestimma 6ver medlen for behandlingen avser framst att bestam-
ma over de tekniska och organisatoriska medlen f6r behandlingen, dvs. "hur”
behandlingen ska ga till, t.ex. vilka personuppgifter som ska behandlas, vilka
tredje man som ska f3 tillgang till de behandlade personuppgifter och nar
uppgifter ska raderas.

Andamaélet med den nu aktuella behandlingen av medlemmarnas personupp-
gifter dr att administrera medlemskap, avgifter och ersittningar enligt be-
stimmelser i lag och férordningar. Genom att bedriva verksamhet som arbets-
l6shetskassa far Ledarnas a-kassa anses ha bestamt andamalet f6r behand-
lingen.

Vad giller medlen for behandlingen framgar det av drendet att systemen som
Ledarnas a-kassa anvander har utvecklats och forvaltas av SO. Forslag till for-
andringar av systemen bereds av arbetsgrupper inom SO med representanter
fran a-kassorna. Ledarnas a-kassa har beslutat att utvecklingen och férvalt-
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ningen av systemen ska ske inom ramarna for det samarbete som sker i SO.
Kassan har mojlighet att vdlja andra system an de som utvecklats av SO dven
om det skulle vara forenat med praktiska problem. De kan dven i viss ut-
strackning bestalla, for kassan skraddarsydda, funktioner av SO. Ledarnas a-
kassa far darfor anses ha bestimt medlen f6r behandlingen.

Mot bakgrund av detta far det anses klarlagt att Ledarnas a-kassa bestammer
saval mdl som medel for behandlingen av medlemmarnas personuppgifter.
Datainspektionen konstaterar darfor att Ledarnas a-kassa ar personuppgifts-
ansvariga for den behandling av medlemmarnas personuppgifter som sker for
deras rikning i systemen Melos, AGA och OAS.

Rdttslig grund for behandlingen

For att personuppgifter ska fa behandlas enligt personuppgiftslagen maste
behandlingen vara tilldten enligt 10 §.

Behandling av personuppgifter som ar nddvandig for den myndighetsutov-
ning som Ledarnas a-kassa utovar har rattsligt stod i 10 § punkten e person-
uppgiftslagen. Det galler fraimst behandling som sker som ett led i prévningen
av drenden om arbetsldshetsersattning och av drenden om medlemsavgift for
arbetslos medlem. Den behandling av personuppgifter som ar nédvandig for
uppfyllelse av de forfattningsstadgade uppgiftsskyldigheterna som dligger
Ledarnas a-kassa har rattsligt stod i 10 § punkten b personuppgiftslagen.

Ovrig behandling av medlemmarnas personuppgifter som Ledarnas a-kassa
utfor sker, enligt Ledarnas a-kassa, med stod av ett samtycke. Det galler t.ex.
behandling av personuppgifter om medlemmar som inte har begart ersatt-
ning.

Behandling av uppgift om medlemskap i fackférening

Uppgift om medlemskap i fackforening ar en kanslig personuppgift som en-
ligt personuppgiftslagen ar forbjuden att behandla utom i vissa, i lagen sar-
skilt angivna, fall (13-19 88§). Det ar bl.a. tillatet att behandla kansliga person-
uppgifter med den registrerades uttryckliga samtycke (15 § PuL). Fackfore-
ningar far dven utan samtycke behandla uppgifter om sina egna medlemmar

(17 § PuL).

Ledarnas a-kassa har uppgett att de inte langre samlar in uppgift om medlem-
skap i fackférening men att sddan uppgift finns kvar for personer som blev
medlemmar innan april 2007 da separationen mellan Ledarnas fackforening
och a-kassan genomfordes. Enligt kassan kan de ha behov av uppgift om fack-
foreningstillhorighet for att veta vilken fackforening de ska vanda sig till for
att fa dokumentation om exempelvis tvistiga dldre ersattningsarenden.
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Oavsett med vilken stod som uppgift om fackféreningsmedlemskap ur-
sprungligen har samlats in ifrdgasatter Datainspektionen om Ledarnas a-kassa
har behov av uppgiften i sin verksamhet. Behovet av att behandla uppgift om
medlemskap i fackférening kan inte anses nodvandig utifran andamalet med
behandlingen, ndmligen att hantera medlems- och ersittningsarenden. Anta-
let drenden i vilka det finns behov av att kontrollera dokumentation fran tiden
innan april 2007 kan rimligen inte vara flera dn att kontrollen kan skdtas pa
annat sitt. Om uppgiften om fackforeningstillhdrighet inte uppdateras kan
det dven ifrdgasdttas om uppgifterna stimmer med dagens situation. Med-
lemmen kan ha ga ur eller bytt fackforening sedan uppgiften registrerades.
Ledarnas a-kassa har ocksa enligt egen uppgift 6vervagt att ta bort uppgifter
om fackforeningstillhorighet.

Mot den bakgrunden anser Datainspektionen att behandlingen av uppgift om
fackforeningstillhorighet inte uppfyller de grundldggande kraven pa person-
uppgiftsbehandling enligt 9 § personuppgiftslagen.

Datainspektionen foreldgger darfor Ledarnas a-kassa att upphora att behandla
uppgifter om medlemskap i fackforening.

Atkomst till uppgifter om hdlsa

En forutsattning for att en medlem ska fa arbetsloshetsersattning da denne
har lamnat ett arbete av hdlsoskal ar att han eller hon lamnar in ldkarintyg

(19 c § forordningen 1997:835 om arbetsloshetsforsakring). De lakarintyg som
limnas in till Ledarnas a-kassa skannas och blir tillgingliga i AGA/OAS.

Lakarintyg innehaller uppgift om halsa vilket enligt personuppgiftslagen ar en
kanslig personuppgift som ar forbjuden att behandla utom vissa i lagen sar-
skilt angivna fall (13-19 §§). Systemen hos Ledarnas a-kassa ar visserligen ut-
formad sd att det inte gdr att soka pa innehadllet i de inskannade dokumenten
men dokumenten ar tillgangliga for alla handldggare. Endast om en medlems
uppgifter har sekretessmarkerats begransas tillgangen till uppgifterna till de
handlaggare som den sarskilda behorigheten, f.n. cirka fem handlaggare).

En grundlaggande princip ar att handlidggare endast ska ha tillgang till uppgif-
ter som de behover i sitt arbete. Det kan darfor ifrdgasattas om andra hand-
laggare dn den som bedomer ldkarintygets innehdll behéver ha tillgang till det
inskannade dokumentet. De inskannade ldkarintygen bor darfor avskiljas
genom tekniska atgarder sa att de inte ar direkt tillgangliga for handlaggare
som inte har behov av uppgifterna i intygen.

Vilken tillgang till personuppgifter som en enskild handlaggare behover for
att kunna fullgdra sina arbetsuppgifter ar naturligtvis i forsta hand upp till
Ledarnas a-kassa att bedoma. Om det inte ar mojligt att infora tekniska be-
gransningar sa ar det dn viktigare att Ledarnas a-kassa pa andra satt aktivt
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arbetar for att minska riskerna for otillborlig dtkomst av personuppgifter som
handlaggare inte behover for utforandet av sina arbetsuppgifter.

Datainspektionen foreldgger Ledarnas a-kassa att vidta atgarder for att be-
gransa dtkomsten till kdnsliga personuppgifter i inskannade lakarintyg sa att
de inte blir tillgangliga for handldggare som inte har behov av uppgifterna i

intygen.
Fritextfalt

Fritextfalt okar risken for att integritetskansliga uppgifter som inte ar relevan-
ta for darendehanteringen registreras. For att undvika att sa sker forutsatter
Datainspektionen att Ledarnas a-kassa tar fram skriftliga instruktioner for vad
som far antecknas i fritextfalt. De kan t.ex. innehdlla uppmaning om att en-
dast anteckna uppgifter som har betydelse for drendet och ett antal beskri-
vande exempel pa sddana uppgifter. Datainspektionen forutsatter dven att
Ledarnas a-kassa tar fram rutiner for att upptacka och ta bort uppgifter som av
integritetsskal inte ska finnas i dessa falt.

Information till de registrerade

Nar Ledarnas a-kassa samlar in personuppgifter fran medlemmarna eller bli-
vande medlemmar, t.ex. vid medlemsansokan, ska kassan lamna information
om behandlingen av uppgifterna (23 § PuL). Informationen som ska ldmnas ar
bl.a. den personuppgiftsansvariges identitet, andamalet med behandlingen
och all 6vrig information som kravs for att den registrerade ska kunna ta till
vara sina rattigheter, sdsom till vem uppgifterna lamnas vidare och magjlighe-
ten att fa information eller begdra rattelse. Det ar dock inte nodvandigt att
lamna information om sddant som den registrerade redan kanner till (25 §
PulL).

Aven nir personuppgifter samlas in frdn ndgon annan dn de registrerade ska
information lamnas till de registrerade (24 § PuL). Denna skyldighet galler
dock inte nar det galler registrering eller utlimnande som sker med stod av
lag eller annan forfattning. Ledarnas a-kassa behover darfor inte informera de
registrerade om det inhdmtande och utlimnade av personuppgifter till myn-
digheter som sker med st6d av lagen (1997:238) om arbetsldshetsforsakringen
(25 § andra stycket). Lagstiftaren har dock betonat vikten av att de registrera-
de dven i dessa fall kan fa information om behandlingen. Nar behandlingen
omfattas av en sdrskild lagstiftning foreskrivs darfor vanligtvis en informa-
tionsskyldighet. Nar sddan lagstiftning saknas, sasom for arbetsloshetskas-
sorna, ska det framga av dandamalsbeskrivningen till vilka myndigheter och
organ som personuppgifterna lamnas ut och fran vilka myndigheter och organ
som personuppgifter hamtas in (prop. 2007/08:160 s. 51).
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Ledarnas a-kassa har sdledes en skyldighet att informera om sadan person-
uppgiftsbehandling som inte avser registrerande eller utlimnande med st6d
av lag eller annan forfattning. Det géller exempelvis behandling av person-
uppgifter om medlemmar som inte ar arbetslésa. Informationen ska, nar det
galler personuppgifter som samlas in fran person sjélv, lamnas i samband med
insamlingen (23 § PuL). Det kan t.ex. ske genom information pa blanketten
for medlemsansokan.

P4 Ledarnas a-kassas blankett for medlemsansokan far den sokande godkan-
na att “enligt personuppgiftslagen (PuL) SFS 1998:204 att information och
uppgifter far lagras, sparas och bearbetas av Ledarnas arbetsloshetskassa”.
Den texten uppfyller inte de krav pa information som ska lamnas enligt 25 §
personuppgiftslagen.

Datainspektionen foreldgger darfor Ledarnas a-kassa att komplettera infor-
mationen som lamnas till medlemmarna och blivande medlemmar sd att den

uppfyller kraven enligt 23-25 § personuppgiftslagen. Sddan information ska
innehalla

e uppgifter om den som ar personuppgiftsansvarig, t.ex. namn, adress,
telefonnummer, organisationsnummer och e-postadress,

e uppgift om andamdlen med behandlingen, det vill saga varfor person-
uppgifterna registreras och hur de ska anvandas,

e Ovrig information som den registrerade behover kinna till, som exem-
pelvis vilka typer av personuppgifter som ska behandlas, till vilka fore-
tag eller andra organisationer (eller typer av dessa) som uppgifterna
kan komma att lamnas ut, om det ar frivilligt for den registrerade att
lamna uppgifter, att den registrerade har ratt att begara ett registerut-
drag for att kunna kontrollera vilken information som finns registre-
rad om honom eller henne, att den personuppgiftsansvarige ar skyldig
att pa begdran av den registrerade ratta uppgifter som ar felaktiga,
ofullstandiga eller missvisande.

Information som medlemmen eller den blivande medlemmen kan forvantas
kanna till behover dock inte Ledarnas a-kassa lamna.

Informationsutbytet med myndigheter m.fl.

Datainspektionen har 6versiktligt granskat det informationsutbyte som Le-
darnas a-kassa har med myndigheter och andra arbetsloshetskassor. Vad som
darvid har framkommit foranleder inget papekande fran Datainspektionen.
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Gallring

Ledarnas a-kassa ar som personuppgiftsansvarige skyldig att se till att person-
uppgifter inte bevaras under en langre tid an vad som ar nédvandigt med han-
syn till andamadlet med behandlingen (9 § forsta stycket punkten i, PuL).

Ledarnas a-kassa har uppgett att uppgifter i medlemssystemet Melos aldrig
har gallrats och att det inte heller finns nagra rutiner for gallring. Det dr oklart
om uppgifter i AGA/OAS har gallrats. Enligt kassan kan det finnas ett behov
av att bevara aldre uppgifter, exempelvis om en medlem inte betalar eller vid
tvistiga drenden.

Vissa delar av den verksamhet som Ledarnas a-kassa bedriver omfattas av
tryckfrihetsforordningens bestimmelser om ratten att ta del av allmdnna
handlingar (2 kap. 4 § och bilaga till offentlighets- och sekretesslagen). Det
galler framst verksamheten som bestar av provning av arenden om arbetslos-
hetsersattning och av drenden om medlemsavgift for arbetslos medlem. Upp-
gifter i allmdnna handlingar far gallras under de férutsattningar som framgar
av arkivlagen (1990:782), arkivforordningen (1991:446) och Riksarkivets fore-
skrifter och beslut.

Det ar inte Datainspektionens uppgift att ta stallning till vilka handlingar hos
Ledarnas a-kassa som ska gallras enligt arkivlagstiftningen. I den man uppgif-
terna inte maste bevaras enligt arkivlagstiftningen och uppgifterna inte heller
langre behovs med anledning av andamdlet med behandlingen anser dock
Datainspektionen att uppgifterna ska gallras.

Datainspektionen forutsatter darfor att Ledarnas a-kassa upphor med be-
handlingen av personuppgifter som inte maste bevaras enligt arkivlagstift-
ningen och som inte heller ar nddvandiga att behandla (inkl. bevara) med
hansyn till indamalet med behandlingen.

Atkomst till historiska uppgifter

For uppgifter i allmanna handlingar som inte gallras galler personuppgiftsla-
gen om handlingar bevaras i elektronisk form. For tillgdngen till dldre per-
sonuppgifter giller som utgdngspunkt att inte flera personuppgifter behand-
las 4n vad som nédvandigt med hansyn till andamalet (9 § forsta stycket
punkten f PuL). Uppgifter som inte anvands i den dagliga verksamheten bor
darfor avskiljas med tekniska begransningar sd att endast personal som har
behov av dessa uppgifter i sitt arbete far tillgang till dem.

Det ar t.ex. inte lampligt att det &r majligt att géra obegransade sokningar
bland ildre uppgifter om en viss medlem. Aldre uppgifter bér darfér om méoj-
ligt avskiljas fran arendehanteringssystemet och laggas i ett s.k. elektroniskt
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arkiv. Om arkiveringsfunktionen ingdr i samma system, bor systemet innehal-
la tekniska avgransningar.

Datainspektionen foreldgger darfor Ledarnas a-kassa att vidta atgarder for att
avskilja personuppgifter som inte behover anvandas i den dagliga verksamhe-
ten.

Loggning

Den personuppgiftsansvarige ar enligt 31 § personuppgiftslagen skyldig att
vidta lampliga tekniska och organisatoriska atgarder for att skydda de person-
uppgifter som behandlas. Atgirderna ska stillas i relation till de tekniska méj-
ligheter som finns, kostnaderna for dtgarderna, de risker med behandlingen
som finns samt de behandlade uppgifternas kanslighet.

Ledarnas a-kassa har uppgett att andringar och borttagningar av uppgifter i
AGA/OAS loggas. Diaremot loggas inte att en handliggare bara tittar i ett
arende.

Med hdnsyn till att kdnsliga personuppgifter om bl.a. medlemmarnas hélsa
och fackforeningstillhorighet behandlas i systemet och att samtliga handlag-
gare har lisbehorighet i sdvil Melos som AGA/OAS anser Datainspektionen
att det finns ett behov av att kunna kontrollera att dtkomsten till uppgifterna
inte anvands for ett otillatet syfte. For en sddan kontroll ska vara majlig ar det
nodvandigt att aven logga ndr ndgon laser en medlems personuppgifter i sy-
stemen.

Datainspektionen forelagger darfér Ledarnas a-kassa att infora loggning i
Melos och AGA/OAS av atkomst till uppgifter dven nir uppgifterna inte dnd-
ras eller tas bort, att ta fram rutiner for att loggarna f6ljs upp och att se till att
anvandarna far information om forekomsten av loggningen.

Sdkerhet for Internetkassan

For vissa e-tjanster som tillhandahdlls 6ver 6ppna ndt sdsom Internet kan det
finnas behov av att verifiera identiteten hos anvandarna (autentisering). Valet
av autentiseringsmetod bor utgd fran kansligheten hos de personuppgifter
som behandlas, mangden uppgifter och de risker som ar forknippade med
behandlingen. En bedomning av lampliga sakerhetsatgarder enligt 31 § per-
sonuppgiftslagen maste goras utifran forutsattningarna i det enskilda fallet.

E-tjanster dar anvandarna kan ta del av kansliga personuppgifter kraver nor-
malt mer avancerade metoder for autentisering, som exempelvis e-
legitimation eller engdngslosenord. Med kansliga personuppgifter avses har
kansliga personuppgifter enligt 13 § personuppgiftslagen och andra uppgifter
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som annars ar sarskilt integritetskansliga, t.ex. uppgifter om lagovertradelser
och uppgifter som ar sekretessreglerade.

I Internetkassan kan en medlem bl.a. fylla i s.k. elektroniskt kassakort. I kor-
tet kan medlemmen ange om han eller hon har varit sjuk. Uppgift om sjuk-
dom &r sddan kanslig personuppgift som avses i 13 § personuppgiftslagen.
Redan av den anledningen finns det skal att 6vervédga en sdakrare metod for
autentisering dn den befintliga.

Ledarnas a-kassa har uppgett att de deltar i ett arbete inom SO som gar ut pa
att infora autentisering i Internetkassan med hjalp av e-legitimation. Datain-
spektionen anser att en sddan dtgard skulle ge en lamplig sdkerhet for den
avsedda behandlingen.

Datainspektionen forutsatter att Ledarnas a-kassa genomf6r det planerade
arbetet med inforandet av e-legitimationer for autentisering avanvandarna i
Internetkassan eller infor likvardig sakerhet for autentisering.

Ovriga siikerhetsfrdgor

Enligt Datainspektionens uppfattning ska kansliga personuppgifter som
kommuniceras via 6ppet nat, till exempel med e-post, krypteringsskyddas pa
ett sddant satt att endast den avsedda mottagaren kan ta del av innehallet.

Med hansyn till att Ledarnas a-kassa behandlar personuppgifter om ett stort
antal person och att behandlingen omfattar kansliga personuppgifter anser
Datainspektionen att kommunikationen som sker via den egna linan till Evry
maste krypteras.

Datainspektionen foreldgger darfor Ledarnas a-kassa att kryptera kommuni-
kationen som sker med Evry via 6ppet ndt.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm fér prévning om in-
spektionen inte sjdlv dndrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av tf generaldirektér Hans-Olof Lindblom i narvaro av
tillsynschefen Catharina Fernquist, juristerna Anna Larsson Stattin och Mar-
tin Brinnen, foredragande samt informationssakerhetsexperten Adolf Slama.
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