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Beslut efter tillsyn enligt personuppgiftslagen
(1998:204)

Datainspektionens beslut
Datainspektionen konstaterar att Gardstensbostader AB behandlat kénsliga
personuppgifter i strid med 13 § personuppgiftslagen.

Datainspektionen konstaterar att Gardstensbostader AB behandlat person-
uppgifter om lagovertradelser i strid med 21 § forsta stycket personuppgiftsla-
gen.

Datainspektionen konstaterar att Gardstensbostader AB:s personuppgiftsbe-
handling stétt i strid med kravet pa god sed i 9 § punkt b) personuppgiftsla-
gen genom att behandlingen av kansliga personuppgifter inte sttt i Gverens-
stimmelse med vad som foreskrivs i branschoverenskommelsen "Behandling
av personuppgifter, inklusive kameradvervakning, vid uthyrning av bostader”.

Datainspektionen forutsatter att Gardstensbostader AB fortsatter det arbete
som paborjats i syfte att forhindra att personuppgifter fortsattningsvis be-
handlas i strid med 13 och 21 §§ personuppgiftslagen och branschoverens-
kommelsen.

Arendet avslutas, men kan komma att féljas upp.

Redogorelse for tillsynsdrendet

Datainspektionen har uppmarksammat att det forekommit otillaten registre-
ring av personuppgifter om hyresgaster hos kommunala bostadsbolag i Gote-
borg, bl.a. Gardstensbostdder AB (bolaget). Registreringen uppdagades da en
revisionsbyra pa uppdrag av Stadsrevisionen i Goteborg gick igenom bl.a.
bostadsbolagens hantering av hyresgasters personuppgifter. Av Stadsrevision-
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ens rapport framgdr att revisionsbyran patraffade bl.a. 172 noteringar med
kénsliga personuppgifter i bolagets fastighetssystem. En stor majoritet av
dessa ror noteringar om hyresgasters hdlsa, i 20 fall inklusive diagnoser. Ett
tiotal noteringar ror etniskt ursprung. Till detta kommer tre noteringar om

lagovertradelser.

Datainspektionen har inlett tillsyn mot bolaget, som har yttrat sig. I yttrandet
anfors i huvudsak foljande.

Bostadsbolagen inom Framtiden-koncernen, dar bolaget ingar, har under de
senaste aren infort ett nytt fastighetssystem, FAST2. Fastighetssystemet utgor
bolagets huvudsakliga IT-stod for karnprocesserna uthyrning, hyresadminist-
ration och teknisk forvaltning. Bolaget leveransgodkande det nya affarssyste-
met FAST2 i juni 2012. Bolaget valde att fora 6ver all information till det nya
systemet for att sdkerstdlla rensning fran gamla uppgifter. Kérningar avseende

rensning skulle startas under hosten 2012.

De kansliga personuppgifter som patraffats vid granskningen forekom i form
av noteringar avseende kundérenden. Betraffande uppgifter avseende kund-
drenden har noteringar rorande hyresgasters betalningar och orsaken till ute-
blivna betalningar noterats. Den vanligaste orsaken till att noteringar forts om
just sjukdomstillstand har varit att hyresgdsten sjalv eller ndgon nérstdende
uppgett denna information for att forklara varfor hyresbetalningen inkom-
mit/forvantas inkomma for sent. Syftet med noteringar om sjukdomstillstand
var att undvika situationer dar hyresgasten riskerar att bli foremal for onodiga
kravdtgarder. Sa ar dven fallet gallande noteringar om t.ex. resmal vid langre-
sor m.m. Ndgra av uppgifterna borde inte ha registrerats alls. Sammanfatt-
ningsvis har bolaget genomfort noteringar om sina hyresgaster i syfte att
uppmadrksamma bolagets handlaggare pa hyresgasternas sarskilda situationer
och behov. Vid noteringar om halsouppgifter borde bolaget enligt branscho-
verenskommelsen ha inhdmtat skriftligt samtycke i dessa fall, &ven om bola-
get r Overtygat om att noteringarna har skett i samforstand mellan den sjuke
eller deras ndara anhorig och bolagets personal.

Bolaget har infort nya rutiner och fortydligade riktlinjer for registrering av
personuppgifter. Notering av halsouppgifter hanteras efter samtycke. Samtlig
personal inom bolaget har delgetts information om de nya rutinerna och ett
koncerngemensamt arbete har initierats for att skapa enhetliga riktlinjer for
hanteringen av problematiken kring vad som far noteras, samt hanteringen av
andra gemensamma fragestallningar kring dokumenteringshanteringsplan
och gallring. Bolaget har regelbundet genomfort utbildningar i personuppgift-
slagen for all personal. Bolaget har dven paborjat ett vardegrundsarbete bland
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annat for att ytterligare forbattra bemotandet mot hyresgaster och andra kun-

der.

Gallring av vissa kdnsliga uppgifter har skett efter att bolaget uppmarksam-
mats pa dem. Som utgangspunkt har detta skett med st6d av dokumenthante-
ringsplanen. Arkivndmnden for Vastra Gotalandsregionen och Goteborgs stad
har fattat beslut den 12 mars 2013 som mojliggor gallring av de uppgifter som
behandlats felaktigt och som inte omfattas av giallande dokumenthanterings-
plan. Gallring av de aktuella uppgifterna far ske sex manader efter arkiv-

namndens beslut.

Genom den nya FAST2-versionen som togs i bruk i mars 2013 har gallrings-
funktionaliteten forbattrats. Férnyad och utokad genomsoékning av databasen
har nyligen skett. Bolaget har identifierat behov av forbattrad gallringsfunkt-
ionalitet i FAST2 avseende fritextfalt da dessa i dag inte kan gallras efter regi-
streringsdatum utan sdrskild handlaggning. Detta ska emellertid omhéander-
tas i kommande utveckling. For att underlitta den framtida kvalitetssdakringen
sa att bolaget ska kunna so6ka i databasen pa valfria ord har denna funktion
bestallts av systemleverantoren FASTz2.

Skal for beslutet

Sammanfattning

Bolaget har behandlat kansliga uppgifter och uppgifter om lagovertradelser i
strid med personuppgiftslagen och branschoverenskommelsen. Bolaget har
darefter infort nya rutiner i syfte att motverka felaktig personuppgiftsbehand-
ling och genomfort sd pass omfattande informationsinsatser bland sin perso-
nal att Datainspektionen finner anledning att anta att bolaget fortsdttningsvis
kommer att behandla personuppgifter i enlighet med personuppgiftslagen
och branschoverenskommelsen. Datainspektionen kan komma att f6lja upp
drendet vid senare tillfdlle.

Kdnsliga personuppgifter

Det ar enligt 13 § personuppgiftslagen forbjudet att behandla s.k. kansliga
personuppgifter, bl.a. uppgift om halsa och etnicitet. Det ar trots forbudet i
vissa fall tillatet att behandla kansliga uppgifter, bl.a. om den registrerade
lamnat sitt uttryckliga samtycke till behandlingen.

Datainspektionen konstaterar att bolaget i flera fall registrerat kansliga per-
sonuppgifter om sina hyresgdster utan den registrerades samtycke. Bolaget
har darmed behandlat kinsliga personuppgifter i strid med 13 § personupp-
giftslagen.
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Uppgifter om lagévertrddelser

Det ar enligt 21 § personuppgiftslagen forbjudet for andra an myndigheter att
behandla uppgifter om lagovertradelser. Datainspektionen far besluta om
undantag fran forbudet i enskilda fall. Det finns aven foreskrivet vissa gene-
rella undantag fran forbudet i Datainspektionens forfattningssamling (DIFS

2010:1).

Datainspektionen konstaterar att bolaget vid tre tillfallen registrerat uppgift
om lagovertradelser. Datainspektionen har inte meddelat nagot undantag
fran forbudet i de enskilda fallen. Uppgifterna far heller inte behandlas med
stod av ndgot av undantagen i DIFS 2010:1. Bolaget har dirmed behandlat
uppgifter om lagovertradelser i strid med 21 § personuppgiftslagen.

Krav pd god sed

Av 9 § punkt b personuppgiftslagen framgar att all behandling av personupp-
gifter ska ske i enlighet med god sed. Lagen ger utrymme f6r branschorgani-
sationer att narmare utforma sddana seder. [ syfte att skapa en gemensam god
sed for behandling av personuppgifter pa bostadshyresmarknaden har Fastig-
hetsdgarna Sverige och SABO i samarbete med Hyresgastforeningen tagit
fram en branschoverenskommelse, "Behandling av personuppgifter, inklusive
kameradvervakning, vid uthyrning av bostader”. Branschéverenskommelsen i
sin nuvarande lydelse galler sedan april 2010.

Det framgar av branschéverenskommelsen (s. 7) att undantag fran forbudet
mot behandling av kansliga personuppgifter far ske om behandlingen sker
med den registrerades samtycke. Vad sedan galler sdttet for inhdmtande av
samtycket sdgs foljande:

Endast den omstdndigheten att den registrerade har l[imnat en uppgift innebdr
inte att samtycke finns. Samtycket ska vara uttryckligt. I en fastighetsforvalt-
ning bor generellt tillimpas den ordningen att en kdnslig uppgift aldrig regi-
streras utan skriftligt samtycke.

Av 15 § personuppgiftslagen framgar att ett samtycke ska vara uttryckligt. Ett
uttryckligt samtycke kan vara saval skriftligt som muntligt. Branschoverens-
kommelsens krav pa att ett samtycke ska vara skriftligt gar saledes ldngre an

kraven i 15 § personuppgiftslagen.

Datainspektionen konstaterar att bolaget har behandlat kansliga personupp-
gifter utan att inhamta de registrerades skriftliga samtycke. Bolaget har dar-
med behandlat personuppgifter pa ett satt som avviker fran vad som fore-
skrivs om inhdmtande av samtycke i branschoverenskommelsen. Vad bran-

schoverenskommelsen innehdller om inhdmtande av samtycke far anses ge
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uttryck for vad som betraktas som god sed. Bolaget far dirmed anses ha be-
handlat personuppgifter i strid med god sed enligt 9 § forsta stycket punkt b)
personuppgiftslagen.

Slutsatser
Bolaget har behandlat personuppgifter i strid med personuppgiftslagen och

branschoverenskommelsen.

Bolaget har numera infort nya rutiner och fortydligade riktlinjer for registre-
ring av personuppgifter. Bolaget har informerat samtlig personal om de nya
rutinerna och genomfort utbildningar i personuppgiftslagen. Gallring av vissa
kansliga uppgifter har skett och arkivndmnd har fattat beslut som mojliggor
att gallring far ske av de uppgifter som behandlats felaktigt.

Datainspektionen forutsatter att bolagets atgarder kommer att forhindra att
personuppgifter fortsattningsvis behandlas i strid med personuppgiftslagen
och branschoverenskommelsen. Darmed saknas anledning att vidta ytterli-
gare atgirder i anledning av det intriffade. Arendet kan dirfor avslutas, men
kan komma att f6ljas upp.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den @ndring som ni begar. Inspektion-
en madste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av
beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholms lan for provning om
inspektionen inte sjalv dndrar beslutet pa det satt ni har begart.

Hans Karnlof

Kopia till: Klaganden
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