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Inledning

Genom dataskyddsforordningen' (GDPR) inférdes den 25 maj 2018

en skyldighet for privata och offentliga verksamheter som behandlar
personuppgifter att rapportera vissa personuppgiftsincidenter till Datain-
spektionen. Den 1augusti 2018 infordes i brottsdatalagen motsvarande
anmadlningsskyldighet for brottsbekdmpande myndigheter.

Denna rapport beskriver anmalda personuppgiftsincidenter under
2019. Rapporten innehdller tva delar. Den forsta delen beskriver hur
anmadlda incidenter fordelar sig mellan olika samhallssektorer, vad det
ar for typ av incidenter och vad den organisation som anmalt uppger ar
skalet till att incidenten intraffat. Har beskrivs ocksa forandringar mellan
2018 och 2019. Rapportens andra del redovisar statistik 6ver anmalda
personuppgiftsincidenter nedbrutet pa olika samhallssektorer.

Rapporten ar en del av Datainspektionens rapportserie dar vi beskriver
och analyserar inflodet till myndigheten.? Syftet med att beskriva
generella monster och iakttagelser fran inflodet till Datainspektionen ar
att ge ett underlag som privata och offentliga verksamheter kan anvanda i
sitt fortsatta dataskyddsarbete och bidra till en generell kunskapshéjning
om integritet och dataskydd.

1 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om
upphdvande av direktiv 95/46/EG (allman dataskyddsforordning).

2 Tidigare rapporter i rapportserien behandlar anmélda personuppgiftsincidenter 2018 (2019:1), anmélda
personuppgiftsincidenter januari-september 2019 (2019:3) och klagoméal mot personsoktjanster med frivilligt
utgivningsbevis (2020:1).
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Sammanfattning

B Antalet anmalda personuppgiftsincidenter per manad har 6kat 2019
jamfort med 2018. Under 2019 fick Datainspektionen totalt in knappt
4 800 anmadlningar om personuppgiftsincidenter, vilket motsvarar
cirka 400 anmalda incidenter per manad. 2018 anmaldes cirka 320
incidenter per manad. Okningen per manad motsvarar 23 procent

mellan dren.

m Offentlig sektor star for den storsta 6kningen av anmadlda incidenter,
i synnerhet statliga myndigheter och hadlso- och sjukvarden. Bada
dessa sektorer anmalde under 2019 dubbelt sa manga incidenter i
snitt per mdnad jamfort med 2018.

B Inom privat och ideell sektor dr antalet anmalda incidenter per
manad under 2019 relativt oférandrat jamfort med 2018. Undantaget
ar finansiell sektor, dar antalet anmalda incidenter minskat. Detta
beror primadrt pa att det under 2018 skedde en 6verrapportering fran
vissa aktdrer inom finans- och forsikringsbranschen, det vill saga
att icke-anmalningspliktiga incidenter anmaldes.

m Datainspektionens bedomning ar att 6kningen av antalet anmalda
incidenter i stor utstrackning beror pa att rutinerna for att
rapportera incidenter internt och anmala dem till Datainspektionen
blivit mer etablerade, i synnerhet inom offentlig sektor.

B Den vanligaste incidenten 2019 ar, liksom féregdende ar, felskickade
e-postmeddelanden eller brev, som utgor drygt en tredjedel av

incidenterna.

B Den vanligaste orsaken till de anmalda incidenterna ar fortsatt den
manskliga faktorn, som uppges ha orsakat hélften av de anmalda
incidenterna 2019.

B Det finns relativt stora skillnader mellan olika samhallssektorer
avseende vilken typ av incidenter som anmals och vad som uppges
ha orsakat dem. En forklaring till skillnaderna dar mangden utskick
av personuppgifter som gors i den aktuella verksamheten. I
verksamheter som skickar stora mangder brev eller e-post ar den
vanligaste incidenten genomgaende felskickade brev. I verksamheter
dar personuppgifter fraimst hanteras i interna it-system eller system
som medborgare loggar in i 4r den vanligaste incidenten istallet
obehorig dtkomst.
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®m Aven om rutinerna for att anmila och uppticka incidenter tycks
ha forbattrats under 2019 jamfort med 2018 ar Datainspektionens
bedomning att det i Sverige fortfarande finns ett stort morkertal
i form av anmadlningspliktiga incidenter som inte anmals.

Bedomningen baseras bland annat pa utvecklingen i andra

EU-lander dar anmadlningsskyldigheten for personuppgiftsincidenter
funnits langre.
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Vad ar en personuppgiftsincident
och varfor ska den anmalas till
Datainspektionen?

En personuppgiftsincident ar en sikerhetsincident som ror personupp-
gifter. Incidenten kan till exempel handla om att personuppgifter har
blivit forstorda eller andrade, gdtt forlorade eller kommit i oratta hander.
Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. I bada
fallen ar det personuppgiftsincidenter.

En personuppgiftsincident kan innebara risker for den vars person-
uppgifter det handlar om. Riskerna kan handla om till exempel identi-
tetsstold, bedrageri, finansiell forlust, diskriminering eller skadlig ryktes-
spridning. Om det inte dr osannolikt att personuppgiftsincidenten medfor
en risk for fysiska personers rattigheter och friheter ska den anmalas till
Datainspektionen inom 72 timmar fran att den upptackts.

Om det finns en hog risk att privatpersoners fri- och rattigheter
kan paverkas till f6ljd av en personuppgiftsincident ar den ansvariga
verksamheten skyldig att — forutom att anmala det intraffade till Datain-
spektionen - ocksa informera de registrerade om att incidenten intraffat.
Det ger den enskilde mojlighet att vidta egna dtgarder, till exempel
att byta l6senord. Aven nir en incident inte anméls ska den alltid

dokumenteras internt.
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Personuppgiftsincidenter 2019

Anmalda personuppgiftsincidenter

Datainspektionen fick under perioden 1januari - 31 december 2019 in
totalt 4 757 anmadlningar om personuppgiftsincidenter, varav 55 incidenter
avser brottsdatalagen. Antalet anmdlningar minskade kraftigt under
semesterperioden, for att sedan aterga till hogre nivaer under hosten.

Antal anmalda personuppgiftincidenter per vecka 2019

v.15 v.20 v.25 v.30 v.35 v.40 v.45 v.50

Bild 1. Antal anmalda personuppgiftsincidenter per vecka 2019.

Den absoluta merparten av de incidenter som anmalts under 2019 bedoms
utgora reella personuppgiftsincidenter. Samtidigt gor Datainspektionen
bedomningen att det i Sverige fortfarande finns ett stort morkertal i form
avanmadlningspliktiga incidenter som inte anmals. Anmalningsplikten ar
fortfarande férhdllandevis ny, och rutinerna for att upptacka och anmala
incidenter inte fullt ut etablerade, vilket kan paverka saval antal som vilka
incidenter som anmals till Datainspektionen.

Erfarenheter fran andra EU-ldnder, dar anmalningsskyldigheten for
personuppgiftsincidenter i vissa fall funnits langre, tyder ocksa pd att
antalet anmadlningar kan 6ka 6ver tid. I Nederlinderna, dar anmalnings-
skyldigheten infordes ar 2016, 6kade antalet anmalda incidenter kraftigt
varje ar under den forsta trearsperioden. Under 2019 uppgick det totala
antalet incidentanmadlningar i Nederldanderna till cirka 25 ooo.

Vid en internationell jamforelse av anmadlda incidenter per 100 ooo
invdnare placerar sig Sverige pa dttonde plats, med 57 anmalda incidenter
per 100 ooo invanare. Flest anmalningar har Nederlanderna med 147
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incidenter per 100 ooo invanare, foljt av Irland med 133 och darefter
Danmark med 115 incidenter.? Att Nederlanderna och Danmark har ett
stort antal anmalda incidenter per invanare beror sannolikt bland annat
pa att landerna sedan tidigare haft skyldighet att rapportera incidenter.
Aven Irland har sedan 2011 haft frivillig incidentanmélan.

Eftersom incidenter ska anmalas till det land dar ett foretag har
sitt huvudkontor, 6kar ocksa antalet anmadlningar i linder dar mdnga
internationella foretag finns, vilket ar fallet till exempel pa Irland. Andra
faktorer som kan paverka antalet incidentanmadlningar dr den nationella
dataskyddsmyndighetens arbete, bade i form av vagledningar, tillsyn
och administrativa sanktionsavgifter. Aven olika linders tradition och
erfarenhet av inrapportering till statliga myndigheter kan spela in.

Fordelning pa olika samhallssektorer

Av de incidenter som anmadldes 2019 kom totalt 61 procent frin offentlig
sektor eller verksamheter med offentligt uppdrag (hélso- och sjukvard,
kommun, skola eller socialtjanst). Motsvarande siffra for 2018 var 46 procent.

Personuppgiftsincidenter per samhallssektor
Statlig myndighet

Naringslivet i 6vrigt

Halso- och sjukvérd

Finansiell sektor eller forsakring 5%
Kommun

Skola: férskola, grundskola, gymnasium

Socialtjanst

Ideell organisation eller ekonomisk forening

I 2019
I 2018

Ovriga verksamhetsomréden

0% 10% 20% 30%

Bild 2. Andel personuppgiftsincidenter per samhallssektor 2018 och 2019.

3 Rapport fran den Nederlandska dataskyddsmyndigheten januari 2020.
DLA Piper GDPR Data Breach Survey: January 2020
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Eftersom anmadlningsskyldigheten infordes den 25 maj 2018 finns inga
jamforbara helarssiffror 6ver antal anmalda incidenter mellan 2018 och
2019. En jamforelse kan istdllet goras i antalet anmadlda incidenter per

manad.
2018 2019 Differens/antal

Statliga myndigheter 36 67 31
Halso- och sjukvard 26 55 29
Socialtjanst 23 33 10
Skola 26 36 10
Kommuner 39 45

Naringslivet i 6vrigt 61 67

Ovriga verksamheter 13 16

Ideella organisationer 19 21 2
Finansiell sektor/forsakring 81 48 -33

Tabell 1. Antal anmalda personuppgiftsincidenter i genomsnitt per manad per
samhallssektor, 2018 och 2019. Sektorerna redovisas efter storst genomsnittlig
6kning i antal anmalda incidenter per manad.

Okningen av antalet anmilningar frén offentlig sektor bedéms bero pa
ett flertal faktorer. Manga verksamheter i offentlig sektor behandlar stora
mangder personuppgifter och ofta kansliga personuppgifter, vilket kan
bidra till att fler incidenter betraktas som anmalningspliktiga vid riskbe-
domningen. Den framsta forklaringen ar sannolikt att rutinerna blivit
mer etablerade for att rapportera incidenter internt och anmala dem till
Datainspektionen. Aven att det under 2019 skett flera incidenter i offentlig
sektor som fatt stor massmedial uppmarksamhet kan ha bidragit till en
6kad medvetenhet och anmalningsbendgenhet.

Att en organisation eller en bransch anmaéler manga personuppgifts-
incidenter behover inte nodvandigtvis vara en indikation pa bristande
sakerhet. Ofta kan det tvartom tyda pa att verksamheten har strukturer
och rutiner som ger en god formdga att upptacka och rapportera person-
uppgiftsincidenter.

Inom finans- och forsakringsbranschen har antalet anmadlningar per
manad minskat kraftigt 2019 jamfort med 2018. Minskningen bedoms i
forsta hand bero pa den 6verrapportering som skedde fran en finansiell
aktor direkt efter att anmalningsskyldigheten inférdes. Inom naringslivet
i ovrigt och den ideella sektorn har antalet anmalningar per manad dkat

marginellt.
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Typ av incident

Den storsta delen av de anmalda incidenterna utgors av felaktiga
brevutskick, det vill saga brev eller e-post som innehaller person-
uppgifter och oavsiktligt hamnat hos fel mottagare. Andelen felaktiga
brevutskick utgjorde under 2019 drygt en tredjedel av samtliga anmalda
incidenter.

Obehorig atkomst ar den nast storsta kategorin av anmalda person-
uppgiftsincidenter och utgjorde under 2019 knappt en fjardedel av
anmadlningarna. Obehorig dtkomst handlar om att nagon olovligen berett
sig tillgang till personuppgifter, till exempel genom att behorigheter till
ett it-system har tilldelats felaktigt eller for generellt. Aven sa kallade

phishingattacker* r vanligt forekommande i kategorin obehdrig atkomst.

Ett annat dterkommande exempel ar att det upptacks att personuppgifter
har funnits tillgangliga pa en gemensam lagringsyta utan behorighets-
styrning.

Obehorigt réjande star for knappt en fjardedel, 23 procent, av
anmadlningarna 2019. Obehorigt réjande innebdr att den personupp-
giftsansvarige eller ndgon under den personuppgiftsansvariges ledning
hanterat personuppgifter pa ett satt sd att de kommit till obehdrigas
kdnnedom. Det kan till exempel handla om att personuppgifter avsiktligt
eller oavsiktligt rojts for ndgon som saknar behorighet att ta del avdem
eller att brister i ett tekniskt system gor att stora mangder personupp-
gifter kommit till fel mottagares kinnedom.

Stold och forlust utgor en relativt liten andel av anmadlningarna,
endast 11 procent. De anmalda incidenterna kan till exempel vara att
tjanstedatorer glomts i kollektivtrafiken, att organisationen haft inbrott
eller varit utsatta for ett antagonistiskt angrepp genom till exempel
malware® eller hacking.¢ Aven om dessa incidenter ir forhallandevis fa till
antalet ar det typiskt sett storre grupper av registrerade som berors.

De férandringar som finns i statistiken mellan 2018 och 2019 nar
det galler vilken typ av incidenter som anmals och vad de uppges bero
pa bedoms i huvudsak bero pa att 6verrapporteringen fran finansiell
sektor minskat under 2019. Overrapporteringen bestod av ett stort antal
felskickade brev som berodde pa mansklig faktor.

4 Phishing eller natfiske ar en metod for IT-brottslighet dar internetanvéndare luras att Iamna ut kanslig
information som sedan kan anvéndas till bedragerier.

5 Malware eller Sabotageprogram &r skadlig programvara som installeras pa en dator eller natverk utan
anvandarens samtycke for att till exempel samla in information.

6 Hacking innebér att nagon bryter sig in i it-system utan anvandarens samtycke eller vetskap.
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Vad har hant?

Obehdrigt rojande — felaktigt brevutskick 2%
Obehdrig atkomst

Obehdrigt réjande — dvrigt

Forlust — stold

Forlust — ovrigt

Phishing 0%20/
Andring 10/3%
I 2019
Férstdring g; m— 2018

0% 5% 10% 15%  20% 25% 30%  35% 40%

Bild 3. Andel av incidenterna férdelat pa typ av incident 2018 och 2019.

Varfor intraffade incidenten?

Den manskliga faktorn utgor den vanligaste orsaken till anmalda
personuppgiftsincidenter. [ drygt halften av de incidentanmalningar
som inkom under 2019 angavs den manskliga faktorn som forklaring.
Incidenter som beror pd den manskliga faktorn bestar i huvudsak av
individer som begatt ett misstag vid hantering av personuppgifter i sina
verksamheter. Det kan ocksad handla om att individer, medvetet eller
omedpvetet, inte foljer interna rutiner for hantering av personuppgifter.
Omkring hélften av de incidenter som beror pa den manskliga faktorn
handlar om felskickade brev och e-postmeddelanden.

Tekniska fel uppgavs vara orsaken till 16 procent av alla incidenter
2019, medan antagonistiska angrepp och brister i organisatoriska
rutiner och processer stod for 13 respektive 12 procent.
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Varfor intraffade incidenten?

Manskliga faktorn 61%
Tekniskt fel

Antagonistiskt angrepp

Brist i organisatoriska rutiner eller processer

Okand orsak
Ovrigt
2% . 2019
Medvetet angrepp fran ndgon i organisationen ::f — 2018
0% 10% 20% 30% 40% 50% 60%

Bild 4. Andel av incidenterna fordelat pa orsak 2018 och 2019.
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Del 2.
Skillnader mellan olika
samhallssektorer

Det finns relativt stora skillnader mellan olika samhallssektorer nar det
galler vilka incidenter som anmals och orsakerna till dem. Skillnaderna
speglar i stor utstrackning vilken typ av verksamhet som bedrivs inom
respektive sektor. [ verksamheter som i stor omfattning hanterar och
distribuerar personuppgifter i e-post eller brev, ar den vanligaste
incidenten felskickade brev. Inom samhallssektorer dar personupp-
gifter framst hanteras i interna eller externa system, ar den vanligaste
incidenten i stallet obehorig dtkomst.

Samhallssektorer dar felaktiga brevutskick utgor den vanligaste
incidenten &r statliga myndigheter, finansiell sektor och forsdkring,
socialtjansten, ideella organisationer samt hdlso- och sjukvarden.

Inom ndringslivet i 6vrigt, kommuner och skolor ar istdllet den
vanligast forekommande incidenten som anmals obehorig atkomst.
Verksamheterna behandlar mycket personuppgifter men hanteringen
sker i stor utstrackning i interna system eller digitala 16sningar mot
medborgare och kunder. Inom skolan handlar det manga ganger om olika
digitala verktyg och plattformar for kommunikation med foraldrar dar

skolresultat och annan information dokumenteras.

Anmalda incidenter per samhallssektor

Statliga myndigheter

Obehdrigt réjande — felaktigt brevutskick 45%
Obehdrig atkomst
Obehdrigt rojande — dvrigt

Andring

Forlust — ovrigt

Forlust — stold 1% Antal incidentter: 840

Bild 5. Fordelning av incidenter inom statliga myndigheter 2019.
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Finansiell sektor/férsakring

Obehdrigt réjande — felaktigt brevutskick 44%
Obehdrig atkomst
Obehdrigt réjande — 6vrigt

Forlust — dvrigt

Forlust — stold

Andring | 1% Antal incidentter: 575

Bild 6. Fordelning av incidenter inom finansiell sektor och forsakring 2019.

Socialtjansten

Obehdrigt réjande — felaktigt brevutskick 42%
Obehdrigt réjande — 6vrigt
Obehérig atkomst

Forlust — dvrigt

Forlust — stold

Andring | 0% Antal incidentter: 409

Bild 7. Férdelning av incidenter inom socialtjansten 2019.

Ideell organisation/ekonomisk férening

Obehdrigt réjande — felaktigt brevutskick 4%
Obehdrig atkomst
Obehdrigt réjande — dvrigt

Forlust — stold

Forlust — ovrigt

Andring
Antal incidentter: 250

Bild 8. Férdelning av incidenter inom ideella organisationer och ekonomiska
féreningar 2019. | sektorn ingar bland annat idrottsféreningar, trossamfund och
fackférbund.
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Halso- och sjukvard

Obehdrigt réjande — felaktigt brevutskick 40%
Obehérigt rojande — dvrigt
Obehorig dtkomst

Forlust — stold

Forlust — dvrigt

Andring 2% Antal incidentter: 656

Bild 9. Férdelning av incidenter inom hélso- och sjulvard 2019.

Naringslivet i 6vrigt

Obehdrig dtkomst 51%
Obehdrigt rojande — felaktigt brevutskick
Obehérigt réjande — 6vrigt

Forlust — stold

Forlust — dvrigt

Andring 1% Antal incidentter: 795

Bild 10. Férdelning av incidenter inom naringslivet i 6vrigt 2019.

Kommun

Obehdrig dtkomst 36%
Obehérigt rojande — ovrigt

Obehdrigt réjande — felaktigt brevutskick
Forlust — ovrigt

Forlust — stold

Andring
Antal incidentter: 533

Bild 11. Fordelning av incidenter inom kommuner 2019.
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Medvetet angrepp fran nagon i organisationen

Skola

Obehdrig atkomst 28%

Obehdrigt réjande — 6vrigt 27%
Obehdrigt réjande — felaktigt brevutskick
Forlust — stold

Forlust — ovrigt

Andring

Antal incidentter: 436

Bild 12. Férdelning av incidenter inom skolan 2019.

Orsaker till anmalda incidenter per samhallssektor

Inom i stort sett samtliga samhallssektorer utgér den manskliga faktorn
den vanligaste orsaken till de anmaélda incidenterna. Andelen incidenter
som orsakas av mansklig faktor varierar dock i storlek mellan sektorerna.
Halso- och sjukvarden uppger i storst utstrackning att anmalda incidenter
orsakats av den manskliga faktorn, sju av tio incidenter inom uppges bero
pa detta.

For statliga myndigheter, ideella organisationer och socialtjansten
uppges omkring sex av tio incidenter bero pa den manskliga faktorn.
Gemensamt for verksamheterna ar att de hanterar och distribuerar stora
mangder personuppgifter via e-post och brev, dar den manskliga faktorn
ar den vanligaste orsaken till felutskick.

Halso- och sjukvard

Manskliga faktorn 69%
Brist i organisatoriska rutiner eller processer
Tekniskt fel

Okand orsak

Antagonistiskt angrepp

Ovrigt I 2% Antal incidentter: 656

Bild 13. Fordelning av orsaker till incidenterna inom halso- och sjukvarden 2019.
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Statliga myndigheter

Maénskliga faktorn 60%
Tekniskt fel

Brist i organisatoriska rutiner eller processer
Okand orsak

Antagonistiskt angrepp

Ovrigt

Medvetet angrepp fran ndgon i organisationen | 0% Antal incidentter: 840

Bild 14. Fordelning av orsaker till incidenterna inom statliga myndigheter 2019.

Ideell organisation/ekonomisk férening

Manskliga faktorn 59%
Antagonistiskt angrepp

Tekniskt fel

Brist i organisatoriska rutiner eller processer

Okand orsak

Ovrigt

Medvetet angrepp fran ndgon i organisationen 2% Antal incidentter: 250

Bild 15. Fordelning av orsaker till incidenterna inom ideella organisationer och

ekonomiska féreningar 2019. | sektorn ingar bland annat idrottsféreningar,
trossamfund och fackférbund.
Socialtjansten

Manskliga faktorn 57%

Tekniskt fel

Brist i organisatoriska rutiner eller processer

Okand orsak

Antagonistiskt angrepp

Ovrigt

Medvetet angrepp fran nagon i organisationen
grepp g g Antal incidentter: 409

Bild 16. Fordelning av orsaker till incidenterna inom Socialtjansten 2019.
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Skola

Manskliga faktorn 47%
Tekniskt fel

Antagonistiskt angrepp

Brist i organisatoriska rutiner eller processer

Okand orsak

Ovrigt

Medvetet angrepp fran nagon i organisationen 2% Antal incidentter: 436

Bild 17. Férdelning av orsaker till incidenterna inom skolan 2019.
Bild 18. Fordelning av orsaker till incidenterna inom finansiell sektor och

Finansiell sektor

Manskliga faktorn 46%
Tekniskt fel

Brist i organisatoriska rutiner eller processer
Antagonistiskt angrepp

Okand orsak

Ovrigt

Medvetet angrepp fran ndgon i organisationen | 1% Antal incidentter: 575

forsakring 2019.

Vid jamforelse mellan verksamhetsomradena ar incidenter som uppges
bero pd den manskliga faktorn minst vanliga i kommunerna, dar fyra av
tio incidenter uppges bero pa den méanskliga faktorn. I Datainspektionens
statistik redovisas socialtjansten och grundskolan separat, vilket kan
forklara varfor incidenter som uppges bero pa den mansklig faktorn ar
mindre vanliga i kommunerna. De kommunala verksamheter som har
ingdr i statistiken hanterar troligen inte i samma omfattning utskick med
personuppgifter.

Vart att notera dr att kommunerna ar den sektor som i storst
utstrackning uppger att de anmadlda incidenterna beror pa brister i
organisatoriska processer och rutiner. I kommunerna uppges 23 procent
av samtliga anmadlda incidenter bero pa brister i organisatoriska processer
och rutiner, vilket kan jamforas med 7-14 procent i 6vriga sektorer. Detta
ligger i linje med resultatet i den undersokning som Datainspektionen
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genomforde i den Nationella integritetsrapporten 2019. Dataskyddsombud
bland kommuner och regioner var 6verrepresenterade bland dem som
uppgav att de endast delvis tagit fram rutiner och riktlinjer for hur
verksamheterna ska hantera personuppgifter. ’

Bild 19. Férdelning av orsaker till incidenterna inom kommunerna 2019.

Kommun

Manskliga faktorn 40%
Brist i organisatoriska rutiner eller processer
Tekniskt fel

Antagonistiskt angrepp

Okand orsak

Ovrigt

Medvetet angrepp fran nagon i organisationen || 1% Antal incidentter: 533

Naringslivet i 6vrigt skiljer sig fran 6vriga samhallssektorer genom att den
vanligaste orsaken till anmalda incidenter uppges vara ett antagonistiskt
angrepp. Narmare halften, 46 procent, av alla anmalda incidenter uppges
bero pa ett antagonistiskt angrepp.

Det kan ligga en reell skillnad bakom siffrorna, det vill saga att
naringslivet ar mer utsatta for antagonistiska angrepp an till exempel
myndigheter, skola och socialtjanst. Samtidigt finns dven andra tankbara
forklaringar till att sd stor andel incidenter i naringslivet uppges bero
pa antagonistiska angrepp - forklaringar som snarare ar relaterade till
mognadsgraden nar det gdller att identifiera och anmala incidenter.

De flesta privata foretag ar inte skyldiga att utse ett dataskyddsombud.
[ Datainspektionens Nationella integritetsrapport 2019 framgar att endast
42 procent bland foretag utan dataskyddsombud tagit fram rutiner
for att rapportera personuppgiftsincidenter. Bland verksamheter med
dataskyddsombud uppgav nastan dubbelt sd stor andel, 79 procent, att
de tagit fram rutiner for att rapportera incidenter. Med samre rutiner for
att anmala incidenter 6kar risken for okunskap eller missuppfattningar
om vad en personuppgiftsincident dr och vilken typ av incidenter som ska
anmadlas - vilket kan resultera till exempel i att incidenter som beror pa
ett antagonistiskt angrepp anmals i storre utstrackning dn andra typer av
incidenter. ®

7,8 Datainspektionens Nationella Integritetsrapport 2019
https://www.datainspektionen.se/globalassets/dokument/rapporter/nationell-integritetsrapport-2019.pdf
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Naringslivet i 6vrigt

Antagonistiskt angrepp 46%
Manskliga faktorn
Tekniskt fel
Okand orsak

Brist i organisatoriska rutiner eller processer

Ovrigt

Medvetet angrepp fran nagon i organisationen  J§ 1% Antal incidentter: 795

Bild 20. Fordelning av orsaker till incidenterna inom néringslivet i 6vrigt 2019.
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Rekommendationer

Utifrdn de personuppgiftsincidenter som hittills anmalts gar det att ge
generella rekommendationer som kan bidra till att férebygga incidenter
och mildra konsekvenserna om en incident dnda intraffar. Flera av
dessa rekommendationer har funnits med i Datainspektionens tidigare
rapporter om anmadlda personuppgiftsincidenter, men ar fortfarande

relevanta.

Rutiner for att upptacka och anmala incidenter kan
ytterligare forbattras

Aven om antalet anmailda incidenter per manad 6kat i de flesta samhills-
sektorer, finns flera sektorer dar 6kningen ar relativt liten. Alla organisa-
tioner som hanterar personuppgifter behover ha rutiner for att upptacka,
dokumentera, anmadla och hantera personuppgiftsincidenter. I Datain-
spektionens nationella integritetsrapport uppgav knappt 8o procent

av de intervjuade dataskyddsombuden att deras organisation har tagit
fram rutiner for att anmala personuppgiftsincidenter. Bland foretag

utan dataskyddsombud uppgav bara drygt 40 procent att de hade sddana
rutiner. Bland foretag utan dataskyddsombud finns darmed stor forbatt-
ringspotential.®

Lopande intern utbildning

Den stora andelen incidenter som uppges bero pa den manskliga faktorn
understryker betydelsen av att styrdokument och tekniska informa-
tionssakerhetsatgarder kompletteras med 16pande utbildning och andra
atgarder for att 6ka kunskap och medvetenhet hos medarbetarna.

[ Datainspektionens nationella integritetsrapport 2019 uppgav knappt
50 procent av dataskyddsombuden att dataskydd och informationssa-
kerhet ingar i introduktionsutbildningen till nya medarbetare i deras
organisation. Endast 36 procent av dataskyddsombuden uppgav att
medarbetarna i deras organisation far I6pande utbildning i dataskydd och

informationssakerhet.™

Grundlaggande dtgdrder som kontinuerligt kan behdva informeras om

internt ar till exempel

B att alltid kontrollera att korrekt mottagare ar angiven innan ett brev
eller e-post skickas ut, att anvdanda funktionen dold kopia (bcc) vid

9, 10 Datainspektionens Nationella Integritetsrapport 2019 https://www.datainspektionen.se/globalassets/
dokument/rapporter/nationell-integritetsrapport-2019.pdf
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utskick som ska till flera mottagare samt att anvanda e-post som dr
skyddad med kryptering vid utskick av kansliga eller integritets-
kansliga uppgifter.

B att om personuppgifter lagras pa flyttbara media som ar sarskilt
sdrbara for stold eller forlust - till exempel usb-minnen, barbara
datorer och mobiltelefoner - bor informationen krypteras sa att
ingen obehorig kan ta del av den.

m att det for att forebygga antagonistiska angrepp ar angelaget att inte
oppna lankar eller bifogade filer frdn okdanda avsandare.

God behorighetsstyrning kan forebygga incidenter

Obehorig dtkomst och obehorigt réjande ar nast vanligaste anmalda
personuppgiftsincidenten. En central del i arbetet med informations-
sakerhet och dataskydd handlar om behorighetsstyrning. Alla organi-
sationer som hanterar personuppgifter behover ha stabila rutiner for att
sakerstalla att behorigheter tilldelas korrekt, att behorigheterna 16pande
kontrolleras och f6ljs upp samt att dtkomstkontroller genomfors.

Incidenter kan ge viktiga signaler om
utvecklingsbehov

En generell rekommendation ar att de flesta organisationer kan vinna pa
att aktivt anvdnda de personuppgiftsincidenter som upptdacks som ett
underlag for att identifiera brister och utvecklingsbehov till det 16pande
och systematiska arbetet med dataskydd och informationssakerhet.

Anmalda personuppgiftsincidenter 2019
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Datainspektionens arbete med
personuppgiftsincidenter

Nar en anmalan om en personuppgiftsincident registrerats hos Datain-
spektionen gor myndigheten omgdende en forsta bedomning av
incidenten. I denna forsta bedomning granskar myndigheten bland annat

B om incidentanmadlan ar fullstandig eller om anmalaren uppgett att

de kommer att komplettera anmalan

B hur allvarlig incidenten dr, till exempel hur manga registrerade som
berors, om incidenten ror kansliga personuppgifter eller sarskilt
sarbara grupper av registrerade och om incidenten beror pa ett

antagonistiskt angrepp

B hur incidenten har hanterats, till exempel om incidenten har
anmadlts i tid och om de registrerade har informerats nar sa ska ske,

samt vilka atgarder som vidtagits i ovrigt.

Om anmalan inte behover kompletteras, incidenten har hanterats pa ett
tillfredsstallande satt och risken for enskildas fri- och rattigheter bedoms
som lag avslutas drendet vid Datainspektionen. Anmadlaren far da ett brev
frdn myndigheten med besked om att arendet avslutas.

Datainspektionens bedomning ar att den stora merparten av de
incidentanmadlningar som inkommit under 2019 kommer att avslutas
utan ytterligare atgard. Hittills har ndrmare 9o procent av samtliga
anmadlningar som inkommit sedan den 25 maj 2018 avslutats.

Datainspektionen utvecklar arbetet med personuppgiftsincidenter
lopande. Mdlsattningen ar att under forsta halvaret 2020 driftsatta en
e-tjanst dar personuppgiftsincidenter kan anmalas digitalt. Narmare
information om datum for driftsdttning av e-tjansten kommer att
publiceras pd Datainspektionens webbplats.

Pagaende tillsynsarenden som ror
personuppgiftsincidenter

For incidenter som bedoms som sarskilt allvarliga gor Datainspektionen
en fordjupad bedomning. Myndigheten har majlighet att inleda tillsyn
baserat pa hanteringen av sjdlva incidenten och anmalan, men ocksd
utifran mer generella brister som incidenten indikerar. For narvarande
pagar ett tiotal tillsynsarenden som inletts direkt baserat pd anmalda
personuppgiftsincidenter. For merparten bedomer Datainspektionen att
beslut kommer att fattas under forsta halvaret 202o0.
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B 1177 Vardguiden. Tillsynerna inleddes i mars och juni 2019. Datain-
spektionens granskar incidenten kring 1177 Vardguiden. Gransk-
ningen omfattar sex tillsynsarenden och behandlar bland annat
regionernas behandling av personuppgifter som ror sjukvardsradgiv-
ningen, kopplingen mellan regionerna och sjukvardsradgivningen
via 1177 Vardguiden samt ansvarsforhallandet mellan de olika
aktorerna.

m Utbildningsnimnden Stockholm Stad. Tillsynen inleddes i juni
2019 och granskar hur Stockholms stad hanterar skolpersonalens
behorighet att ta del av uppgifter om elever.

B Statens servicecenter. Tillsynen inleddes i september 2019 och
avser en granskning av myndighetens rutiner for att upptacka och
utreda personuppgiftsincidenter.

B Region Uppsala. Tillsynen inleddes i september 2019 och utreder
bakgrunden till att regionen har skickat patientuppgifter utan
kryptering.

m Polisen. Tillsyn inleddes i mars 2020 och utreder orsaker till
felaktiga utskick av utdrag ur belastningsregistret, samt vilka
atgarder som vidtagits.

Datainspektionen har ocksa sju pagdende tillsynsarenden som fokuserar
pa de generella rutinerna for incidenthantering, men dar tillsynsarendet
inte har inletts utifran en specifik personuppgiftsincident som anmalts.
Tillsynerna fokuserar pa rattsvasendet, mot bakgrund bland annat av
att fd incidenter ar anmalda utifran Brottsdatalagen, och syftar till att ta
reda pa om myndigheten har dokumenterade rutiner for att upptacka,
rapportera och hantera personuppgiftsincidenter.

m Polisen och Ekobrottsmyndigheten.
Tillsynerna inleddes i juni 2019.

B Skatteverket, Kustbevakningen, Tullverket,
Aklagarmyndigheten och Kriminalvarden.
Tillsynerna inleddes i december 2019.

Slutligen har Datainspektionen en pagdende tillsyn som ror en misstankt
incident som inte anmalts till myndigheten, utan istallet kommit till
myndighetens kdnnedom pa annat satt:

B Umea Universitet. Tillsynen inleddes i augusti 2019. Universitetet
har enligt uppgift skickat kansliga personuppgifter via okrypterad
e-post. Datainspektionen granskar nu universitetets hantering av

kansliga personuppgifter.
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