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Sammanfattning

Komplexa samhallsutmaningar kraver innovativa l6sningar. Sverige och EU
star infér en mangd samhallsutmaningar dar innovation och ny teknik kommer att
vara avgodrande. Innovationssystemet har en stark vilja att utveckla hallbara
I6sningar, men det ar inte alltid enkelt att tillampa befintlig reglering pa ny teknik.
For lagstiftaren och myndigheter som tolkar och tillampar regelverken &r det en
utmaning att forsta och analysera den nya teknik som reglerna ska tillampas pa.

Det riskerar att bli ett gap mellan den snabba teknikutvecklingen och det
mer trogrorliga arbetet med att ta fram, tolka och tillampa regelverk. Att
utveckla nya arbetssatt i offentlig sektor &r en viktig del av vagen framat. Ett av de
arbetssatt som diskuteras i sammanhanget ar regulatorisk testverksamhet, ofta
aven kallat sandlada eller sandbox pa engelska. Det finns ingen allmant
vedertagen definition av vad arbetssattet innebar, men kérnan handlar om att
innovatérer och till exempel tillsynsmyndigheter arbetar tillsammans for att tolka
hur regelverk kan fungera i praktiken med innovativa produkter och tjanster.

Integritetsskyddsmyndigheten, IMY, har under hésten 2022 genomfort en
pilot med regulatorisk testverksamhet. IMY:s definition av regulatorisk
testverksamhet ar att vi ger férdjupad vagledning till ett specifikt innovationsinitiativ
om hur dataskyddsregelverket bor tolkas och tillampas. Kannetecknande for
arbetssattet ar att IMY tillsammans med den aktuella verksamheten identifierar de
rattsliga fragor som vagledningen ska fokusera pa. Vagledning ges darefter
muntligt vid flera tillféallen under nagra manaders tid, i form av workshops eller
andra dialogbaserade former. Arbetet utmynnar i en publik rapport dar
resonemang och bedémningar sammanfattas for att méjliggora ett 1arande for fler.

Projektet Decentralized Al in Health Care — Federerad maskininlérning
mellan tva vardgivare ar IMY:s forsta pilotprojekt. Projektet handlar om att
vardgivarna Region Halland och Sahlgrenska Universitetssjukhuset vill utvardera
mdjligheterna att gemensamt trdna och utbyta maskininlarningsmodeller. Arbetet
har skett med stéd av Al Sweden som ar Sveriges nationella center for tillampad
Al. En informationsdriven vard, som i 6kad utstrackning tar hjalp av Al, kan bidra
till att beslut kan skraddarsys pa individ- och systemniva samt utveckla mer
avancerade och traffsakra diagnoser och behandlingar. | det specifika projektet ar
syftet att battre kunna prediktera aterinlaggning av hjartsviktspatienter inom 30
dagar fran senaste sjukhusvistelsen med hjalp av federerad maskininlarning.

Federerad maskininldarning innebar att flera parter gemensamt tranar en
maskininldrningsmodell utan att samla in data centralt. Tekniken &r den
vanligaste formen av decentraliserad Al, som ar ett nytt paradigm inom
maskininlarning. | korthet innebar tekniken att parterna tréanar varsin lokal
maskininlarningsmodell med hjalp av sin egna data. | ndsta steg kombineras
lardomarna ihop till en gemensam maskininlarningsmodell. Traningen upprepas
darefter pa den lokala datan. Ett skél att anvanda federerad maskininlarning kan
vara att parterna individuellt har otillrackligt med tréningsdata. Vid utveckling av
federerad maskininlarning ar grundtanken att det inte ska ske nagon 6verféring av
personuppgifter mellan parterna.

Vagledningen i pilotprojektet har fokuserat pa tre rattsliga fragestallningar
som Region Halland, Sahlgrenska Universitetssjukhuset, Al Sweden och IMY valt
ut gemensamt. Utdver dessa tre fragestallningar finns andra juridiska fragor som
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behdver beaktas men som inte analyserats inom ramen foér den regulatoriska
testverksamheten. Exempelvis behandlas inte hur de registrerades ratt till
information eller principen om uppgiftsminimering ska tillgodoses.

e Fraga 1. Finns det rattslig grund for den lokala personuppgiftsbehandlingen,
det vill sédga nar vardgivarna tranar maskininlarningsmodellen lokalt, enbart
pa sin egen patientdata? IMY:s beddmning &r har att det framstar som att det
finns rattslig grund fér den lokala personuppgiftsbehandlingen. Avgérande i
sammanhanget ar att IMY menar att det finns stéd fér en dynamisk och
teknikneutral tolkning av andamalsbestammelserna i patientdatalagen och halso-
och sjukvardslagen, vilket innebar att vad som ryms inom dessa bestammelser
kan féréandras 6ver tid bland annat med hansyn till teknikutvecklingen.

o Fraga 2. Sker det vid den federerade maskininlérningen i det aktuella fallet
ett utlimnande av personuppgifter mellan vardgivarna? Med hjélp av
attackmetoder som kallas Membership Inference Attack och Model Inversion
Attack skulle det vara méjligt, om an omstandligt, fér Region Halland eller
Sahlgrenska Universitetssjukhuset att fa fram personuppgifter fran den andra
parten. IMY:s bedémning &r darfoér att Region Halland och Sahlgrenska
Universitetssjukhuset i det aktuella fallet kan anses lamna ut personuppgifter till
den andra parten i samband med att lardomarna fran den lokala trdningen
kombineras till en gemensam maskininlarningsmodell. Detta innebar dock inte att
samma slutsats ar giltig for alla former av federerad maskininlarning.

o Fraga 3. Finns det rattslig grund for utlimnande av personuppgifter mellan
vardgivarna? Om Region Halland och Sahigrenska Universitetssjukhuset, som
bada ar myndigheter, med stéd av offentlighets- och sekretesslagen skulle begara
ut patientdata fran varandra skulle ett utidmnande eventuellt kunna vara mgjligt
under forutsattning att uppgifterna inte ar sekretessbelagda. Generellt sett &r dock
patientdata inom halso- och sjukvarden sekretessbelagda. IMY har inte gjort
nagon bedémning av om nagon sekretessbrytande bestdmmelse skulle kunna
vara tilldamplig i det aktuella fallet.

e Tvarfunktionellt arbete ar avgorande for att framgangsrikt driva innovation
och samtidigt sdkerstalla ett gott dataskydd. Utifran pilotprojektet gér IMY
nagra generella reflektioner kring det tvarfunktionella arbetssatt som behdvs i
innovationsprocesser. En viktig erfarenhet ar att det, for att kunna goéra relevanta
rattsliga bedémningar, kravs en férhallandevis djup forstaelse for tekniken. God
pedagogisk formaga ar darfér nédvandigt bade fran tekniker och jurister.
Strukturer och verktyg for att sékerstalla en gemensam forstaelse kan underlatta
arbetet. Det kan ocksa vara bra att bygga in i processen att Idpande ga tillbaka till,
och vid behov justera eller komplettera, de rattsliga fragestéllningar som behover
utredas.

e IMY:s bedémning &r att regulatorisk testverksamhet som arbetssatt skapar
nytta och ldrande bade for de aktuella verksamheterna och for
tillsynsmyndigheten. Region Halland, Sahlgrenska Universitetssjukhuset och Al
Sweden uppger att de har fatt vardefull vagledning, bade genom de fragor som
IMY stéllt och de bedémningar som gjorts. FOr IMY &r det stora mervardet en 6kad
forstaelse for federerad maskininlarning och de rattsliga fragor och utmaningar
som uppstar i tilldampningen. IMY avser att under 2023 genomfora ytterligare ett
pilotprojekt med regulatorisk testverksamhet.
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1. Inledning

Sverige och EU star infor svara och snabbt féranderliga samhallsutmaningar inom en
rad omraden. Klimatférandringar, sékerhetshot, energiférsorjning, demografiska
forandringar, pandemier och migrationsstrommar ar exempel pa foreteelser som i
grunden har férandrat, och kommer att fortsatta forandra, valfardens forutsattningar.

Gemensamt fér samtidens samhallsutmaningar &r att ny teknik, eller befintlig teknik
som anvands pa nya satt eller i ny skala, manga ganger kommer vara en nédvandig
del av vagen framat. Teknikutvecklingen gar ocksa framat i rasande fart och erbjuder
standigt nya méjligheter. Artificiell intelligens, 5G, sakernas internet, kvantdatorer och
annan innovativ teknik ger helt nya verktyg for att bidra till trygghet, hélsa, valfard och
tillvaxt.

Internationellt saval som i Sverige diskuteras allt mer intensivt hur den offentliga
forvaltningen ska kunna méta de komplexa samhéllsutmaningarna och dra nytta av ny
eller befintlig teknik fullt ut. Tempot i teknikutvecklingen utmanar samhallets
valbekanta arbetssatt, strukturer, ledarskap, roller och reglering. | internationell
litteratur anvands ofta begreppet otakisproblemet for att beskriva skillnaden i hastighet
mellan den exponentiella teknikutvecklingen och den ofta trégrérliga regulatoriska
processen. | Sverige har till exempel myndigheten Tillvaxtanalys belyst utmaningarna
med att reglera teknisk innovation.’

| innovationssystemet finns ofta en stark vilja att géra ratt och utveckla hallbara
I6sningar, men samtidigt en genuin osdkerhet om hur regelverken ska tillampas pa ny
teknik. Risken finns att forsiktighetsprincipen tar 6verhand och bromsar
innovationskraften. For tillsynsmyndigheter som IMY &r en av de framsta
utmaningarna att hinna férsta och analysera den nya tekniken som reglerna ska
tillampas pa.

1.1 Regulatorisk testverksamhet — en form av férséksverksamhet

Bland annat OECD menar att en viktig del av vagen framat handlar om att stérka
innovationsférmagan i offentlig sektor.? | Sverige har Kommittén for teknologisk
innovation och etik, Komet, varit en stark rost for att forandringstakten i offentlig sektor
behodver paskyndas for att Sverige fullt ut ska kunna dra nytta av digitaliseringens
mojligheter. Ett av de utvecklingsspar som Komet féreslagit ar att i storre utstrackning
driva férs6ksverksamheter.®

Komet definierar forsok som arbete som innebdr test och verifiering av nya I6sningar i
verkliga miljéer, under kontrollerade former och med tydliga avgrédnsningar. | vissa fall
kan lagstiftaren inféra sarskilda regler for fors6ksverksamheter. Det férekommer
ocksa, aven om det &r ovanligt i Sverige, att lagstiftaren under sarskilda férutsattningar
medger avvikelser eller undantag fran vissa regler i en forsdksverksamhet.*

Regulatorisk testverksamhet ar en sarskild form av forsdksverksamhet dér utvecklare
och till exempel tillsynsmyndigheter arbetar tillsammans for att tolka hur regelverket
kan fungera i praktiken med innovativa produkter och tjanster. Avsikten ar bland annat
att 6ka den rattsliga forutsebarheten, forkorta tiden till att aktérens produkt eller tjanst
nar marknaden och underlatta for startup-féretag och smaféretag. Regulatorisk

' Utmaningar vid reglering av teknisk innovation — méjliga policyatgérder, Tillvéxtanalys rapport 2022: 042

2 OECD Declaration on Public Sector Innovation. OECD/LEGAL/0450.

3 Fornya taktiken i takt med tekniken — férslag fér en ansvarsfull, innovativ och samverkande férvaltning. SOU
2022:68.

4 Férsok! Komet beskriver 2020:23, s. 22 ff.
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testverksamhet kallas ibland ocksa for sandlada, sandbox, testbadd, vaxthus eller
drivhus.

Inom EU har bland annat ministerradet lyft fram regulatoriska sandlador som ett satt
att bidra till innovation och tillvéxt for foretag.® Det utkast till Al-férordning som for
narvarande férhandlas innehaller ocksa férslag om regulatoriska sandlador som ett
satt att framja och underlatta tilldmpningen av Al.

Pa dataskyddsomradet har IMY:s motsvarigheter i Storbritannien, Norge och Frankrike
under de senaste aren startat regulatoriska testverksamheter dar vagledning ges om
tillampningen av dataskyddsférordningen®, vanligtvis férkortad GDPR. Hos de
dataskyddsmyndigheter som driver regulatorisk testverksamhet har det inte funnits
nagon sarskild reglering for testverksamheten eller nagra undantagsbestdmmelser
fran dataskyddslagstiftningen. Daremot ar dataskyddsmyndigheterna tydliga med att
de, nar de gar in i ett vagledningsarbete i en regulatorisk testverksamhet, inte har fér
avsikt att anvanda sina korrigerande befogenheter.

Grundtanken med regulatorisk testverksamhet pa dataskyddsomradet &r att
tillsynsmyndigheten ger utforskande, dialogbaserad vagledning till utvalda
innovationsprojekt i utbyte mot att arbetet sammanfattas i en publik rapport som
mojliggor larande for fler. Darmed utvecklas praktiska exempel inom omraden dar
bade tekniken och juridiken ar komplicerad, relativt ny och oprévad. Samtidigt bidrar
arbetssattet till att 6ka tillsynsmyndighetens forstaelse for ny teknik och hur den kan
tillampas.

Med regulatorisk testverksamhet avser IMY fordjupad vagledning till ett specifikt
innovationsinitiativ om hur dataskyddsregelverket bor tolkas och tillampas.

Kéannetecknande for arbetssattet ar att

e innovationsaktdrerna och IMY gemensamt identifierar de rattsliga fragor som
vagledningen ska fokusera pa

e vagledning ges muntligt vid flera tillfallen under ndgra manaders tid i form av
workshops eller andra dialogbaserade former

e arbetet utmynnar i en publik rapport dar resonemang och bedémningar
sammanfattas for att mojliggéra larande for fler.

1.2 Stor efterfragan pa stéd och vagledning i fragor som ror dataskydd

IMY har under 2021 och 2022 haft ett regeringsuppdrag att ge stéd och vagledning till
innovationssystemet i fragor som rér dataskydd.” For att fordjupa var forstaelse for
innovationsaktérernas behov har vi genomfért bland annat workshops,

5 Europeiska unionens rad. Antagna radsslutsatser om regulatoriska sandlador och experimentklausuler som verktyg
fér ett innovationsvénligt, framtidssédkrat och motstandskraftigt regelverk som hanterar omvélvande utmaningar i en
digital tidsalder. Bryssel den 16 november 2020. Radet definierade regulatoriska sandlador som ett strukturerat
sammanhang for experiment som gér det méjligt att i en verklig milj6 testa innovativa tekniker, produkter, tjdnster eller
metoder (fér ndrvarande sérskilt i samband med digitalisering) under en begrénsad period och i en begrénsad del av
en sektor eller ett omrade som star under myndighetstillsyn for att sékerstélla att det finns ldampliga skyddsatgérder.

8 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsforordning).

7 Uppdrag att genomféra kunskapshéjande insatser avseende integritets- och dataskyddsfragor inom innovations-,
utvecklings- och inférandeprocesser, N2020/01266.
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rundabordssamtal och intervjuer med allt frin sméa startup-foretag till stora
myndigheter som arbetar med innovation.®

En viktig slutsats ar att det finns en utbredd efterfragan pa férdjupad case-baserad
vagledning i fragor som ror dataskydd. Manga verksamheter uttrycker dnskemal om att
kunna fa praktiskt stod i innovationsprocessen genom férdjupad dialog och méjlighet
att diskutera faktiska praktikfall med IMY. Vissa verksamheter har hért talas om andra
dataskyddsmyndigheters arbete med regulatorisk testverksamhet och efterlyser en
sadan verksamhet fran IMY. Andra uttrycker ett mer generellt 5nskemal om att tidigt i
en innovationsprocess kunna diskutera med IMY och testa vad som ar den basta
I6sningen pa ett problem ur integritets- och dataskyddssynpunkt.

IMY har inte bedomt det som mgjligt att starta en regulatorisk testverksamhet i nagon
storre skala inom ramen for det nuvarande regeringsuppdraget, da erfarenheten fran
andra lander ar att det kraver en langsiktig satsning och dedikerade resurser. |
Storbritannien, Norge och Frankrike ar sandboxen en tjanst dit innovationsaktérer valjs
ut genom ett ansékningsférfarande. Datatilsynet i Norge har de senaste aren fatt
mellan 7 och 9 miljoner norska kronor arligen i sarskilda medel for sin regulatoriska
testverksamhet.

Komet Iamnade varen 2022 ett forslag till regeringen om att ge IMY (tillsammans med
Skatteverket och Vinnova) ett tredrigt regeringsuppdrag att starta regulatorisk
testverksamhet inom dataskydd. Uppdraget féreslogs komma med riktad finansiering
om 6 miljoner kronor arligen till IMY.°

Eftersom IMY beddmer att bade efterfragan och den potentiella nyttan av arbetssattet
ar stor, beslutade vi att under hésten 2022 genomféra ett pilotprojekt med regulatorisk
testverksamhet. Avsikten har varit att paborja ett Iarande och skapa forutsattningar for
ett eventuellt kommande arbete i stérre skala.

1.3 Urval och arbetsprocess i pilotprojektet

Valet av innovationsprojekt till piloten inleddes genom en forfragan till flera av IMY':s
samverkansparter om ldmpliga kandidater. Fragan stélldes till Al Sweden (Sveriges
nationella center for tilldmpad Al), Sjyst Data (ett samverkans- och innovationsprojekt
om dataskydd och integritet som drivs av RISE) samt Cybernoden (den nationella
kompetensgemenskapen for att accelerera forskning och innovation inom
cybersékerhet). Kriterier for ett 1ampligt innovationsprojekt bedémdes vara att

¢ innovationsprojektet var i en tidig fas, i s& matto att den ténkta
personuppgiftsbehandlingen inte redan pagick

e projektet kommit tillréckligt langt for att kunna definiera relativt konkreta
rattsliga fragestallningar

e projektet matchade IMY:s planering i tid och kunde avsatta resurser for ett
antal workshops och méten under hésten 2022

e de aktuella verksamheterna accepterade att IMY:s pilotprojekt skulle utmynna
i en publik slutrapport.

Med utgangspunkt i dessa kriterier valdes projektet Decentralized Al in Health Care —
Federerad maskininldrning mellan tva vérdgivare med Region Halland, Sahlgrenska

8 Delredovisning av uppdrag om kunskapshéjande insatser till innovationssystemet om integritets- och
dataskyddsfragor. IMY 2021-5817.

9 Férslag till regeringsuppdrag avseende regulatorisk testverksamhet inriktad p& dataskyddsfrégor vid datadriven
innovation. Dnr 2022/00323/N 2018:04
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Universitetssjukhuset och Al Sweden till att bli IMY:s férsta pilotprojekt avseende
regulatorisk testverksamhet.

Efter valet av projekt har det praktiska arbetet i piloten haft tre faser.

» Uppstartsfas. Under perioden juni-september 2022 hélls inledande méten for
att forsta det aktuella innovationsprojektet och med vilka férvantningar och
forutsattningar de olika deltagarna gick in i pilotprojektet. IMY och deltagarna
valde gemensamt ut de fragestallningar som vagledningen skulle fokusera pa.
| uppstartsfasen planerades och genomférdes ocksa gemensamma
kommunikationsinsatser, bland annat ett digitalt lanseringswebbinarium med
cirka 400 ahorare dar mojligheter och utmaningar med regulatorisk
testverksamhet diskuterades.

« Végledningsfas. Huvuddelen av arbetet genomférdes i form av en serie
workshops under perioden september - december 2022. Dialog férdes kring
de faststallda rattsliga fragestallningarna och IMY gav I6pande muntlig
vagledning. Ett par sarskilda métestillfallen dgnades at férdjupade
genomlysningar av den aktuella tekniken. Vid det avslutande métet
reflekterade IMY och deltagarna ocksa tillsammans kring arbetssattet med
regulatorisk testverksamhet, vad som fungerat bra och vad som kan
utvecklas. Totalt medverkade ett 15-tal personer fran IMY, Region Halland,
Sahlgrenska Universitetssjukhuset och Al Sweden i arbetet.

« Rapportfas. Under januari - februari 2023 har IMY arbetat med att
sammanstalla denna slutrapport, dar arbetet och slutsatserna fran
pilotprojektet beskrivs. Region Halland, Sahlgrenska Universitetssjukhuset
och Al Sweden har bistatt med att bland annat kontrollera fakta i de delar som
ror teknikbeskrivningarna.

2. Projektet Decentralized Al in Health Care — Federerad
maskininldarning mellan tva vardgivare

En 6kad anvandning av Al i halso- och sjukvarden lyfts fram av regeringen som en
viktig del for att forbattra halsan i befolkningen och att utveckla sjukvarden."’
Foretradare for halso- och sjukvarden beskriver ocksa att informationsdriven vard, som
i 6kad utstrackning tar hjalp av Al, kan bidra till att beslut kan skraddarsys pa individ-
och systemniva samt utveckla mer avancerade och traffsakra diagnoser och
behandlingar.'?

En viktig basforutsattning for att kunna utveckla och tillampa Al i varden ar tillgang till
stora mangder halsodata. Fér narvarande pagar en rad politiska initiativ for att
stimulera och férenkla anvandningen av héalsodata, bland annat det EU-gemensamma
arbetet med forslaget till forordning om ett europeiskt halsodataomrade (EHDS)."

Aven teknik for att gora det enklare att pa ett effektivt och sakert satt kunna dra nytta
av stora dataméangder utvecklas snabbt. En teknik som av manga bedéms som sarskilt

10 IMY-bloggen: Innovationspilot med decentraliserad Al — nu koér vi! | IMY.

! En nationell strategi fér life science, N2019/03157.

2 Nytt arbetssétt testas for att ge innovationsprojekt végledning om dataskydd | IMY.

'3 https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space_sv.
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lovande, bade inom varden och en rad andra samhallssektorer, ar det som kallas
decentraliserad Al.

2.1 Kort om decentraliserad Al och projektet

Decentraliserad Al &r ett nytt paradigm inom maskininlarning dar flera parter
gemensamt kan trdna en maskininldrningsmodell utan att samla in data centralt fér
traning, vilket ar utgangspunkten for centraliserad Al. Den vanligaste formen av
decentraliserad maskininlarning kallas federerad maskininlarning. Al Sweden ser
decentraliserad Al som ett av de absoluta framtidsomradena inom Al-utvecklingen.
Tekniken bedéms bland annat som central for att I6sa juridiska och sakerhetsmassiga
utmaningar inom en rad anvandningsomraden.

Federerad maskininlarning ar en typ av decentraliserad Al som kan anvandas om flera
aktorer tillsammans vill utveckla Al for ett gemensamt &ndamal, men inte kan eller vill
utbyta data mellan varandra. Ett skal att anvanda federerad maskininlarning kan vara
att aktdrerna var for sig inte har tillréckligt med tréningsdata for att kunna trana en
maskininlarningsmodell till att uppna en acceptabel prestanda och darfér behdver
samverka for att kunna skapa en effektiv och andamalsenlig maskininlarningsmodell.
Vid utveckling av federerad maskininlarning ar grundtanken att det inte ska ske nagon
overforing av data, till exempel personuppgifter, mellan aktérerna.

| projektet Decentralized Al in Health Care - Federerad maskininlérning mellan tva
vardgivare samarbetar Region Halland och Sahlgrenska Universitetssjukhuset
(hadanefter benamnda vardgivarna) med stdd av Al Sweden for att utvardera
mdjligheterna till att gemensamt trédna och utbyta maskininlarningsmodeller.

Syftet med det specifika projektet ar att battre kunna prediktera aterinlaggning av
hjartsviktspatienter inom 30 dagar fran senaste sjukhusvistelsen med hjalp av
federerad maskininlarning.

Kort beskrivet innebar tekniken att vardgivarna tréanar varsin lokal
maskininlarningsmodell med hjélp av patientdata™ som respektive vardgivare har
tillgang till i den egna verksamheten. | nasta steg kombineras lardomarna ihop till en
gemensam global maskininlarningsmodell, och traningen upprepas darefter pa den
lokala patientdatan. En mer ingdende beskrivning av processen finns i avsnitt 4.1
nedan.

2.2 De réttsliga fragestéllningarna i pilotprojektet

IMY, Region Halland, Sahlgrenska Universitetssjukhuset och Al Sweden enades om
att i den regulatoriska testverksamheten fokusera pa bedémningen av tre rattsliga
fragestallningar:

1. Finns det rattslig grund fér den lokala personuppgiftsbehandlingen?

2. Sker det vid den federerade maskininlarningen i det aktuella fallet ett
utldmnande av personuppgifter mellan vardgivarna?

3. Finns det rattslig grund fér utidmnande av personuppgifter mellan
vardgivarna?

| avsnitt 3-5 nedan foljer en redogérelse for bedémningen av de tre rattsliga
fragestallningarna.

4 Med patientdata avses i denna rapport personuppgifter om patienter.
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2.3 Avgrénsning i pilotprojektet

Vart att notera ar att det utdver de rattsliga fragestallningarna ovan ocksa finns en rad
andra juridiska fragor som behdver beaktas for att sakerstalla efterlevnaden av
dataskyddsfoérordningen och kompletterande nationell ratt, men som inte har
analyserats inom ramen for detta pilotprojekt. IMY och projektdeltagarna har
tilsammans valt ut de tre fragestéallningarna ovan utifran att de bedémts ha bade stor
relevans for framdriften i det aktuella projektet, men ocksa vara relevanta for fler
innovationsaktorer.

Det ar varje personuppgiftsansvarigs skyldighet att se till att dess
personuppgiftsbehandling ar férenlig med dataskyddsférordningen och kompletterande
nationell ratt. Till de fragor som inte har analyserats i pilotprojektet hor exempelvis
fordelningen av de inblandade vardgivarnas roller enligt dataskyddsférordningen. Det
forsta steget i dataskyddsarbetet for alla verksamheter som star infor att borja
behandla personuppgifter ar att kartlagga den planerade
personuppgiftsbehandlingen.'® Det behdver ocksa utredas i ett tidigt skede vem som
ar personuppgiftsansvarig for varje behandling, om det uppkommer ett gemensamt
personuppgiftsansvar och om nagon kan anses vara personuppgiftsbitrade. Darefter
vidtar arbetet med att bedéma om personuppgiftsbehandlingen ar férenlig med de krav
som stélls i dataskyddsférordningen och kompletterande nationell ratt.

En utgangspunkt i den regulatoriska testverksamheten har varit att deltagarna i
egenskap av vardgivare ar personuppgiftsansvariga for respektive lokal behandling av
patientdata. Det har inte analyserats vilken part som ar personuppgiftsansvarig for den
centrala servern (om personuppgiftsansvaret inte kan anses vara gemensamt). Vidare
har IMY inte beddmt om det finns rattslig grund for en vardgivare att behandla
personuppgifter som harstammar fran en annan vardgivare.

Andra exempel pa fragor som behdver analyseras av de deltagande vardgivarna, men
som inte har ingatt i pilotprojektet, ar hur de registrerades ratt till information ska
tillgodoses och fragan om kravet pa personuppgiftsansvarig att inte hantera fler
personuppgifter &n nédvandigt (principen om uppgiftsminimering).

3. Finns det rattslig grund for den lokala
personuppgiftsbehandlingen?

Den forsta fragan ar om det finns rattslig grund fér den personuppgiftsbehandling som
sker inom ramen for den lokala trédningen av maskininlarningsmodellen. | detta steg
anvander alltsd Region Halland och Sahigrenska Universitetssjukhuset enbart
patientdata som de har tillgang till i den egna verksamheten. Vi har valt att kalla detta
steg for den lokala personuppgiftsbehandlingen.

Som ndmnts ovan behdver maskininlarningsmodellen tranas pa patientdata.
Respektive vardgivare avser att tréna den lokala modellen med hjalp av patientdata
som den har tillgang till i den egna verksamheten. Patientdata utgdr personuppgifter
och att traéna maskininlarningsmodellen innebar att personuppgifter behandlas.
Behandling ar ett brett begrepp och innefattar i princip allt som kan géras med

15 Fér mer information om kartlaggning av personuppgiftsbehandling, besék IMY:s Innovationsportal — Ar det ni tankt
gora forenligt med GDPR? (https://www.imy.se/verksamhet/dataskydd/innovationsportalen/ar-det-ni-tankt-gora-ar-
forenligt-med-gdpr/).
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personuppgifter. Till exempel kan man samla in, registrera, lagra, analysera, lamna ut
eller radera dem.'®

3.1 Réttslig bakgrund

Aktuella bestammelser'’

Dataskyddsférordningen
Skal 41

Artikel 4.7

Artikel 5.1 a

Artikel 6.1 e

Artikel 6.3

Artikel 9.1

Artikel 9.2 h

Artikel 9.3

Halso- och sjukvardslagen
5kap.4 §

Patientdatalagen
1kap.4 §
2kap.4§
2kap.5§
2kap.6 §
2kap.7a§

3.1.1 Personuppgiftsansvar

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestdmmer dndamalen och medlen fér
behandlingen av personuppgifter.

Enligt 2 kap. 6 § patientdatalagen ar en vardgivare personuppgiftsansvarig for den
behandling av personuppgifter som vardgivaren utfor.

3.1.2 Laglighet och réttslig grund

Dataskyddsférordningen ar den allmanna réttsliga regleringen vid behandling av
personuppgifter inom EU. Den géller aven inom halso- och sjukvarden.

Enligt artikel 5.1 a i dataskyddsférordningen ska personuppgifter behandlas pa ett
lagligt satt. For att behandlingen ska anses vara laglig krévs att atminstone ett av
villkoren i artikel 6.1 ar uppfyllt. Den rattsliga grund som &r aktuell vid vardgivares
behandling av personuppgifter for att utveckla ett Al-verktyg av det slag som har ar

16 Jfr artikel 4.2 i dataskyddsférordningen.

17 | listan anges endast de bestammelser som diskuteras i férevarande avsnitt. Det finns dven andra bestammelser
som ar tilldampliga pa den aktuella personuppgiftsbehandlingen, men som inte har beaktats inom ramen for
pilotprojektet (se avsnitt 2.3 ovan). Listan ska alltsa inte ses som uttdmmande.
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aktuellt ar, enligt IMY:s beddmning, uppgift av allmant intresse enligt artikel 6.1 e i
dataskyddsforordningen.

For att en behandling av personuppgifter ska vara tillaten enligt artikel 6.1 e i
dataskyddsfoérordningen maste den vara nédvéandig i férhallande till den rattsliga
grunden. Nédvandighetskriteriet ska ses mot bakgrund av att undantag och
begransningar av skyddet fér personuppgifter ska inskrankas till vad som ar absolut
nédvandigt. Samtidigt foljer av praxis att behandlingen kan anses nédvandig och
darmed tillaten enligt artikel 6.1 om den leder till effektivitetsvinster.'® Av praxis foljer
aven att kravet pa nédvandighet ska prévas tillsammans med principen om
uppgiftsminimering enligt artikel 5.1 ¢ i dataskyddsférordningen. Dar anges att
personuppgifter som samlas in ska vara adekvata, relevanta och inte fér omfattande i
forhallande till de andamal for vilka de behandlas. Inom ramen for pilotprojektet har vi
inte analyserat om de personuppgifter som avses anvandas for tréning av
maskininlarningsmodellen ar férenlig med principen om uppgiftsminimering.

Vad galler bland annat den rattsliga grunden uppgift av allmant intresse, staller artikel
6.3 i dataskyddsforordningen krav pa att grunden fér behandlingen ska regleras i EU-
ratten eller medlemsstaternas nationella ratt. Den réattsliga grunden enligt artikel 6.3 &r
ofta faststalld i till exempel myndigheters instruktioner eller i annan reglering som styr
verksamheten, till exempel hélso- och sjukvardslagen och socialtjanstlagen
(2001:453). Pa vissa omraden kompletteras verksamhetsregleringen av en sarskild
forfattning som reglerar personuppgiftsbehandlingen, en sa kallad registerforfattning.
Den rattsliga grunden som faststalls i nationell ratt enligt artikel 6.3 omfattar da bade
verksamhetsregleringen och registerforfattningen. Fér svenskt vidkommande regleras
grunden for behandling av personuppgifter inom halso- och sjukvarden bland annat i
halso- och sjukvardslagen och patientdatalagen. Halso- och sjukvardslagen ar en
verksamhetsreglering och patientdatalagen utgér en registerforfattning.

En central fraga ar de krav som stalls pa den lag eller annan forfattning som reglerar
den rattsliga grunden. Dataskyddsférordningen staller namligen krav pa tydlighet,
precision, férutsebarhet och proportionalitet (artikel 6.3 och skal 41). Kravet pa
forutsebarhet ska ses fran den registrerades — och inte den personuppgiftsansvariges
— perspektiv (skal 41). EU-domstolen har i sin praxis stallt hdga krav pa utformningen
av de réattsliga grunder som ska ligga till grund fér personuppgiftsbehandling.®

Det maste alltid géras en beddmning av personuppgiftsbehandlingens och
verksamhetens karaktar for att avgdra hur stor grad av tydlighet och precision som
kravs. Ett mer kannbart intrang kraver en mer preciserad rattslig grund, medan
personuppgiftsbehandling med Iagre integritetsrisker kan ske med stdéd av en mer
allmant hallen rattslig grund.?

8 Prop. 2017/18:105 s. 189.

9 EU-domstolens dom den 24 februari 2022, Valsts ienémumu dienests, C-175/20, EU:C:2022:124, punkt 83, dar
EU-domstolen uttalar féljande: "I detta sammanhang ska det dock erinras om att fér att uppfylla det
proportionalitetskrav som foreskrivs i artikel 5.1 ¢ i férordning 2016/679 (se for ett liknande resonemang, dom av den
22 juni 2021, Latvijas Republikas Saeima (Prickning), C-439/19, EU:C:2021:504, punkt 98 och dar angiven
rattspraxis), maste de foreskrifter som ligger till grund fér behandlingen innehalla tydliga och precisa bestdmmelser
som reglerar réackvidden och tilldmpningen av den aktuella atgarden samt ange minimikrav, sa att de personer vars
personuppgifter Iamnas ut ges tillrackliga garantier for att uppgifterna pa ett effektivt satt ar skyddade mot riskerna for
missbruk. Dessa foreskrifter maste aven vara rattsligt bindande enligt nationell ratt och i synnerhet ange under vilka
omstandigheter och pa vilka villkor en atgard for behandling av sddana uppgifter far vidtas, vilket sékerstaller att
ingreppet begrénsas till vad som ar strikt nédvandigt (dom av den 6 oktober 2020, Privacy International, C-623/17,
EU:C:2020:790, punkt 68 och déar angiven rattspraxis).”

20 Prop. 2017/18:105 s. 51.
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3.1.3 Kénsliga personuppgifter

Av artikel 9.1 i dataskyddsférordningen framgar att behandling av sarskilda kategorier
av personuppgifter (sé kallade kansliga personuppgifter) ar férbjuden. Kansliga
personuppgifter ar bland annat uppgifter om hélsa. | artikel 9.2 finns undantagen som
beskriver nar kansliga personuppgifter trots allt far behandlas.

Av artikel 9.2 h framgar att behandling av kansliga personuppgifter far ske om det ar
nédvandigt av skal som hér samman med bland annat férebyggande och
tillhandahallande av halso- och sjukvard. Behandlingen av personuppgifterna maste
dock ske med stod av antingen EU-ratten eller medlemsstaternas nationella ratt eller
enligt avtal med yrkesverksamma pa halsoomradet. Ytterligare en férutsattning ar
att de villkor och skyddsatgarder som avses i artikel 9.3 &r uppfyllda. | denna
bestammelse finns krav om tystnadsplikt. Aven tystnadsplikten méste vara reglerad
i EU-ratten eller medlemsstaternas nationella ratt eller i bestammelser som faststalls
av nationella behoriga organ.

Det ovan sagda innebar att saval den rattsliga grunden uppgift av allmant intresse som
behandling av kansliga personuppgifter med stéd av undantaget i artikel 9.2 h behéver
kompletterande regler.

3.1.4 Kompletterande regler i patientdatalagen

Den allménna regleringen om behandling av personuppgifter i dataskyddsférordningen
kompletteras pa halso- och sjukvardsomradet av patientdatalagen (1 kap. 4 §
patientdatalagen).

Enligt patientdatalagen far personuppgifter behandlas inom halso- och sjukvarden om
det behovs for de andamal som anges i 2 kap. 4 § forsta stycket. Syftet med
bestdmmelsen ar att faststélla de &ndamal som tar sikte pa den egentliga
karnverksamheten inom hélso- och sjukvarden.?' Bestammelsen kompletteras av

2 kap. 5 § patientdatalagen som tillater att personuppgifter som behandlas med stoéd
av 2 kap. 4 § ocksa far behandlas for att fullgéra uppgiftslamnande som sker i
Overensstdmmelse med lag eller férordning. Vidare framgar av 2 kap. 5 § att
personuppgifterna far behandlas for andra &ndamal an de som anges i 2 kap. 4 §, om
det ar férenligt med den sa kallade finalitetsprincipen. Det innebar att personuppgifter
som redan finns i halso- och sjukvardsverksamheten far behandlas fér andra andamal
an insamlingsandamalen under férutsattning att de nya andamalen inte &r oférenliga
med de ursprungliga.

Enligt 2 kap. 4 § forsta stycket patientdatalagen far personuppgifter behandlas inom
halso- och sjukvarden om det behdvs for

1. att fullgdra de skyldigheter som anges i 3 kap. patientdatalagen och upprétta
annan dokumentation som behdvs i och for varden av patienter,

2. administration som ror patienter och som syftar till att ge vard i enskilda fall
eller som annars foranleds av vard i enskilda fall,

3. att uppratta annan dokumentation som foljer av lag, forordning eller annan
forfattning,

4. att systematiskt och fortldpande utveckla och sdkra kvaliteten i
verksamheten,

21 Prop. 2007/08:126 s. 227.
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5. administration, planering, uppféljning, utvardering och tillsyn av
verksamheten, eller
6. att framstélla statistik om halso- och sjukvarden.

En av huvudfragorna i den regulatoriska testverksamheten har varit om utvecklingen
av ett Al-verktyg for prediktion av aterinlaggning av hjartsviktspatienter kan anses
omfattas av nagot av de ovannamnda @ndamalen. Det &ndamal som legat narmast till
hands ar 2 kap. 4 § forsta stycket 4 patientdatalagen som ror kvalitetsutveckling och
kvalitetssakring.

| férarbetena till patientdatalagen anges att anvandningen av modern
informationsteknik forbattrar mojligheterna att bedriva kvalitetssakringsarbete avsevart
samt att kvalitetssakringsarbete kan ske i manga former och med olika metoder. Av
forarbetena framgar vidare att &ndamalsbestammelsen om kvalitetsutveckling och
kvalitetssékring ska lasas tillsammans med reglerna i halso- och sjukvardslagen.?? Den
lagen reglerar hur halso- och sjukvardsverksamhet ska organiseras och bedrivas i
Sverige. Det ar framfor allt 5 kap. 4 § halso- och sjukvardslagen som har en koppling
till andamalsbestammelsen om kvalitetsutveckling och kvalitetssakring i
patientdatalagen. | den bestdmmelsen féreskrivs en skyldighet for vardgivare att
systematiskt och fortldpande utveckla och sékra kvaliteten i verksamheten.
Forarbetena till halso- och sjukvardslagen ger viss information om vad
kvalitetsutveckling och kvalitetssékring innebéar, men det finns inte nagot uttryckligt
stod for att utvecklingen av nya metoder for att bedriva vard med hjalp av Al-teknik kan
anses omfattas. De aktuella forarbetena tar istallet framst sikte pa olika former av
tillbud och avvikelser i varden.?

Vidare har patientdatalagen regler om behandling av kénsliga personuppgifter i

2 kap. 7 a §. Enligt denna bestammelse far saddana uppgifter behandlas med stod av
artikel 9.2 h i dataskyddsfoérordningen under férutsattning att kravet pa tystnadsplikt i
artikel 9.3 i férordningen ar uppfyllt.

3.2 Dialog med Socialstyrelsen

Det ar Socialstyrelsen som ar Sveriges kunskapsmyndighet for vard och omsorg.?*
Socialstyrelsens syn pa huruvida utvecklingen av nya Al-verktyg inom hélso- och
sjukvarden skulle kunna utgdra arbete med kvalitetsutveckling och kvalitetssakring, pa
det satt som avses i 5 kap. 4 § halso- och sjukvardslagen, ar darfor av betydelse for
IMY':s bedémning. Av denna anledning har IMY inom ramen for den regulatoriska
testverksamheten haft dialog med Socialstyrelsen.

Socialstyrelsen menar att det inte kan uteslutas att ett Al-verktyg, likt det som
vardgivarna vill utveckla inom ramen for projektet, kan anses utgéra en del i arbetet
med kvalitetsutveckling och kvalitetssakring for det fall att verktyget kan férvantas leda
till atgarder for en battre och sakrare vard.

Ett centralt argument enligt Socialstyrelsen ar att halso- och sjukvardslagen ar
teknikneutral och lagstiftningens mal kan uppnas genom olika metoder. Mot bakgrund
av den snabba utvecklingen inom saval halso- och sjukvarden som samhallet i dvrigt

22 Prop. 2007/08:126 s. 57-58 och 228. | forarbetena hanvisas till den tidigare géllande halso- och sjukvardslagen
(1982:763).

23 Prop. 1995/96:176 s. 53—-54. Enligt forarbetena ska vardgivaren inom halso- och sjukvarden utveckla metoder fér
att noga félja och analysera utvecklingen vad galler kvalitet och sakerhet. Det géller till exempel system som synliggor
férekomsten av risktillbud eller sa kallade avvikande handelser (onormala vardtider, infektioner, komplikationer,
reoperationer, aterintagning etc.) eller som mater servicegrad, patienttillfredsstallelse osv.

24 Jfr 1 och 4 §§ forordningen (2015:284) med instruktion fér Socialstyrelsen.
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skulle det medfora svarigheter om lagstiftningen inte skulle kunna tolkas utifran den
varld vi lever i. Av denna anledning finns det alltsa enligt Socialstyrelsen utrymme att
tolka bestdmmelsen om kvalitetsutveckling och kvalitetssakring i halso- och
sjukvardslagen forhallandevis fritt i fraga om de metoder som anvéands for att uppna
lagstiftningens mal.

3.3 IMY:s bedémning

IMY utgar i det féljande fran att Region Halland respektive Sahlgrenska
Universitetssjukhuset ar personuppgiftsansvarig vardgivare enligt 2 kap. 6 §
patientdatalagen for den egna lokala personuppgiftsbehandlingen.

Den &vergripande fragan i detta avsnitt ar om vardgivarna har réattslig grund for den
lokala personuppgiftsbehandlingen. Den rattsliga grunden fér behandling av
personuppgifter inom halso- och sjukvarden ar faststélld bland annat i halso- och
sjukvardslagen och patientdatalagen. For att behandlingen ska kunna ske med stéd av
denna rattsliga grund kravs att behandlingen sker fér nagot av de tillatna dndamal som
anges i patientdatalagen. Den dndamalsbestammelse som framst aktualiseras &r

2 kap. 4 § forsta stycket 4 om kvalitetsutveckling och kvalitetssakring.

Vad galler tolkningen av 2 kap 4 § forsta stycket 4 patientdatalagen, konstaterar IMY
att bestimmelsens ordalydelse innebar att de &ndamal som &r aktuella i
testverksamheten skulle kunna omfattas av bestdmmelsen. Det ligger néra till hands
att uppfatta ett arbete som syftar till att forbattra moéjligheten att férutse aterinlaggning
av hjartsviktspatienter som ett bidrag till kvalitetsutveckling eller kvalitetssakring av
varden.

Det kan vidare konstateras att det i forarbetena till patientdatalagen understryks att
kvalitetsarbetet kan ske i manga former och med olika metoder samt att anvandningen
av modern informationsteknik férbattrar mojligheterna att bedriva
kvalitetssakringsarbete avsevart. Enligt IMY ger detta stdd for en dynamisk och
teknikneutral tolkning av andamalsbestammelsen. En sadan tolkning innebéar att vad
som ar kvalitetsutveckling och kvalitetssakring i varden kan férandras over tid bland
annat med hansyn till teknikutvecklingen.

Samtidigt kan konstateras att regleringen om kvalitetsutveckling och kvalitetssakring i
patientdatalagen har en nara koppling till 5 kap. 4 § halso- och sjukvardslagen.
Begreppen kan inte ges en vidare innebord i patientdatalagen an i halso- och
sjukvardslagen. | férarbetena till halso- och sjukvardslagen ges en beskrivning av
kvalitetsarbetet som inte omfattar den typ av verksamhet som ar aktuell i
testverksamheten. Detta kan dock forklaras av att Al-tekniken i mitten av 90-talet, da
forarbetena skrevs, inte hade natt en saddan utvecklingsgrad att den utgjorde ett
naturligt inslag i kvalitetsarbetet. Enligt IMY kan beskrivningen i férarbetena snarast
ses som en lagesbild av hur kvalitetsarbetet avsags bedrivas vid den tidpunkt da de
togs fram. Forarbetena utesluter inte, enligt IMY:s bedémning, en dynamisk och
teknikneutral tolkning av vad som ingar i kvalitetsarbetet. Genom dialogen med
Socialstyrelsen, som ar kunskapsmyndighet for vard och omsorg, har ocksa
framkommit att Socialstyrelsen férordar en sadan tolkning.

IMY konstaterar mot den bakgrunden att det finns mycket som talar for att den
tillmpning av Al-teknik som ar aktuell i den regulatoriska testverksamheten kan anses
som kvalitetsarbete enligt 2 kap. 4 § forsta stycket 4 patientdatalagen och 5 kap. 4 §
halso- och sjukvardslagen. Det framstar vidare som att den lokala
personuppgiftsbehandlingen uppfyller kravet pa nédvandighet, eftersom den ar central
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for att ta fram ett fungerade Al-verktyg som forbattrar vardkvaliteten for
hjartsviktspatienter.

Enligt 2 kap. 7 a § patientdatalagen far kansliga personuppgifter behandlas med stod
av artikel 9.2 h i dataskyddsférordning under forutsattning att kravet pa tystnadsplikt i
artikel 9.3 ar uppfylit. Enligt artikel 9.2 h far kdnsliga personuppgifter behandlas om det
ar nddvandigt av skdl som hér samman med bland annat férebyggande, eller
tilhandahallande av, halso- och sjukvard. For att pa sikt kunna ta fram ett fungerade
Al-verktyg som kan hjélpa halso- och sjukvarden att battre prediktera risken for
aterinlaggning av hjartsviktspatienter ar det enligt vardgivarna nédvandigt att trana den
aktuella maskininlarningsmodellen pa patientdata. Patientdata utgér uppgifter om
hélsa, vilket betraktas som kénsliga personuppgifter enligt artikel 9.1 i
dataskyddférordningen. Bestammelser om tystnadsplikt fér personer verksamma inom
halso- och sjukvarden i Sverige finns i bland annat 25 kap. offentlighets- och
sekretesslagen. Det finns saledes en tystnadsplikt som regleras i nationell ratt pa det
satt som kravs enligt artikel 9.3 i dataskyddsfoérordningen. Detta innebar att
vardgivarna far behandla kansliga personuppgifter enligt 2 kap. 7 a § patientdatalagen
inom ramen fér den lokala personuppgiftsbehandlingen, i den utstréackning
behandlingen ar nédvandig for att bedriva kvalitetsarbete enligt 2 kap. 4 § forsta
stycket 4 patientdatalagen.

Den réttsliga grund som faststalls i nationell ratt — i det héar fallet frdmst halso- och
sjukvardslagen och patientdatalagen — méaste enligt artikel 6.3 och skal 41 i
dataskyddsfoérordningen uppfylla kraven pa tydlighet, precision, férutsebarhet och
proportionalitet. Dessa krav ska bedémas i foérhallande till den behandling som ar
aktuell, bland annat utifrdn hur integritetskanslig behandlingen ar och vilka
skyddsatgarder som foreskrivs i den rattsliga grunden i nationell ratt. IMY konstaterar
att det visserligen ar fraga om behandling av kansliga personuppgifter, men att bland
annat de skyddsatgarder som foreskrivs i patientdatalagen och det starka
allmanintresset kan tala for att namnda krav ar uppfyllda.

Mot den bakgrunden ar IMY:s samlade bedémning att det framstar som att det finns
rattslig grund fér den lokala personuppgiftsbehandlingen fér Region Halland respektive
Sahlgrenska Universitetssjukhuset.

4. Sker det vid den federerade maskininlarningen i det
aktuella fallet ett utlamnande av personuppgifter
mellan vardgivarna?

En i pilotprojektet central fraga ar om vardgivarna genom den federerade
maskininlarningen ges tiligang till varandras patientuppgifter. Inte minst eftersom
avsikten med den federerade maskininlarningen varit att undvika det. Fragan ar av
sarskild betydelse da ett sadant utidmnande av personuppgifter, i likhet med all annan
personuppgiftsbehandling, maste vara férenlig med tillampliga dataskyddsregler (se
mer i avsnitt 5 nedan).

For att kunna bedéma om det kan komma att ske ett uttdmnande av personuppgifter
mellan vardgivarna har en férdjupad analys av hur tekniken fungerar i det aktuella
fallet varit nddvandig.
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Det ar tydligt for IMY att vardgivarna inte har nagon 6nskan om att ge varandra tillgang
till sina respektive personuppgifter. Att undvika detta har tvartom varit ett barande skal
till att valja en federerad maskininlarningsmodell. Fragan ar dock om det finns en risk
for att personuppgifter anda kan komma att utidmnas. Nedan féljer en beskrivning av
den federerade maskininldrningsmodellen i det aktuella fallet, foljt av en beskrivning av
de risker som visat sig aktuella.

4.1 Beskrivning av tekniken i det aktuella projektet

For att tillsammans kunna utveckla Al genom federerad maskininlarning behdvs lokala
data (innefattande personuppgifter) fran bada vardgivarna samt ett gemensamt val av
maskininlarningsalgoritm och arkitektur fér maskininlarningsmodellen. Region Halland
och Sahlgrenska Universitetssjukhuset har tillsammans satt upp nedan beskrivha
I6sning for att prova den i praktiken. Under projektet anvands dock inte riktiga
personuppagifter.

Vardgivarna tranar forst varsin maskininlarningsmodell lokalt med egna lokala
trédningsdata, dvs. data som ska anvandas inom ramen fér maskininlarningen. Hur
maskininlarningsmodellen ar uppbyggd, dvs. dess arkitektur och konfiguration kommer
vardgivarna éverens om gemensamt pa férhand innan tréningen av de respektive
modellerna pabdrjas.

Vardgivarnas uppséattning av lokala trédningsdata ar indelad i olika kategorier (variabler)
av personuppgifter om hjartsviktspatienter fran den egna regionen, till exempel kon,
alder och vistelsetid. Vardgivarna bestimmer gemensamt vilka kategorier som ska
ingd i traningsdatan. | tréningsdatan utgér personuppgifterna sjélva vérdena i
variablerna, till exempel kvinna, 68 ar, 3 dagar. Information fran en sjukhusvistelse fran
en hjartsviktspatient bestar av ett antal variabelvarden, dvs. personuppgifter, dar vart
och ett utgér en sa kallad datapunkt. Dessa datapunkter, tillsammans med svaret om
patienten faktiskt hade en aterinldggning inom 30 dagar eller inte, utgdr traningsdatan.
Tréningsdatan matas under trdningen in i maskininlarningsmodellen upprepade
ganger (iterationer) for att modellen ska lara sig fran dessa exempel. Under varje
iteration far maskininlarningsmodellen trénas pa varje datapunkt i tréningsdatan en

gang.

Fran maskininlarningsmodellen kommer ett resultat, ett tal mellan 0 till 1, som ger
vardefull information avseende d&ndamalet med den aktuella federerade
maskininlarningen, namligen prediktion av aterinlaggning inom 30 dagar for
hjartsviktspatienter. Talet mellan 0 och 1 visar pa sannolikheten for en
hjartsviktspatient att bli aterinlagd inom 30 dagar efter en vistelse pa sjukhuset. | detta
sammanhang ar 0 lika med 0 procents sannolikhet att patienten kommer att bli
aterinlagd och 1 ar lika med 100 procents sannolikhet att patienten kommer att bli
aterinlagd.

For att prediktionen ska bli battre uppdateras modellen efter varje iteration. Detta sker
genom att modellens sa kallade vikter uppdateras. Vikterna beraknas fram med den
lokala traningsdatan (som innehaller personuppgifter) genom en teknik som kallas for
backpropagation. Fran forsta borjan ar siffran i vikterna slumpmassigt utvald.

Antalet iterationer dvervakas och regleras for att forhindra det som kallas évertréning.
Overtraning riskerar namligen att modellen blir alltfor specialiserad pa den lokala
traningsdatan. Om modellen har dvertrdnats kommer den att ge ett bra resultat pa
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trdningsdatan, men daremot vara dalig pa att generalisera till annan data som
modellen inte har trénats pa.

Tanken ar att enbart lardomarna av traningen delas med den andra parten. Det sker
nar de lokala modellerna har genomfort det antal iterationer som bestéamts pa férhand,
genom att modellernas vikter skickas till en central server dar de kombineras i en sa
kallad global maskininlarningsmodell. Den globala modellens vikter skickas sedan
tillbaka till vardgivarnas lokala noder, dar de lokala modellerna tranas. Bada
vardgivarna har nu en varsin kopia av den globala modellen med uppdaterade vikter.
Vikterna justeras igen utifran den lokala datan och efter ett antal iterationer sa skickas
de nya vikterna fran de lokala modellerna till den centrala servern. Denna process
repeteras darefter fram till dess att modellen bedéms vara fardigtranad, dvs. har
genomfort det antal iterationer som man har kommit dverens om pa férhand.

Region Halland

RHIP -
-

* Nir de lokala modellerna
trinats skickas deras vikter till
servern dir de kombineras i en

global modell

* Den globala modellen skickas
sedan tillbaka till noderna

Processen upprepas tills
triningen ir klar

Sammanfattningsvis sker alltsa den ovan beskrivna tréaningen i féljande steg.

1. Vardgivarna kommer éverens om maskininlarningsmodellens arkitektur och
konfiguration.

2. Vardgivarna kommer 6verens om de variabler, dvs. vilka kategorier av
personuppgifter fran lokala data, vars variabelvarden ska matas in i
modellerna.

3. Ett antal vikter som bestar av siffror (slumpmassiga férsta omgangen) laggs
till vid varje variabel.

4. lterationerna kors pa lokal niva. Efter varje iteration uppdateras vikterna.

5. Bada vardgivarna skickar sina uppdaterade vikter till en central server dar
vikterna kombineras i en global modell.

6. De kombinerade vikterna, som ar det sammanvéagda resultatet av de bada
vardgivarnas lokala vikter, skickas sedan tillbaka till respektive part.

7. Den lokala modellens vikter uppdateras nu med den globala modellens
uppsattning av vikter.

Steg 4—7 upprepas till dess att maskininlarningsmodellen bedéms vara fardigtranad,
dvs. nér det antal iterationer som vardgivarna kommit 6verens om pa férhand har
korts.

4.2 Tva typer av méjliga attacker

Som beskrivits ovan berdknas vikterna fram med hjalp av lokala data, som innehaller
personuppgifter, genom en teknik som kallas for backpropagation. Vardgivarna har
beskrivit for IMY att det vid den har konfigurationen av federerad maskininlarning kan



Integritetsskyddsmyndigheten

Diarienummer: IMY-2023-2602 18(25)
Datum: 2023-03-15

finnas en risk att den lokala modellen, genom traningen, "minns” de personuppgifter
som ingatt i den lokala traningsdatan. Darmed finns har en risk for att personuppgifter
overfors till den centrala servern med hjalp av de lokala vikterna genom den tidigare
beskrivna processen. Under projektets gang har det identifierats risker som skulle
kunna méjliggora att en av vardgivarna, via maskininlarningsmodellen, bereder sig
tillgang till den andra partens tréaningsdata. Det finns primart tva typer av
attackmetoder som mojliggdr detta, ndmligen Membership Inference Attack och Model
Inversion Attack vilka forklaras ndrmare nedan.

Grundlaggande forutsattningar for att lyckas genomfora nagon av dessa attacker i det
aktuella fallet &r att en part har tillgang till a) den tranade globala modellen och b) sin
egna lokala traningsdata.

Vardgivarna beddmer att det ocksa behdvs specialistkunskap i federerad
maskininlarning, ett uppsat och ett par veckors arbete for att anvdnda metoderna och
eventuellt lyckas. Det skulle da enligt vardgivarna vara relativt omstandligt, men i vissa
fall mojligt, for nagon av parterna att rékna fram de personuppgifter som den andra
parten har anvant i trdningen av sin lokala modell.

Membership Inference Attack

Metoden syftar till att ta reda pa om en viss datapunkt har ingatt i traningsdatan eller
inte. Det innebér att den attackerande parten till exempel kan ta reda pa om personer
med vissa variabelvarden (till exempel kvinna, 67 ar, blodgrupp AB) har hjartsvikt (och
vilka som troligen inte har det) och darmed ingéatt i traningsdatan eller inte hos den
andra parten.

For att kunna utféra denna typ av attack kravs tillgang till en hypotetisk datapunkt,
vilket kan beskrivas som ett antagande eller férslag om en datapunkt med specifika
variabelvarden som ska "testas” om dessa tillhdrt trdningsdataméangden eller inte.
Detta kan bada vardgivarna fa fram fran sitt egna tréningsdata. Vidare behovs tillgang
till den trénade globala modellen samt den egna traningsdatan, vilket bada
vardgivarna ocksa har. For att utféra attacken kravs aven att férdelningen av de
hjartsviktspatienter som ingar i trdningsmangden fran bada vardgivarna har en
nagorlunda lika férdelning, dvs. delvis dverlappar varandra. Till exempel behdver alder
och langd pa vistelsetid vara nagorlunda lika hos patienter fran bada vardgivarna.

For att genomféra en Membership Inference Attack borjar den attackerande parten
med att undersdka vilka resultat som den globala maskininlarningsmodellen ger
genom féljande process.

e Datapunkter fran den egna lokala traningsdatan (avseende riktiga
hjartsviktspatienter) och pahittade datapunkter som inte finns i trdningsdatan
matas in i den uppdaterade globala modellen for att fa ut observationer som
kopplar ihop datapunkter med sannolikheten for aterinlaggning.

e Med hjalp av information om dessa sannolikheter och kunskap om vilka
datapunkter som matats in i den globala modellen, tréanar den attackerande
parten en sa kallad skuggmodell (ytterligare en maskininlarningsmodell).
Denna skuggmodell matas alltsa i sin tur med samma datapunkter som
tidigare for att modellen ska lara sig om en viss datapunkt tillhér trdningsdatan
eller inte.

e Darefter ateranvands skuggmodellen genom att matas med datapunkter fran
den egna tréningsdatan och &ven néarliggande datapunkter utanfér
traningsdatan for att uppskatta en sannolikhet om vilka andra datapunkter
(dvs. uppgifter fran hjartsviktspatienter) som tillhér datamangden fran bada
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parterna. Vid det har skedet har den attackerande parten fatt tillgang till
personuppgifter om attacken lyckats (eftersom den andra partens
traningsdata ar personuppgifter).

e Genom att darefter utesluta datapunkterna fran sin egna lokala tréningsdata,
kan man anta att resterande datapunkter (dvs. personuppgifter) férmodligen
tillhor den andra partens traningsdata. Saledes kan man rakna ut vilka
personuppgifter som harstammar fran den andra parten.

Model Inversion Attack

Den andra metoden benamns Model Inversion Attack och syftar till att aterskapa
variabelvardena i datapunkter fran traningsdata.

Som beskrivits ovan innehaller den lokala traningsdatan personuppgifter. Genom en
Model Inversion Attack finns en teoretisk méjlighet att i olika grad aterskapa alla
variabelvarden. Precis som vid en Membership Inference Attack ar det en férutsattning
att den attackerande parten har tillgang till a) den tranade globala modellen och b) sin
egna lokala traningsdata — vilket bada vardgivarna i detta projekt har.

| korthet gar attacken till pa foljande vis:

1. Den attackerande parten bérjar med att vélja ut en slumpméssig datapunkt
utifran vissa kriterier.

2. Den slumpmassiga datapunkten matas in i den globala modellen som
genererar ett resultat mellan 0 och 1 dar siffran 0 innebar 0 procents
sannolikhet for aterinlaggning och siffran 1 innebar 100 procents sannolikhet
for aterinlaggning.

3. Daérefter &ndrar man successivt variabelvardena i datapunkten sa att
resultatet fran den globala modellen bérjar ndrma sig 1 (dvs. 100 procents
sannolikhet for aterinlaggning). Om man far ut ett tal som &r nara 1 fran
modellens resultat ingar datapunkten sannolikt i tréningsdatan.

4. Den attackerande parten upprepar steg 2-3 tills resultatet blir 1 eller strax
darunder. Pa sa satt gar det att faststélla att en viss datapunkt sannolikt har
ingatt i traningsdatan.

Vid en Model Inversion Attack skulle man nagot férenklat kunna saga att den
attackerande parten vander pa maskininlarningsmodellen. Genom att anvanda sig av
modellens slutresultat beraknar man alltsa fram de variabelvarden som fran borjan har
matats in i maskinlarningsmodellen.

Genom att utesluta den egna tréaningsdatan kan man fa fram de personuppgifter som
finns i den andra partens traningsdata.

4.3 IMY:s bedémning

IMY beddmer att det, under de férutséttningar som funnits i det aktuella projektet, finns
en risk for att de lokala vikterna "minns” personuppgifter och att personuppgifter
darmed lamnas ut till den andra vardgivaren genom ovan beskrivna process. Detta
kan ske genom de tva beskrivna attackmetoderna. Aven om det ar omstandligt kan det
i det aktuella fallet géra det majligt fér en attackerande part att fa fram personuppgifter
fran den andra parten.

Sammanfattningsvis kan det enligt IMY inte uteslutas att den federerade
maskininlarningen i det aktuella fallet innebar att vardgivarna ges tillgang till varandras
personuppgifter. Detta utldmnande av patientuppgifter utgér en
personuppgiftsbehandling som, for att vara tillaten, maste ha stod i
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dataskyddsférordningen samt kompletterande nationell ratt. L&s mer om den
bedémningen i avsnitt 5 nedan.

4.4 Mojliga spar att undersoka vidare i utvecklingen av federerad
maskininldrning

Pilotprojektet har visat att anvandningen av federerad maskininlarning under de
forutsattningar som varit aktuella i projektet Decentralized Al in Health Care -
Federerad inldrning mellan tva vardgivare riskerar att innebara att parterna ges tillgang
till varandras personuppgifter. Detta innebar inte att samma slutsats ar giltig for alla
former av federerad maskininlarning.

Det finns flera omraden som kan vara relevanta att utveckla vidare i syfte att hoja
integritetsskyddet vid anvandning av federerad maskininlarning. Bland annat kan
namnas foljande faktorer, som dock inte undersékts ndrmare inom ramen for
pilotprojektet.

e Utveckling av tekniken i en riktning som paverkar vikternas formaga att lagra
personuppgifter, till exempel genom att begransa modellens komplexitet och
traning for att minska risken for sa kallad évertréning.

e Utveckling av medel for att motverka anvandning av attacker eller andra
metoder som mojliggor att personuppgifter kan aterskapas fran modellen.

e Riskreduktion genom sakerhetsatgarder.

e Anvandning av metoder for att anonymisera personuppgifter genom
utveckling av teknik som exempelvis differential privacy (en teknik som i
korthet gar ut pa att man lagger pa ett sa kallat "brus” pa data for att minska
risken att personuppgifter kan ateridentifieras).

5. Finns det rattslig grund for utlamnande av
personuppgifter mellan vardgivarna?

Som konstaterats kan bada vardgivarna anses komma att I1amna ut personuppagifter till
varandra i samband med att vikterna dverférs mellan dem genom den iterativa process
som beskrivs i avsnitt 4 ovan. Att lamna ut personuppgifter till en annan
personuppgiftsansvarig utgdér en personuppgiftsbehandling. Varje
personuppgiftsbehandling maste kunna stddjas pa en rattslig grund for att vara laglig.
Fragan som vi fokuserar pa i detta avsnitt ar darfér om det finns nagon rattslig grund
som kan ge stdd for utlamnande av personuppgifter mellan vardgivarna.
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5.1 Réttslig bakgrund

Aktuella bestimmelser?s

Dataskyddsférordningen
Artikel 6.1 e

Artikel 6.3

Artikel 9.2 h

Patientdatalagen
2kap.4§
2kap.5§

Offentlighets- och sekretesslagen
6 kap.5§

10 kap. 28 §

25kap. 1§

Beddmningen av om utldmnande av personuppgifter mellan vardgivarna kan vara
laglig ska gdras pa motsvarande satt som for den lokala personuppgiftsbehandlingen
enligt avsnitt 3 ovan. Sammanfattningsvis behéver foljande 6évervaganden goras.

Som tidigare ndmnts utgdr patientdata personuppgifter. For att f& behandla
personuppgifter krévs bland annat att behandlingen kan stédjas pa nagon av de
rattsliga grunderna i artikel 6.1 i dataskyddsférordningen. Enligt IMY:s bedémning kan
det utlAmnande av personuppgifter som skulle ske mellan vardgivarna i samband med
att de trénar den aktuella maskininlarningsmodellen utgéra en uppgift av allméant
intresse enligt artikel 6.1 e i dataskyddsférordningen. Enligt artikel 6.3 i forordningen
kravs att grunden fér behandlingen faststélls i EU-ratten eller i medlemsstaternas
nationella ratt. Pa halso- och sjukvardsomradet har sa skett i Sverige i bland annat
halso- och sjukvardslagen och patientdatalagen.

Eftersom patientdata utgdr kansliga personuppgifter och darfor ar férbjuden att
behandla enligt huvudregeln, behdver nagot av undantagen i artikel 9.2 i
dataskyddsférordningen vara tillampligt. Som redovisats i avsnitt 3 ovan kan, enligt
IMY':s bedémning, undantaget i artikel 9.2 h i férordningen vara aktuellt i detta
sammanhang.

5.2 IMY:s bedémning

Enligt 2 kap. 4 § forsta stycket patientdatalagen far personuppgifter behandlas inom
halso- och sjukvarden férutsatt att det sker for nagot av de tillatna andamalen i
lagrummet.

25| listan anges endast de bestammelser som diskuteras i férevarande avsnitt. Det finns &ven andra bestammelser
som ar tilldampliga pa den aktuella personuppgiftsbehandlingen. Vidare finns det bestdmmelser som reglerar hur
patientdata far lamnas ut (se till exempel 5 kap. 6 § patientdatalagen och Socialstyrelsens foreskrifter och allmanna
rad om journalféring och behandling av personuppgifter i halso- och sjukvarden [HSLF-FS 2016:40]). Som namns i
avsnitt 2.3 ovan har vi inom ramen for detta pilotprojekt inte granskat samtliga rattsliga fragestaliningar som skulle
kunna aktualiseras, till exempel om ett gemensamt personuppgiftsansvar skulle kunna finnas fér den
personuppgiftsbehandling som sker i den centrala servern. Listan ska alltsa inte ses som uttémmande.
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| avsnitt 3 ovan har konstaterats att den lokala behandlingen kan omfattas av

2 kap. 4 § forsta stycket 4 patientdatalagen om kvalitetsutveckling och kvalitetssakring.
Denna punkt foreskriver att personuppgifter far behandlas for "att systematiskt och
fortlopande utveckla och sakra kvaliteten i verksamheten”.

Begreppet verksamhet avser enligt IMY:s bedémning den personuppgiftsansvariges
egen verksamhet. Det skulle kunna havdas att utldmnande av uppgifter mellan
vardgivarna behdvs for den egna verksamheten. Att maskininlarningsmodellen kan
trédnas pa personuppgifter som harstammar fran den andra vardgivaren ar namligen en
forutsattning for att modellen ska kunna bli tillrackligt effektiv, dvs. uppna en tillrackligt
hog prestanda. Det &r dock osdkert om dndamalsbestdmmelsen i patientdatalagen
kan tolkas sa att den mgjliggdr aven utlamnanden som ar till nytta for den egna
verksamheten. Detta sarskilt som det i 2 kap. 5 § patientdatalagen finns sarskild
reglering om utldmnande av personuppgifter som behandlas med stod av 2 kap. 4 §.

Av 2 kap. 5 § patientdatalagen framgar att personuppgifter som behandlas med stod
av nagot av andamalen i 2 kap 4 § patientdatalagen ocksa far behandlas for att
fullgéra uppgiftslimnande som sker i dverensstdmmelse med lag eller férordning. Av
forarbetena framgar att bestdmmelsen bland annat mdjliggér sadant utldmnande som
sker med stdd av bland annat 6 kap. 5 § och 10 kap. 28 § offentlighets- och
sekretesslagen.?® Enligt den férstnamnda bestammelsen ska en myndighet pa
begaran av en annan myndighet [dAmna ut uppgifter som den férfogar dver, forutsatt att
uppgiften inte ar sekretessbelagd. Det innebér att om Region Halland och Sahlgrenska
Universitetssjukhuset, som bada ar myndigheter, skulle begéra ut patientdata fran
varandra med stdd av 6 kap. 5 § offentlighets- och sekretesslagen skulle detta
eventuellt kunna vara mgjligt under férutsattning att uppgifterna inte ar
sekretessbelagda. Generellt sett ar dock patientdata inom halso- och sjukvarden
sekretessbelagda uppgifter enligt 25 kap. 1 § offentlighets- och sekretesslagen. Att
bryta sekretessen kraver stdd i lag eller annan férfattning.

IMY goér inom ramen fér denna regulatoriska testverksamhet inte nagon bedémning av
om nagon sekretessbrytande bestdmmelse skulle kunna vara tillamplig i detta
avseende. Vidare har IMY inte beddmt om det skulle kunna finnas rattslig grund for en
vardgivare att behandla personuppgifter fran en annan vardgivare, dvs. om Region
Halland skulle kunna ha rattslig grund att behandla personuppgifter som kommer fran
Sahlgrenska Universitetssjukhuset och vice versa.

6. Reflektioner om att tillampa dataskyddsregelverket pa Al
och annan ny teknik

Utifran arbetet i pilotprojektet gar det att géra nagra generella reflektioner om att
praktiskt arbeta med innovation, Al och annan ny teknik och samtidigt sakerstalla ett
gott dataskydd. Dessa reflektioner bedéms som relevanta aven nar
innovationsprocessen sker inom en och samma verksamhet.

o Ett tvarfunktionellt arbete, dar juridisk och teknisk kompetens har ett néra
samarbete med foretradare for karnverksamheten, ar helt avgérande for
framgang.

26 Prop. 2007/08:126 s. 229. Hanvisningarna i propositionen avser den tidigare géllande sekretesslagen (1980:100).
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En forhallandevis djup forstaelse for tekniken ar nédviandig for att kunna
gora relevanta rattsliga bedémningar. Att juristerna tidigt i processen
uppnar forstaelse for hur den aktuella Al-tekniken ar uppbyggd ar ofta
nédvandigt for att till exempel kunna bedéma grundlaggande
dataskyddsfragor som nar och for vilka syften personuppgifter behandlas.
Precis som teknikerna behdéver utbilda juristerna i hur tekniken fungerar,
behdver juristerna ha god pedagogisk formaga att forklara
dataskyddsregelverket och hur det &r uppbyggt. For att kunna bygga in ett
gott dataskydd kan de som utvecklar tekniken till exempel behéva ha
forstaelse for dataskyddsregelverkets grundlaggande principer, att varje
personuppgiftsbehandling behodver stddjas pa en rattslig grund etc. En skicklig
dataskyddsjurist behdver darfér utveckla god pedagogisk férmaga.

Utdver att jurister behdver forsta tekniken och teknikerna forsta juridiken
behovs strukturer och verktyg for att sékerstélla en gemensam forstaelse
i arbetsgruppen. Enkla men konkreta metoder kan vara att till exempel
gemensamt identifiera och definiera nyckelbegrepp i en ordlista, att avsluta
mdten med att sammanfatta, att féra gemensamma minnesanteckningar och
att vara noga med att ge tid for kontrollfragor.

De 6vergripande rattsliga fragestaliningarna kan sannolikt identifieras nar
arbetet inleds. En central del av det juridiska arbetet &r dock att I6pande ga
tillbaka till, och vid behov justera, de rittsliga fragestéllningarna som
behdver utredas. Ar fragorna som inledningsvis stélldes fortfarande
relevanta? Vilka artiklar i dataskyddsférordningen kan vara tillampliga? Finns
kompletterande lagstiftning som behéver beaktas?

Det kan ocksa vara en god idé att Idpande i processen évervidga om det
finns fler, interna eller externa, intressenter som behoéver involveras. Det
kan handla om andra expertmyndigheter, men &ven interna funktioner for till
exempel arkiv, inkdp, upphandling eller séakerhet. Det kan ocksa vara relevant
att hamta in stéd, vagledning eller inspiration fran experter inom till exempel
ett visst teknikomrade.

Reflektioner om regulatorisk testverksamhet som
arbetssatt

Nar IMY inledde arbetet med att ge stdéd och vagledning till innovationsaktorer
genomfordes en kartlaggning for att férsta hur behoven sag ut.?” | kartlaggningen
kunde vi konstatera bland annat att:

Datadelning &r den frdga som uppfattas medféra flest legala utmaningar for
innovationsaktérer. Sarskilt komplicerat uppfattas datadelning av aktérer inom
halso- och sjukvarden, som ofta hanterar kansliga personuppgifter vilka
omfattas av stark sekretess.

Det finns en stor efterfrdgan pa vagledning och rattsliga stéllningstaganden
fran IMY. Manga privata och offentliga verksamheter som arbetar med
innovation vill se att IMY blir battre pa att forsta specifika teknikomraden.
Manga onskar sig praktiskt stdd i innovationsprocessen genom férdjupad
dialog och méjlighet att diskutera faktiska praktikfall med IMY.

27 Delredovisning av uppdrag om kunskapshéjande insatser till innovationssystemet om integritets- och

dataskyddsfragor (imy.se).
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Nar vi nu genomfoért IMY:s forsta pilotprojekt med regulatorisk testverksamhet ar den
Overgripande slutsatsen att arbetssattet skapar nytta och larande bade fér de aktuella
verksamheterna och for tillsynsmyndigheten.

Bade IMY och de deltagande parterna har upplevt dialogformatet som vardeskapande.
Arbetet i pilotprojektet har praglats av ett utforskande och prestigeldst klimat som lagt
en god grund for d6msesidigt larande. IMY:s bedémning &ar att regulatorisk
testverksamhet skapar nytta for innovatérer, for myndigheter, som tolkar och tilldmpar
regelverk, och fér samhallet i stort.

For innovatorer ar nyttan att de far battre, mer och tidig vagledning och stdd kring hur
regelverket bor tolkas och tillampas. Tid kan sparas och risker reduceras, vilket
innebar att verksamheterna snabbare och pa ett sdkrare satt kan dra nytta av Al och
annan modern teknik. Genom att resonemang och bedémningar dokumenteras och
delas kan ocksa fler an de som ingar i den regulatoriska testverksamheten fa
vagledning och dra nytta av lardomarna fran arbetet.

Region Halland, Sahlgrenska Universitetssjukhuset och Al Sweden uppger att de
upplevt pilotprojektet som mycket positivt. De har fatt vardefull vagledning, bade
genom de fragor som IMY stallt och de bedémningar som gjorts. Aven om
beddmningarna inte ger nagra slutliga svar uppger de att de fatt en férdjupad
forstaelse som &r anvandbar i deras fortsatta arbete med att utveckla anvandningen av
Al inom halso- och sjukvarden.

For myndigheten ar det stora mervardet en 6kad kunskap om och forstaelse for
innovativ teknik och de rattsliga fragor och utmaningar som uppstar i tilldmpningen av
tekniken.

Pilotprojektet har bidragit till stort Iarande fér IMY och gett en fordjupad forstaelse for
Al i allménhet och federerad maskininlarning i synnerhet. Det har ocksa gett viktiga
insikter om hur vi som tillsynsmyndighet kan utveckla vart arbete med att ge
anvandbar vagledning och stéd till innovationsaktorer.

Pa samhallsniva beddms regulatorisk testverksamhet vara ett konkret satt att framja
innovation och utveckling av ny teknik och samtidigt bidra till att sékerstalla dataskydd
och informationssakerhet. Arbetssattet ar inte ensamt I6sningen, men kan vara en
pusselbit for att 6ka takten i Sveriges konkurrenskraft och digitala omstélining och
bidra till hallbara tekniklésningar som medborgarna kan kanna tillit till.

Regulatorisk testverksamhet skulle ocksa kunna leda till att behov av att &ndra
regleringen uppmarksammas. Tillsynsmyndigheten skulle i sadana fall kunna
aterkoppla detta till lagstiftaren.

En risk som IMY identifierat med begreppet regulatorisk testverksamhet ar att det fran
vissa verksamheter kan finnas missuppfattningar eller orealistiska férvantningar kring
vad arbetssattet innebar. Sa har inte varit fallet i pilotprojektet, men i dialog med andra
innovationsaktérer har vi ibland stétt pa den felaktiga bilden att regulatorisk
testverksamhet pa dataskyddsomradet innebar dispens fran gallande regler.

Det kan ocksa finnas en risk att verksamheter som ansoker till den regulatoriska
testverksamheten har en férvantan om att férdjupad vagledning alltid kommer
resultera i att den dnskade personuppgiftsbehandlingen, pa nagot satt, kan
genomforas. Erfarenheterna fran de europeiska dataskyddsmyndigheter som drivit sin
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regulatoriska testverksamhet en langre tid ar dock att bedémningen i vissa fall kan
utmynna i att det saknas rattsligt stéd for den tankta personuppgiftsbehandlingen.

For IMY:s vidkommande, och andra myndigheter som dvervager att starta ett arbete
med regulatorisk testverksamhet, blir ddrmed en viktig uppgift att tydligt kommunicera
vad arbetsséttet innebar och vad deltagarna kan férvanta sig.

Sammanfattningsvis ar IMY:s erfarenheter av pilotprojektet positiva, och vi har for
avsikt att under 2023 genomfora ytterligare ett pilotprojekt.

Vart att notera ar att arbetssattet ar resursintensivt och forutsatter att bade
tillsynsmyndigheten och de verksamheter som ingar i den regulatoriska
testverksamheten kan avsétta de resurser som kravs. | det budgetunderlag IMY
[dmnat till regeringen i mars 2023 har vi darfor yrkat om en forstarkning av
myndighetens anslag for att under 2024-2026 kunna skala upp arbetet med
regulatorisk testverksamhet och géra det mgjligt for fler privata och offentliga
verksamheter att fa den hér typen av fordjupad vagledning.?®

28 Integritetsskyddsmyndighetens budgetunderlag 2024-2026, s. 6-9, IMY 2023-2407



