Datum Diarienr
2014-10-02 704-2013

Datainspektionen

Bolagsverket
851 81 Sundsvall

Tillsyn enligt personuppgiftslagen (1998:204) -
Bolagsverkets utlaimnande av personuppgifter till
Bisnode AB

Datainspektionens beslut

For att undvika att Bolagsverkets utlimnande av personnummer och
samordningsnummer till Bisnode AB blir att bed6ma som olagligt, maste
verket minimera riskerna for att bolag inom Bisnodekoncernen behandlar
uppgifterna pa ett sdtt som strider mot personuppgiftslagen.
Datainspektionen konstaterar att Bolagsverket inte har vidtagit tillrackliga

atgarder for att minimera dessa risker.

Datainspektionen forutsatter att Bolagsverket vidtar tillrackliga dtgarder for
att minimera riskerna for att bolag inom Bisnodekoncernen behandlar
personnummer och samordningsnummer, som Bolagsverket lamnat ut, pa ett
satt som strider mot personuppgiftslagen.

Redogorelse for tillsynsarendet

Tillsynsarendet inleddes efter att ett klagomal kommit in till
Datainspektionen. Klaganden anser att den forsaljning av personuppgifter
som Bolagsverket dgnar sig at kan leda till att den enskildes integritet kranks.
Klaganden anser vidare att enskilda riskerar att utsattas for kriminell
verksamhet eftersom hela personnummer lamnas ut fran Bolagsverket.
Klaganden anf6r att Bolagsverket sdlt hans personuppgifter, inklusive
personnummer, till foretaget Marknadsinformation Analys AB som i sin tur
salt uppgifterna vidare till det foretag som skickat direktreklam till honom.

Datainspektionen begarde att Bolagsverket skulle yttra sig 6ver klagomalet
och besvara ett antal fragor. Inom ramen f6r tillsynsdrendet har
Datainspektionen ocksa stallt fragor som ror Bolagsverkets e-tjanst
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"Urvalslista” och s6kfunktionen i e-tjansten "Sok foretagsfakta”. Tillsynen
avseende "Urvalslista” och sokfunktionen i e-tjansten "Sok foretagsfakta” har
slutforts inom ramen f6r ett annat tillsynsarende med diarienummer
2148-2014.

Av den utredning som gjorts i drendet har bland annat f6ljande framkommit.

Bolagsverket har ett avtal med Bisnode AB om att tillhandahalla information
ur Ndringslivsregistret. Naringslivsregistret anvands som en gemensam
bendamning for information i en rad register hos Bolagsverket, bland andra
aktiebolagsregistret och handels- och foreningsregistret. Enligt avtalet har
Bisnode AB ratt att vidareféormedla information fran Bolagsverket till annan
juridisk person inom samma koncern som Bisnode AB under forutsattning att
den juridiska personen &gs till minst 50 procent av Bisnode AB eller Bisnode
AB:s moderbolag. Avtalet anger att en sidan mottagande juridisk person har
ratt att i sin verksamhet skapa informationsprodukter utifran Bolagsverkets
information och tillhandahalla dessa till sina kunder. Av handlingarna i
drendet framgar att Marknadsinformation Analys MIA AB ar ett av de bolag
inom Bisnodekoncernen som omfattas av avtalet.

Avtalet omfattar bade aviseringsinformation och onlineinformation ur
Naringslivsregistret. Enligt Bolagsverkets beskrivning innebar det foljande.
Att Bisnode AB far aviseringsinformation ur Naringslivsregistret innebar att
Bolagsverket dagligen och helt automatiserat levererar all registrering, det vill
saga alla forandringar, som gjorts i registret under det senaste dygnet.
Aviseringsinformationen uppdaterar den kopia av Naringslivsregistret som
Bisnodekoncernen har sedan lang tid tillbaka. Det dr Bisnode AB som ar

mottagare av aviseringsinformationen.

Vidare har Bolagsverket beskrivit att Bisnode AB far onlineinformation ur
Naringslivsregistret pa tva sdtt. Det ena sattet ar att information 6verfors fran
maskin till maskin i sa kallade XML-paket da Bisnode AB staller en fraga.
Paketen innehaller den information som Bisnode AB bestallt enligt avtalet.
Inloggning sker via certifikat och leveransen av uppgifterna sker via web-
service. Bide Bisnode AB och andra bolag inom koncernen, som Bisnode AB
enligt avtalet har ratt att vidareférmedla uppgifter till, ges méjlighet att ta
emot information pa detta satt.

Enligt Bolagsverket ger avtalet ocksa Bisnode AB, via en s.k. [P-inloggning, ratt
till onlineinformation genom Bolagsverkets e-tjanst Naringslivsregistret som
finns tillganglig pa Bolagsverkets webbplats. Nar Bisnode staller en fraga mot
Naringslivsregistret via en IP-inloggning (IP-adress) kanner systemet av att
fragan kommer fran en av de IP-adresser som Bisnode har angivit till
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Bolagsverket i avtalet. Dessa IP-adresser kan tillhéra ndgot annat av bolagen
inom koncernen som Bisnode AB enligt avtalet har ratt att vidareformedla
uppgifterna till.

Bolagsverket har uppgett att nar verket ingick avtalet med Bisnode AB
bedomde verket att uppgifterna ska anvandas for kreditgivningsverksamhet
eller for ndgot av de andra &ndamal som angesit.ex.1a§
handelsregisterforordningen. Darefter har uppgifterna, dagligen och helt
automatiserat, limnats ut pa avtalat sitt utan att Bolagsverket gjort nagra
ytterligare provningar av utlaimnandet.

Bolagsverket har vidare uppgett att det limnar ut personnummer for direkt
marknadsforing med stdd av 1 a § handelsregisterforordningen och 4 §
handelsregisterlagen.

Bolagsverket har meddelat att verket paborjat en Gversyn avandamalen i
samtliga befintliga aviseringsavtal och med att vidta de atgarder som detta
eventuellt kommer att foranleda. Bolagsverket avser aven att infora en rutin
med skriftliga andamalsprévningar i samband med tecknande av
aviseringsavtal.

Skal for beslutet

Tillimpliga bestammelser

Sverige ar skyldigt att f6lja dataskyddsdirektivet 95/46/EG om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om
det fria flodet av sadana uppgifter. Direktivet har inforlivats i svensk ratt
genom personuppgiftslagen (1998:204). For vissa verksamheter och i vissa
avseenden har principerna i personuppgiftslagen preciserats i sarskilda
registerforfattningar. Av 2 § personuppgiftslagen framgar att om det i lag eller
forordning finns bestaimmelser som avviker fran personuppgiftslagen sa galler
de bestammelserna istallet for personuppgiftslagens bestaimmelser. Det
betyder, for Bolagsverkets del, att sddant som inte regleras sarskilt i
tillampliga registerforfattningar ska bedomas enligt personuppgiftslagen.

Hur personuppgifter i Bolagsverkets register far behandlas f6ljer bland annat
av bestammelserna i personuppgiftslagen (1998:204) och den sarskilda
reglering som finns i bland annat handelsregisterlagen (1974:157),
handelsregisterforordningen (1974:188), aktiebolagsférordningen (2005:559),
férordningen (1987:978) om ekonomiska foreningar och férordningen
(2007:1110) med instruktion for Bolagsverket.

De i drendet relevanta bestimmelserna i handelsregisterférordningen,
aktiebolagsforordningen och férordningen om ekonomiska féreningar har i
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princip samma ordalydelse. Nedan f6ljer en redogorelse for de bestammelser
som i huvudsak reglerar handelsregistret. Dar inte annat anges ar
bestimmelserna i de andra forfattningarna likalydande.

Det foljer av 1 b § handelsregisterférordningen att Bolagsverket ar
personuppgiftsansvarig for handelsregistret.

Enligt 1a § forsta stycket handelsregisterforordningen ska handelsregistret ge
offentlighet at den information som ingar i registret.

Bolagsverket ska utfarda bevis och utdrag ur verkets register. Det framgar av

4 § forsta punkten forordningen (2007:1110) med instruktion for Bolagsverket.
Av 6 § forsta stycket instruktionen framgdr att Bolagsverket far tillhandahalla
tjianster som galler verkets dokumentation.

Av 1a § andra stycket handelsregisterférordningen framgdr att i friga om
personuppgifter ska registret ha till andamal att tillhandahalla uppgifter for
ett antal uppraknade dndamal, till exempel

1. affarsverksamhet, kreditgivning eller annan allman eller

enskild verksamhet dar féretagsanknuten information utgor

underlag for prévningar eller beslut,

3. aktualisering, komplettering eller kontroll av foretagsanknuten information
som finns i kund- eller medlemsregister eller liknande register, eller

4. uttag av urval av personuppgifter for direkt marknadsforing, dock med den
begransning som foljer av 11 § personuppgiftslagen.

Enligt 1 d § handelsregisterférordningen far Bolagsverket for de andamal som
anges i1a § medge direktatkomst till handelsregistret.

[ aktiebolagsforordningen 17 a § anges att Bolagsverket ska lamna ut uppgifter
och vissa handlingar i aktiebolagsregistret pa medium for automatiserad
behandling, om det begdrs. I handelsregisterférordningen och férordningen
om ekonomiska foreningar finns inget sarskilt angivet om utlimnanden pa
medium for automatiserad behandling.

Innehdllet i handelsregistret regleras i handelsregisterlagen. Av 4 §
handelsregisterlagen framgar att handelsregistret ska innehdlla bland annat
uppgifter om enskilda naringsidkares, bolagsmans och revisorers namn,
personnummer och postadress. Innehallet i aktiebolagsregistret respektive
foreningsregistret regleras i 14 § aktiebolagsforordningen respektive 18 §
forordningen om ekonomiska foreningar. Dar framgar, genom héanvisningar
till respektive lag, att ndr ett aktiebolag respektive en forening registreras ska
Bolagsverket bland annat anteckna postadresser och personnummer avseende
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till exempel styrelseledamoter, firmatecknare och revisorer. Det finns ingen
bestimmelse som sarskilt reglerar vilka personuppgifter som far lamnas ut.
Det betyder att personuppgiftslagens bestimmelser blir tillampliga i det
avseendet.

Bolagsverket ska, enligt 1 ¢ § handelsregisterférordningen, se till att det inte
uppkommer nagot otillborligt intrang i registrerades personliga integritet
eller ndgra risker fran sdkerhetssynpunkt. For dessa syften far myndigheten i
enskilda fall stalla upp villkor for behandlingen av personuppgifter.
Motsvarande bestammelser finns ocksa for aktiebolagsregistret och
foreningsregistret.

Nar det géller tillaimpliga bestaimmelser i personuppgiftslagen kan sarskilt
ndmnas att 9 § innehdller grundldggande krav pa all behandling av
personuppgifter. Har bor klargoras att begreppet behandling av
personuppgifter enligt den lagen i princip omfattar allt som man kan tankas
gora med personuppgifter, det vill sdga varje dtgard eller serie av dtgarder som
vidtas i fraga om personuppgifter, vare sig det sker pa automatisk vag eller
inte. Det kan till exempel vara insamling, registrering, organisering, lagring,
bearbetning eller andring, inhamtande, anvandning, utlimnande genom
oversandande, spridning eller annat tillhandahallande av uppgifter (se 3 §
personuppgiftslagen). Den personuppgiftsansvarige, dvs. den som, forenklat
beskrivet, bestimmer 6ver behandlingen, ska enligt de grundlaggande kraven
i 9 § bland annat se till att personuppgifter behandlas bara om det ar lagligt
samt att personuppgifter alltid behandlas pa ett korrekt sitt och i enlighet
med god sed. Vidare ska den personuppgiftsansvarige se till att de
personuppgifter som behandlas ar adekvata och relevanta i forhallande till
andamdlen med behandlingen och att inte fler personuppgifter behandlas an
som dr nodvandigt med hansyn till andamdlen med behandlingen. I 11 §
personuppgiftslagen finns det sarskilda bestammelser som reglerar
registrerades ratt att motsatta sig behandling av personuppgifter for andamal
som ror direkt marknadsforing. Vidare ska ndamnas att 22 §
personuppgiftslagen innehaller en bestimmelse om behandling av uppgifter

om personnummer och samordningsnummer.

Datainspektionens bedémning

Det grundldggande andamalet med de register som fors av Bolagsverket ar att
ge offentlighet dt den information som ingar i registren. Den
dataskyddslagstiftning som finns till skydd for den personliga integriteten
medfor dock att det for behandling av personuppgifter maste finnas
preciserade dandamal. Sddana andamalsbestammelser finns i bland annat1a §
andra stycket handelsregisterforordningen. Det betyder att alla utlimnanden
- som inte gors pa grund av skyldigheten att lamna ut allmanna handlingar
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enligt bestimmelserna i 2 kap. tryckfrihetsforordningen om allmanna
handlingars offentlighet — maste prévas mot andamadlsbestaimmelserna.
Sddana utlimnanden maste givetvis ocksa provas mot andra tillimpliga
bestammelser.

Det ar Bolagsverkets ansvar, i egenskap av personuppgiftsansvarig for
personuppgifterna i Naringslivsregistret, att se till att utlimnandena ar
forenliga med tillampliga bestaimmelser. For att leva upp till det ansvaret
behover Bolagsverket bedoma lagligheten av bade den egna behandling av
personuppgifter som sker genom verkets utlimnande och mottagarens
fortsatta behandling av uppgifterna.

Enligt Datainspektionens bedomning innebar gallande bestimmelser bland
annat att Bolagsverket inte far lamna ut personnummer och
samordningsnummer till Bisnode AB for direktmarknadsféringsandamal.
Bolagsverkets registerforfattningar innehaller inte nagon fran
bestimmelserna i personuppgiftslagen avvikande reglering av i vilka fall
personnummer eller samordningsnummer far lamnas ut. Det medf6r att
Bolagsverket maste gora en bedomning av om bestammelserna i 9 och 22 §§
personuppgiftslagen tillater att sdidana personuppgifter behandlas for det
dndamadl som mottagaren uppger. Av den branschéverenskommelse som finns
pa omrddet foljer att det inte ar férenligt med god sed att anvanda
personnummer for direktmarknadsforingsandamal (se Swedish Direct
Marketing Associations branschregler Regler fér anviandningen av
personuppgifter mm vid direktmarknadsforing for férsdljnings-, insamlings-,
medlemsvdrvningsdndamadl och liknande). Det innebar att anvandning av
personnummer for direktmarknadsforingsindamal ar i strid med 9 § forsta
stycket punkten b personuppgiftslagen. Behandling av personnummer eller
samordningsnummer for direktmarknadsféringsaindamal har inte heller st6d
i 22 § personuppgiftslagen (jfr. Kammarrattens i Stockholm dom 2006-06-23 i
mal nr 8132-05). For det fall Bolagsverket lamnar ut personnummer till ndgon
som verket har anledning att anta kommer att behandla uppgifterna i strid
med personuppgiftslagen, till exempel for direktféringsandamal, ar verkets
utldimnande otillatet.

Bolagsverket far inte lamna ut personuppgifter om det kan antas att
mottagaren ska behandla personuppgifterna pa ett sitt som inte ar tillatet
enligt personuppgiftslagen eller annan tillamplig lagstiftning. Da strider
redan sjalva utlimnandet mot kravet i 9 § forsta stycket punkten a
personuppgiftslagen om att den personuppgiftsansvarige ska se till att
personuppgifter behandlas bara om det ar lagligt. Om det kan antas att ett
utlimnande skulle medfora att uppgifterna, efter utlaimnandet, behandlas i
strid med personuppgiftslagen sa skyddas personuppgifterna ocksa av

Sida 6 av 10



sekretess och far darfor inte heller av den anledningen lamnas ut. Det f6ljer av
sekretessbestimmelsen i 21 kap. 7 § offentlighets- och sekretesslagen
(2009:400).

Bolagsverket lamnar dagligen, och helt automatiserat, ut personnummer och
andra personuppgifter till Bisnode AB. Bisnode AB har enligt avtal med
Bolagsverket ratt att vidareférmedla informationen till andra bolag inom
samma koncern. Avtalet ger ocksd mgjlighet for dessa bolag att fa
personuppgifter direkt fran Bolagsverket. Bolagen inom koncernen bedriver
olika typer av verksamhet, bland annat kreditupplysning och
direktmarknadsforing. Nar avtalet ingicks, bedomde Bolagsverket att
uppgifterna ska anvandas for antingen kreditgivningsverksamhet eller for
nagot av de andra dndamal som anges i till exempel 1a §
handelsregisterforordningen. Darutover gor Bolagsverket inte nagra
ytterligare bedomningar av om det ar forenligt med gallande bestaimmelser att
lamna ut personuppgifterna.

Som framgdr ovan far Bolagsverket inte lamna ut personnummer och
samordningsnummer utan att forst ha gjort en bedémning av om
bestammelserna i g och 22 §§ personuppgiftslagen tilldter att sdidana
personuppgifter behandlas for det andamadl som mottagaren uppger. Savitt
framgar i arendet vet Bolagsverket inte vilket bolag som kommer att anvanda
de personnummer och samordningsnummer som har lamnats ut till Bisnode
AB och inte heller vad uppgifterna ska anvandas till. Savitt framgar vet
Bolagsverket inte heller vad de bolag, inom Bisnodekoncernen, som far
personuppgifter direkt fran verket ska anvanda uppgifterna till. Bolagsverkets
kan darfor inte anses ha gjort ndgon egentlig provning av om utlamnandet av

personnummer och samordningsnummer ar tillatet.

Bolagsverket kan, utifran vad som framkommit i drendet, inte heller pa annat
satt anses ha vidtagit tillrackliga dtgarder for att minimera risken for att
personuppgifter som ldmnas till Bisnode AB anvands pa sitt som kan medfora
att redan Bolagsverkets utlimnande av personuppgifter blir att bedéma som
olagligt.

Enligt 1 ¢ § handelsregisterforordningen har Bolagsverket en skyldighet att se
till att det inte uppkommer ndgot otillborligt intrdng i registrerades
personliga integritet. For det syftet far Bolagsverket i enskilda fall stdlla upp
villkor for behandlingen av personuppgifter. Bestammelsen torde vara
tillkommen f6r att betona det ansvar Bolagsverket har for att se till att
utlimnanden av personuppgifter ar forenliga med den enskildes ratt till skydd
for den personliga integriteten.
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Datainspektionen har uttryckligen fragat Bolagsverket i vilka fall och pa vilket
satt Bolagsverket tillampar 1 ¢ § handelsregisterférordningen. Bolagsverket
har bland annat uppgett att tillgang till de informationstjanster hos
Bolagsverket som Bisnode AB har tillgang till, forutsatter att mottagaren
tecknar ett avtal med Bolagsverket. I avtalet med Bisnode AB finns ett villkor
som innebar att Bisnode AB inte far anvanda personuppgifterna fran
Naringslivsregistret i strid med bestammelserna i personuppgiftslagen. Dar
anges ocksad att uppgift om enskild firma ar att betrakta som en personuppgift
enligt personuppgiftslagen.

Det ar Bolagsverkets ansvar, i egenskap av personuppgiftsansvarig for
personuppgifterna i Naringslivsregistret, att se till att utlimnanden av
personuppgifter ur registret ar forenliga med tillampliga bestimmelser i
registerforfattningar och personuppgiftslagen. Att lamna ut uppgifter med ett
villkor i ett avtal som anger att personuppgifter i Naringslivsregistret inte far
anvandas i strid med bestammelserna i personuppgiftslagen kan endast
betraktas som en allmadn paminnelse for mottagaren om dess skyldigheter
enligt personuppgiftslagen. Enligt Datainspektionens uppfattning innebar
inte forekomsten av ett sadant allméant hallet villkor att Bolagsverket kan
anses har uppfyllt sin skyldighet att se till att de utlimnanden av
personuppgifter som verket gor ar férenliga med tillaimpliga bestaimmelser.

For att Bolagsverket ska kunna lamna ut personuppgifter pa det satt som sker
enligt avtalet — det vill sdga att samtliga uppgifter i registret lamnas ut till
Bisnode AB utan att ndgon annan bedémning gjorts an att uppgifterna ska
behandlas for ndgot av de &ndamadl som angesiia §
handelsregisterforordningen — maste Bolagsverket, for att undvika att redan
Bolagsverkets utlimnande av uppgifterna blir olagligt, minimera riskerna for
att mottagarna behandlar personuppgifterna pa ett lagstridigt satt. For att
astadkomma detta, och darmed se till att enskildas ratt till skydd f6r sin
personliga integritet beaktas vid behandlingen av personuppgifter, har
Bolagsverket en magjlighet att stdlla upp villkor enligt 1 ¢ §
handelsregisterférordningen.

Enligt Datainspektionens bedomning behover sddana villkor vara mycket
utforliga for att Bolagsverkets dtgarder for att minimera risken for olaglig
behandling av personuppgifter, ska kunna anses tillrackliga. Villkoren maste
tydligt precisera vilka personuppgifter som mottagaren far anvanda for vilka
andamal och ocksa i 6vrigt precisera vilka krav som stalls pda mottagarens
behandling av personuppgifterna. Villkoren bor darfor bland annat klargora
att mottagaren inte far behandla personnummer och samordningsnummer
for direktmarknadsforing. Bolagsverket bor ocksa utforma sa precisa villkor
att det inte kan antas att utlimnandena skulle medfora att uppgifterna
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behandlas i strid med personuppgiftslagen (jfr. 21 kap. 7 § offentlighets- och
sekretesslagen och t.ex. RA 2002 ref. 54).

Det star inte klart for Datainspektionen hur Bolagsverket, vid utlimnande av
personuppgifter enligt avtalet, uppfyller kravet att endast lamna ut
personuppgifter for direkt marknadsforing avseende personer som inte
skriftligen motsatt sig det i enlighet med 11 § personuppgiftslagen.
Datainspektionen vill darfér understryka att Bolagsverket har en skyldighet
att se till att sddana personuppgifter aldrig lamnas ut for
direktmarknadsforingsindamal i fall da utlimnandet inte sker for att
myndigheten ska uppfylla sin skyldighet enligt bestimmelserna i 2 kap.
tryckfrihetsforordningen om allmanna handlingars offentlighet.

Sammanfattningsvis konstaterar Datainspektionen att Bolagsverket, for att
undvika att Bolagsverkets utlaimnande av personnummer och
samordningsnummer till Bisnode AB blir att bedéma som olagligt, maste
minimera riskerna for att bolag inom Bisnodekoncernen behandlar
uppgifterna pd ett sdtt som strider mot personuppgiftslagen.
Datainspektionen konstaterar att Bolagsverket inte har vidtagit tillrackliga

atgarder for att minimera dessa risker.

Datainspektionen forutsatter att Bolagsverket vidtar tillrackliga atgarder for
att minimera riskerna for att bolag inom Bisnodekoncernen behandlar
personnummer och samordningsnummer, som Bolagsverket lamnat ut, pa ett
satt som strider mot personuppgiftslagen.

Beslutet kommer att f6ljas upp.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor frén
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r provning om
inspektionen inte sjalv andrar beslutet pa det sitt ni har begart.
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Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Lena Carlsson. Vid den slutliga handldaggningen har
aven chefsjuristen Hans-Olof Lindblom och It-sdkerhetsspecialisten Mikael
Ejner deltagit.

Kristina Svahn Starrsjo
Lena Carlsson

Kopia till:
Personuppgiftsombudet Monika Vestin, Bolagsverket, 851 81 Sundsvall.
Klaganden i drende 692-2013.
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