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Om végledningen

Om vagledningen

IMY:s vagledning vid konsekvensbedomning riktar sig
till verksamheter som behandlar personuppgifter enligt
dataskyddsférordningen' och som vill ha stdd i arbetet
med att genomfora konsekvensbedomningar. Syftet med
vagledningen ar att underlatta arbetet med konsekvens-
bedomningar och minska osakerheten kring hur de olika
momenten genomfors och hur regelverket ska forstas.

| En praktisk guide ger IMY sitt forslag pa hur en godtagbar konsekvensbedémning
kan genomforas. Den kan lasas separat eller tillsammans med de tva stddmallar som
IMY har tagit fram. For att underlatta planeringen av det praktiska arbetet, och for att
kunna anpassa arbetssattet till den aktuella behandlingen, rekommenderar vi att ni
Iaser guiden i sin helhet innan ni paborjar konsekvensbedémningen. Guiden ar fram-
tagen framst for er som har liten eller ingen kunskap av konsekvensbedémningar.

| bilagan Réttsligt tolkningsstéd gar IMY igenom regelverket pad omradet och tolk-
ningsstddet for detta. Bilagan ar framtagen for er som vill ha det rattsliga tolknings-
stddet samlat och férdjupad information om hur regelverket ska forstas.

El:l IMY:s vagledning vid konsekvensbedémning

En praktisk guide
Bilagan Rattsligt tolkningsstdd

/} Mallar till stod i arbetet

IMY:s mall fér Bedémning av behovet av konsekvensbedémning
IMY:s mall fér Konsekvensbedémning enligt dataskyddsférordningen
Excelblad Riskhantering vid konsekvensbeddmning

E IMY:s webbplats

Allt material som hér till den praktiska guiden finns pa
imy.se/konsekvensbedomning

Var webbplats www.imy.se erbjuder 6versiktlig information om
konsekvensbeddmningar.

1. Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende
pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om upphévande av direktiv 95/46/EG
(allman dataskyddsférordning).
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Vad ar en konsekvensbedémning?

Vad ar en konsekvens-
bedomning?

En konsekvensbeddmning ar en pagaende och dokumen-
terad process som hjalper personuppgiftsansvariga? att
folja dataskyddsforordningens bestammelser vid hogrisk-
behandlingar. Processen ger en fordjupad forstaelse

for den aktuella behandlingen, vilka risker den innebar
for enskildas fri- och rattigheter, och de sakerhets- och
skyddsatgarder som kravs for att minska riskerna.

En pagaende och dokumenterad process

Ett syfte med dataskyddsférordningen ar att skydda enskildas grundlaggande rattigheter
och friheter — och framfor allt deras réatt till skydd for sina personuppgifters. For att
enskildas rattigheter ska kunna garanteras lagger dataskyddsforordningen ett stort ansvar
pa dem som samlar in och behandlar personuppgifter att se till att behandlingarna foljer
tilldmpliga bestdmmelser. Det géller i synnerhet vid s& kallade hégriskbehandlingar,
dvs. sadana personuppgiftsbehandlingar som bedéms kunna leda till hdga risker for
enskildas fri- och rattigheter. De hoga riskerna kan exempelvis bero pa att kénsliga
personuppgifter ska behandlas, ny teknik for databehandling ska inféras eller att
behandlingen ska ske genom omfattande 6vervakning.

Det ar viktigt att vara medveten om att konsekvensbedémningen ar en pagaende
process. Det ar inte en engangsaktivitet med ett tydligt avslut. Det innebar att konsekvens-
beddmningen ska uppdateras och omprovas I6pande.*

En skyldighet enligt gallande lagstiftning

Bestammelser om konsekvensbeddmning avseende dataskydd finns i artikel 35 i data-
skyddsférordningen. Enligt den forsta punkten i artikeln ska personuppgiftsansvariga
utféra en konsekvensbeddmning infor sadan "typ av behandling” som sannolikt leder
till en hog risk for fysiska personers rattigheter och friheter.

2 Personuppgiftsansvarig ar en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestdmmer &ndamalen och medlen fér behandlingen av personuppgifter (se artikel 4.7 i dataskydds-
férordningen). Avgérande for fragan om vem som ar personuppgiftsansvarig ar vem eller vilka som har bestamt varfér behandlingen
sker, samt utdvar ett inflytande éver vilka personuppgifter som samlas in och behandlas, hur ldnge de lagras och vem som har
atkomst. Beddémningen av vem eller vilka som ar personuppgiftsansvarig fér en viss behandling ska alltid utga fran de faktiska
omstandigheterna i det specifika fallet (se EDPB:s riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och person-
uppgiftsbitradde i GDPR, version 2.1, s. 3 och 9f.).

3 Rétten till skydd av personuppgifter framgar av artikel 8 i Europeiska unionens stadga om de grundlaggande rattigheterna
(2012/C 326/02).

4 Artikel 35.11 i dataskyddsférordningen.
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Vad ar en konsekvensbedémning?

Dataskyddsférordningen kraver att personuppgiftsansvariga anvander ett riskbaserat
arbetssatt nar de sakerstaller att bestdmmelserna i den f6ljs och att de anpassar data-
skyddet till behandlingens riskniva. Ju hogre risk desto mer langtgdende sakerhets-
atgarder, aktivt dataskyddsarbete och tatare uppfoljning kravs. Hégriskbehandlingar
medfor helt enkelt fler skyldigheter for personuppgiftsansvariga, och att genomféra
konsekvensbeddmningar ar en av dessa.

Ett praktiskt verktyg for att sakerstalla efterlevnad av
gallande bestammelser

Ratt genomférd ar en konsekvensbeddmning ett bra verktyg for personuppgiftsansvariga
att beddma risker och sakerstalla att bestammelserna i dataskyddsforordningen foljs.
Konsekvensbedémningen kan anvandas for att fa ett helhetsgrepp om personuppgifts-
behandlingen och dess konsekvenser, samt minimera behandlingen sa att den inte blir
onddigt omfattande i forhallande till andamalet.®

Konsekvensbedomningen skapar ocksa forutsattningar for att personuppgiftsansvariga
ska kunna uppfylla kravet pa inbyggt dataskydd.® Dessutom &r det utifrdn konsekvens-
beddmningen som personuppgiftsansvariga ska avgora om det finns en skyldighet att
begara férhandssamrad med tillsynsmyndigheten.”

En val utford och dokumenterad konsekvensbeddémning ar en viktig del i att uppfylla
principen om ansvarsskyldighet®.

Jfr principen om uppgiftsminimering i artikel 5.1 ¢ i dataskyddsférordningen.

Jfr artikel 25 i dataskyddsférordningen.

Jfr artikel 36 i dataskyddsférordningen. Férhandssamrad ska begaras om konsekvensbeddémningen visar att behandlingen skulle
leda till en hog risk, &ven med beaktande av de riskreducerande atgarder som planeras.

8  Principen om ansvarsskyldighet innebar en skyldighet fér personuppgiftsansvariga att efterleva dataskyddsférordningens
bestdmmelser och kommer till uttryck i artikel 5.2 i dataskyddsférordningen. Personuppgiftsansansvariga ska ansvara for att
samtliga principer for behandling av personuppgifter foljs och aven kunna visa detta. | de personuppgiftsansvarigas ansvar ingar
aven att genomféra lampliga tekniska och organisatoriska atgarder och att sékerstalla en sékerhetsniva som ar lamplig i férhallande
till behandlingens risk for fysiska personers rattigheter och friheter (se artikel 32 i dataskyddsférordningen).

~N o »
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Vad ar en konsekvensbedémning?

En konsekvensbedomning ska innehalla atminstone:

* en systematisk beskrivning av den planerade behandlingen
av personuppgifter och syftena med den

* en beddmning av behovet av behandlingen av person-
uppgifter och om intranget den innebar star i proportion
till syftena med den

* en beddmning av riskerna for fysiska personers rattigheter
och friheter

» de atgarder som planeras for att hantera riskerna och
visa att dataskyddsfoérordningen féljs.®

En konsekvensbedomning innebar att den
personuppgiftsansvarige ska:

B . radfraga dataskyddsombudet (om ett sadant utsetts)™

» kontrollera att behandlingen ar férenlig med eventuella
uppférandekoder som har godkants inom den aktuella
branschen

» inhamta synpunkter fran de registrerade’? eller deras
foretradare, nar det ar lampligt'?

* genomfdra en éversyn for att beddma om behandlingen
genomfors i enlighet med konsekvensbedémningen,
vid behov.™

9 Artikel 35.7 i dataskyddsférordningen.

10 Artikel 35.2 i dataskyddsférordningen.

11 Artikel 35.8 i dataskyddsférordningen med hanvisning till artikel 40 i dataskyddsférordningen. En uppférandekod ar en sorts
regelbok om behandling av personuppgifter som utarbetats av och frivilligt tilldmpas inom t.ex. en viss bransch eller sektor.

12 Begreppet registrerad kan definieras som den person vars personuppgifter behandlas, jfr artikel 4.1 i dataskyddsférordningen.

13 Artikel 35.9 i dataskyddsfoérordningen.

14 Artikel 35.11 i dataskyddsférordningen.
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Vad ar en konsekvensbedémning?

Om den praktiska guiden

IMY:s guide till det praktiska arbetet med konsekvensbeddémning utgar fran de kriterier for
godtagbar konsekvensbeddmning som framgar av bilaga 2 till Europeiska dataskydds-
styrelsens (EDPB) riktlinjer om konsekvensbeddmning'®. Dessa kriterier tydliggér och
utvecklar minimikraven enligt artikel 35 i dataskyddsférordningen.'®

Det ar naturligt att konsekvensbeddmningars utformning varierar i omfattning och
detaljniva beroende pa bl.a. komplexiteten av den behandling som ska bedémas och
den enskilda organisationens storlek. Det tillvagagangssatt som beskrivs i IMY:s guide
ska ses som en grund att utga ifran. Tillvagagangssattet kan behéva anpassas utifran de
resurser och kompetenser som finns tillgangliga. Stegen kan dven behéva genomforas

i en annan ordning &n vad som beskrivs i guiden. Beroende péa den aktuella behand-
lingen kan exempelvis synpunkter fran registrerade i vissa fall behdva hadmtas in i ett
tidigare skede &n som anges i guiden. Om den personuppgiftsansvarige har utsett ett
dataskyddsombud boér detta enligt IMY:s mening radfragas I6pande, och inte enbart

i samband med att synpunkter hamtas in fran berdrda.

Den personuppgiftsansvarige ska dokumentera de bedémningar som goérs och de
beslut som fattas inom ramen for konsekvensbeddémningen. Konsekvensbeddmningen
ska dokumenteras for att organisationen ska kunna visa att den foljer dataskydds-
forordningen." Den personuppgiftsansvarige har dock ett utrymme att sjalv avgora
dokumentationens omfattning och detaljniva.

15 Artikel 29-arbetsgruppens Riktlinjer om konsekvensbedémning avseende dataskydd och faststéllande av huruvida behandlingen
“sannolikt leder till en hég risk” i den mening som avses i férordning 2016/679 (WP 248 rev. 01). EDPB har stallt sig bakom riktlinjerna,
Endorsement 1/2018.

16 Jfr. WP 248, s. 19 och 22.

17 Artikel 5.2 i dataskyddsférordningen (principen om ansvarsskyldighet).
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IMY:s forslag — en dokumenterad process i tio steg
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Steg 1.
Bedom behovet

av att genomfora
en konsekvens-
bedomning



a Bedom behovet

Personuppgiftsansvariga kan 6vervaga att behandla personuppgifter av en mangd
skal, exempelvis med anledning av ett utvecklingsarbete, en ny verksamhetsprocess
eller ett inkdp av ett nytt verksamhetssystem. Det blir d& aktuellt att bedéma om en
konsekvensbeddmning maste genomféras. Om den personuppgiftsansvarige har
utsett ett dataskyddsombud bor detta alltid radfragas om behovet av att genomféra en
konsekvensbeddmning.

IMY har tagit fram en mall for att bedéma behovet av att genomféra en konsekvens-
beddmning. Mallen ar framtagen for att underlatta for personuppgiftsansvariga att
pa ett strukturerat satt dokumentera denna.

f Mall till stod i arbetet

IMY:s mall fér Beddmning av behovet av konsekvensbedémning
enligt dataskyddsférordningen

Allt material som hor till den praktiska guiden finns pa
imy.se/konsekvensbedomning

1.1 Skyldigheten att genomfora en
konsekvensbedomning

En konsekvensbeddmning ska genomfdras om en typ av behandling, sarskilt med
anvandning av ny teknik och med beaktande av dess art, omfattning, sammanhang och
andamal, sannolikt leder till en hdg risk for fysiska personers rattigheter och friheter.®
Att det ar typen av behandling som ar ifraga nar behovet av konsekvensbeddémning ska
bedémas, betyder att atgarder som kan reducera eller eliminera risker vid den enskilda
planerade behandlingen inte ska beaktas i detta steg.

Konsekvensbeddmningen ska som huvudregel genomfdras innan behandlingen pabdrjas.
En konsekvensbeddmning kan dock aven behéva genomféras om den personuppgifts-
ansvarige fattar beslut som férandrar riskerna med en behandling som redan pagar.
Dvs. om den 6vergar i att bli en sadan typ av behandling som sannolikt leder till en hog
risk for fysiska personers rattigheter och friheter.

18 Artikel 35.1 i dataskyddsférordningen.
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a Bedom behovet

Stod i att bedoma om det finns ett behov av konsekvensbedémning

Vid beddmningen av om en konsekvensbeddmning ar obligatorisk ska den

personuppgiftsansvarige utga fran foljande rattskallor:

1 Faktorerna som anges i artikel

35.1 i dataskyddsforordningen.

artikel 35.1 ndmns vissa faktorer

som ska tas sarskild hansyn till nar ni
bedémer om en konsekvensbedémning
behover genomféras. De ar

2 Exemplen som ges i artikel 35.3

i dataskyddsforordningen.

De exempel som namns ar:

En systematisk och omfattande bedém-
ning av fysiska personers personliga
aspekter som grundar sig pa automatisk
behandling, inbegripet profilering, och
pa vilken beslut grundar sig som har
rattsliga foljder for fysiska personer
eller pa liknande satt i betydande grad
paverkar fysiska personer.

Behandling i stor omfattning av sarskilda
kategorier av uppgifter, som avses i
artikel 9.1, eller av personuppgifter
som ror fallande domar i brottmal och
lagovertradelser som innefattar brott,
som avses i artikel 10.

Systematisk dvervakning av en allman
plats i stor omfattning.

Q Fordjupad information
Bilagan Rattsligt tolkningsstéd: Avsnitt 4. Stéd i att bedéma om en

konsekvensbeddémning ska genomféras

* anvandning av ny teknik

* behandlingens art

* behandlingens omfattning

» behandlingens sammanhang
* behandlingens andamal.

3 IMY:s forteckning enligt artikel
35.4 i dataskyddsforordningen.

Forteckningen kompletterar de exempel
som ges i artikel 35.3 i dataskyddsfor-
ordningen och bygger pa de kriterier
som anges i EDPB:s riktlinjer om konse-
kvensbeddmning.

Som huvudregel ska en konsekvens-

beddmning genomféras om den planerade

personuppgiftsbehandlingen uppfyller
minst tva av de nio kriterierna i IMY:s
forteckning. Forteckningen ar inte
uttdbmmande. En konsekvensbeddémning
kan behéva genomféras i ett enskilt fall
aven om bara ett av kriterierna i forteck-
ningen ar uppfylit.

IMY:s férteckning enligt artikel 35.4 i dataskyddsférordningen

Allt material som hor till den praktiska guiden finns pa imy.se/konsekvensbedomning

Q Las mer om skyldigheten att genomféra konsekvensbedémning

pa enskilda omraden

IMY:s webbplats IMY.se — Konsekvensbedémning — personuppgifter i arbetslivet

IMY:s webbplats IMY.se — Konsekvensbeddémning infér kamerabevakning
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a Bedom behovet

1.2 Ingen skyldighet att genomfdra en
konsekvensbedomning

Den personuppgiftsansvarige ar inte skyldig att genomféra en konsekvensbedémning nar:

¢ Detinte dr fraga om en "typ av behandling” som sannolikt leder till en hég
risk for fysiska personers rattigheter och friheter.
Infor de flesta behandlingar av personuppgifter behéver en konsekvensbedémning
inte genomforas. Personuppgiftsansvariga maste dock kontinuerligt analysera
risker som uppkommer i samband med deras behandlingar for att uppmarksamma
om en behandling overgar i att bli en "typ av behandling” fér vilken en konsekvens-
bedémning maste genomforas.

* Det ar fraga om en behandling som ar mycket lik en behandling for vilken
det redan har genomforts en konsekvensbedémning.
For att en tidigare gjord konsekvensbedémning ska kunna anvandas for en ny,
planerad behandling kravs att behandlingarna liknar varandra i fraga om art, omfatt-
ning, sammanhang, andamal och risker. Méjligheten att géra en konsekvensbedémning
for flera behandlingar innebar ocksa att flera olika personuppgiftsansvariga kan goéra
en gemensam konsekvensbeddmning for olika behandlingar, sa lange de planerade
behandlingarna ar tillrackligt lika."

Generellt sett kravs att behandlingarna ar mycket lika varandra for att en enda
konsekvensbeddmning ska vara tillracklig. Den personuppgiftsansvarige maste
kunna motivera att den planerade behandlingen ar tillrackligt lik den tidigare eller
den gemensamma behandlingen.

* Det har gjorts en allman konsekvensbedémning i samband med
forfattningsarbetet.
Lagstiftaren kan inom ramen for forfattningsarbetet genomféra en allman konsekvens-
beddmning for att underlatta for de berérda personuppgiftsansvariga (exempelvis de
myndigheter eller andra aktérer som far arbetsuppgifter enligt den nya lagstiftningen).?
| forfattningsarbeten gors dock sallan en sa heltackande konsekvensbedémning som
kravs enligt dataskyddsforordningen, vilket innebar att den personuppgiftsansvarige
ofta maste komplettera med en egen konsekvensbedémning av de praktiska, tekniska
och organisatoriska forutsattningarna for behandlingen.?'

Q Fordjupad information

Bilagan Réttsligt tolkningsstdd: Avsnitt 4.4. Ingen skyldighet att genom-
féra en konsekvensbeddémning

Allt material som hor till den praktiska guiden finns pa
imy.se/konsekvensbedomning

19 Jfr artikel 35.1 i dataskyddsférordningen.

20 Artikel 35.10 i dataskyddsférordningen. Jfr skal 93 till dataskyddsforordningen.

21 Se t.ex. IMY:s remissvar den 14 september 2023 i IMY-2023-8865; prop. 2021/22:177, Sammanhallen vard- och omsorgs-
dokumentation, s. 54; SOU 2024:33, Delad halsodata — dubbel nytta, s. 320 f.
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Steg 2.
Satt ihop en arbetsgrupp
och planera arbetet




6 Planera arbetet

Nar den personuppgiftsansvarige har bedémt att en konsekvensbedémning ska
genomfdras ar nasta steg att planera genomférandet och bestdmma vilka resurser
som behdver avsattas.

For storre organisationer ar det [ampligt att satta ihop en arbetsgrupp som bestar av
personer som har kunskap om:

* den information som ska behandlas (t.ex. en medarbetare som ska arbeta i den
process eller med det system dar uppgifterna ska behandlas)

* hur behandlingen ska utféras rent tekniskt (t.ex. en IT-tekniker)

« informationssakerhet och riskhantering (t.ex. verksamhetens informations-
sakerhetsansvariga)

» dataskyddslagstiftningen (t.ex. en dataskyddsijurist).

Mindre organisationer har sallan alla dessa kompetenser pa plats, och ibland kan samma
person darfér behdva ha flera roller. For att sakerstalla att olika perspektiv beaktas

ar det ofta att foredra om flera personer med olika kompetens deltar i att genomféra
konsekvensbedémningen.

For att underlatta arbetet med konsekvensbeddémningen bér den personuppgifts-
ansvarige utse en person i arbetsgruppen som ar ansvarig for att samordna och driva
genomfoérandeprocessen framat. | manga organisationer ar det dataskyddsombudet
som har mest kunskap om konsekvensbedémningar och tillamplig reglering. Det ar
dock viktigt att den personuppgiftsansvariga organisationen ar inforstadd med att det
inte ar dataskyddsombudet som ska ansvara for att utféra konsekvensbedémningen.

Redan i det inledande skedet av processen bor den personuppgiftsansvarige aven
identifiera vem (person och funktion) som ar behorig att besluta om eller anta
konsekvensbeddmningen.

Darefter bor en tidplan for arbetet upprattas. Tank pa att avsatta tid for att forankra
konsekvensbedémningen med ledningen och dataskyddsombudet, och — nar det ar
[Ampligt — for att hamta in de registrerades synpunkter.

Q Fordjupad information

Bilagan Réttsligt tolkningsstdd: Avsnitt 6. Dataskyddsombudets roll
i konsekvensbedémningen

Allt material som hor till den praktiska guiden finns pa
imy.se/konsekvensbedomning
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Steg 3.

Gor en systematisk
beskrivning av person-
uppgiftsbehandlingen




e Beskriv behandlingen

Att behandlingen och andamalen med den ska beskrivas systematiskt?? innebar att
beskrivningen ska goras pa ett grundligt och metodiskt satt. Det ar viktigt att beskriv-
ningen av behandlingen ar tydlig, och sa heltdckande som mdjligt, fér att den person-
uppgiftsansvarige ska kunna skapa sig en fullstandig 6verblick av behandlingen.
Beskrivningen ska fungera som en grund for det fortsatta arbetet med konsekvens-
beddmningen. Nar ni bedémer vad som ar relevant att beskriva i respektive del bor ni
ha i atanke att det ar behandlingens paverkan pa enskildas fri- och rattigheter som ska
beddémas inom ramen foér konsekvensbedémningen.

Foljande bor framga av den systematiska beskrivningen:

* behandlingens art (se avsnitt 3.1)

* behandlingens omfattning (se avsnitt 3.2)

* behandlingens sammanhang (se avsnitt 3.3)

* behandlingens @dndamal (se avsnitt 3.4)

* nodvandiga resurser (se avsnitt 3.5)

¢ funktionell beskrivnhing av behandlingen (se avsnitt 3.6)
e roller och ansvarsfordelning (se avsnitt 3.7).

3.1 Behandlingens art

Allman beskrivning och bakgrund

Nar personuppgiftsbehandlingen ska beskrivas ar det Iampligt att bérja med att definiera
och avgransa konsekvensbeddémningens objekt, dvs. den aktuella produkten, tjansten,
programvaran eller processen. Det bildar en ram fér den mer detaljerade beskrivningen
av behandlingen som ska géras senare och tydliggor behandlingens kontext. Den
inledande beskrivningen kan aven innehalla en bakgrund till att behandlingen planeras
(exempelvis att det har skett en verksamhetsférandring eller lagandring). Om det ar ett
komplext system som tas i bruk blir det ibland fraga om flera olika typer av behandlingar
i samma system. Da ar det ofta lampligt att dela upp beskrivningen i flera delar.

Behovet av att genomféra en konsekvensbeddmning identifieras ibland i samband med
en behovsanalys, forstudie infoér upphandling, processkartlaggning, informationsklassning
eller en riskanalys. Dokumentation fran sadana arbeten ar ofta anvandbar nar behand-
lingen ska beskrivas. Det ar dock viktigt att komma ihag att beskrivningen ska majlig-
gora for lasarna — dvs. de registrerade, organisationens ledning, dataskyddsombud,
tillsynsmyndigheten och andra intressenter — att forstd behandlingsatgarderna, vad de
innebar och syftena med dem. Det ar darfor inte tillrackligt att enbart hanvisa till annan
dokumentation for att uppfylla kravet pa en systematisk beskrivning.

22 Kravet pa systematisk beskrivning framgar av artikel 35.7 a i dataskyddsférordningen.
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e Beskriv behandlingen

Kategorier av personuppgifter

Det ar mycket viktigt att identifiera och beskriva de typer av personuppgifter som kommer
att behandlas. Exempel pa typer av personuppgifter kan vara uppgifter om

alder

kon

utbildning

I6n

bildmaterial pad manniskor

ljudupptagning av roster.

Det ar inte alltid sjalvklart vad som ar en personuppgift. Kom ihag att tekniska data
(exempelvis IP-adresser), sparningsdata (exempelvis kakor) eller registreringsnummer
pa bilar ocksa kan vara personuppgifter.

Q Las mer
IMY:s webbplats imy.se — Personuppgifter

Sarskilda kategorier av personuppgifter ("kénsliga personuppgifter”)

Det finns kategorier av personuppgifter som anses sarskilt kansliga. Dit hér uppgifter
som avslojar "ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dver-
tygelse, eller medlemskap i fackférening och uppgifter om halsa, en persons sexualliv
eller sexuella laggning, genetiska uppgifter och biometriska uppgifter for att entydigt
identifiera en person”.23

Utgangspunkten ar att det ar forbjudet att behandla sadana personuppgifter.?* Det finns
dock undantag. Om den planerade behandlingen omfattar kansliga personuppgifter
maste det sakerstallas att nagot av undantagen dataskyddsférordningen galler for att
behandlingen ska vara tillaten.? Ibland behodvs det stdd i kompletterande nationell ratt,
EU-ratt eller kollektivavtal for att behandling av sadana uppgifter ska vara tillaten.
Konsekvensbedémningen bor i forekommande fall innehalla en beskrivning av det
rattsliga stodet for att behandla sarskilda kategorier av personuppgifter.

Q Las mer
IMY:s webbplats imy.se — Kansliga personuppaqifter

23 Artikel 9.1 i dataskyddsférordningen.
24 Artikel 9.1 i dataskyddsfoérordningen.
25 Undantagen framgar av artikel 9.2 i dataskyddsférordningen.
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° Beskriv behandlingen

Personuppgifter som ror lagévertradelser

Enligt dataskyddsférordningen far personuppgifter som rér fallande domar i brottmal
samt lagOvertradelser som innefattar brott endast behandlas under "kontroll av en
myndighet” eller om det finns lagstod for behandlingen.?® Om den personuppgifts-
ansvarige inte ar en myndighet och denna typ av uppgifter ingéar i den planerade
behandlingen bor den personuppgiftsansvarige noga sakerstalla och ange lagstod.

Q Las mer
IMY:s webbplats imy.se — Personuppaqifter om lagévertrédelser

Sarskilt skyddsvarda personuppgifter

Vissa personuppgifter anses sarskilt skyddsvarda trots att de inte tillhér nagon av
kategorierna ovan. Personuppgifter om barn och om personnummer ar exempel pa
sarskilt skyddsvarda personuppgifter. Det ar darfor viktigt att uppmarksamma om
sadana uppgifter kommer att behandlas, och att i sa fall uppskatta mangden saddana
personuppgifter (exempelvis hur stor andel som rér barn).

26 Artikel 10 i dataskyddsférordningen.
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e Beskriv behandlingen

Kategorier av registrerade

Av beskrivningen bér framga vilka kategorier av registrerade som kommer att omfattas
av behandlingen, exempelvis "anstallda” eller ’kunder”. Om de registrerade star i nagon
form av beroendeforhallande till den personuppgiftsansvarige (exempelvis anstallda,
patienter eller elever) bor detta anges. Det boér aven framga om nagon eller nagra av
kategorierna inkluderar barn eller andra sarskilt sarbara grupper, exempelvis aldre eller
personer med funktionsvariationer.

3.2 Behandlingens omfattning

Det ar viktigt att géra en uppskattning av hur omfattande behandlingen vantas bli ifraga
om antalet berérda individer och mangden personuppgifter. Aven antalet olika kategorier
av personuppgifter ar relevant. Om det ar svart att bedéma detta (exempelvis for att
det ar osakert hur stort intresset for produkten kommer att vara) bér den person-
uppgiftsansvarige ta hojd for olika scenarier i sin beskrivning. Behandlingens omfattning
har generellt sett stor betydelse vid bedémningen och hanteringen av risker som senare
ska genomfdras. Aven den geografiska omfattningen av behandlingen, dvs. i vilka
lander uppgifterna kommer att behandlas och om det ar fraga om lander utanfér EU/
EES, bor anges.

3.3 Behandlingens sammanhang

Att beskriva behandlingens sammanhang handlar om att redogéra fér behandlingen
utifran ett storre perspektiv med hansyn till olika interna och externa faktorer.
Det kan exempelvis handla om

» tidigare erfarenheter av liknande behandlingar eller att detta saknas

« att verksamheten tidigare upplevt problem vid liknande behandlingar

» att behandlingen ar innovativ pa nagot satt

» att behandlingen kan tankas bli ifrdgasatt eller upplevas som oférutsagbar

« den utstrackning i vilken enskilda kommer att ha kontroll 6ver sina personuppgifter
+ relevanta uppférandekoder eller andra certifieringssystem.

3.4 Behandlingens andamal

Det ar av central betydelse att behandling av personuppgifter har ett eller flera tydligt
faststallda andamal. Den personuppgiftsansvarige behdver ha helt klart for sig vad som
ska uppnas med den planerade behandlingen och kunna specificera detta. Om det
finns flera andamal ar det viktigt att gora atskillnad mellan dessa. En detaljerad
beskrivning i denna del ar viktigt for att senare kunna bedéma om behandlingen
uppfyller dataskyddsforordningens krav pa nédvandighet och proportionalitet.

3.5 Nodvandiga resurser

Den personuppgiftsansvarige behéver identifiera vilka resurser som ar nédvandiga for
att utféra den planerade behandlingen. Det underlattar det framtida arbetet med att
identifiera vilka potentiella risker som ar kopplade till varje resurs. Det kan exempelvis
handla om programvara, servrar, hardvara, natverk, molntjanster, m.m.
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e Beskriv behandlingen

3.6 Funktionell beskrivning av behandlingen

I den funktionella beskrivningen ska den personuppgiftsansvarige beskriva hur
behandlingen gar till mer i detalj. | denna del kan ett flddesschema bidra till att foérklara
hur personuppgifterna "rér sig”. Ett sddant schema ar aven anvandbart senare

i konsekvensbedémningen nar riskerna ska identifieras.

Av den funktionella beskrivningen bér det framga hur personuppgifterna ska samlas

in och varifran de kommer (exempelvis om de kommer direkt fran den registrerade via
enkater, webbformular eller intervjuer, eller om de ska hamtas in utan den registrerades
vetskap via offentliga uppgiftssamlingar eller databaser). Det bér framga hur registre-
ringen och informationsdverforingen av uppgifterna ska ga till (exempelvis om pappers-
enkater ska skickas till en inlasningscentral eller om nagra uppgifter ska lamnas via
telefon eller nagot digitalt verktyg). Det bor aven tydliggoras vilka system som ska
anvandas i de olika delarna av behandlingen, hur lange personuppgifterna ska lagras
och rutinerna for radering eller anonymisering.

Det ar viktigt att motivera lagringstiden och forklara vad som ligger till grund for den
(exempelvis lagkrav eller speciella verksamhetskrav). Om det inte ar méjligt att fast-
stalla en uttrycklig sluttid for en behandling av personuppgifter (exempelvis tva ar fran
registreringen) bor behandlingstidens langd uttryckas pa nagot annat satt som kan
foljas upp av den personuppgiftsansvarige.

3.7 Roller och ansvarsfordelning

Personuppgiftsansvar

Ibland kan flera personuppgiftsansvariga vara inblandade i en och samma behandling.
Det ar da mycket viktigt att reda ut och tydliggora ansvarsférdelningen innan behand-
lingen pabdrjas. Specificera noga den eller de personuppgiftsansvariga, dvs. de aktorer
som ensamt eller tilsammans bestammer andamalen och tillvagagangssatten for
behandlingen av personuppgifterna.?” Ange om behandlingen innebar ett gemensamt
personuppgiftsansvar med en annan aktor eller om nagon av aktérerna kommer att
vara personuppgiftsbitrade. Ansvarsférdelningen boér finnas noggrant dokumenterad.

Mottagare inklusive personuppgiftsbitraden

Ofta finns det ett behov av att dela personuppgifterna med olika mottagare. Beskriv-
ningen av behandlingen bér innehalla information om vilka som kommer att fa del av
personuppgifterna vid den planerade behandlingen (exempelvis IT-leverantorer eller
andra bolag inom samma koncern).

Det bor framga av konsekvensbedémningen om personuppgiftsbitraden kommer att
vara involverade i behandlingen, och i sa fall deras identitet (inklusive organisations-
nummer och adress till verksamhetsstallet), vilka tjanster som personuppgiftsbitradet
utfér och landet dar personuppgiftsbitradet behandlar uppgifterna.

Q Las mer
IMY:s webbplats imy.se — Personuppaqiftsansvariga och personuppaqiftsbitréden

27 Jfr artikel 4.7 i dataskyddsférordningen.
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Steg 4.
Genomfor en
rattslig analys




° Genomfor en rattslig analys

Nasta steg ar att beddma om de rattsliga forutsattningarna for att genomféra behand-
lingen ar uppfyllda. Det ger en god indikation pa hur nédvandig och proportionerlig
behandlingen ar i férhallande till syftena med den. Om den planerade behandlingen inte
ar forenlig med gallande dataskyddslagstiftning (exempelvis for att den saknar rattslig
grund) ar den olaglig och far inte genomféras. En konsekvensbedémning kan inte andra
pa det. Om behandlingen ar olaglig saknas darmed skal att ga vidare till nasta steg

i konsekvensbeddmningen.

4.1 Gallande regelverk

Borja med att sammanstalla gallande regelverk. Utover dataskyddsforordningen

och dataskyddslagen? kan exempelvis marknadsféringslagar och myndighetsspecifik
registerlagstiftning aktualiseras. Aven antagna uppférandekoder, genomférda
certifieringar och branschpraxis ska identifieras.

Q Las mer
IMY:s webbplats imy.se — S& hanger lagarna ihop
IMY:s webbplats imy.se — Uppférandekoder enligt GDPR

4.2 Sakerstall att dataskyddsprinciperna foljs
och att det finns rattslig grund for behandlingen

Enligt dataskyddsférordningen galler foljande grundlaggande
principer vid behandling av personuppgifter:

* laglighet, korrekthet och 6ppenhet (artikel 5.1 a)
¢ andamalsbegransning (artikel 5.1 b)

e uppgiftsminimering (artikel 5.1 c)

e riktighet (artikel 5.1 d)

¢ lagringsminimering (artikel 5.1 e)

* integritet och konfidentialitet (artikel 5.1 f).

Konsekvensbedémningen ska innehalla en beskrivning av hur den planerade
behandlingen lever upp till dessa principer. Att de grundlaggande dataskyddsprinciperna
foljs ar en central del i att sdkerstalla att behandlingen ar nédvandig och proportionerlig.

28 Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning.
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o Genomfor en rattslig analys

Principen om laglighet, korrekthet och 6ppenhet
Laglighet

For att uppfylla principen om laglighet maste bestdmmelserna i dataskyddsférordningen
och annan kompletterande lagstiftning féljas.

En grundférutsattning for att en behandling av personuppgifter ska vara laglig ar att
den har stdd i en rattslig grund.? Det finns sex rattsliga grunder:

e samtycke

+ rattslig forpliktelse

+ avtal

* skydd av grundlaggande intresse

* myndighetsutdvning och allmant intresse
* intresseavvagning.

Den rattsliga grunden (eller grunderna) for den aktuella behandlingen ska finnas tydligt
angiven i konsekvensbedémningen. Ibland kan en behandling stddjas pa mer an en
rattslig grund och det ar i s fall viktigt att vara tydlig med vilken rattslig grund som
anvands i det aktuella fallet. Det kan ocksa vara sa att olika delar av behandlingen ska
stddjas pa olika grunder, vilket ocksa maste tydliggéras. Den rattsliga grundens giltighet
och rimlighet ska motiveras. Om den rattsliga grunden ar intresseavvagning® ska aven
en beddémning av intresseavvagningen dokumenteras.

29 Artikel 6.1 a—f i dataskyddsfoérordningen.
30 Artikel 6.1 f i dataskyddsférordningen.
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° Genomfor en rattslig analys

Det kravs rattslig grund for att behandla personuppgifter

Samtycke (artikel 6.1 a)

Om samtycke 6vervags som rattslig grund ska den personuppgiftsansvarige
beakta villkoren for samtycke i artikel 7 i dataskyddsférordningen, vilket bl.a.
innebar att:

* Den registrerades samtycke ska vara en frivillig, specifik, informerad
och otvetydig viljeyttring i dataskyddsférordningens mening.

» Den personuppgiftsansvarige ska kunna visa att den registrerade
har samtyckt till behandlingen av sina personuppgifter.

» Den registrerade har ratt att nar som helst aterkalla sitt samtycke,
och att det ska vara lika latt att aterkalla som att ge sitt samtycke.

» Samtycket ska vara utformat enligt kraven i dataskyddsférordningen.

Avtal (artikel 6.1 b)

For att denna grund ska kunna anvandas kravs att den registrerade sjalv
ar eller ska bli part i avtalet.

Rattslig forpliktelse (artikel 6.1 c)

For att en rattslig forpliktelse ska kunna ge rattslig grund for behandling av
personuppgifter maste den vara faststalld i enlighet med unionsratten eller en
medlemsstats nationella ratt. En rattslig forpliktelse enligt svensk ratt kan folja
av lag eller annan forfattning, av kollektivavtal eller av beslut som har meddelats
med stdd av lag eller annan forfattning. Det ar viktigt att komma ihag att aven
andamalet med behandlingen maste framga av den aktuella forpliktelsen.

Skydd av grundldggande intresse (artikel 6.1 d)

Denna rattsliga grund aktualiseras mycket sallan. Den ar framst tillamplig nar
manniskors liv eller halsa star pa spel och aktualiseras ibland inom varden.

Myndighetsutovning och allméant intresse (artikel 6.1 e)

Férutom myndigheter och andra offentliga organ som utfor uppgifter av allmant
intresse i den mening som avses, kan privata aktorer som bedriver exempelvis
vard- eller skolverksamhet omfattas. For att en uppgift av allmant intresse ska
ge rattslig grund fér behandling av personuppgifter maste den vara faststalld i
enlighet med unionsratten eller en medlemsstats nationella ratt.

Intresseavvéagning (artikel 6.1 f)

For att en intresseavvagning ska ge rattslig grund for personuppgiftsbehandling
maste tre villkor vara uppfyllda. Den personuppgiftsansvarige maste kunna visa
1) att det finns ett berattigat intresse, 2) att den aktuella behandlingen av person-
uppgifter ar nédvandig for att uppna det intresset, och 3) att det berattigade
intresset vid en avvagning vager tyngre an de registrerades intressen eller
grundlaggande rattigheter eller friheter.
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° Genomfor en rattslig analys

Korrekthet

Att personuppgifter ska behandlas korrekt innebar pa ett generellt plan att behandlingen
ska vara rattvis, skalig, rimlig och proportionerlig i férhallande till de registrerade.

Att behandlingen ska vara rattvis innebar att personuppgifter ska behandlas pa ett

satt som den registrerade kan férvanta sig, och att den inte far vara diskriminerande.
Personuppgiftsbehandlingen ska sta i rimlig proportion till nyttan den innebar. Den
personuppgiftsansvarige behdver darfor vaga sina egna intressen mot de registrerades.
Beddmningen paverkas ocksa av vilken personuppgiftsbehandling som de registrerade
rimligen kan férvanta sig. Personuppgiftsbehandlingen ska vara begriplig for de regist-
rerade och inte ske pa dolda eller manipulerande satt.

Oppenhet

Kravet pa 6ppenhet innebar att det ska vara klart och tydligt fér de registrerade att

och hur deras personuppgifter behandlas. De registrerade ska ha mojlighet att fa veta
varfor deras personuppgifter behandlas, hur de samlas in och hur uppgifterna anvands.
De registrerade ska ocksa bli informerade om sina rattigheter (exempelvis hur de kan
fa felaktiga uppgifter rattade och hur de kan fa personuppgifter raderade). Informationen
om personuppgiftsbehandlingen ska vara Iatt att hitta och den ska vara formulerad pa
ett satt som ar enkelt och begripligt for de registrerade. Det ar sarskilt viktigt att anvanda
ett klart och tydligt sprak nar de registrerade ar barn.

g— Exempel pa fragor for att kontrollera att principen f6ljs:
0—  Laglighet

* Foljer verksamheten bestdmmelserna i gallande lagstiftning?
* Finns det en rattslig grund fér behandlingen?

* Om den rattsliga grunden ar intresseavvagning, har intresse-
avvagningen dokumenterats?

+ Om den rattsliga grunden ar samtycke, ar samtycket frivilligt, specifikt,
informerat och otvetydigt i dataskyddsférordningens mening?

+ Om den rattsliga grunden ar samtycke, kan samtycket aterkallas?

Korrekthet

» Sker behandlingen pa ett satt som den registrerade rimligen
kan foérvanta sig?

Oppenhet

» P4 vilket satt informeras de registrerade om behandlingen
av personuppgifter?

+ Arinformationen lattillganglig fér de registrerade?
» Arinformationen anpassad till malgruppen (t.ex. barn)?

* Finns det rutiner for att uppdatera informationen?
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° Genomfor en rattslig analys

Q Las mer
IMY:s webbplats imy.se — Rattslig grund fér behandling av personuppaifter

Principen om d@ndamalsbegransning

Principen om andamalsbegransning innebar att personuppgifterna ska samlas in for
sarskilda, uttryckligt angivna och berattigade andamal och att de inte far behandlas pa
ett satt som ar oférenligt med dessa andamal. Andamalet ska definieras innan behand-
lingen pabérjas och ska vara noggrant specificerat. Andamalet med behandlingen &r
avgorande for att bedéma vilka uppgifter som ar nédvandiga att behandla, vilken rattslig
grund som behandlingen kan stddjas pa och for att uppfylla 6vriga grundlaggande
dataskyddsprinciper.

Den registrerade ska utifran beskrivningen av andamalet kunna forstéa varfér och hur
personuppgifterna kommer att anvandas. Det ar viktigt att vara medveten om att anda-
malet inte kan andras efter det att behandlingen val har pabérjats och de registrerade
har informerats om andamalet med behandlingen. Personuppgifter som har samlats in
for ett visst andamal far inte senare behandlas for ett annat andamal som ar oférenligt
med det ursprungliga. Det ar viktigt att ha rutiner och andra atgarder pa plats for att
sdkerstalla detta.

g— Exempel pa fragor for att kontrollera att principen om
o— andamalsbegransning foljs:

» Har andamalet/andamalen dokumenterats och hur?

» Ar andamalet s& konkret och specifikt beskrivet att det ar enkelt att
faststalla att behandlingen ar férenlig med detta?

» Har behandling av uppgifterna fér andra andamal én de faststallda
begransats genom exempelvis avtalsklausuler, riktlinjer eller andra
sakerhetsatgarder?

Principen om uppgiftsminimering

Principen om uppgiftsminimering innebar att de personuppgifter som behandlas ska
vara adekvata, relevanta och inte for omfattande i férhallande till &Andamalen som

de behandlas for. Beskriv hur (genom vilka atgarder) det ska sakerstallas att enbart
personuppgifter som behdvs for andamalet kommer att behandlas. Det bor aven framga
att den personuppgiftsansvarige har évervagt om det finns alternativa satt att utféra
behandlingen som ar lika effektiva for att uppna syftet, men som i mindre utstrackning
gor intrdng i enskildas grundldggande fri- och rattigheter (exempelvis genom att de
medfoér en begransad uppgiftsinsamling eller kréaver mindre detaljerade uppgifter).

Om andamalet kan uppnas utan att vissa uppgifter behandlas, ar behandlingen av
just dessa personuppgifter inte nddvandig och ska inte utféras.
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° Genomfor en rattslig analys

g— Exempel pa fragor for att kontrollera att principen om
o—  uppgiftsminimering féljs:

» Framgar det tydligt varfér de personuppgifter som ska behandlas
behovs for att uppfylla andamalet med den aktuella behandlingen?

* Har ni kontrollerat att inga uppgifter samlas in enbart "for att de kan
vara bra att ha”?

+  Fritextfalt i formular: Ar det nédvéndigt att anvénda sadana? Ges det
tydliga instruktioner om vad som ska anges i fritextfalten (for att mot-
verka insamling av onddiga uppgifter)? Framgar det tydligt vilka falt
som &r frivilliga respektive obligatoriska? Ar de frivilliga falten verkligen
nddvandiga for att uppna andamalet med behandlingen?

+ Kamerabevakning: Ar det nédvéandigt att samla in uppgifter fran hela
kamerans upptagningsomrade eller bor vissa delar maskeras digitalt?

Principen om riktighet

Personuppgifter som behandlas ska vara riktiga och (om nédvandigt) uppdaterade.
Om personuppgifterna inte stdmmer ska uppgifterna rattas eller raderas. Det ar darfor
viktigt att det finns rutiner for att upptacka fel och for att korrigera och ta bort oriktiga
personuppgifter nar registrerade begar det.

g— Exempel pa fragor for att kontrollera att principen om riktighet foljs:
00— 3

Ar uppgifterna statiska eller kréver de uppdateringar?
* Hur sakerstalls att felaktiga uppgifter rattas?
» Hur ofta ska uppgifternas riktighet kontrolleras?

» Kan den registrerade sjalv paverka uppgifternas korrekthet och vid
behov uppdatera dem?

» Hur sakerstalls att uppgifter som har mottagits fran en annan
verksamhet &r korrekta?

* Hur sakerstalls att de insamlade uppgifterna galler ratt person?

Principen om lagringsminimering

Principen om lagringsminimering innebar att personuppgifter inte far férvaras i en form
som mojliggor identifiering av den registrerade under en langre tid &n vad som ar nod-
vandigt for de andamal for vilka personuppgifterna behandlas. Den planerade lagrings-
tiden bor darfor motiveras utifran vad som ar nédvandigt for syftet med behandlingen.
Eftersom det som ar nédvandigt inte alltid ar proportionerligt, behdver aven proportiona-
liteten motiveras. Det ar viktigt att det finns rutiner fér gallring av personuppgifter.
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g— Exempel pa fragor for att kontrollera att principen om
o— lagringsminimering foljs:

For vilkka andamal ska uppgifterna behandlas och hur lange ska
de behandlas?

Kommer uppgifterna att raderas nar de inte langre behévs och hur
ska det ga till i praktiken?

Finns det lagkrav som bestdmmer lagringstiden fér de person-
uppgifter som behandlas?

Kommer det att vara mgjligt att anvanda automatisk radering av
uppgifter nar lagringstiden har I6pt ut, eller ska uppgifterna raderas
manuellt?

Om radering inte ar lampligt, kommer personuppgifterna att
anonymiseras?

Principen om integritet och konfidentialitet

Den personuppgiftsansvarige ska genomféra lampliga tekniska och organisatoriska
atgarder for att trygga personuppgifternas integritet och konfidentialitet.

Integritet handlar om att uppgifterna forblir oférandrade nar de behandlas, éverférs och
lagras. Personuppgifterna ska alltsd skyddas mot att obehdrigen ga férlorade, férstéras
eller redigeras avsiktligt eller av misstag. Med konfidentialitet avses att personuppgifterna
endast ska vara tillgangliga fér dem som pa grund av sina arbetsuppgifter har behov av
och ratt att fa tillgang till dem. Personuppgifterna ska skyddas sa att de inte kan lasas
eller p4 annat satt behandlas av obehdriga.

-
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g— Exempel pa fragor for att kontrollera att principen f6ljs:
0—  Integritet

» Finns det riktlinjer eller rutiner fér hur uppgifter far andras och av vem?
» Gors sakerhetskopior och hur ser rutinerna for det ut?
» Sker loggning nar uppgifterna andras?

Konfidentialitet

» Finns det rutiner och atgarder for behorighetsstyrning?
* Finns det tillampliga sekretessbestdammelser for uppgifterna?

+ Har de personer som ska hantera uppgifterna en tillrackligt god
kdnnedom om konfidentialitet och géllande sekretess?

Q Las mer
IMY:s webbplats imy.se — Grundlaggande principer enligt GDPR

4.3 Sakerstall att registrerades
rattigheter kan tillgodoses

De registrerade har ett antal rattigheter som framgar av kapitel 11l i dataskydds-
forordningen. Den personuppgiftsansvarige behdver sakerstalla att dessa rattigheter
kommer att kunna tillgodoses vid behandlingen. Den registrerade har (med vissa
undantag) ratt till:

Klar och tydlig

information Tillgang Rattelse
(artiklara 12-14) fevitbeel 1) (artikel 16)

Radering Registrerades :Iegézgzgi?ngg

(artikel 17) rattigheter (artikel 18)

. N

Att inte bli foremal for
automatiserat besluts-
fattande (artikel 22)

Dataportabilitet
(artikel 20)
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O0—  Exempel pa fragor for att kontrollera att de registrerades
o— v pes -
o rattigheter kan tillgodoses:

* Hur far de registrerade hjalp att utdva sina rattigheter enligt
dataskyddférordningen?

» Finns det ett formulér eller nAgon annan kontaktkanal for registrerade
som vill utdva sina rattigheter?

+ Arinformationen latt att hitta fér de registrerade?
* Finns det en process for att hantera de registrerades begaranden?

* Finns det en ansvarig person som sakerstaller att de registrerades
rattigheter kan tillgodoses?

» Far de registrerade tydlig och tillracklig information om behandlingen
av sina personuppgifter?

+ Kan alla uppgifter som galler de registrerade sammanstallas?
« Kan en kopia av de registrerades uppgifter tas fram pa ett enkelt satt?

» Gar det att lamna uppgifterna i elektronisk form om de registrerade
begar det?

» Hur fungerar rutinen for att radera personuppgifter om registrerade
aterkallar sitt samtycke till behandlingen?

* Hurraderas uppgifterna i praktiken (manuell eller automatiserad
radering)?

* Finns det hinder fér raderingen (som lagstadgade lagringstider
eller liknande)?

* Hur utovas ratten till dataportabilitet i praktiken?
Ar det tekniskt mojligt?

+ Omfattar behandlingen av personuppgifter automatiserat besluts-
fattande som i betydande grad paverkar den registrerade? Om ja,
vad baseras detta pa?

Q Las mer
IMY:s webbplats imy.se — De registrerades rattigheter
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4.4 Skyddsatgarder for internationella
overforingar

Personuppgifter far bara overforas till ett land utanfor EU/EES, s.k. tredjeland, under
vissa forutsattningar. For att en sadan tredjelandsdverforing ska vara tillaten kravs att
den personuppgiftsansvarige sakerstaller en tillracklig niva av skydd for fysiska personers
fri- och rattigheter.®' Exempel pa sakerhetsatgarder som kan goéra tredjelandsdverforingen
tillaten ar bindande foretagsbestammelser, standardavtalsklausuler eller ett beslut fran
EU-kommissionen om adekvat skyddsniva.

Om personuppgifter kommer att dverforas till tredjeland ska den personuppgifts-
ansvarige kunna visa att 6verféringen ar laglig.

Q Las mer
IMY:s webbplats imy.se — Overféring av personuppaifter till tredjeland

4.5 Gor en sammantagen beddomning

Innan ni pabdérjar riskhanteringen bér en sammantagen bedémning av den rattsliga
analysen goras. Dokumentera bedémningen av om behandlingen ar nédvandig och
proportionerlig i férhallande till syftena med den. Den sammantagna bedémningen i
steg 4 bor leda till ett stéllningstagande av om behandlingen, i den form som planeras,
uppfyller de rattsliga forutsattningarna i dataskyddsférordningen och kompletterande
lagstiftning. Om behandlingen inte uppfyller de rattsliga férutsattningarna ska behand-
lingen inte genomforas pa det satt som planeras.

Observera att en samlad bedémning av behandlingens nédvandighet och proportionalitet
i forhallande till syftena, &ven bor goras efter att riskhanteringen har genomférts och
relevanta synpunkter har hamtats in (se steg 8). Detta for att sdkerstélla att nyttan med
behandlingen star i rimlig proportion till de risker for enskildas fri- och rattigheter som
har identifierats.

31 Bestdmmelserna om éverforing av personuppgifter till tredjelander eller internationella organisationer framgar av Kapitel V
i dataskyddsférordningen.
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Hantera risker:
identifiera, analysera
och atgarda risker




° Genomfor riskhantering

Efter att den systematiska beskrivningen och den rattsliga analysen (inklusive
bedémningen av behandlingens nédvandighet och proportionalitet) har genomforts,
ar det dags att genomféra riskhanteringen.

Riskhanteringen handlar om att:

1 identifiera de risker for fysiska personers fri- och
rattigheter som behandlingen innebar (se avsnitt 5.1)

2 analysera de identifierade riskerna utifran hur sannolikt
det ar att de blir verklighet och hur allvarligt det i sadana
fall vore om de intraffade
(se avsnitt 5.2)

3 beskriva de riskreducerande atgarderna
(se avsnitt 5.3)

4 folja upp riskerna och goéra ny riskbedémning
(se avsnitt 5.4).

Riskerna har ofta redan bedémts Oversiktligt nar den personuppgiftsansvarige beslutade
att genomféra en konsekvensbeddmning. Denna inledande riskbedémning ar ofta till nytta
nar riskerna ska bedémas inom ramen for sjalva konsekvensbedémningen. Beddmningen
och hanteringen av riskerna kan genomféras vid en eller flera workshops dar personer
med olika kompetenser deltar. Om ett dataskyddsombud har utsetts bor detta radfragas

i samband med riskbedémningen och vid bedomningen av riskreducerande atgarder.

/} Mall till stod i arbetet
Anvand garna Excelbilagan Riskhantering vid konsekvensbeddmning
for att underlatta utférandet av riskhanteringen och dokumentationen av
identifierade risker, riskanalys och identifierade riskreducerande atgarder.

Allt material som hor till den praktiska guiden finns pa
imy.se/konsekvensbedomning

b Kom ihag!

Det ar skillnad mellan risk- och sarbarhetsanalyser i verksamhetens
generella informationssakerhetsarbete och den riskbeddmning som ska
goras inom ramen for en konsekvensbeddémning avseende dataskydd.
Den sistnamnda syftar till att skydda information vid behandling av person-
uppgifter och till att sakerstalla att dataskyddsférordningen foljs. Det ar
skyddet av enskildas fri- och rattigheter som ar relevant. Informations-
sakerhet handlar istéllet generellt sett om att skydda all typ av information
som en organisation hanterar. Syftet kan exempelvis vara att uppratthalla
samhallsviktiga funktioner eller verksamhetens egen férmaga att verka.
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5.1 Identifiera riskerna

For att det ska vara mojligt att identifiera de risker som en viss personuppgifts-
behandling kan innebéra for enskilda personers fri- och rattigheter kravs att ni beaktar
bade interna och externa faktorer. En férutsattning for att kunna identifiera risker ar
att det ar klarlagt vilka typer av personuppgifter som ska behandlas, for vilka andamal
och pa vilket satt.

Det ar helt centralt att riskbeddomningen gors utifran enskildas perspektiv. Ibland antas
felaktigt att det ar risker for verksamheten som ska hanteras i detta steg. De risker som
ska identifieras, beddmas och hanteras inom ramen fér en konsekvensbeddémning
avseende dataskydd enligt artikel 35 i dataskyddsférordningen, ar dock enbart sddana
som avser enskilda personers fri- och rattigheter. | forsta hand deras ratt till skydd for
sina personuppgifter, sitt privatliv och sin integritet, men dven andra grundlaggande
rattigheter (exempelvis yttrandefrihet, tankefrihet, fri rérlighet, forbud mot diskriminering,
samvetsfrihet och religionsfrihet).

Begreppet risk inom ramen fér en konsekvensbedémning kan definieras som en brist,
svaghet eller sarbarhet i samband med behandling av personuppgifter. Det kan ocksa
vara ett hot eller en handelse i anslutning till en behandling som kan ha en skadlig
inverkan pa efterlevnaden av dataskyddsprinciperna och fa negativa konsekvenser pa
enskilda ifrdga om deras fri- och rattigheter. Det &r darmed fraga om hypotetiska
scenarier med olika konsekvenser. Risker kan harréra fran externa hot (exempelvis
cyberattacker eller skadlig programvara) eller interna hot (exempelvis felaktig anvand-
ning av data eller bristande sakerhetsatgarder i system). Risker kan uppsta bade pa
grund av avsiktligt och oavsiktligt agerande.

Forutom risker for skador, kan personuppgiftsansvariga behdva ta hansyn till risker
for andra typer av negativa effekter for enskilda. Bade for personer som berors av
behandlingen i fraga (exempelvis att de utsatts for diskriminering, identitetsstold,
ekonomisk forlust eller skadat anseende)®? och foér samhallet i stort (exempelvis forlust
av socialt fortroende).® | skal 75 till dataskyddsférordningen ges fler exempel pa vad
som kan ses som risker for fysiska personers fri- och rattigheter.

g— Exempel pa risker och vad de kan leda till

O— .« Risk: Fér mycket information lagras via fritextfalt.
Kan leda till: Personuppgifter behandlas trots att det inte ar
nddvandigt.

* Risk: Uppgifter gallras eller avskiljs inte i tid.
Kan leda till: Personuppgifter anvands for andra syften an de
ursprungliga.

¢ Risk: Behorighetsstyrning tillampas inte i praktiken.
Kan leda till: Obehdoriga far tillgang till personuppgifterna.

* Risk: Kansliga personuppgifter skyddas inte pa tillracklig saker-

hetsniva i produktions- respektive testmiljo.
Kan leda till: Obehoriga far tillgang till personuppgifterna.

32 Skal 75 till dataskyddsforordningen.
33 Jfr. Artikel 29-arbetsgruppens Yttrande om en riskbaserad metod inom den rattsliga ramen for uppgiftsskydd (WP 218), p. 11.
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¢ Risk: Rutiner fér loggning och logguppféljning féljs inte.
Kan leda till: Det gar inte att utreda incidenter da obehdriga fatt
tillgang till personuppgifterna m.m.

* Risk: Uppgifterna overfors till tredjeland utan lagstod.
Kan leda till: Det saknas tillracklig skyddsniva fér personuppgifterna.

* Risk: Det finns brister i andamalsstyrning.
Kan leda till: Personuppgifter anvands fér andra andamal an som
avsetts ursprungligen.

* Risk: Det finns brister i rutiner for att kontrollera personuppgifters
riktighet.
Kan leda till: Personuppgifterna ar inte korrekta.

¢ Risk: De registrerade far otillracklig information om person-
uppgiftsbehandlingen.
Kan leda till: Enskilda kan inte ta tillvara sina rattigheter enligt
dataskyddsférordningen.

* Risk: Det finns begransade mojligheter att kontakta representanter
for den personuppgiftsansvarige.
Kan leda till: Enskilda kan inte ta tillvara sina rattigheter enligt
dataskyddsférordningen.

¢ Risk: Det finns brister i rutiner for personuppgiftsbitradeshantering
eller oftillracklig kontroll av att dessa rutiner foljs.
Kan leda till: Personuppgifter lAmnas ut till externa parter som
inte kan garantera en tillréckligt saker hantering.

Q Fordjupad information
Bilagan Rattsligt tolkningsstod: Avsnitt 4.1. Tolka artikel 35.1 i
dataskyddsférordningen.

Allt material som hor till den praktiska guiden finns pa
imy.se/konsekvensbedomning
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e Genomfor riskhantering

5.2 Analysera riskerna

Syftet med riskanalysen ar att beddma sannolikheten for att en o6nskad handelse ska
intréffa och handelsens allvarlighetsgrad, utifrdn en objektiv bedémning av behandlingens
art, omfattning, sammanhang och andamal.** Att bedémningen ska vara objektiv innebér
att risken for enskildas fri- och rattigheter inte kan tonas ned med hanvisning till sddant
som att verksamheten exempelvis vill uppna sina ekonomiska mal. Analysen av riskernas
sannolikhet och allvarlighetsgrad ska goras for att den personuppgiftsansvarige sedan
ska kunna avgora vilken eller vilka atgarder som ar lampliga for att reducera riskerna.

Bedoma riskernas sannolikhet

For att bedéma hur sannolikt det ar att en identifierad risk blir verklighet bor bl.a. féljande
aspekter beaktas.

* Typen och omfattningen av personuppgifter
Vilka kategorier av personuppgifter som behandlas och mangden uppgifter kan
paverka hur eftertraktade uppgifterna ar och oka riskerna for antagonistiska hot.

* Erfarenhet och incidenthistorik
Genom att analysera brister och incidenter vid tidigare behandlingar kan den
personuppgiftsansvarige identifiera monster och trender som kan paverka sannolik-
heten for att en identifierad risk ska bli verklighet. Det &r viktigt att ta hadnsyn bade
till incidenter inom organisationen och den aktuella branschen.

e Effektivitet av sdkerhetsatgéarder och kontroller
Genom att testa och utvardera effektiviteten och robustheten hos olika sékerhets-
atgarder, och gora interna kontroller innan en personuppgiftsbehandling pabdérjas,
kan férmagan att férhindra och minimera risker bedémas. Det kan ske genom att
utvardera tekniska sakerhetsldsningar och processer for hantering av personuppgifter
samt utbildningar av personalen.

* Kontinuerlig 6versyn
Kontinuerlig éversyn av behandlingen och sakerhetsatgarderna kan minska sanno-
likheten for att riskerna intraffar. Revidering av sannolikheten bér ske i samband
med nya eller férandrade omstandigheter, som exempelvis byte av personuppgifts-
bitrade, att en digital tjanst far nya tekniska funktioner eller att nya lagar trader i kraft.

34 Skal 76 och 90 till dataskyddsférordningen.
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Bedom riskernas allvarlighetsgrad

For att bedéma hur allvarlig den odnskade handelsen kan bli om den intraffar bor bl.a.
foljande aspekter beaktas.

* Konsekvenser for enskildas fri- och réttigheter
En helt central faktor att beakta ar pa vilket satt den o6nskade handelsen skulle
kunna skada enskildas privatliv eller paverka de registrerades majligheter att utéva
sina rattigheter enligt dataskyddsférordningen.

* Behandlingens art och typen av personuppgifter
Den aktuella riskens allvarlighetsgrad paverkas av vilken behandling som ar aktuell
och vilka personuppgifter som behandlas. Om en risk exempelvis involverar uppgif-
ter om barn eller kansliga personuppgifter 6kar allvarlighetsgraden.

* Riskens omfattning
Den personuppgiftsansvariges bedémning bér innefatta en analys av hur manga
personer som potentiellt skulle kunna paverkas om en identifierad risk faktiskt intraf-
far. Ju fler personer som kan tankas drabbas, desto allvarligare ar risken.

* Behandlingens sammanhang
Vid beddmningen bor den personuppgiftsansvarige aven beakta om behandlingen
kan upplevas som oférutségbar. Aven aspekter som den personuppgiftsansvariges
relation till de enskilda personerna och i vilken utstrackning som enskilda har kon-
troll Gver sina personuppgifter bor beaktas.

Genomfor riskvardering

Nasta moment i riskhanteringen ar riskvédrderingen, da kombinationen av bedémd
sannolikhet och allvarlighetsgrad ska varderas. Riskvarderingen kan goras pa olika
satt, beroende pa vilken typ av personuppgiftsbehandling det ar fraga om.

Risk, sannolikhet och allvarlighetsgrad kan beskrivas i I6pande text eller med hjalp

av en s.k. riskmatris, dar sannolikhet respektive allvarlighet uttrycks i en siffra mellan
exempelvis 1-4 (frén Iag till hdg sannolikhet eller allvar). En riskmatris kan vara ett bra
verktyg for att visualisera och skapa en dverblick 6ver de identifierade riskerna och
behovet av prioritering bland atgarder inom ramen fér en handlingsplan. Den person-
uppgiftsansvarige kan utifran sin riskmatris och ett kombinerat siffervarde av sannolikhet
och allvarlighet komma fram till en samlad vardering av risken.

I IMY:s foreslagna tillvagagangssatt och den mall fér konsekvensbedémningar som IMY
tagit fram anvands inte en riskmatris med kombinerat siffervarde. Istéllet kategoriseras
sannolikhet och allvarlighetsgrad utifran en fyrgradig skala varefter den samlade risk-
varderingen beskrivs i [6ptext. Skalet ar att det ar svart att omvandla bedémningar av
sannolikhet for och allvarlighet av risker for enskildas fri- och rattigheter till ett kombinerat
siffervarde, och att resonemangen bakom bedémningarna riskerar att ga forlorade.
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5.3 Atgérda riskerna

Efter att riskvarderingen har utforts aterstar att identifiera Ildmpliga tekniska och organi-
satoriska sakerhetsatgarder som kan reducera riskerna och sakerstalla en sakerhets-
niva som &r lamplig i férhallande till riskerna. Atgérderna ska vara skraddarsydda fér att
hantera de specifika riskerna med den aktuella behandlingen, och sta i proportion till
den specifika risken och de potentiella konsekvenserna fér de enskildas fri- och rattig-
heter. Ni bor 6vervaga vilka atgarder som ar mest effektiva och lampliga for att hantera
de identifierade riskerna.

o—
0—
o—

Exempel pa riskreducerande atgarder for att hantera viss risk

Risken att fler personuppgifter samlas in an vad som ar nédvandigt
for andamalen med behandlingen pa grund av att fritextfalt anvands
for att samla in uppgifter.

* Ge information i anslutning till fritextfalt om vilka uppgifter som ar
nédvandiga.

» Infér och genomfor regelbundna kontroller, exempelvis stickprov
av att de uppgifter som samlas in ar nédvandiga.

Risken att system som automatiskt ska radera uppgifter utifran de
lagringsperioder som faststallts inte fungerar som det ar tankt, och
att uppgifter darmed lagras under langre tid &n vad som ar nédvandigt.

* Genomfor robusta tester av systemet.

* Infér och genomfor regelbundna kontroller, exempelvis stickprov
av resultatet av systemet.

Risken att rutiner fér manuell radering av uppgifter utifran de lagrings-
perioder som faststallts inte foljs av personalen, och att uppgifter
lagras under langre tid an vad som ar nédvandigt.

+ Genomfér regelbundna utbildningsinsatser och andra aktiviteter
for att paminna om vikten av att folja rutiner fér manuell radering.

» Sakerstall att rutiner fér manuell gallring ar enkla att folja.

» Inférliva hanvisningar till rutiner for manuell gallring i relevanta
processer.

» Infér och genomfor regelbundna kontroller, exempelvis stickprov
av att personalen foljer rutinerna. Om avvikelser upptéacks, utred
orsakerna och vidta lampliga atgarder.
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° Genomfor riskhantering

Dataskyddsforordningen innehaller inte nagot praktiskt tillvagagangssatt for risk-
hantering. Det finns darfér méjlighet att integrera riskhanteringen som ska ske enligt
dataskyddsférordningen med organisationens 6évriga riskhanteringsarbete och rutiner.
Det ar viktigt att den personuppgiftsansvarige faststaller vem som har ansvaret for att
utféra riskreducerande arbetsuppgifter, bade internt och i samarbete med andra parter.
Detta for att I6pande kunna utvardera effektiviteten hos atgarderna och for att kunna
rapportera och korrigera eventuella identifierade brister eller hantera uppkomna
incidenter. Att personuppgiftsansvariga maste kunna visa att dataskyddsférordningen
foljs® innebar att beslutsprocessen, genomférandet och forvaltningen av riskreducerande
atgarder ska dokumenteras pa ett [ampligt satt.

Att vidta rattsliga skyddséatgarder for att friskriva organisationen frdn ansvar &r inte en
godtagbar hantering av de identifierade riskerna (att exempelvis inga en férsakring som
tacker de skador som kan uppsté fér organisationen, eller inga ett avtal som syftar till
att dverfora ansvaret till en tredje part, innebéar inte att eventuella risker for enskildas
rattigheter och friheter reduceras).

Beroende pa hur atgarderna utformas och implementeras kan de uppfylla krav i flera
av artiklarna 5, 24, 25 och 32 i dataskyddsférordningen. Olika perspektiv kan resultera
i olika beddmningar av vilken sakerhetsniva som kravs for att sékerstalla ett tillrackligt
skydd, aven om atgarderna som vidtas for att reducera riskerna ofta ar desamma.
Exempelvis kan en brandvagg som filtrerar bort o6nskad nattrafik skydda fran hot mot
bade verksamhetens formaga och enskildas fri- och rattigheter. Kryptering av informa-
tion kan skydda saval affarskritiska data som personuppgifter fran obehorig atkomst
eller spridning.

35 Jfr artikel 5.2 i dataskyddsférordningen.
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° Genomfor riskhantering

g— Exempel pa riskreducerande atgarder
O—  Tekniska atgérder

» funktioner for autentisering

* loggning

» teknisk atkomstbegransning och atkomstkontroll

» kryptering av information

» anvandarvanliga och funktionella menyer, floden och rapportfunktioner

» automatisk kontroll av uppgifter som kan uppmarksamma anvandaren
vid felinmatning

+ stod for sakerhetskopiering och aterstallning

* begransning av sokmojligheter (t.ex. att det inte gar att sdka pa
kansliga personuppgifter)

+ automatisk borttagning av personuppgifter som inte langre ska
behandlas

* anonymisering av personuppgifter

» pseudonymisering av personuppgifter

* integritetsforbattrande teknologier (PET)

» teknik for att kunna upptacka, hantera och rapportera incidenter

Organisatoriska atgérder

+ beslut om att inte samla in eller lagra viss typ av information
» skraddarsydda mallar fér att garantera uppgiftsminimering

+ rutiner for gallring och lagring

+ rutiner for behorighetstilldelning

+ tydligt definierad arbetsfordelning for enheter och anstallda vid
behandling av personuppgifter

» kontinuerlig information och utbildning till anstallda om vilka beslut,
rutiner, begransningar m.m. som galler vid personuppgiftsbehandling

» kvalifikationskrav for personal som ar behdérig att behandla person-
uppgifter

» avtal med sekretessforbindelse for egen eller annans personal med
tillgang till personuppgifterna (t.ex. IT-personal)

» kontroller for att sakerstalla efterlevnad av rutiner och atgarder

» uppdaterade personuppgiftsbitradesavtal som tydligt reglerar
tillgangen till och behandlingen av personuppgifter hos person-
uppgiftsbitrade

+ information och utbildning till personal om hur de registrerade utévar
sina rattigheter

» tydlig information till registrerade om personuppgiftsbehandlingen
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° Genomfor riskhantering

Riskhantering inom olika branscher

Uppfdrandekoder och certifiering kan vara anvandbara for att f& konkret vagledning

i hur man identifierar risker och vidtar riskreducerande atgarder. Dessa ar skraddar-
sydda efter sardragen i en viss behandling och anpassade till tilldmpningen av specifika
bestammelser for att skydda personuppgifter enligt dataskyddsférordningen.

| vissa fall kan unionslagstiftning eller nationell lagstiftning féreskriva sarskilda skydds-
atgarder som ska vidtas av personuppgiftsansvariga nar de utfoér vissa behandlingar
for sarskilda andamal. Ett exempel pa det fran halso- och sjukvardens omrade ar 4 kap.
patientdatalagen (2008:355) och Socialstyrelsens foreskrifter och allmanna rad om
journalféring och behandling av personuppgifter i halso- och sjukvarden (HSLF-FS
2016:40).

5.4 Folj upp och gor en ny riskbedomning

Nar de riskreducerande atgarderna har identifierats ska riskbeddomningen uppdateras.
Sannolikhet och allvarlighetsgrad ska analyseras pa nytt och en ny riskvardering goéras.
Den nya riskvarderingen, som gjorts med beaktande av de riskreducerande atgarderna,
ska framga av den dokumentation som upprattas i samband med riskhanteringen.

Om riskreducerande atgarder inte ar mojliga att genomfdra, eller om atgarderna inte
kan sénka riskvardet pa ett tillrackligt satt i forhallande till enskildas fri- och rattigheter,
behover den personuppgiftsansvarige genomféra ytterligare atgarder. Om det inte ar
mojligt ar alternativen att inte genomfora den planerade behandlingen eller att begara
forhandssamrad med IMY.
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Steg 6.

Begar forhandssamrad
med IMY om risken
forblir hog




PN

/ \
" 6 ) Begdr ev. férhandssamrad

-

Om riskerna forblir hdga - trots att riskreducerande atgarder har beaktats — har den
personuppgiftsansvarige en skyldighet att begara férhandssamrad med IMY innan
behandlingen pabdrjas.? Detta galler aven om enbart en av de identifierade riskerna
beddms vara fortsatt hog.

Av artikel 36.3 i dataskyddsférordningen framgar vilket underlag den personuppgifts-
ansvarige ska lamna till tillsynsmyndigheten i samband med begaran om férhandssamrad.
Vid en begaran om forhandssamrad ska konsekvensbedémningen inga som en del av
underlaget.’” Om en konsekvensbed®émning saknas eller bedoms vara bristfallig kan IMY
komma att begara komplettering eller avvisa begéaran om férhandssamrad.3®

Q Las mer
IMY:s webbplats imy.se — Férhandssamrad

36 Artikel 36 i dataskyddsférordningen.
37 Artikel 36.3 e i dataskyddsférordningen.
38 Jfr artikel 35.7 i dataskyddsférordningen som anger vad en konsekvensbedémning som minst ska innehalla.
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Steg 7.
Hamta in synpunkter
fran berorda




a Hamta in synpunkter

7.1 Rekommendationer fran
dataskyddsombudet

Dataskyddsférordningen staller krav pa att dataskyddsombudet (om ett sadant har
utsetts i organisationen) ska radfragas i arbetet med konsekvensbeddmning.®®

Den personuppgiftsansvarige har ett visst utrymme att bestdmma pa vilket satt och

nar dataskyddsombudet ska involveras. Dataskyddsombudet bér dock radfragas Iépande,
sa tidigt som majligt och i samband med viktiga beslut inom ramen fér konsekvens-
bedémningen. Dataskyddsombudet bor framforallt radfragas infor beslutet att
genomfora eller inte genomféra en konsekvensbeddmning, och i samband med risk-
hanteringen. Dataskyddsombudet bor aven ges mojlighet att utvardera resultatet av
konsekvensbedémningen.

Dataskyddsombudets rekommendationer och utlatanden i olika skeden av konsekvens-
beddmningen bor i regel dokumenteras. Dataskyddsombudet bér aven uppratta ett
separat, skriftligt utlatande av konsekvensbedémningen, dar det bl.a. framgar hur
dataskyddsombudet har involverats i genomférandet och vilken dokumentation som
ligger till grund for utlatandet. Om den personuppgiftsansvarige beslutar att inte folja

en formell rekommendation fran dataskyddsombudet bor den personuppgiftsansvarige
aven dokumentera en motivering for det.

Q Fordjupad information
Bilagan Réttsligt tolkningsstdd: Avsnitt 6. Dataskyddsombudets roll
i konsekvensbeddmningen

Allt material som hor till den praktiska guiden finns pa
imy.se/konsekvensbedomning

7.2 Synpunkter fran de registrerade

Nar synpunkter behdéver hamtas in

Av dataskyddsforordningen framgar att den personuppgiftsansvarige ska hamta in
synpunkter fran de registrerade "nar det ar lampligt”’.#® Det innebar att det inte ar frivilligt
att hdmta in sddana synpunkter, utan nar det ar lampligt, sa ska det goéras. Omstandig-
heter som talar for att det ar lampligt ar att den planerade behandlingen exempelvis
paverkar ett stort antal registrerade, omfattar kansliga personuppgifter eller innebar
automatiserat beslutsfattande.

Ett av syftena med att hamta in synpunkter fran de registrerade ar att fa ett bra underlag
for riskbeddmningen och andra delar av konsekvensbedémningen. Synpunkterna bor
darfér hamtas in vid en tidpunkt som majliggér for den personuppgiftsansvarige att
beakta dem. De registrerade bor inte tillfragas efter att riskbeddmningen &ar fardigstalld
om den personuppgiftsansvarige inte kommer ha méjlighet att omvardera riskerna utifran
de synpunkter som har kommit in. Ibland ar det Iampligt att tillfraga de registrerade
redan fore eller i samband med riskbedémningen. Synpunkterna kan ocksa bidra till att
tydliggora behandlingens lamplighet och proportionalitet for de registrerade och ge dem
storre insyn i hur verksamheten ska behandla deras personuppgifter.

39 T.ex. artikel 35.2 och artikel 38 i dataskyddsférordningen.
40 Artikel 35.9 i dataskyddsférordningen.
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° Hamta in synpunkter

De synpunkter som hamtats in fran de registrerade eller deras foretradare ar inte
bindande fér den personuppgiftsansvarige. Oavsett vilka synpunkter de registrerade
har p4 den avsedda behandlingen ska riskbedémningen genomféras i enlighet med
kraven i dataskyddsférordningen. Den personuppgiftsansvarige kan darfor inte dra slut-
satsen att en planerad behandling ar riskfri enbart med hanvisning till att de registrerade
som tillfragats inte har identifierat nagra risker med den planerade behandlingen.

Att de registrerade har lamnat sitt samtycke till en behandling innebér inte att deras
synpunkter har hamtats in i aktuellt avseende.*' En personuppgiftsansvarig kan darfor
inte lata bli att hamta in synpunkter enbart med hanvisning till att de registrerade har
(eller kommer att ha) samtyckt till den avsedda behandlingen, om det i 6vrigt ar lampligt
att hamta in sadana synpunkter.*?

Nar synpunkter inte behover hamtas in

Av dataskyddsforordningen framgar att den personuppgiftsansvarige inte behéver hamta
in de registrerades synpunkter om det skulle paverka skyddet av kommersiella eller all-
manna intressen eller behandlingens sékerhet. Exempel pa godtagbara skal till att inte
hamta in de registrerades synpunkter ar att det skulle aventyra foretagets affarsplaner
eller annan konfidentiell information om exempelvis immateriella rattigheter eller foretags-
hemligheter. Andra godtagbara skal kan vara att det ar ogenomférbart eller att arbets-
insatsen ar oproportionerlig i forhallande till de risker som behandlingen sannolikt innebar
eller till de registrerades maojlighet att ge relevanta synpunkter pa behandlingen.*

Vilka som ska tillfragas

Vilka som ska tillfragas beror pa vilka grupper av personer som kommer att paverkas
av riskerna med behandlingen. Den personuppgiftsansvarige bor sarskilt hamta in
synpunkter fran registrerade som kan tankas ha viktig information eller kan lamna
synpunkter som ar sarskilt relevanta vid konsekvensbedémningen.

Av dataskyddsforordningen framgar att synpunkterna ska hamtas in fran de registrerade
eller deras féretrdadare.** Begreppet bor tolkas brett. Det kan handla om exempelvis

41 Jfr begreppet samtycke i artikel 6.1 a i dataskyddsférordningen med regeln om att hdmta in synpunkter i artikel 35.9.
42 WP 248,s. 16 f.

43 Jfr WP 248, s. 16 f.

44 Artikel 35.9 i dataskyddsforordningen.
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a Hamta in synpunkter

representanter for olika organisationer som forsvarar de registrerades intressen, eller
konsumenter rent generellt.*® Fér behandlingar som omfattar elever pa en skola kan det
vara elevernas vardnadshavare. Fér behandlingar som omfattar anstéllda kan skydds-
ombudet eller de arbetstagarorganisationer som finns representerade pa arbetsplatsen
tilifrdgas. Foretradare kan aven i vissa fall vara personal som arbetar néra de registrerade
eller som av andra skal har god insyn i deras intressen.

Om en féreslagen behandling endast medfor risker for ett begrénsat antal registrerade
kan det vara tillrackligt att synpunkter hamtas in fran representanter for just den berérda
gruppen. For behandlingar som berér anstallda kan det exempelvis vara lampligt att
tillfraga ett antal anstallda eller deras fackliga ombud. Om den foreslagna behandlingen
innebar risker for ett stort antal fysiska personer som annu inte har identifierats (exempel-
vis alla invanare) kan det istallet vara lampligt att ta reda pa hur potentiella registrerade
generellt uppfattar en viss behandling.*

Hur de registrerades synpunkter bor hamtas in

Pa vilket satt synpunkterna ska hamtas in beror bl.a. pa vilka som ska tillfragas, vilken
typ av information som kravs for att de registrerade ska forsta innebdrden av den
planerade behandlingen och vad som ar en proportionerlig arbetsinsats férhallande

till riskerna med behandlingen. Insamlingen kan exempelvis ske i form av en enkat.
Om en personuppgiftsansvarig redan har kontakter i form av exempelvis referens-
grupper, anvandargrupper eller asiktspaneler kan det vara lampligt att anvanda dessa.

Fragorna bor vara tydligt avgransade och formulerade pa ett satt som ar latt att forsta.
For att undvika “informationsutmattning” bér undersékningen utformas sa kortfattat som
mojligt.#” De tillfragade bor ges tillrackligt med tid att svara pa fragorna. For att méjlig-
gora for de registrerade att faktiskt ta stallning till den avsedda behandlingen bor den
personuppgiftsansvarige sjalv beskriva de riskfaktorer som verksamheten har identifierat.

Dokumentera synpunkterna

I regel racker det att dokumentera de registrerades synpunkter genom att samman-
stalla resultatet av undersdkningen. Om den personuppgiftsansvarige valjer att ga
vidare med behandlingen trots att de registrerades synpunkter talar emot det bor en
motivering for det dokumenteras. En personuppgiftsansvarig som beslutar att inte hamta
in de registrerades synpunkter boér ocksa dokumentera en motivering for det.*

7.3 Synpunkter fran ovriga intressenter

| vissa fall kan det finnas andra intressenter an de registrerade vars synpunkter bor
hamtas in och dokumenteras i konsekvensbeddmningen (exempelvis fran informations-
sakerhetsansvariga eller andra personer i organisationen med teknisk kompetens).

45 Jfr WP 248, s. 16 f.

46 Jfr WP 248, s. 16 f.

47 For vagledning kring 6ppenhet och information till de registrerade, se t.ex. Artikel 29-arbetsgruppens Riktlinjer om 6ppenhet enligt
férordning (EU) 2016/679 (WP 260 rev. 01). EDPB har stallt sig bakom riktlinjerna, Endorsement 1/2018.

48 Jfr WP 248, s. 17.
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Steg 8.
Gor en sammantagen
bedomning




° Gor en sammantagen bedémning

Nar ni kommer till det har steget har riskerna med den planerade personuppgifts-
behandlingen hanterats och skyldigheten att begara férhandssamrad bedémts.

Det kan ha tillkommit information som ar relevant och bér beaktas, och som medfor
att det ar lampligt att géra en sammantagen bedémning av om behandlingen kan
genomféras. Den personuppgiftsansvarige ska i det har steget ta stallning till om de
identifierade riskerna fortfarande kan anses vara hanterade i en utstrackning som ar
tillracklig, och om den planerade behandlingen fortfarande kan anses nédvandig och
proportionerlig i forhallande till &ndamalet med den.
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Steg 9.
Forankra bedomningen
| organisationen




° Forankra bedéomningen

Behdriga personer i den personuppgiftsansvariga organisationens ledning ska fa
information om konsekvensbeddémningen, de identifierade riskerna, riskvarderingen
och de identifierade riskreducerande atgarderna.

Varje organisation bér ha en faststalld process for hur férankringen ska ga fill.
Dataskyddsférordningen innehaller inga regler om hur konsekvensbedémningen rent
konkret ska férankras inom den personuppgiftsansvariga organisationen. Férankringen
kan exempelvis ske genom att ledningen far en sammanfattning med konsekvens-
beddmningens slutresultat och nédvandiga motiveringar. Det bor tydliggdras vem eller
vilken funktion i organisationen som ansvarar for att de riskreducerande atgarderna
genomférs. Aven ansvaret fér den eventuella kvarstaende risken med behandlingen
bdr tydliggoras.
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Steg 10.

Folj upp konsekvens-
bedomningen
kontinuerligt




Q Folj upp kontinuerligt

En konsekvensbeddmning ar inte en engangshéandelse utan en process. Det innebar att
personuppgiftsansvariga vid behov behéver kontrollera om behandlingen genomférs
i enlighet med konsekvensbeddémningen och se éver om risker férandras.*®

Det ar ofta Iampligt att bygga in éversynen av konsekvensbeddmningar i verksamhetens
Ovriga processer och systematiska verksamhetsarbete, exempelvis i arshjul eller
annan regelbunden 6versyn. Vilket tidsintervall som ar [ampligt for att se dver befintliga
konsekvensbeddmningar beror bl.a. pa riskerna med behandlingen och den teknik som
anvands. Den forsta uppféljningen bor alltid géras relativt nara inpa att behandlingen
pabdrjats; lampligen efter ungefar ett ar. Darefter bor konsekvensbedémningen som
utgéngspunkt ses dver vartannat ar. Oversynen bér ske i tatare intervall om det ar fraga
om anvandning av ny teknik, omfattande behandling eller behandling som avser kansliga
personuppgifter. For behandlingar som ar val beprévade eller val inbyggda

i verksamheten kan dversynen dock ske mer sallan an vartannat ar.

Kravet pa regelbunden dversyn galler utéver den éversyn som maste goras om risk-
bilden forandras. Om risken férandras maste den personuppgiftsansvarige bedéma

om behandlingen fortfarande utfors i enlighet med den ursprungliga konsekvensbe-
démningen eller om denna behdéver uppdateras. Riskbilden kan férandras pa grund av
faktorer som beror pa den egna verksamheten (exempelvis organisatoriska férandringar),
eller pa grund av faktorer utanfér den egna verksamheten (exempelvis ett férandrat
ratts- eller omvarldslage), eller en kombination av de bada.

Det ar viktigt att den personuppgiftsansvarige sakerstaller att eventuella forandringar

av risker fangas upp inom organisationen, exempelvis med hjalp av rutiner och tydlig
ansvarsfordelning.

g— Exempel pa nar risker kan forandras
O— .« ny teknik bérjar anvéndas vid behandlingen (t.ex. en Al-modell)

» fler uppgifter an beréknat samlas in (t.ex. om ett system som tidigare
bara har behandlat information om namn och adress féreslas
behandla uppgifter av mer kanslig karaktar)

» det sker viktiga forandringar pa samhallsniva (t.ex. sa att vissa
automatiska beslut far stérre praktisk paverkan pa enskilda an tidigare,
eller att nya kategorier av registrerade blir sarbara for diskriminering)

» den personuppgiftsansvarige upptacker en sakerhetsbrist som visar

att risken var hogre an vad man tidigare hade trott (t.ex. genom en
personuppgiftsincident).

49 Jfr artikel 35.11 i dataskyddsférordningen.
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Kallor

Vagledningen ar, férutom dataskyddsférordningen, huvudsakligen baserad pa

* Domar fran EU-domstolen (framgar av fotnoter).

+ IMY:s férteckning enligt artikel 35.4 i dataskyddsférordningen daterad den 16 januari
2019 med tillhérande beslut (dnr DI-2018-13200) (IMY:s forteckning enligt artikel
35.4 i dataskyddsférordningen).

« Riktlinjer fran Europeiska dataskyddsstyrelsen (EDPB) och dess féregangare
Artikel 29-arbetsgruppen:

- Statement on the role of a risk-based approach in data protection legal
frameworks (WP 218), adopted on 30 May 2014.

- Riktlinjer om dataskyddsombud (WP 243 rev. 01), senast granskade och
antagna den 5 april 2017.

- Riktlinjer om konsekvensbedémning avseende dataskydd och faststéllande
av huruvida behandlingen “sannolikt leder till en h6g risk” i den mening som
avses i férordning 2016/679 (WP 248 rev. 01), antagna den 4 april 2017 och
reviderade den 4 oktober 2017.

- Riktlinjer om automatiserat individuellt beslutsfattande och profilering enligt
férordning (EU) 2016/679 (WP 251 rev 01), senast granskade och antagna
den 6 februari 2018.

- Riktlinjer om éppenhet enligt forordning (EU) 2016/679 (WP 260 rev. 01),
senast granskade och antagna den 11 april 2018.

- Riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter,
version 2.0, antagna den 29 januari 2020.

- Riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och person-
uppgiftsbitrdde i GDPR, version 2.1, antagna den 7 juli 2021.

» IMY:s tillsynsbeslut som ror artikel 35 i dataskyddsférordningen.

* Andra europeiska dataskyddsmyndigheters information pa deras webbplatser
om konsekvensbedémningar.

» Doktrin (framgar av fotnoter).
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https://www.imy.se/globalassets/dokument/ovrigt/forteckning---konsekvensbedomningar.pdf
https://www.imy.se/globalassets/dokument/beslut/beslut-om--forteckning-enligt-artikel-354.pdf
https://www.imy.se/globalassets/dokument/beslut/beslut-om--forteckning-enligt-artikel-354.pdf
https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-eu-niva/eu-riktlinjer/
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J A

Integritetsskydds
myndigheten

Detta ar Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten arbetar for att skydda
alla dina personuppgifter, till exempel om halsa och
ekonomi, sa att de hanteras korrekt och inte hamnar

i oratta hander. Det ar vi som granskar att foretag,
myndigheter och andra aktorer foljer GDPR — data-
skyddsforordningen. Vi utbildar och vagleder dem som
behandlar personuppagifter. Vi vill se en héllbar och
integritetsvanlig digitalisering. Vi ar évertygade om att
det gar att varna medborgarnas trygghet och samhallets
sakerhet, utan omotiverad kartlaggning och évervakning.
Tillsammans med 6évriga dataskyddsmyndigheter i EU
arbetar vi for att medborgarnas personuppgifter ska

ha samma skydd i hela unionen. Vi arbetar aven for
att kreditupplysning ska bedrivas pa ett korrekt satt.
Var vision ar ett tryggt informationssamhalle, dar vi
tillsammans varnar den personliga integriteten.

Kontakta Integritetsskyddsmyndigheten

E-post: imy@imy.se

Webb: www.imy.se

Tel: 08-657 61 00

Postadress: Integritetsskyddsmyndigheten,
Box 8114, 104 20 Stockholm
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