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Integritetsskyddsmyndighetens beslut

Staffanstorps kommun (org.nr 212000-1017) meddelas tillstand till kamerabevakning
med de villkor som anges nedan.

Tillstandets omfattning och villkor

Tillstdndshavare Staffanstorps kommun
Organisationsnummer 212000-1017
Plats fér bevakningen Ryttarebyns férskola
Ryttarevagen 2
245 38 Staffanstorp
Typ av utrustning Fast monterade kameror med fast optik.
Bevakningsomrade och Fasader och gard. Kamerornas placering och
utrustningens placering upptagningsomrade framgar av bilaga 1.
Andamalet med bevakningen Forebygga, férhindra och upptécka brott.
Tider fér bevakningen Alla dagar kl. 18.00-06.00.
Bevakning i realtid Ja
Inspelning/lagring av bilder Ja
Avlyssning/inspelning av ljud Nej
Upplysningsplikt Genom tydlig skyltning i anslutning till bevakat
omrade.
Beslutets giltighetstid Tills vidare.
Ovriga villkor Kamerabevakning far ske under férutsattning
att integritetsvanlig teknik med vitmaskering
anvands.

Redogérelse for arendet

Bakgrund
Staffanstorps kommun (kommunen) ansékte den 26 mars 2021 om tillstand till
kamerabevakning av Ryttarebyns férskola i Staffanstorp. Ansékan avsag bevakning

Postadress:

Box 8114 alla dagar kl. 18.00-06.00 av forskolans fasader och gard, i realtid och med ratt till

104 20 Stockholm bildinspelning. Integritetsskyddsmyndigheten (IMY) beslutade den 18 oktober 2021 i
Webbplats: arende DI-2021-2895 att meddela tillstand till kamerabevakning under vissa tider.
www.imy.se Ansokan avslogs i den del den avsadg kamerabevakning mellan kl. 18.00 och 20.00 pa
E-post: mandag-fredag som inte utgdr skolfri dag. Skalen for beslutet och tillstandets
imy@imy.se omfattning framgar av bilaga 2.

Telefon:

08-657 61 00
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Kommunen éverklagade beslutet och anférde att kamerabevakningen inte var
tillstandspliktig enligt 7 § kamerabevakningslagen (2018:1200). Férvaltningsratten
avslog 6verklagandet (Férvaltningsratten i Stockholms dom den 17 november 2022 i
mal 32196-21).

Kommunen éverklagade férvaltningsrattens dom till kammarratten. | éverklagandet till
kammarratten inkom kommunen med nya exempelbilder och filmklipp som visar den
anonymiseringsteknik som kommunen kommer att anvénda vid den aktuella
kamerabevakningen.

Kammarréatten konstaterade i sin dom att prévningsramen i kammarratten ar
begransad till en éverprévning av forvaltningsrattens dom. Kammarratten konstaterade
att forvaltningsratten har haft fog for sitt beslut och avslog kommunens éverklagande.
(Kammarratten i Stockholms dom den 8 maj 2023 i mal nr 7276-22).

Kammarratten konstaterade vidare att genom att inkomma med nya exempelbilder och
filmklipp som visar den anonymiseringsteknik som kommunen kommer att anvanda vid
den aktuella kamerabevakningen har kommunens ansékan andrats pa ett inte
obetydligt satt. Med hansyn till instansordningsprincipen bér kammarratten inte vara
forsta instans att géra denna prévning. Handlingarna i malet lamnades darfor éver till
IMY fér vidare handlaggning.

Nu aktuell ansdkan om tillstand till kamerabevakning

Den ansdkan som IMY nu har att préva avser kamerabevakning med integritetsvanlig
teknik med vitmaskering av forskolans fasader och gard. Bevakning ska ske i realtid
och med rétt till bildinspelning alla dagar kl. 18.00—-06.00.

Kommunen har bifogat underlag som beskriver den aktuella tekniken "anonymisering
genom vitmaskering”. | underlaget finns bl.a. exempel pa hur originalbilderna ser ut
samt hur bilderna ser ut efter mjukvarubehandling.

Enligt kommunens redogérelse ersétter tekniken automatiskt och simultant
forgrundsobjekt (t.ex. en méanniska) med en ogenomskinlig vit yta ("vitmaskeringen”).
Tekniken omvandlar hela bilden fran farg till graskala samt férvranger proportioner pa
personer i bild sa att matningar av 1&angd, bredd, héjd omgjliggérs. Processen sker pa
mellan 0,02 till 0,1 sekund. Under denna ytterst korta tid ar det enligt kommunen inte
mojligt for ndgon att komma at en bild av férgrundsobjekt utan vitmaskeringen.
Vitmaskeringen av bildmaterial sker med hjalp av en mjukvara som ar installerad pa en
server. Mjukvaran &r en forutsattning for att kameran ska fungera pa avsett satt och
det &r enligt kommunen inte frdga om olika versioner av en bild.

Tekniken innebar enligt kommunen att det inte gar att utlasa tydliga kdnnetecken som
méjliggor identifiering. Pa grund av den omfattande vitmaskeringen tillsammans med
elimineringen av féarger och férvrangning av dimensioner ska den aktuella tekniken
enligt kommunen inte jamféras med annan teknik som endast pseudonymiserar
uppgifter och dar det kan vara mgjligt att tillsammans med annan data identifiera en
person. Den teknik kommunen ska anvanda férvillar enligt kommunen det manskliga
Ogat pa ett satt som gor att det t.ex. inte gar att identifiera en person tillsammans med
en annan bildupptagning som i icke vitmaskerat format visar samma person. Vidare &r
det enligt kommunen i praktiken omgjligt att komma at bildupptagningen utan
vitmaskeringen samt att ta bort vitmaskningen vilket gér att det inte gar att identifiera
personer pa det sattet. Vitmaskeringen ar enligt kommunen permanent.



Integritetsskyddsmyndigheten

Diarienummer: IMY-2023-6531 3(7)
Datum: 2023-10-05

Kommunen har anfért att nar den integritetsvanliga tekniken med vitmaskering
anvands &r det inte friga om kamerabevakning enligt kamerabevakningslagen och att
det darfér inte kravs nagot tillstand till bevakningen. Syftet med bevakningen &r inte att
identifiera enskilda personer utan att ge en indikation pa rérelser inom omradet sa att
véktare och trygghetsvakter kan ta sig till platsen och férebygga att brott begas och
Oka tryggheten.

Motivering av beslutet

Tillampliga bestammelser

Av 2 § kamerabevakningslagen (2018:1200) framgar att syftet med lagen ar att
tillgodose behovet av kamerabevakning for berattigade &ndamal och att skydda
fysiska personer mot otillborligt intrang i den personliga integriteten vid sadan
bevakning.

Definitionen av kamerabevakning i 3 § kamerabevakningslagen innebar bland annat
att det ska vara frdga om en utrustning som anvands pa ett sddant satt som innebar
varaktig eller regelbundet upprepad personbevakning.

Enligt 7 § kamerabevakningslagen krévs tillstand till kamerabevakning av en plats dit
allmanheten har tilliréde, om bevakningen ska bedrivas av en myndighet.

Tillstand till kamerabevakning ska enligt 8 § samma lag meddelas om intresset av
sadan bevakning (bevakningsintresset) vager tyngre &n den enskildes intresse av att
inte bli bevakad (integritetsintresset).

Vid bedémningen av intresset av kamerabevakning ska det sarskilt beaktas om

bevakningen behdvs for att

1. foérebygga, forhindra eller upptécka brottslig verksamhet eller utreda eller lagféra
brott pa en brottsutsatt plats eller pa en annan plats dar det av sarskild anledning
finns risk for angrepp pa nagons liv, hélsa eller trygghet eller pa egendom,

2. forebygga, forhindra eller upptacka stérningar av allman ordning och sékerhet eller
begransa verkningarna av sadana stérningar,

3. utdva kontrollverksamhet,

4. forebygga, forhindra eller upptacka olyckor eller begransa verkningarna av
intréffade olyckor, eller

5. tillgodose andra darmed jamférliga &ndamal.

Vid bedémningen av den enskildes intresse av att inte bli bevakad ska det sarskilt
beaktas hur bevakningen ska utféras, om teknik som framjar skyddet av den enskildes
personliga integritet ska anvandas, och vilket omrade som ska bevakas.

Av forarbetena till kamerabevakningslagen framgar att begreppet personbevakning har
samma inneboérd som begreppet persondvervakning i kameraévervakningslagen. Med
personbevakning avses saledes att personer kan identifieras genom bevakningen. Det
kravs att sddana kannetecken kan iakttas som gér att man utan stérre osékerhet kan
skilja de personer som iakttas frdn andra personer. Sa &r fallet om hela personen eller
personens ansikte syns tydligt. Aven sadant som utmarkande kladsel, speciella
kroppsrorelser eller sarskild kroppskonstitution kan méjliggéra identifiering. Med
varaktig personbevakning avses t.ex. bevakning med en kamera som under en langre
tid ar placerad pa eller riktad mot en plats dar ménniskor normalt vistas. Bevakning
med en kamera som &r placerad pa ett torg, i en butik, i ett vantrum eller i en buss, ar
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darmed normailt att bedéma som sadan varaktig personbevakning som goér att lagen &r
tildmplig. Med regelbundet upprepad personbevakning menas personbevakning vid
ett flertal tillfallen. | kravet pa regelbundenhet ligger att det i férsta hand ska vara fraga
om tillfallen som ligger relativt nara varandra i tiden. Aven bevakning vid tillfallen som
ar mer utspridda kan emellertid betraktas som regelbunden om det &r fraga om
systematisk anvandning av bevakningsutrustning (prop. 2017/18:231 s.136-137).

Syftet med anvéndningen av kamerautrustningen saknar betydelse for fragan om
lagens tillamplighet. Lagen ar tillamplig bade vid sadan anvéandning av kameror som
sker i syfte att bevaka manniskor och sadan anvandning som sker for andra syften
men dar manniskor samtidigt under en léngre tid eller ndgorlunda regelbundet kommer
in i kamerans upptagningsomrade pa ett satt som gér dem mgjliga att identifiera (prop.
2017/18:231 s. 137).

Anvandning av integritetsframjande teknik kan manga ganger ha stor betydelse for hur
tungt intresset av att inte bli kamerabevakad vager och medféra att intresset av
kamerabevakningen vager éver detta (prop. 2017/18:231 s 145).

Integritetsskyddsmyndighetens bedémning

Tillstandsplikt

Forskolors utomhusmiljé och gardar anses generellt sett vara platser dit allmanheten
har tilltrade. Staffanstorps kommun &r en myndighet och behéver darfér som
utgangspunkt tillstand for att bedriva kamerabevakning pa férskolan.

Avgorande for fragan om kommunens kameraanvandning utgér kamerabevakning i
lagens mening &r i detta fall om kamerorna anvands pa ett satt som innebar varaktig
eller regelbundet upprepad personbevakning. Med personbevakning avses att
personer kan identifieras utifrén bevakningen.?

Kommunen har uppgett att syftet med bevakningen inte &r att identifiera enskilda
personer utan endast att ge en indikation pa rérelser inom omradet s att vaktare och
trygghetsvakter kan ta sig till platsen och férebygga brott och 6ka tryggheten pa
platsen. IMY konstaterar att syftet med anvéndningen av kamerautrustningen saknar
betydelse for fragan om kamerabevakningslagens tillamplighet.? Lagen ar tillamplig
béade vid sadan anvandning av kameror som sker i syfte att bevaka manniskor och
sadan anvandning som sker for andra syften men dar manniskor samtidigt under en
langre tid eller nagorlunda regelbundet kommer in i kamerans upptagningsomrade pa
ett satt som goér dem mdjliga att identifiera. Vad kommunen anfért om syftet med
bevakningen saknar darfor betydelse for bedémningen.

Nar det géller anvéndningen av kamerautrustningen framgar av utredningen att den
sker forst genom upptagning bilddata (originalvideon) och sedan genom 6verféring av
originalvideon till en server. Pa servern sker en mjukvarubehandling som resulterar i
ett bearbetat bildmaterial (vitmaskerade bilder). De vitmaskerade bilderna lagras
sedan.

IMY konstaterar att upptagningen av originalvideon, éverféringen av originalvideon till
servern och bearbetningen av originalvideon utgér anvandning av sadan utrustning
som omfattas av kamerabevakningslagen. Det framgar av utredningen att
originalvideon, den obearbetade bilden, har sddan kvalitet att det ar mgjligt att

" Prop. 2017/18:231 s. 41 och 137.
2 Prop. 2017/18:231 s. 137.
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identifiera enskilda personer.? Att atkomst till originalvideon férhindras genom tekniska
atgarder hojer visserligen integritetsskyddet men medfér inte att behandlingen upphér
att utgoéra personuppgiftsbehandling eller personbevakning. Behandlingen av
originalvideon ar saledes saval personuppgiftsbehandling enligt
dataskyddsférordningen som personbevakning i kamerabevakningslagens mening.
Eftersom personbevakningen avser platser dar enskilda normalt vistas och
regelbundet kommer inom kamerornas upptagningsomrade, &r bevakningen varaktig
och regelbundet upprepad.* Kommunens kameraanvandning genom upptagning av
originalvideon, éverforing till servern och bearbetning av videon pa servern utgér
saledes kamerabevakning i den mening som avses i 3 § kamerabevakningslagen.
Bevakningen ar darfor tillstandspliktig.

Integritetsintresset

Den teknik som kommunen avser att anvanda innebar inte, som framgéatt ovan, att
bevakningen faller utanfér tillampningsomradet fér kamerabevakningslagen.
Anvandningen av tekniken innebér dock att integritetsriskerna med
personuppgiftsbehandlingen och kamerabevakningen minskar. Det ar saledes fraga
om sadan integritetsframjande teknik som, enligt 8 § tredje stycket 2
kamerabevakningslagen, sarskilt ska beaktas vid en tillstandsprévning.®

Integritetsintresset pa forskolor anses generellt sett vara hogt, sarskilt mot bakgrund
av att barn och unga uppehaller sig dar. Barn anses enligt dataskyddsférordningen®
vara sarskilt skyddsvéarda och det kravs darfér mycket starka skal for att
kamerabevakning ska tillatas pa en férskola. Férskolan ar aven en arbetsplats dar
barn och personal maste befinna sig under verksamhetstid. Gardar anvénds vidare
som rekreationsplatser av barn och unga bade under och efter skoltid, vilket vager
tungt i bedémningen. IMY konstaterar dock att integritetsintranget minskar betydligt vid
anvandandet av den beskrivna integritetsvanliga tekniken med vitmaskering och
atkomst till originalvideon férhindras genom tekniska atgarder.

Sammantaget bedémer Integritetsskyddsmyndigheten (IMY) att integritetsintresset pa
platsen vager tungt. Under senare kvélls- och nattetid vager dock integritetsintresset
relativt l4tt. Vidare gor IMY beddmningen att integritetsintresset pa platsen vager latt
under de tider ans6kan avser under férutsattning att den beskrivna integritetsvanliga
tekniken med vitmaskering anvénds.

Bevakningsintresset

Mot bakgrund av vad som tidigare framkommit om intraffade brott pa platsen har IMY
beddmt att platsen som ska bevakas &r brottsutsatt i kamerabevakningslagens
mening. Kommunen har darmed ett beréattigat intresse av att bedriva kamerabevakning
pa forskolans omrade och bevakningsintresset vager tungt.

Behovs- och intresseavvagning

Vid en sammantagen beddmning finner IMY att bevakningsintresset vager tyngre én
integritetsintresset pa platsen under forutsattning att den aktuella integritetsvénliga
tekniken med vitmaskering tillampas.

3 Se exempelbilder i handling "Teknisk beskrivning av Irisity anonymisering genom vitmaskering”

4 Jfr. prop. 2017/18:231 s. 137.

5 Prop. 2017/18:231 s. 145.

6 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allmén dataskyddsférordning).
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Tillstand till kamerabevakning i realtid med ratt till bildinspelning alla dagar kl. 18.00—
06.00 ska darfor beviljas. Kamerabevakning far ske under férutsattning att
integritetsvanlig teknik med vitmaskering anvénds.

Upplysning

Utdver de villkor som framgar av beslutet maste ni félja bestammelserna i
dataskyddsférordningen och kamerabevakningslagen. Information finns i bilaga till
detta beslut. Observera att informationsbilagan inte &r en uttSmmande upprakning av
de krav som stélls.

Detta beslut har fattats av enhetschefen Jenny Bard efter féredragning av juristen
Erika Palmheden.

Jenny Bard, 2023-10-05 (Det hér &r en elektronisk signatur)

Bilaga

1. Ritning

2. Integritetsskyddsmyndighetens beslut den 18 oktober 2021 i &rende DI-2021-2895
3. Information om kamerabevakning
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Hur man éverklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni 6verklagar och den &ndring som ni begar. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om éverklagandet har kommit in i tid sédnder
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm fér
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskénsliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.



