Datum Diarienr
2014-01-23 52-2013

Datainspektionen

Landstinget Gavleborg
Landstingsstyrelsen
801 88 GAVLE

Tillsyn enligt personuppgiftslagen (1998:204) - behandling
av provresultat fran alkoholtester

Datainspektionens beslut
Datainspektionen avslutar drendet med nedanstdende synpunkter.

Redogorelse for tillsynsdarendet

Datainspektionen har genomfort en inspektion av Landstinget Gavleborg
(landstinget). Syftet med inspektionen har varit att kontrollera hur landstinget
behandlar personuppgifter till f6ljd av den rutin fér slumpmadssiga alkoholtester av
personalen som landstinget tagit fram. Protokoll 6ver inspektionen har upprattats
och oversants till landstinget, som har yttrat sig.

Som underlag for Datainspektionens synpunkter i detta drende ligger, utéver vad
som framkommit vid inspektionen, de upplysningar som landstinget lamnat
skriftligen till Datainspektionen i ett tidigare tillsynsarende (diarienummer 1378-
2012).

Datainspektionen har vid utredningen av drendet ocksd inhamtat
Arbetsmiljoverkets synpunkter rorande arbetsmiljolagstiftningens tolkning och
tillampning.

Av landstingets redogorelse har bland annat foljande framkommit.

Landstinget strivar efter att vara en alkohol- och drogfri arbetsplats. Detta ar enligt
landstinget bade en viktig patientsdkerhetsfraga och en viktig arbetsmiljofraga.
Landstinget har en alkohol- och drogpolicy som tydligt tar stillning i den har
fragan och for att ytterligare forstarka detta stallningstagande har landstinget
formellt beslutat att infora slumpmassiga alkoholtester av personalen. Avsikten ar
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att samtliga personalkategorier ska omfattas av alkoholtesterna. Ambitionen ar att
pa arsbasis testa 25 % av personalstyrkan.

Landstinget har tagit fram en rutin for de rutinmdssiga alkoholtesterna. Vid
tidpunkten for inspektionen hade dock nagra slumpmassiga alkoholtester annu

inte genomforts.

Alkoholtesterna kommer att administreras och genomforas av Gavle Dala
Foretagshalsa (foretagshalsovarden) som sorterar under Gavle Dala
Foretagshdlsovardsnamnd. Resultatet fran testerna kommer att sparas i
journalhandlingar hos Gévle Dala Foretagshalsa i enlighet med patientdatalagens
bestammelser om dokumentationsskyldighet. All information hos
foretagshdlsovarden omfattas av halso- och sjukvdrdssekretess.

Uppgifter om provresultat fran alkoholtesterna kan komma att lamnas ut fran
foretagshalsovarden till landstinget i egenskap av arbetsgivare. Det ror sig i detta
fall inte om nagot elektroniskt utlimnande, utan uppgifterna ldmnas antingen
brevledes eller vid ett personligt méte dar foretradare for Gavle Dala
Foretagshdlsa, arbetsgivaren och arbetstagaren narvarar.

Det kravs ett sekretessbrytande samtycke for att foretagshdlsovarden ska kunna
lamna ut uppgifter till arbetsgivaren. Samtycket avser endast 6verlamnande av
uppgifter fran foretagshdlsovarden till arbetsgivaren. Landstinget avser inte att
grunda nagon behandling av personuppgifter pa detta samtycke. Det ar inte
aktuellt att lamna ut fullstdndiga testresultat, utan de uppgifter som dverlamnas ar

” » ”» »

“onykter”, "testat positivt”, "avbojt” samt datum da testet genomforts.
Uppgifterna som lamnas ut till arbetsgivaren kommer att registreras i Adato, som

ar landstingets elektroniska rehabiliteringssystem.

Landstinget har uppgett att det ar respektive naimnd (landstingsstyrelsen,
namnden for tillvaxt och regional utveckling samt patientndmnden) som ar
personuppgiftsansvarig enligt personuppgiftslagen, var och en for sig, for den
personuppgiftsbehandling som sker i Adato.

Skal for beslutet

Bakgrund
Landstinget har dnnu inte genomfort nagra alkoholtester inom ramen for rutinen

med generella alkoholtester av personalen. Rutinen har sdledes dnnu inte
resulterat i ndgon registrering av provresultat i Adato eller nagon annan form av
personuppgiftsbehandling. Eftersom det inte finns ndgon
personuppgiftsbehandling att ta stallning till i detta tillsynsarende lamnar
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Datainspektionen endast allmanna synpunkter pa den
personuppgiftsbehandling som kan komma att ske om rutinen med generella
alkoholtester realiseras.

Inspektionen betonar att framstdllningen har en resonerande karaktdr och inte
innebar att inspektionen har tagit slutlig stallning till hur personuppgiftslagen ska
tolkas och tillampas i detta fall. Inspektionens synpunkter begransar sig vidare till
vissa aspekter av behandlingen och tar inte upp alla bestammelser i
personuppgiftslagen som kan bli tillaimpliga.

Vad omfattas av Datainspektionens provning i detta drende?

Datainspektionens uppgift ar att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter. Det framgar
av férordningen (2007:975) med instruktion fér Datainspektionen. Inspektionens
befogenheter omfattar sdledes inte alla kontrollatgarder som en arbetsgivare
vidtar, utan det kravs att dtgarden innebar behandling av personuppgifter.

Att bli foremal for slumpmadssiga alkoholtester innebar ett betydande
integritetsintrang. Arbetsgivares ratt att krava alkoholtester och arbetstagares
motsvarande skyldighet att underkasta sig sadana tester styrs dock i huvudsak av
arbetsrattsliga regler och omfattas inte av Datainspektionens befogenheter som
tillsynsmyndighet. Det ar normalt forst den efterfoljande behandlingen av
personuppgifter som en kontrollatgard resulterar i, som exempelvis registrering i
IT-system av resultat fran alkoholtester, som omfattas av Datainspektionens

provning.

Datainspektionens synpunkter i detta drende begransar sig darfor till den
personuppgiftsbehandling som kan komma att ske efter det att de slumpmassiga
alkoholtesterna genomforts. Det ar forst vid denna tidpunkt som det ar sannolikt
att personuppgifter kan komma att behandlas pa ett satt som omfattas av
personuppgiftslagstiftningen.

Inspektionens synpunkter begransar sig vidare till den personuppgiftsbehandling
som landstinget i egenskap av arbetsgivare kan komma att utfora med stéd av
personuppgiftslagen. Inspektionen har sdledes inga synpunkter pa den
informationshantering som aktualiseras dd landstingets foretagshalsovard
genomfor och administrerar alkoholtester av personalen inom ramen for vad som
kan betecknas som halso- och sjukvard. Den personuppgiftsbehandlingen
omfattas av patientdatalagens bestimmelser. Datainspektionen forutsatter att
landstinget foljer de krav som stalls upp i detta regelverk.
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Vid vilken tidpunkt intrader landstingets ansvar enligt personuppgiftslagen?

Av landstingets redogdrelse framgar att uppgifter hanforliga till de sSlumpmassiga
alkoholtesterna kommer att 6verlamnas fran den landstingsbaserade
foretagshalsovarden till landstinget i egenskap av arbetsgivare, under
forutsattning att den anstéllde lamnat sitt samtycke till detta. Avsikten ar att
uppgifterna darefter ska registreras i IT-stodet Adato.

Personuppgiftslagen omfattar enligt 5 § personuppgiftslagen helt eller delvis
automatiserad behandling av personuppgifter och dessutom manuell behandling
av personuppgifter i register. Att lagen galler ocksa for delvis automatiserad
behandling av personuppgifter innebar att lagen ska tillimpas redan nar nagon
samlar in personuppgifter manuellt med syfte att senare registrera uppgifterna i
datorformat.

Eftersom avsikten i detta fall ar att uppgifterna som inhdmtas manuellt fran
foretagshalsovarden ska registreras i Adato ar redan inhamtningen att betrakta
som en delvis automatiserad behandling av personuppgifter som omfattas av
personuppgiftslagen. Det innebar att den landstingsnamnd som i férekommande
fall ar att betrakta som personuppgiftsansvarig maste beakta bestimmelserna i
personuppgiftslagen redan nar uppgifterna hamtas in fran foretagshdlsovarden.

Det innebar ocksa att det inte ar tillrdckligt att landstinget iakttar bestimmelserna i
patientdatalagen och offentlighets- och sekretesslagen nar uppgifter 6verfors fran
den landstingsbaserade foretagshdlsovarden till landstinget i egenskap av
arbetsgivare. Landstinget maste ocksa folja bestaimmelserna i personuppgiftslagen.

Under vilka forutsdttningar dr behandlingen tilldten?

Landstinget har uppgett att syftet med den aktuella personuppgiftsbehandlingen
dels ar att fullgora de skyldigheter som foljer av arbetsmiljolagstiftningen i fraga
om rehabilitering av arbetstagare, dels att uppnad en sa hog patientsakerhet som
mojligt genom att forhindra att personal tjanstgor alkoholpaverkade.

Nar det gdller det férstnamnda dndamadlet (rehabilitering av arbetstagare) lamnar
Datainspektionen foljande synpunkter.

En uppgift om resultat fran ett alkoholtest och en uppgift om att ndgon avbojt att
medverka i ett sddant test kan utgora en indikation pa alkoholmissbruk och bor
darfor enligt Datainspektionens mening betraktas som en uppgift som ror halsa,
det vill sdga en kanslig personuppgift enligt 13 § personuppgiftslagen. Det ar darfor
inte tillrackligt att hanfora behandlingen till ndgot av de fall som angesiio §
personuppgiftslagen, utan behandlingen maste ocksa ha stod i ndgot av
undantagen i 15-19 §§ personuppgiftslagen fran det principiella férbudet mot att
behandla kénsliga personuppgifter.
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Landstinget stodjer den aktuella behandlingen pé 10 § punkten b) samt 16 §
punkten a) personuppgiftslagen.

Personuppgifter far enligt 10 § punkten b) behandlas om det ar nodvandigt for att
den personuppgiftsansvarige ska kunna fullgora en rattslig skyldighet.
Bestammelsen innebar inte att det ska finnas en skyldighet att genomfora
behandlingen, utan det racker att behandlingen ar nodvandig for att kunna
fullgora en skyldighet. Enligt 16 § punkten a) far kdnsliga personuppgifter
behandlas om det ar nodvandigt for att den personuppgiftsansvarige ska kunna
fullgora sina skyldigheter eller utéva sina rattigheter inom arbetsratten.

Landstinget har uppgett att det ar rehabiliteringssyftet och dess grund i
arbetsmiljolagstiftningen som utgor grunden for den aktuella behandlingen.
Avgorande for majligheterna att i detta fall behandla uppgifter hanforliga till
alkoholtester ar darfor vilka skyldigheter att vidta olika former av
rehabiliteringsdtgarder som avilar landstinget sdsom arbetsgivare enligt
arbetsmiljolagstiftningen.

Av Arbetsmiljoverkets yttrande och av den utredning som inspektionen i 6vrigt
gjort i drendet framgar i korthet foljande om granserna for arbetsgivares
rehabiliteringsansvar enligt tillampliga lagar och regler pad arbetsmiljoomradet.

Regler om arbetsgivares rehabiliteringsansvar finnsi 2 kap. 1§, 3 kap. 2,24a,2b
samt 3 §§ arbetsmiljolagen. Dessutom finns kompletterande bestaimmelser i
Arbetarskyddsstyrelsens foreskrifter om arbetsplatsanpassning och rehabilitering
(AFS 1994:1). Bestammelser som reglerar arbetsgivares skyldigheter i friga om
rehabilitering av arbetstagare finns ocksa i bland annat 30 kap. 6 §
socialforsakringsbalken.

[ korthet gdller att arbetsgivaren har ett ansvar for arbetslivsinriktad rehabilitering.
Ansvaret uppstar ndr arbetstagaren blir sjuk och syftar till att fd arbetstagaren
tillbaka i arbete. Det kan rora sig om arbetstraning, anpassning av arbetsplatsen
eller andrade arbetsuppgifter, arbetstider eller utbildning. I ansvaret ligger ocksa
olika forebyggande insatser, bland annat i form av ett systematiskt
arbetsmiljoarbete.

Enligt Arbetsmiljoverket finns det ingen skyldighet for en arbetsgivare enligt
arbetsmiljolagstiftningen att i preventivt syfte genomfora alkoholtester. Det finns
inte heller nagon skyldighet for en arbetsgivare att initiera en
rehabiliteringsutredning sa fort en anstalld testat positivt for alkohol. Om en
anstalld daremot har en diagnos betraffande alkoholmissbruk ska arbetsgivaren
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bidra med underlag till Forsakringskassan som ansvarar for
rehabiliteringsutredningen.

Datainspektionen bedomer att de krav pa rehabilitering av arbetstagare som stalls
pa arbetsgivare i arbetsmiljolagen och kompletterande foreskrifter utgor sadana
rattsliga skyldigheter som avses i 10 § punkten b) samt 16 § punkten a)
personuppgiftslagen. Datainspektionen anser foljaktligen att landstinget har ratt
att samla in uppgifter om provresultat fran alkoholtester och andra uppgifter
hanforliga till dessa tester sasom datum for registreringen och uppgift om att
ndgon avbojt ett alkoholtest, i den mdan det ar nodvandigt for att uppfylla
arbetsgivarens rehabiliteringsansvar enligt gdllande regler pa omradet.

Det ar landstinget, med sarskild insyn i sina rehabiliteringsdarenden, som i det
enskilda fallet mdste ta stallning till nar ovanstdende forutsattningar ar uppfyllda.
Inspektionen lamnar f6ljande allmédnna vigledning till stod for de beddmningar
som landstinget ar skyldig att gora i dessa fall.

I 9 § personuppgiftslagen finns grundlaggande krav pa behandlingen av
personuppgifter som alltid mdste vara uppfyllda. Av 9 § punkten e) framgar till
exempel att de uppgifter som behandlas ska vara adekvata och relevanta i
férhallande till andamadlen med behandlingen. Av g § punkten f) framgar vidare
att det inte dr tillatet att behandla fler uppgifter an vad som ar nédvandigt med
hansyn till andamadlen med behandlingen. Bestimmelserna kan sagas ge uttryck
for en proportionalitetsprincip, det vill sdga att behandlingen inte far ga langre an
vad som kravs for att den personuppgiftsansvarige ska kunna uppfylla berattigade
dndamal med behandlingen.

Det dr inte ar tillatet att slentrianmadssigt behandla personuppgifter, utan den
personuppgiftsansvarige mdste i det enskilda fallet préva om en viss behandling ar
forenlig med de grundlaggande kraven i 9 § personuppgiftslagen. Landstinget
maste darfor i det enskilda fallet beddma om det foreligger sddana omstandigheter
att en insamling och efterf6ljande registrering av uppgifter om provresultat med
mera dr motiverad utifrdn de skyldigheter som f6ljer av arbetsmiljolagstiftningen.
Det dr inte acceptabelt att stodja en insamling och vidare registrering av uppgifter
om provresultat med allmant hdllna hanvisningar till exempelvis arbetsgivares
rehabiliteringsansvar.

Utgdngspunkten madste i dessa fall vara att den anstallde har en sddan
alkoholrelaterad missbruksproblematik att en insamling for
rehabiliteringsandamal dr nodvandig. Det dr inte forenligt med
personuppgiftslagen att samla in uppgifter for registrering i Adato bara for att det i
ett senare skede eventuellt kan bli aktuellt med en rehabilitering av arbetstagaren.
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Det maste redan vid insamlingen tydligt framga att uppgifterna dr nédvandiga for
att uppfylla de skyldigheter som f6ljer av arbetsmiljolagstiftningen.

Moijligen kan det i vissa undantagssituationer, dar det dr uppenbart att det
kommer att bli aktuellt med ett rehabiliteringsarbete, vara tilldtet att samla in
uppgifter hanforliga till alkoholtesterna redan i ett forhdllandevis tidigt skede.

Nar det galler andamalet forhojd patientsdkerhet lamnar Datainspektionen
foljande synpunkter.

Landstinget har inte ndarmare preciserat vilka grunder i personuppgiftslagen man
stodjer sig pa for att behandla personuppgifter for andamalet forhojd
patientsdkerhet. Landstinget har inte heller narmare preciserat pa vilket sitt de
slumpmassiga alkoholtesterna kan bidra till en 6kad patientsdkerhet. Det far dock
forutsattas att dessa tester syftar till att bade proaktivt forhindra att medarbetare
tjianstgor onyktra och att upptdcka personal som ar alkoholpaverkade pa arbetstid.

En behandling for det aktuella andamadlet kan vara tilliten med st6d avio §
punkten b) personuppgiftslagen om den ar nédvandig for att fullgéra en rattslig
skyldighet. Den rattsliga skyldigheten maste f6lja av lag, férordning eller
foreskrifter. Aven myndighetsbeslut i enskilda fall omfattas i princip av
bestaimmelsen. Daremot omfattas inte bestimmelser i kollektivavtal.

Det finns idag krav pd medicinsk kontroll av vissa yrkesgrupper, fraimst med
hansyn till allmdnhetens sakerhet. Bestimmelser om lakarundersokning och
halsokontroll av sddana skal finns i bland annat livsmedelslagen (2006:804),
jarnvagslagen (2004:519), lagen (1990:1157) om sdkerhet vid tunnelbana och
sparvag, luftfartslagen (1957:297), monstringslagen (1983:929) och
stralskyddslagen (1988:220).

Det ar oklart om landstinget 6verhuvudtaget har sadan personal som omfattas av
ovan angivna regelverk. Helt klart ar dock att dessa regelverk inte ger stéd for
slumpmadssiga alkoholtester av samtlig landstingspersonal. For att behandlingen i
alla delar ska vara tillaten kravs darfor att den kan hanféras till ndgon annan grund
i personuppgiftslagen.

En arbetsgivare kan normalt inte grunda en behandling pa samtycken, som annars
utgor en vanlig grund for behandling av personuppgifter. Det beror pad att
arbetstagare ofta befinner sig i en beroendestdllning gentemot sin arbetsgivare och
darfor inte kan ldmna sddana frivilliga samtycken som lagen kraver. Den grund
som formodligen aktualiseras i detta fall ar istdllet en intresseavvagning enligt 10 §
punkten f) personuppgiftslagen. Enligt den paragrafen far personuppgifter
behandlas utan den registrerades samtycke om behandlingen ar nodvandig for att
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ett andamal som ror ett berdttigat intresse hos den personuppgiftsansvarige - om
detta intresse vager tyngre dn den registrerades intresse av skydd mot krankning av
den personliga integriteten.

Fragan om en arbetsgivares intresse vager dver de registrerades intresse av att fa ha
sina personuppgifter i fred far avgoras efter en helhetsbedomning i det enskilda
fallet. Vid en sddan bedomning bér man bland annat ta hansyn till vilken slags
verksamhet det ror sig om, eventuella 6verenskommelser som finns i
kollektivavtal, for vilket andamal behandlingen utférs, hur uppgifterna behandlas
och hur resultatet anvands, om det finns fungerande rutiner for gallring och vilken
information som de anstallda har fatt om behandlingen.

Det fir anses utomordentligt viktigt att personal med arbetsuppgifter av direkt
betydelse for patientsdkerheten ar nyktra under arbetstid. En intresseavvagning
kan darfor i princip bedomas ge stdd for insamling och registrering av uppgifter
om provresultat och andra uppgifter hanforliga till alkoholtester avseende dessa
personalkategorier.' Vad giller 6vriga personalkategorier, som exempelvis rent
administrativ personal, ar utgdngspunkten daremot den motsatta. En
intresseavvagning ger formodligen normalt inte stod for behandlingen i dessa fall.

Nar behandlingen, som i detta fall, innefattar kansliga personuppgifter enligt 13 §
personuppgiftslagen kravs ocksd att ndgot av undantagen i 15-19 §§
personuppgiftslagen ar uppfyllda. Datainspektionen har svart att se att nagot av
undantagen i nyss angivna paragrafer ger stod for insamlingen av personuppgifter
hanforliga till alkoholtester for andamalet patientsdkerhet.

Lagringstider och dtkomstbegransningar

Gallring av personuppgifter ar centralt for att kunna uppratthalla ett acceptabelt
integritetsskydd. Allmant galler att ju langre tid personuppgifter sparas desto
storre dr risken for otillborliga integritetsintrang. Vid inspektionstillfallet
framkom att det saknades gallringsforeskrifter for uppgifter i Adato. Det innebar
att uppgifter om resultat fran alkoholtester, som far anses mycket kansliga ur
integritetshanseende, kan komma att lagras under i princip obegransad tid i
systemet.

For att minska risken for otillborliga integritetsintrang maste dtkomsten till
uppgifter om provresultat och andra uppgifter hanforliga till alkoholtesterna i
Adato begransas. Uppgifterna bor avskiljas fran systemet eller avgransas tekniskt
ndr de inte langre behovs for rehabiliteringsandamal.

! Se dock nedan om kénsliga personuppgifter
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Avslutande synpunkter

Datainspektionen har begransat synpunkterna ovan till de syften som Landstinget
angett med behandlingen, namligen att fullgora de skyldigheter som foljer av
arbetsmiljolagstiftningen i friga om rehabilitering av arbetstagare och forhojd
patientsdkerhet. Inspektionen vill dock framhadlla att det kan finnas andra syften
som i princip gor det mojligt att behandla uppgifter om provresultat fran
alkoholtester.

Innan det kan bli aktuellt med en uppsigning av arbetstagare pa grund av
personliga skdl maste till exempel arbetsgivaren forst undersoka om det finns
nagon omplaceringsskyldighet. Det kan da eventuellt vara motiverat att registrera
uppgifter hanforliga till alkoholtester. Behandlingen hamtar dock i detta fall inte
sitt stod fran arbetsmiljolagstiftningen utan fran reglerna om saklig grund for
uppsagning i lagen (1982:80) om anstallningsskydd,

LAS. En behandling av personuppgifter for detta andamal kan hanforas till 10 §
punkten f) samt 16 § punkten c) personuppgiftslagen.

Datainspektionen vill betona att myndigheten inte har till uppgift att proéva de
arbetsrattsliga forutsattningarna for arbetsgivare att genomfora alkoholtester av
personalen. For att uppgifter om provresultat och andra uppgifter hanforliga till
alkoholtester 6verhuvudtaget ska fa behandlas enligt personuppgiftslagen kravs
dock att de arbetsrattsliga forutsattningarna for dessa kontroller ar uppfyllda.
Datainspektionen forutsatter darfor att landstinget noga provar de arbetsrattsliga
forutsattningarna for att genomfora de slumpmassiga alkoholtesterna.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo i narvaro av
chefsjuristen Hans-Olof Lindblom, enhetschefen Britt-Marie Wester och juristen
Oskar Ohrstrom, foredragande.

Kristina Svahn Starrsjo
Oskar Ohrstrém
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