Datainspektionen

Datum Diarienr
2013-04-17 1823-2012

AEA
Box 3536
103 69 STOCKHOLM

Tillsyn enligt PuL (1998:204) - Akademikernas

arbetsloshetskassa

Datainspektionens beslut

Datainspektionen konstaterar att Akademikernas arbetsloshetskassa ar per-

sonuppgiftsansvarig for den behandling av medlemmarnas personuppgifter

som sker for kassans rikning i systemen Melos, AGA och OAS.

Datainspektionen foreldgger med stod av 45 § personuppgiftslagen Akademi-

kernas arbetsloshetskassa att:

vidta dtgarder for att begransa atkomsten till kansliga personuppgifter
i inskannade lakarintyg sa att de inte blir tillgangliga for handlaggare
som inte har behov av uppgifterna i intygen,

kompletterar informationen som lamnas till medlemmarna och bli-
vande medlemmar sd att den uppfyller kraven enligt 23-25 § person-
uppgiftslagen, (ses. 9),

vidta atgarder for att avskilja personuppgifter som inte behover an-
vandas i den dagliga verksamheten,

infora loggning i systemen Melos och AGA/OAS av atkomst till upp-
gifter dven nar uppgifterna inte andras eller tas bort, att ta fram rutiner
for att loggarna foljs upp och att se till att anvandarna far information

om forekomsten av loggningen.

Datainspektionen forutsatter att Akademikernas arbetsloshetskassa:

tar fram skriftliga instruktioner for vad som far antecknas i fritextfalt
och rutiner for att upptacka och ta bort uppgifter som av integritets-
skal inte ska finnas i dessa falt,
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- upphor med behandlingen av personuppgifter som inte mdste bevaras
enligt arkivlagstiftningen och som inte heller ar nédvandiga att be-
handla (inkl. bevara) med héansyn till andamadlet med behandlingen,

- genomfor det planerade arbetet med inforandet av e-legitimationer
for autentisering av anvdandarna i Internetkassan eller infor likvardig

sakerhet for autentisering.
Arendet avslutas men kan komma att foljas upp.
Redogorelse for tillsynsarendet

Datainspektionen har den 22 januari 2013 genomfort en inspektion hos Aka-
demikernas arbetsloshetskassa (AEA). Inspektionen har inte foranletts av
nagot klagomal utan ar ett led i Datainspektionens projekt avseende arbets-
l6shetskassor. Syftet med inspektionen dr att kontrollera hur kassan behand-
lar personuppgifter om sina medlemmar.

Vid inspektionen och senare skriftvaxling med AEA har i huvudsak féljande

framkommit.
Allmdnt om verksamheten

AEA dr den arbetsloshetskassa i Sverige som har flesta medlemmar. [ dag ar
cirka 652 0oo personer medlemmar i AEA. Andelen ersdttningsberattigade
arbetsl6sa medlemmar ar cirka 1 % (om medlemmar som far aktivitetsstod
fran Forsakringskassan rdknas med dr andelen cirka 2 %). AEA har 130 an-
stallda och har inget annat kontor an det i Stockholm.

AEA anvander sig av flera IT-system vilka delvis ar integrerade med varandra.
Medlemssystemet Melos, drendehanteringssystemet AGA samt Internetkas-
san har utvecklats av ArbetslGshetskassornas samarbetsorganisation (SO)
som dven har utvecklingsansvaret for OAS i vilket ersattningsbetalningar han-
teras. AEA koper nyttjanderatt till systemen fran SO. Driften av AEA:s system
skots av foretaget Softronic med vilka AEA har bitradesavtal.

Det ir SO som beslutar om den tekniska strukturen i AGA, OAS och Internet-
portalen. Varje arbetsloshetskassa bestammer sjdlv vilken leverantér som ska
skota driften. Det finns ingen gemensam databas med uppgifter om flera kas-
sors medlemmar. Pa uppdrag av arbetsloshetskassorna skdter dock SO driften
av en gemensam informationsutbytesplattform. AEA har mojlighet att styra
utveckling av systemen genom att medverka i samarbetet inom SO.
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Behandling av personuppgifter i medlemsdrenden

Ansokan om medlemskap kan goras genom en skriftlig ansokan via post eller
via AEA:s webbplats. Om den s6kande anvander e-legitimation for autentise-
ring pa webbplatsen behover denne inte skicka in en undertecknad ansokan
till AEA. I annat fall kan ett formular fyllas i, skrivas ut och skickas in med
post till AEA.

Pa AEA:s webbplats lamnas numera information om AEA:s personuppgifts-
behandling samt om rdtten till registerutdrag och till rattelse.

Vid ansokan ska personnummer och vissa kontaktuppgifter anges. AEA regi-
strerar inte uppgift om fackforeningstillhorighet om inte medlemmen anger
det frivilligt. Ett villkor for medlemskap i AEA &r att man ar akademiker, vilket
medlemmar i vissa fackforeningar anses vara enligt AEA. Den som ansoker om
medlemskap kan styrka akademikerkravet genom att redovisa sina studier
alternativt aberopa medlemskap i fackférening. Den som vdljer att dberopa
medlemskap i fackforening anger det pa medlemsansdkan.

En blivande medlem kan ans6ka om medlemskap i AEA via sin fackforening,
under forutsattning att det ar en av atta fackforeningar som AEA har samar-
betsavtal med. Fackforeningen fakturerar da sina medlemmar f6r medlems-
avgiften i bade fackforeningen och AEA. I ett sddant fall registrerar AEA med-
lemmens fackforeningstillhorighet.

Till ansokan ska den s6kande bifoga ett intyg som visar att den s6kande upp-
fyller kraven f6r medlemskap. Intygen kan skickas direkt via ansokningstjans-
ten pa webben eller med post. De intyg som kommer till AEA i pappersform
skannas och liggs in i AGA.

I Melos finns det mojlighet att sekretessmarkera en medlems uppgifter. En
sekretessmarkering innebadr att dtkomsten till uppgifterna begransas till de
personer som har en sarskild behérighet.

I systemet finns ett fritextsfalt som AEA anvander for noteringar. Det finns
inga skriftliga instruktioner for vad som far antecknas i fritextfaltet.

Vid uttrade registreras uttradesdatumet och vid uteslutning antecknas dven
skalen for uteslutningen. Uttradet eller uteslutningen innebar inte att uppgif-
ten om den tidigare medlemmen tas bort. Uppgifterna i Melos har aldrig gall-
rats och det finns inte heller nagra rutiner for gallring.
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Behandling av personuppgifter i ersdttningsdrenden m.m.

Behandling av personuppgifter i ersittningsirenden sker i systemen AGA och
OAS. AGA ir ett drendehanteringssystem medan OAS ir i huvudsak ett sy-
stem for berdkning och hantering av ersattningsutbetalningar.

Vid handlaggning av ersattningsfragor kan personuppgifter haimtas om med-
lemmar fran myndigheter och frdn andra arbetsloshetskassor. Uppgifter om
medlemmarna lamnas ocksa till myndigheter och andra arbetsloshetskassor.
Detta informationsutbyte sker med stod av forfattningsreglerade uppgifts-
skyldigheter.

Uppgifter fran myndigheter och andra arbetsloshetskassor hamtas endast vid
behov. Information fran exempelvis Forsakringskassan inhamtas pa begaran
med en sarskild funktion i systemet i ett enskilt drende. Informationsutbytet
ar dessutom tekniskt styrt, dvs. handlaggaren kan endast fraga efter de upp-
gifter som definieras i systemet. Informationsinhdmtning forutsatter att det
finns ett drende i AGA.

I AGA finns det mojlighet att gora tjansteanteckningar och drendeanteck-
ningar. Arendeanteckningar ir tillfilliga anteckningar som inte sparas. Skrift-
liga instruktioner om vad en handldggare far och inte far skriva finns inte.
AEA har hanvisat till dokumentationsskyldigheten enligt Forvaltningslagen
da handlaggning av darenden om arbetsloshetsersdttning och medlemskap
utgor myndighetsutovning. Vidare har AEA uppgett att det inte ar majligt att
pa forhand definiera vilka uppgifter som kan ha betydelse fér den materiella

bedomningen i ett enskilt arende.

Det sker ingen gallring av medlemsuppgifter i drendehanteringssystemet och
AEA har sjalva inga rutiner for gallring. Enligt AEA pagar det diskussioner
inom SO om att vissa uppgifter bor kunna gallras.

Kinsliga personuppgifter forekommer i AGA/OAS, exempelvis nir en medlem
skickar in ett ldkarintyg. Intygen skannas in och finns tillgdngliga for alla
handldggare. Det ar inte mojligt att begransa atkomsten till dessa uppgifter
men pa begdran av medlemmen finns mojlighet for AEA att sekretessmarkera
alla uppgifter om en medlem i systemen.

Internetkassan
Medlemmarna i AEA kan kommunicera med kassan via Internetkassan som

ar en tjanst som tillhandahalls via internet. Autentisering av anvandarna sker
idag med anvandarnamn och 16senord. Arbetet pagar dock inom SO med att
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infora autentisering av anvandarna i Internetkassan med hjalp av e-

legitimation.
Autentisering

Inloggningsforfarandet for systemen ar oberoende av varandra. For att kunna
logga in pa systemen Melos, AGA och Internetkassan maste en anvindare
forst logga in pd AEA:s intrandt med anvandarnamn och lésenord.

Inloggning i Melos och AGA sker med anvindarnamn och lésenord. Det finns
regler for regelbundna, tvingande byten av l16senord samt for sammansatt-
ningen och langden av l6senorden.

Loggning

I AGA/OAS loggas alla dndringar och borttagningar av uppgifter. Atten
handlaggare bara tittar i ett drende loggas daremot inte. Loggarna gallras inte.
AEA har uppgett att loggarna kan ha betydelse for darendehandldggningen och
aven mycket gamla uppgifter i loggarna kan ha betydelse for beslut i ersatt-
ningsfragor. Det sker ingen logguppf6ljning i syfte att kontrollera om nagon
anvander uppgifterna for ett otillatet andamal.

Behérighetsstyrning

Beslut om behorighet for en anstalld gors av berord chef. Alla handlaggare har
atkomst till samtliga system (med undantag for personer med sekretessmar-
kering).

Handlaggare vid medlemsavdelningen har behorighet att andra i medlemsre-
gistret samt behérighet att registrera medlemsirenden i AGA/OAS men en-
dast atkomst till forsikringsirenden i AGA/OAS. Handliggare av ersittnings-
arenden har behorighet att registrera forsikringsirenden i AGA/OAS men
endast atkomst till medlemsregistret.

Darutover finns sarskilda behorigheter for handlaggare som hanterar dterkrav
och for handlaggare som hanterar medlemmar med skyddade personuppgif-
ter (cirka 4 handlaggare).

Det finns rutiner for hantering av behdrigheter vid handlaggares tjanstledig-

het e.d. samt dd handlaggare slutar. Kontroll av behorigheterna sker tva gang-

er per ar.
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Kommunikationssdkerhet

Kommunikationen med Softronic sker krypterat 6ver egen lina. AGA ir en
webbapplikation och kommunikationen sker med https. Kontorsnétverket
skyddas med brandvdgg mot extern atkomst.

Ovrigt

Vid tecknande av inkomstforsdkring som vissa av Saco-forbunden erbjuder
sina medlemmar ger medlemmen forsdkringsbolaget Saco SalusAnsvar For-
sakring AB skriftlig fullmakt att ta del av medlemmens uppgifter hos AEA.
Handlaggare vid forsakringsbolaget har ingdtt forbindelse om tystnadsplikt
med AEA.

Skal for beslutet
Tillimpliga bestammelser

AEA:s behandling av personuppgifter om medlemmar omfattas i huvudsak av
personuppgiftslagen (PuL). Informationsutbyte med myndigheter och andra
arbetsloshetskassor sker med stod av uppgiftsskyldigheter enligt lag eller an-
nan forfattning.

Personuppgifterna som behandlas i systemen Melos, AGA och OAS har struk-
turerats pa ett sddant satt att de s.k. hanteringsreglerna i PuL ar tillampliga (5
a§ Pul).

Personuppgiftsansvar

Ansvarig for en behandling av personuppgifter (personuppgiftsansvarig) ar
den som ensam eller tillsammans med andra bestammer andamalen med och

medlen for behandlingen (3 § PuL).

Vem som bestammer 6ver andamalen avgors genom en beddmning av de fak-
tiska omstandigheterna i det enskilda fallet. Avgorande for denna bedémning
ar bl.a. varfor behandlingen utfors och vem som ar initiativtagare till behand-
lingen. Att bestaimma 6ver medlen f6r behandlingen avser framst att bestam-
ma oOver de tekniska och organisatoriska medlen f6r behandlingen, dvs. "hur”
behandlingen ska ga till, t.ex. vilka personuppgifter som ska behandlas, vilka
tredje mdn som ska fa tillgang till de behandlade personuppgifter och nar

uppgifter ska raderas.
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Andamaélet med den nu aktuella behandlingen av medlemmarnas personupp-
gifter ar att administrera medlemskap, avgifter och ersattningar enligt be-
stimmelser i lag och férordningar. Genom att bedriva verksamhet som arbets-
l6shetskassa far AEA anses ha bestamt andamalet for behandlingen.

Vad galler medlen for behandlingen framgar det av drendet att systemen som
AEA anvander har utvecklats och forvaltas av SO. Forslag till forandringar av
systemen bereds av arbetsgrupper inom SO med representanter fran a-
kassorna. AEA har beslutat att utvecklingen och forvaltningen av systemen
ska ske inom ramarna for det samarbete som sker i SO. Kassan har mojlighet
att valja andra system dn de som utvecklats av SO dven om det skulle vara for-
enat med praktiska problem. De kan aven i viss utstrackning bestalla, for kas-
san skraddarsydda, funktioner av SO. AEA far darfor anses ha bestamt medlen
for behandlingen.

Mot bakgrund av detta far det anses klarlagt att AEA bestammer sdval mdl
som medel for behandlingen av medlemmarnas personuppgifter. Datainspek-
tionen konstaterar darfor att AEA ar personuppgiftsansvariga for behandling-
en av personuppgifter avseende kassans medlemmar i systemen Melos och
AGA/OAS.

Rdttslig grund for behandlingen

For att personuppgifter ska fa behandlas enligt PuL maste behandlingen vara
tillaten enligt 10 §.

Behandling av personuppgifter som ar nédvandig fér den myndighetsutov-
ning som AEA utovar har rattsligt stod i 10 § punkten e PuL. Det gdller framst
behandling som sker som ett led i prévningen av drenden om arbetsloshetser-
sattning och av arenden om medlemsavgift for arbetslos medlem. Den be-
handling av personuppgifter som ar nodvandig for uppfyllelse av de forfatt-
ningsstadgade uppgiftsskyldigheterna som aligger AEA har rattsligt stod i 10 §
punkten b PulL.

Datainspektionen bedémer att 6vrig behandling av medlemmarnas person-
uppgifter som AEA utfor kan ske med stod av ett samtycke. Det galler t.ex.
behandling av personuppgifter om medlemmar som inte har begart ersatt-
ning.

Behandling av uppgift om medlemskap i fackférening

Uppgift om medlemskap i fackforening ar en kénslig personuppgift som en-
ligt PuL. ar forbjuden att behandla utom vissa i lagen sarskilt angivna fall (13-19
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§8). Det dr bl.a. tillatet att behandla kdnsliga personuppgifter med den regi-
strerades uttryckliga samtycke (15 § PuL). Fackforeningar far aven utan sam-
tycke behandla uppgifter om sina egna medlemmar (17 § PuL).

AEA registrerar uppgift om fackforeningstillhorighet nir en ansdkan om med-
lemskap i AEA sker via en fackforening och nar en blivande medlem styrker
kraven for medlemskap genom att dberopa fackforeningstillhorighet. Detta
sker med stod av ett samtycke.

Datainspektionen vill med anledning av ovanstdende lamna f6ljande informa-
tion. For att ett samtycke till behandling av kansliga personuppgifter ska vara
giltigt kravs det att den blivande medlemmen aktivt ger uttryck for godkan-
nande av behandlingen efter att ha fatt information om hur dennes person-
uppgifter kommer att behandlas. Ett sd kallat konkludent samtycke ar i nor-
malfallet inte godtagbart som samtycke till behandling av kdnsliga person-
uppgifter eftersom ett sddant samtycke mdste vara uttryckligt.

Atkomst till uppgifter om hdlsa

En forutsattning for att en medlem ska fa arbetsloshetsersattning da denne
har lamnat ett arbete av halsoskal &r att han eller hon ldmnar in ldkarintyg
(19 ¢ § forordningen (1997:835) om arbetsloshetsforsakring). De lakarintyg
som limnas in till AEA skannas och blir tillgingliga i AGA/OAS.

Lakarintyg innehaller uppgift om halsa vilket enligt PuL ar en kanslig person-
uppgift som ar forbjuden att behandla utom vissa i lagen sarskilt angivna fall
(13-19 88). Systemen hos AEA dr visserligen utformade sd att det inte gdr att
soka pd innehdllet i de inskannade dokumenten men dokumenten ar tillgang-
liga for alla handldggare. Endast om en medlems uppgifter har sekretessmar-
kerats begransas tillgangen till uppgifterna.

En grundlaggande princip ar att handlaggare endast ska ha tillgang till uppgif-
ter som de behover i sitt arbete. Det kan darfor ifragasattas om andra hand-
laggare an den som bedomer ldkarintygets innehdll behover ha tillgang till de
inskannade dokumenten. De inskannade ldakarintygen bor avskiljas sa att de
inte ar direkt tillgangliga for handlaggare som inte har behov av uppgifterna i
intygen.

Vilken tillgang till personuppgifter som en enskild handlaggare behover for
att kunna fullgora sina arbetsuppgifter ar naturligtvis i férsta hand upp till
AEFEA att bedoma. Om det inte ar mojligt att infora tekniska begransningar sa
ar det an viktigare att AEA pd andra satt aktivt arbetar for att minska riskerna
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for atkomst av personuppgifter som handlaggarna inte behover for sina ar-
betsuppgifter.

Datainspektionen forelagger AEA att vidta dtgarder for att begransa atkoms-
ten till kansliga personuppgifter i inskannade ldkarintyg sd att de inte blir
tillgdngliga for handldggare som inte har behov av uppgifterna i intygen.

Fritextfalt

Fritextfalt okar risken for att integritetskansliga uppgifter som inte ar relevan-
ta for darendehanteringen registreras. For att undvika att sa sker forutsatter
Datainspektionen att AEA tar fram skriftliga instruktioner f6r vad som far
antecknas i fritextfalt. De kan t.ex. innehdlla uppmaning om att endast an-
teckna uppgifter som har betydelse for arendet och ett antal beskrivande ex-
empel pa sadana uppgifter. Datainspektionen forutsatter dven att AEA tar
fram rutiner for att upptacka och ta bort uppgifter som av integritetsskal inte
ska finnas i dessa falt.

Information till de registrerade

Nar AEA samlar in personuppgifter frain medlemmarna eller blivande med-
lemmar, t.ex. vid medlemsans6kan, ska kassan lamna information om be-
handlingen av uppgifterna (23 § PuL). Informationen som ska lamnas ar bl.a.
den personuppgiftsansvariges identitet, andamadlet med behandlingen och all
ovrig information som kravs for att den registrerade ska kunna ta till vara sina
rattigheter, sdsom till vem uppgifterna ldmnas vidare och mgjligheten att fa
information eller begara rattelse. Det ar dock inte nédvandigt att lamna in-
formation om sddant som den registrerade redan kanner till (25 § PuL).

Aven nir personuppgifter samlas in frdn ndgon annan dn de registrerade ska
information lamnas till de registrerade (24 § PuL). Denna skyldighet galler
dock inte nar det galler registrering eller utlimnande som sker med stod av
lag eller annan forfattning. AEA behover darfor inte informera de registrerade
om det inhdmtande och utlaimnade av personuppgifter till myndigheter som
sker med st6d av lagen (1997:238) om arbetsloshetsforsikring (andra stycket).
Lagstiftaren har dock betonat vikten av att de registrerade dven i dessa fall kan
fa information om behandlingen. Nar behandlingen omfattas av en sarskild
lagstiftning foreskrivs darfor vanligtvis en informationsskyldighet. Nar sadan
lagstiftning saknas, sdsom for arbetsloshetskassorna, ska det framga av dnda-
malsbeskrivningen till vilka myndigheter och organ som personuppgifterna
lamnas ut och fran vilka myndigheter och organ som personuppgifter hamtas
in (prop. 2007/08:160 s. 51).

Sida 9 av 14



AEA har sdledes en skyldighet att informera om den personuppgiftsbehand-
ling som inte sker med stod av lag eller annan forfattning, vilket fraimst galler
behandlingen av personuppgifter om medlemmar som inte ar arbetslosa. In-
formationen ska, enligt 23 § PuL, lamnas i samband med att personuppgifter-
na samlas in. Det kan t.ex. ske genom information pd blanketten for med-

lemsansokan.

Datainspektionen ser positivt pd att AEA, som sedan inspektionen numera pa
deras webbplats informerar om hur medlemmarnas personuppgifter kommer
att behandlas, paborjat ett arbete med att lamna information pa samtliga
blanketter som kan hdmtas pa deras webbplats. Datainspektionen forutsatter
att arbetet fortsatter och slutfors samt att informationen som lamnas till med-
lemmarna och blivande medlemmar uppfyller kraven i 23-25 §§ PuL. Sadan

information ska innehadlla:

e uppgifter om den som ar personuppgiftsansvarig, t.ex. namn, adress,
telefonnummer, organisationsnummer och e-postadress,

e uppgift om dndamdlen med behandlingen, det vill sdga varfor person-
uppgifterna registreras och hur de ska anviandas,

e Ovrig information som den registrerade behover kanna till, som exem-
pelvis vilka typer av personuppgifter som ska behandlas, till vilka fore-
tag eller andra organisationer (eller typer av dessa) som uppgifterna
kan komma att lJdmnas ut, om det ar frivilligt for den registrerade att
lamna uppgifter, att den registrerade har ratt att begdra ett registerut-
drag for att kunna kontrollera vilken information som finns registre-
rad om honom eller henne, att den personuppgiftsansvarige ar skyldig
att pa begdran av den registrerade ratta uppgifter som ar felaktiga,
ofullstandiga eller missvisande.

Information som medlemmen eller den blivande medlemmen kan forvantas
kanna till behover dock inte AEA lamna.

Informationsutbytet med myndigheter m.fl.

Datainspektionen har dversiktligt granskat det informationsutbyte som AEA
har med myndigheter och andra arbetsloshetskassor. Vad som darvid har
framkommit foranleder inget papekande fran Datainspektionen.

Gallring

AEA ar som personuppgiftsansvarig skyldig att se till att personuppgifter inte

bevaras under en langre tid dn vad som ar nodvandigt med hansyn till dnda-
madlet med behandlingen (g § forsta stycket punkten i) PuL).
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AEA har uppgett att uppgifter i medlemssystemet Melos aldrig har gallrats
och att det inte heller finns ndgra rutiner for gallring. Gallring sker inte heller
av medlemsuppgifter i AGA/OAS. AEA:s beddmning ir att uppgifterna inte
far gallras eftersom de kan ha betydelse for arendehandlaggningen bl.a. vid
berdkning av s.k. 6verhoppningsbar tid och vid bedémningen av vilka som ar
ersattningsberdttigade

Vissa delar av den verksamhet som AEA bedriver omfattas av tryckfrihetsfor-
ordningens bestammelser om ratten att ta del av allmanna handlingar (2 kap.
4 § och bilaga till offentlighets- och sekretesslagen). Det géller framst verk-
samheten som bestdr av provning av drenden om arbetsloshetsersattning och
av drenden om medlemsavgift for arbetslos medlem. Uppgifter i allmanna
handlingar far gallras under de forutsattningar som framgar av arkivlagen
(1990:782), arkivférordningen (1991:446) och Riksarkivets foreskrifter och
beslut.

Det ar inte Datainspektionens uppgift att ta stillning till vilka handlingar hos
AEA som ska gallras enligt arkivlagstiftningen. I den mdn uppgifterna inte
madste bevaras enligt arkivlagstiftning och uppgifterna inte heller langre be-
ho6vs med anledning av andamalet med behandlingen anser dock Datainspek-
tionen att uppgifterna ska gallras.

Datainspektionen forutsatter darfor att AEA upphor med behandlingen av
personuppgifter som inte maste bevaras enligt arkivlagstiftning och som inte
heller ar nodvandiga att behandla (inkl. bevara) med hansyn till iandamalet

med behandlingen.
Atkomst till historiska uppgifter

For uppgifter i allmanna handlingar som inte gallras galler PuL om handling-
arna bevaras i elektronisk form. For tillgdngen till dldre personuppgifter galler
som utgangspunkt att inte flera personuppgifter behandlas dn vad som n6d-
vandigt med hansyn till andamalet (9 § forsta stycket punkten f) PuL). Upp-
gifter som inte anvands i den dagliga verksamheten bor darfor avskiljas med
tekniska begransningar sd att endast personal som har behov av dessa uppgif-
ter i sitt arbete far tillgang till dem.

Det ar t.ex. inte lampligt att det ar mojligt att géra obegransade sokningar
bland ildre uppgifter om en viss medlem. Aldre uppgifter bér darfér om moj-
ligt avskiljas fran arendehanteringssystemet och laggas i ett s.k. elektroniskt
arkiv. Om arkiveringsfunktionen ingdr i samma system, bor systemet innehal-
la tekniska avgransningar.
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Datainspektionen forelagger darfor AEA att vidta atgarder for att avskilja per-
sonuppgifter som inte behover anvandas i den dagliga verksamheten.

Behorighet

Dokument- och drendehanteringssystem innehaller stora mangder personre-
laterad information. En grundlaggande princip ar att handlaggare endast bor
ha elektronisk tillgang till personuppgifter som de behover for sitt arbete. For
att begransa den elektroniska tillgangen ska det finnas ett system for behorig-
hetsstyrning. Med hjélp av detta bor atkomstmaojligheterna tekniskt begransas
sa mycket som det ar faktiskt och praktiskt mojligt med hansyn till den aktu-
ella verksamheten och kansligheten hos personuppgifterna. Darutéver kan
obehorig atkomst begransas genom fungerande rutiner, t.ex. arbetsrutiner,
rutiner for utbildning och information till anstdllda samt rutiner for atkomst-
kontroll.

AEA har uppgett att det ar nddvandigt att samtliga handlaggare har dtkomst
till systemen da alla handldggare svarar i telefon och maste kunna komma at
uppgifter om den medlem som ringer in. Det ar forvisso i forsta hand upp till
AEA att avgora vilken atkomst en handlaggare ska ha for att kunna fullgéra
sina arbetsuppgifter men ett sddant upplagg dar alla anstdllda kan titta pd alla
drenden medfor integritetsrisker. Det kan darfor finnas skal att generellt sett
begransa dtkomsten till personuppgifter. Detta ar ndgot som AEA mdste Gver-
vaga. Om det inte dr mojligt att infora tekniska begransningar sd ar det desto
viktigare att AEA pa andra sdtt aktivt arbetar for att minska riskerna for otill-
borlig dtkomst av personuppgifter som handldggare inte behover for att kun-
na utfora sina arbetsuppgifter.

Loggning

Den personuppgiftsansvarige ar enligt 31 § PuL skyldig att vidta lampliga tek-
niska och organisatoriska dtgarder for att skydda de personuppgifter som be-
handlas. Atgirderna ska stillas i relation till de tekniska méjligheter som
finns, kostnaderna for atgarderna, de risker med behandlingen som finns
samt de behandlade uppgifternas kanslighet.

AEA har uppgett att dndringar och borttagningar av uppgifter i AGA/OAS
loggas. Daremot loggas inte att en handlaggare bara tittar i ett drende.

Med haénsyn till att kansliga personuppgifter om bl.a. medlemmarnas halsa

och fackforeningstillhorighet behandlas i systemet och att samtliga handlag-
gare har atkomst till sdvil Melos som AGA/OAS anser Datainspektionen att
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det finns ett behov av att kunna kontrollera att atkomsten till uppgifterna inte
anvands for ett otillatet syfte. For en sddan kontroll ska vara magjlig ar det
nodvandigt att dven logga lasning av en medlems personuppgifter i systemen.

Datainspektionen foreldgger darfor AEA att infora loggning i Melos och
AGA/OAS av dtkomst till uppgifter dven nir uppgifterna inte dndras eller tas
bort, att ta fram rutiner for att loggarna f6ljs upp och att se till att anvandarna

far information om férekomsten av loggningen.
Sdkerhet for Internetkassan

For vissa e-tjanster som tillhandahdlls 6ver 6ppna nat sdsom Internet kan det
finnas behov av att verifiera identiteten hos anvandarna (autentisering). Valet
av autentiseringsmetod bor utga fran kansligheten hos de personuppgifter
som behandlas, mdngden uppgifter och de risker som ar forknippade med
behandlingen. En bedomning av lampliga sakerhetsatgdrder enligt 31 § PuL
maste goras utifran forutsattningarna i det enskilda fallet.

E-tjanster dar anvandarna kan ta del av kansliga personuppgifter kraver nor-
malt mer avancerade metoder for autentisering, som exempelvis e-
legitimation eller engdngslosenord. Med kansliga personuppgifter avses har
kénsliga personuppgifter enligt 13 § PuL och andra uppgifter som annars ar
sarskilt integritetskansliga, t.ex. uppgifter om lagvertradelser och uppgifter
som dr sekretessreglerade.

I Internetkassan kan en medlem bl.a. fylla i s.k. elektroniska kassakort. I kor-
tet kan medlemmen ange om han eller hon har varit sjuk. Uppgift om sjuk-
dom &r en sddan kanslig personuppgift som avses i 13 § PuL. Redan av den
anledningen finns det skal att Gvervaga en sdkrare metod for autentisering dn
den befintliga.

AEA har uppgett att de deltar i ett arbete inom SO som gdr ut pd att infora
autentisering i Internetkassan med hjalp av e-legitimation. Datainspektionen
anser att en sadan dtgard skulle ge en lamplig sakerhet for den avsedda be-
handlingen.

Datainspektionen forutsatter att AEA genomfor det planerade arbetet med

inférandet av e-legitimationer for autentisering av anvandarna i Internetkas-

san eller infor likvardig sdkerhet for autentisering.
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Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begdr. Inspektio-
nen maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r provning om in-
spektionen inte sjdlv dndrar beslutet pa det sdtt ni har begart.

Detta beslut har fattats av tf generaldirektér Hans-Olof Lindblom i narvaro av
tillsynschefen Catharina Fernquist, juristerna Martin Brinnen och Anna Lars-
son Stattin, foredragande samt informationssakerhetsspecialisten Adolf Sla-

ma.

Hans-Olof Lindblom Anna Larsson Stattin

Kopia:
Inspektionen for arbetsloshetsforsakringen (IAF)
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