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Forteckning enligt artikel 35.4 i
Dataskyddsforordningen

Av artikel 35.11 dataskyddsfoérordningen foljer att den
personuppgiftsansvarige ska utfora en konsekvensbedomning om en typ av
behandling sannolikt leder till en hog risk for fysiska personers rattigheter
och friheter. Konsekvensbedomningen ska som huvudregel utféras innan en

behandling paborjas.

Den personuppgiftsansvarige maste alltid gora en sjdlvstindig bedomning av
den planerade behandlingen f6r att avgora om en konsekvensbedomning ar
nodvandig i det enskilda fallet.

Skyldigheten enligt artikel 36 att samrdda med Datainspektionen har
koppling till skyldigheten att géra en konsekvensbeddmning enligt artikel 35.
Det bor dock observeras att skyldigheten att begara forhandssamrad hos
Datainspektionen endast galler om konsekvensbedémningen visar att
behandlingen skulle leda till en hog risk och denna risk inte kan avhjalpas
genom att den personuppgiftsansvarige vidtar lampliga atgarder for att

minska risken.

[ artikel 35.3 anges vissa situationer nar en konsekvensbedomning kravs.
Darutover ska tillsynsmyndigheten enligt artikel 35.4 uppratta och
offentliggora en forteckning 6ver behandlingar som kraver en sddan

bedomning.
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Datainspektionen har, med ledning av riktlinjer fran Artikel 29-
arbetsgruppen och de kriterier som gruppen tagit fram’, antagit

nedanstdende forteckning 6ver nar en konsekvensbedomning ska goras.

En konsekvensbedomning ska goras om minst tva av de nedanstdende
punkterna finns med i den planerade behandlingen. I slutet av férteckningen
anges ocksd nagra exempel pa ndr minst tva av kriterierna ska anses foreligga
och en konsekvensbedomning alltsd maste goras. Forteckningen aterger de
kriterier som Artikel 29-gruppen tagit fram i sin vagledning och innehdller
exempel som dr avsedda att komplettera och specificera vagledningen.

Forteckningen ar dock inte uttommande och kan komma att uppdateras och
kompletteras med fler exempel framover. Forteckningen galler oavsett om det
ar fraga om personuppgiftsbehandling enbart i Sverige eller behandling av
personuppgifter som dr att anse som gransoverskridande enligt definitionen i
dataskyddsforordningen artikel 4.23.

Det kravs inte nagon konsekvensbedémning f6r behandlingar som har
kontrollerats av en tillsynsmyndighet eller ett dataskyddsombud i enlighet
med artikel 20 i direktiv 95/46/EG och vars genomforande inte har dndrats
sedan foregdende kontroll. Som en god praxis bor dock en
konsekvensbedémning ses 6ver kontinuerligt och utvarderas regelbundet.

Om en behandling enligt artikel 6.1 c eller e har en rattslig grund i EU-rdtten
eller svensk lag, om denna lagstiftning reglerar den specifika
behandlingsatgarden och om en konsekvensbedémning har genomforts som
en del av faststdllandet av denna rattsliga grund, kravs som utgangspunkt inte
nagon ytterligare konsekvensbeddmning enligt artikel 35.10. En bedomning
som gors under utarbetandet av lagstiftningen kan dock behéva ses 6ver om
den antagna lagstiftningen skiljer sig fran forslaget pd satt som paverkar
integriteten och fragor som ror uppgiftsskydd.

1 Riktlinjer om konsekvensbedémning avseende dataskydd och faststéllande av huruvida
behandlingen “sannolikt leder till en hég risk” i den mening som avses i forordning
2016/679, senast reviderade och antagna den 4 oktober 2017, WP 248 rev. 01.
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Forteckning 6ver nar en konsekvensbedémning ska goras enligt artikel
35(4)

Utover de situationer som anges i artikel 35.3, och med beaktande av
undantaget i artikel 35.10, ska en konsekvensbedomning avseende
dataskydd goras om den planerade behandlingen uppfyller minst tva av
foljande kriterier:

1. utvarderar eller podangsétter manniskor, till exempel ett foretag som
erbjuder genetiska tester till konsumenter for att bedéma och forutse
risker for sjukdomar, ett kreditupplysningsforetag eller ett foretag som
profilerar internetanvandare

2. behandlar personuppgifter i syfte att fatta automatiserade beslut
som har rattsliga foljder eller liknande betydande foljder for den
registrerade

3. systematiskt 6vervakar manniskor, till exempel genom
kameraovervakning av en allman plats eller genom att samla in
personuppgifter fran internetanvandning i offentliga miljéer

4. behandlar kansliga personuppgifter enligt artikel 9* eller uppgifter som ar
av mycket personlig karaktdr, till exempel ett sjukhus som lagrar
patientjournaler, ett foretag som samlar in lokaliseringsuppgifter eller en bank
som hanterar finansiella uppgifter

5. behandlar personuppgifter i stor omfattning

6. kombinerar personuppgifter fran tva eller flera behandlingar pa ett
satt som avviker fran vad de registrerade rimligen kunnat férvanta sig,
till exempel ndr man samkor register

7. behandlar personuppgifter om personer som av nagot skal befinner
sig i ett underldge eller i beroendestallning och darfor ar sarbara, till
exempel barn, anstallda, asylsokande, dldre och patienter

8. anvander ny teknik eller nya organisatoriska 16sningar, till exempel
en sakernas internet-applikation (Internet of things, IoT)

9. behandlar personuppgifter i syfte att hindra registrerade

fran att fa tillgang till en tjanst eller ingd ett avtal, till exempel nar en
bank granskar sina kunder mot en databas for kreditupplysning for

att besluta om de ska erbjudas lan.

Att utfora en konsekvensbedomning ar obligatoriskt endast om behandlingen
"sannolikt leder till en hog risk for fysiska personers rattigheter och friheter”
(artikel 35.1, illustrerat av artikel 35.3 och kompletterat av artikel 35.4) En

2 Med kansliga uppgifter avses enligt artikel 9 bland annat biometriska uppgifter som
behandlas for att entydigt identifiera en fysisk person.
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behandling kan uppfylla tva eller flera av ovanstdende kriterier men den

personuppgiftsansvarige kan danda gora bedémningen att den “sannolikt inte

leder till en hog risk”. I sddana situationer bor den personuppgiftsansvarige

motivera och dokumentera anledningarna till att en konsekvensbedémning

inte utfors och inkludera dataskyddsombudets synpunkter.

Exempel pa behandlingar som kraver att konsekvensbed6mning utfors

(notera att det inte dr en uttémmande upprakning)

Inom arbetslivet

En arbetsgivare 6vervakar systematiskt hur de anstallda anvander
internet och e-post (kriterium 3 och 7).

En arbetsgivare infor ett inpasseringssystem for anstallda som
innefattar behandling av biometriska uppgifter i syfte att identifiera
en viss fysisk person, t.ex. fingeravtrycksavlasning (kriterium 3, 7 och
8).

En organisation infor ett gemensamt system i vilket det ar mojligt att
anmala missforhdllanden pa arbetsplatsen - ett s.k.
visselbldsarsystem (kriterium 4 och 7)

Rekryteringsforetag som inrattar kandidat- eller
kompetensdatabaser. (kriterium 1 och 4)

Verksamheter som utfor bakgrundskontroller infor rekryteringar.
(kriterium 1,4 och 6)

Marknadsforing

Ett foretag anvander kunders lokaliseringsuppgifter, som till exempel
inhdmtas via en mobilapp, i syfte att rikta marknadsforing till kunden
eller planera sina marknadsforingsstrategier (kriterium 3 och 4.)

Ett foretag inhdmtar uppgifter fran sociala medier for att profilera
fysiska personer och darefter rikta marknadsforing till vissa utvalda
grupper. (kriterium 1 och 3)

En s6kmotor pa internet samlar in uppgifter om enskilda som
anvander tjansten for att skapa kundprofiler och rikta
marknadsfoéring (kriterium 1 och 3).

Kdnsliga personuppgifter

Verksamheter som erbjuder genetiska tester till manniskor for att
bedoma och forutse risker for sjukdomar eller hélsotillstand eller ge
besked om etniskt ursprung. (kriterium 1 och 4)

Vardgivares behandling av personuppgifter om patienter i annat dn
ringa omfattning. Exempel pa ringa omfattning ar ndr en lakare ar

ensam verksamhetsutovare och behandlar uppgifter om sina
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patienter. (kriterium 4, 5 och 7)

Behandling, innefattande lagring i arkiveringssyfte, av
pseudonymiserade kansliga personuppgifter som ror registrerade fran
forskningsprojekt eller kliniska préovningar. (kriterium 4 och 7).
Verksamheter som samlar in och lagrar kansliga personuppgifter som
ska utgora underlag for urval for framtida forskningsandamal.
(kriterium 4 och 7)

Ovrigt privat sektor

En bank eller annat kreditinstitut som fattar automatiserade beslut
som avser om en kredit ska beviljas eller inte (kriterium 1, 2 och 9)
Ett foretag behandlar ekonomiska uppgifter om fysiska personer i
stor omfattning for att kunna lamna ut dessa till andra aktoérer for
kreditupplysningsandamal (kreditupplysningsverksamhet).
(kriterium 4 och 9)

Ett foretag som tillhandahdller en plattform f6r kommunikation
(sociala medier) - riktad till allmdnheten och dar anvindarna sjalva
kan publicera text, bild eller ljud - och samlar in detaljerade
uppgifter om anvandningen av tjansten. (kriterium 3 och 5)

Ett foretag som i stor omfattning behandlar uppgifter om kunders
tidigare misskotsamhet (en s.k. svart lista) i syfte att avgéra om
personen ska fa aterkomma som kund eller inte. (kriterium 4, 5 och 9)

Offentlig sektor

Teknik

En kommun samlar in personuppgifter innefattande bland annat
lokaliseringsuppgifter i syfte att anvanda dessa vid exempelvis stads-
och trafikplanering. (kriterium 3, 4 och 5)

Behandling av barns personuppgifter i skolverksamhet, om det ar ett
storre antal registrerade. (kriterium 5 och 7)

En kommun som behandlar personuppgifter i social omsorg, om det
ar ett storre antal registrerade. (kriterium 4, 5 och 7)

En myndighet som, enskilt eller tillsammans med andra
personuppgiftsansvariga, genom digitala plattformar ger service till
befolkningen, vilket leder till storskalig personuppgiftsbehandling.
(kriterium 4, 5 och 8)

Ett foretag som tillhandahaller internetuppkopplade produkter for
konsumenters bostader (smarta hem-produkter), till exempel for att
kunna fjarrstyra uppvarmning, belysning eller ljuduppspelning,
samlar in detaljerade uppgifter om hur kunderna anvander
tjansterna (kriterium 3, 4 och 8)

Verksamheter inom social omsorg som anvander valfardsteknik, t.ex.



robotar eller kamerabevakning, i manniskors boenden. (kriterium 3, 4
och 8)

Verksamheter som anvander ett system for intelligent videoanalys
for att skilja ut bilar och automatiskt kdnna igen registreringsskyltar i
syfte att Gvervaka korbeteendet pa motorvagar. (kriterium 3, 4 och 8)
Ett parkeringsbolag som anvander kamerabevakning som kan skilja
ut registreringsnummer i syfte att debitera parkeringsavgifter.
(kriterium 3 och 8)

Verksamheter som samlar in personuppgifter, innefattande bland
annat lokaliseringsuppgifter, som uppkommer genom anvandning
av smarta bilar, t.ex. for att utveckla tekniken. (kriterium 3, 4 och 8)
Installation av smarta elmdtare hos elabonnenter f6r att kunna ta
fram, overfora och analysera uppgifter som ror konsumenter pa en
detaljerad niva. (kriterium 3 och 8)

Verksamheter som gor stora dndringar i sin tekniska infrastruktur
och som behandlar personuppgifter inom exempelvis hélso- och
sjukvard eller social omsorg. (kriterium 4, 7 och 8)
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