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Datainspektionen

Landstingsstyrelsen
Landstinget i Uppsala lan
Box 602

751 25 Uppsala

Tillsyn enligt personuppgiftslagen (1998:204) - 4 kap.
och 8 kap. patientdatalagen

Datainspektionens beslut

Datainspektionen konstaterar att Landstingsstyrelsen, Landstinget i Uppsala
lan (harefter Landstinget) pa grund av hur journalsystemet Cosmic i nuldget
ar utformat vad géller funktionen "Lédkaranteckningar LUL’, behandlar
personuppgifter i strid med patientdatalagen pa det satt som foljer nedan.

B Landstinget har brustit i behdrighetsstyrningen inom ramen for den
inre sekretessen, vilket star i strid med 4 kap. 2 § patientdatalagen
(2008:355) samt 2 kap. 6 § Socialstyrelsens foreskrifter (SOSFS 2008:14)
om informationshantering och journalféring i halso- och sjukvdrden.

B Det framgdr inte av dokumentationen av dtkomsten (loggarna) vilka
specifika atgarder som har vidtagits med patientuppgifterna. Vidare
kommer antalet loggposter per patient med storsta sannolikhet att vara
felaktigt. Det dr saledes inte mojligt for Landstinget att genomfora
verkningsfulla dtkomstkontroller, vilket star i strid med 4 kap. 3 §
patientdatalagen och 2 kap. 11 § SOSFS 2008:14.

B Landstinget kan heller inte pd begdran av en patient lamna korrekt
information om den direktdtkomst och elektroniska atkomst till
uppgifter om patienten som har férekommit. Detta stdr i strid med
8 kap. 5 § patientdatalagen och 2 kap. 12 § SOSFS 2008:14.

Datainspektionen foreldgger Landstinget att ge in en skriftlig atgardsplan
avseende hur man avser att dtgarda ovanstdende brister och nar dessa dtgarder
kommer att vara genomforda. Landstinget ska i samband med inlimnandet av
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atgardsplanen dven ge in en aktuell behovs- och riskanalys, som ligger till
grund for behorighetstilldelningen i funktionen ”"Lakaranteckningar LUL”.

Den skriftliga dtgardsplanen samt behovs- och riskanalysen ska vara
Datainspektionen tillhanda senast den 4 juni 2012.

Redogorelse for tillsynsarendet

I ett klagomal till Datainspektionen uppger klaganden i huvudsak foljande.
Det har framkommit att det finns en funktion i datasystemet hos Akademiska
sjukhuset, "Alla lakaranteckningar LUL", som gor att ndr lakare trycker pa
denna knapp sd kommer patientens alla lakaranteckningar upp i datum-
ordning och all text syns fran alla mottagningar, avdelningar, vdrdcentraler
osv. Lakaren kan sedan scrolla ner och ldsa vad han eller hon vill. I loggen star
sedan att lakaren har last alla patientens anteckningar. Klaganden uppger att
denna datafunktion innebar att det blir mycket svart, kanske omojligt, att
kontrollera om enskilda ldkare missbrukar sin mgjlighet att lasa patient-
journaler. Datafunktionen ar dven orattvis mot lakare som skoter sig. En
patient som bestaller en loggrapport kan namligen tro och anse sig ha bevis
for att en lakare "snokat runt” i journaler dar lakaren inte har att gora, och det

kan forsamra fortroendet for lakaren.

Datainspektionen har inlett tillsyn och begart yttrande frdn Landstinget. Av
yttrandet har bl.a. foljande framkommit. Det finns en samlingsvy i
journalsystemet Cosmic, benamnd "Lakaranteckningar LUL”. Den visar
lakaranteckningar i journalen fran verksamheter inom Landstinget i Uppsala
lan. Den innehaller dock inte anteckningar fran Kvinnofridcentrum,
Transkulturella mottagningen, Friskhuset, Ungdomshalsan AS, Ven-
mottagningen, ungdomsmottagningar inom Primdrvarden samt
Barnskyddsteamet.

Funktionen "Lakaranteckningar LUL” fungerar enligt foljande. En patient
hamtas i Cosmic. Modulen ”Journal” vdljs. Nu syns anteckningar endast fran
den egna enheten/division som anvandaren tillhor. Likaren kan nu gora valet
att 6ppna vyn "Lakaranteckningar LUL". D visas de 20 senaste ldkar-
anteckningarna enligt urval beskrivet ovan. En loggpost skapas nu for var och
en av dessa anteckningar. Behover lakaren ifraga se ytterligare 20 anteckningar
kan han eller hon vilja att gora det genom ett val langst ner i listan, etc. Nar
dessa ytterligare 20 kommer upp pa skarmen skapas separata loggposter for
var och en av dessa 20. Journalenheten CESA och Cheflikargruppen har efter
beslut tillgdng till storre samlingsvy eftersom det anses behovas i deras
yrkesroll. CESA limnar bland annat ut journalkopior och behéver darfér en
komplett vy.
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Det framgar vidare av yttrandet att det forutom ldkare finns personal inom
Akutsjukvard, Anestesi, Intensivvdard samt inom vissa operationsavdelningar
som ocksa har fatt behorighet till funktionen "Lakaranteckningar LUL” efter
beslut av sekretessgruppen eller av chefsldkare.

Det finns dven samlingsvyer for fem paramedicinska grupper; arbetsterapeut-
er, dietister, kuratorer, logopeder och sjukgymnaster. De fungerar pd
motsvarande sdtt. Dock visas endast anteckningar gjorda av nimnd
personalkategori. Exempelvis ser sjukgymnasterna endast sjukgymnast-
anteckningar. Inga andra anteckningar visas i vyn. Utdver detta finns
samlingsvyer for de enheter som personalen arbetar vid. Detta for att man
enkelt ska kunna fa fram anteckningar fran sin egen enhet.

I loggen dokumenteras de ldkaranteckningar som varit 6ppna, dvs. de 20 som
oppnas i samlingsvyn. Av loggen framgdr sedan att det ar en samlingsvy som
har anvants genom att samtliga 20 journalanteckningar har exakt samma

tidpunkt i loggen.

Landstinget uppger att cheflakarna pa Akademiska sjukhuset anser att vyn
”Lakaranteckningar LUL” fyller en viktig funktion sett ur ett patientsdkerhets-
perspektiv. Samlingsvyn har dven en stor praktisk betydelse for rationell
sjukvard.

Datainspektionen har darefter inhamtat kompletterande handlingar, av vilka
foljande framkommer. Forutom att samtliga ldkare inom Landstinget har
behorighet till funktionen ”"Lakaranteckningar LUL’, har for narvarande
ytterligare 1 467 personer denna behorighet, bl.a. administratorer, sekreterare,
underskoterskor, sjukskoterskor och ldkarstuderande (773 st.). Nar det géller
lakarstuderandena deltar de under sin "kliniska praktik” som "bitraden till
den handledande ldkaren”, och de har behorighet till funktionen "Lakar-
anteckningar LUL” utifrdn rollen som ldkare.

Funktionen finns endast tillganglig inom den egna vardgivaren. Andra
vardgivares personal kan inte anvanda funktionen "Lakaranteckningar LUL”.

Skal for beslutet

Behorighetsstyrning

Det har i drendet framkommit att samtliga ldkare inom Landstinget har
behorighet till funktionen "Lakaranteckningar LUL” samt att ytterligare 1 467
personer for narvarande har denna behorighet, bl.a. administratorer,
sekreterare, underskoterskor, sjukskoterskor och lakarstuderande.
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Tillimpliga rdttsregler m.m.

Av 4 kap. 1 § patientdatalagen framgar att den som arbetar hos en
vardgivare far ta del av dokumenterade uppgifter om en patient endast om
han eller hon deltar i varden av patienten eller av annat skal behover
uppgifterna for sitt arbete inom halso- och sjukvdrden.

Av 4 kap. 2 § patientdatalagen framgdr att en vardgivare ska bestimma
villkor for tilldelning av behorighet for atkomst till sdédana uppgifter om
patienten som fors helt eller delvis automatiserat. Sddan behorighet ska
begransas till vad som behovs for att den enskilde ska kunna fullgora sina
arbetsuppgifter inom halso- och sjukvarden.

Bestammelsen kompletteras av 2 kap. 6 § SOSFS 2008:14. Det framgar av
andra stycket att vardgivaren ska ansvara for att varje anvandare tilldelas en
individuell behorighet for atkomst till patientuppgifter. Vardgivarens beslut
om tilldelning av behorighet ska foregas av en behovs- och riskanalys. Av
tredje stycket foljer att vardgivaren dven ska ansvara for att det finns rutiner
for tilldelning, férandring, borttagning och regelbunden uppf6ljning av
behorigheterna.

Vidare framgar foljande av Regeringens proposition 2007/08:126 (harefter
prop.), s. 148 f. Behorighet for personalens elektroniska dtkomst till uppgifter
om patienter ska begransas till vad befattningshavaren behéover for att kunna
utfora sina arbetsuppgifter inom halso- och sjukvarden. Dari ligger bl.a. att
behorigheter ska f6ljas upp och fordndras eller inskrankas efter hand som
andringar i den enskilde befattningshavarens arbetsuppgifter ger anledning
till det. Syftet med bestimmelsen dr att inpranta skyldigheten for den
ansvariga vardgivaren att gora aktiva och individuella behorighetstilldelningar
utifrdn analyser av vilken ndrmare information olika personalkategorier och
olika verksamheter behover. Men det behévs inte bara behovsanalyser. Aven
riskanalyser maste goras dar man tar hansyn till olika slags risker som kan
vara férknippade med en alltfor vid tillganglighet avseende vissa slags
uppgifter. Skyddade personuppgifter som ar sekretessmarkerade, uppgifter
om allmant kanda personer, uppgifter fran vissa mottagningar eller
medicinska specialiteter ar exempel pa kategorier som kan krava sarskilda
riskbedomningar.

Vidare bor uppgifter lagras i olika skikt sd att mer kansliga uppgifter kraver

aktiva val eller annars inte ar lika dtkomliga for personalen som mindre

kansliga uppgifter (prop. s. 149).
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Datainspektionens bedomning

Som Datainspektionen har uppfattat behorighetstilldelningen i funktionen
"Lakaranteckningar LUL” har samtliga ldkare behorighet till samtliga
patienters ldkaranteckningar inom Landstinget, med undantag av patienter
vars anteckningar ar hanforliga till Kvinnofridcentrum, Transkulturella
mottagningen, Friskhuset, Ungdomshdlsan AS, Venmottagningen,
ungdomsmottagningar inom Primarvarden samt Barnskyddsteamet. Av detta
torde folja att Landstinget har gjort en riskanalys i och med att vissa
mottagningar inte finns tillgangliga i den aktuella funktionen.

Datainspektionen ifrdgasatter dock om denna riskanalys ar tillracklig. Det kan
aven finnas kdanslig information pa andra mottagningar eller medicinska
specialiteter, exempelvis pa en psykiatrisk mottagning och en gynmottagning,
vilket i sd fall kraver att Landstinget gor sarskilda riskbedomningar dven i
dessa fall. Nar det gdller exemplen ovan mdste behorighetstilldelningen vara
begransad till ratt anvdandare alternativt att uppgifterna inte ar tillgangliga i
funktionen "Ldkaranteckningar LUL".

Vidare mdste Landstinget dven utreda huruvida de anvandare som idag har
tilldelats behorighet i funktionen "Lakaranteckningar LUL”, de facto har en
korrekt behorighet. En generos behorighetstilldelning innebar ofta en
obefogad spridning av personuppgifter. Om exempelvis en lakare uteslutande
arbetar med barn behdver denna ldkare sannolikt inte behorighet till vuxna
patienters ldkaranteckningar inom geriatriken etc.

Sarskilt om "studenter”, t.ex. lakarstuderande

Landstinget har for narvarande tilldelat 773 ldkarstuderande behérighet till
funktionen "Lakaranteckningar LUL". Det framkommer att de under sin
“kliniska praktik” deltar som "bitraden till den handledande lakaren” samt att
de har behorighet till funktionen "Lakaranteckningar LUL” utifran rollen som
lakare. Datainspektionen utgar darfor ifran att lakarstuderandena har tillgang

till alla patienters lakaranteckningar inom ramen for funktionen.

Nar det géller lakarstuderande framgdr det av prop. s. 51 att i den utstrackning
studenter deltar i den faktiska patientvarden sasom praktikanter, ska deras
arbete omfattas av patientdatalagens tillimpningsomrade. Detta innebar bl.a.
att vardgivare i sddana fall ska kunna lata studenterna fa ta del av och daven
kunna fora anteckningar i elektroniska patientjournaler i n6dvandig
omfattning. Normalt torde detta forutsatta saval patientens samtycke som att
praktikantens dtgarder sker under en handledares uppsikt och ledning.

Datainspektionen har inte fitt ndgon information om hur Landstinget
hanterar den ovanstdende situationen, dvs. om patientens samtycke inhamtas
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innan ldkarstuderandena tar del av och kanske dven gor anteckningar i
”Lakaranteckningar LUL”, mer an att ldkarstuderandena generellt tilldelas
behorighet utifran rollen som lakare.

Datainspektionen anser att Landstinget maste utreda om patientens samtycke
inhdmtas och om ldkarstuderandena i nuldget generellt far information i
enlighet med regeringens uttalande ovan, samt om detta ar kant inom
verksamheten. Det ar hdr av vikt att det finns tydliga riktlinjer och att dessa ar
allmant kdnda inom verksamheten. Nar det giller patientens samtycke anser
Datainspektionen att det inte ar tillrackligt att samtycke ges till att
studenterna far delta i varden. Samtycket frdn patienten mdste dven innefatta
att studenterna far ta del av och eventuellt anteckna i "Lakaranteckningar
LUL". Vidare maste Landstinget aven utreda huruvida de studenter som idag
har tilldelats behorighet i funktionen "Lakaranteckningar LUL”, de facto har
en korrekt behorighet.

Sammanfattande bedémning av behérighetsstyrningen

Mot bakgrund av ovanstdende konstaterar Datainspektionen att Landstinget
har brustit i behorighetsstyrningen inom ramen for den inre sekretessen,
vilket stdr i strid med 4 kap. 2 § patientdatalagen och 2 kap. 6 § SOSFS
2008:14.

Datainspektionen foreldgger Landstinget att ge in en skriftlig atgardsplan
avseende hur man avser att dtgiarda ovanstdende brister och nar dessa dtgarder
kommer att vara genomforda. Landstinget ska i samband med inlimnandet av
atgardsplanen dven ge in en aktuell behovs- och riskanalys, som ligger till
grund for behorighetstilldelningen i funktionen ”"Lakaranteckningar LUL”.

Den skriftliga dtgardsplanen samt behovs- och riskanalysen ska vara
Datainspektionen tillhanda senast den 4 juni 2012.

Atkomstkontroll
Det har i drendet framkommit att i loggen till funktionen "Lakaranteckningar

LUL” dokumenteras de anteckningar som varit 6ppna, dvs. de 20 alternativt
40 osv., som Oppnas i samlingsvyn, oavsett om anvandaren endast har last en
anteckning. Av loggen framgar att det ar en samlingsvy som har anvants
genom att samtliga 20, alternativt 40 osv., lakaranteckningar har exakt samma
tidpunkt i loggen. Detta innebar att det av dokumentationen av loggarna inte
framgar vilken specifik dtgard som har vidtagits med patientuppgifterna.
Vidare kommer antalet loggposter som uppkommer av att en anvandare gdr in
och laser exempelvis en specifik ldkaranteckning att vara felaktigt, da denna
aktivitet automatiskt kommer att resultera i 20 alternativt 40, osv. loggposter.
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Tillimpliga rdttsregler m.m.

Enligt 4 kap. 3 § patientdatalagen ska en vardgivare se till att dtkomst till
sadana uppgifter om patienter som fors helt eller delvis automatiserat
dokumenteras och kan kontrolleras. Vardgivaren ska daven gora systematiska
och dterkommande kontroller av om nagon obehorigen kommer at

patientuppgifter.

Detta kompletteras sedan av bestammelsen i 2 kap. 11 § SOSFS 2008:14, dar
det bl.a. framggdr att vardgivaren ska ansvara for att det finns rutiner som

sakerstdller att:
1. det avdokumentationen av dtkomsten (loggarna) framgar vilka

atgarder som har vidtagits med patientuppgifterna,

2. detav loggarna framgar vid vilken vardenhet och vid vilken tidpunkt
atgarderna har vidtagits,

3. anvandarens och patientens identitet framgdr av loggarna, och

4. systematiska och aterkommande stickprovskontroller av loggarna
gors.

Av prop s. 149 f framgar bl.a. foljande avseende atkomstkontroll. For att framja
patientsidkerheten bor vardgivarna dldggas att systematiskt och fortlopande
foreta kontroller av om obehorig atkomst till uppgifter om patienter
forekommer. Regeringen foresldr att detta uttryckligen foreskrivs som ett krav
i patientdatalagen. En sddan bestaimmelse innebar inte bara att faktiska
dataintrang med storre sikerhet kommer att kunna beivras. Bestimmelsen
bor aven fa en starkt avhallande verkan pa personal som, om risken for

upptackt ar liten, kan frestas att olovligen lasa uppgifter.

Datainspektionens bedomning

Mot bakgrund av ovanstdende konstaterar Datainspektionen att det inte
framgar av loggarna, inom ramen for funktionen "Lakaranteckningar LUL”,
vilka specifika atgarder som har vidtagits med patientuppgifterna. Vidare
kommer antalet loggposter per patient med storsta sannolikhet att vara
felaktigt. Det ar sdledes inte mojligt for Landstinget att genomfora
verkningsfulla atkomstkontroller, vilket star i strid med 4 kap. 3 § patient-
datalagen och 2 kap. 11 § SOSFS 2008:14.

Datainspektionen forelagger Landstinget att ge in en skriftlig atgardsplan
avseende hur man avser att dtgarda ovanstdende brist och ndr dessa atgarder

kommer att vara genomforda.

Den skriftliga dtgardsplanen ska vara Datainspektionen tillhanda senast den
4 juni 2012.
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Vardgivarens information till patienten

Det har i arendet framkommit att i loggen till funktionen "Lakaranteckningar
LUL” dokumenteras de anteckningar som varit 6ppna, dvs. de 20 alternativt
40 osv., som Oppnas i samlingsvyn. Av loggen framgar sedan att det dr en
samlingsvy som har anvants genom att samtliga lakaranteckningar har exakt

samma tidpunkt i loggen.

Tillimpliga rdttsregler m.m.
Enligt 8 kap. 5 § patientdatalagen ska en vardgivare pa begaran av
patienten, lamna information om den direktdtkomst och elektroniska

atkomst till uppgifter om patienten som forekommit.

Bestammelsen kompletteras av 2 kap. 12 § SOSFS 2008:14. Dir anges att av
informationen som vardgivaren ska limna till en patient om atkomsten till
dennes patientuppgifter ska det framga fran vilken vardenhet och vid vilken
tidpunkt nagon har tagit del av uppgifterna. Informationen ska vara utformad
pd ett sddant satt att patienten kan gora en bedomning av om dtkomsten har
varit befogad eller inte.

Av prop. s. 150 framgar f6ljande. Inom den allmanna hélso- och sjukvarden
utgor logglistorna allmdnna handlingar som patienter kan begara utlaimnade
med stod av 2 kap. tryckfrihetsforordningens bestimmelser. Ndgon sekretess
torde normalt inte kunna anf6ras som skal mot att lamna ut sddana listor.

Nagon ratt for patienter att fa logglistor fran den enskilda halso- och
sjukvarden finns inte.

Regeringen instimmer i utredningens uppfattning att allmanhetens
fortroende for halso- och sjukvdrdens informationshantering forstarks om
den enskilde far klar och tydlig information om vilken dtkomst som
forekommit till uppgifter om honom eller henne. Fér den patient som oroar
sig for att nagon obehorig last journalen ar bearbetade logglistor med
forklaringar givetvis ett utmarkt verktyg att sjalv kunna konstatera om oron
varit befogad eller inte. Liksom nar det galler forslaget om att atkomst-
kontroller ska goras systematiskt och fortlopande, torde vetskapen om
patientens ratt att sjdlv kontrollera dtkomsten ha en starkt avhallande
verkan.

Mot bakgrund av detta foresldr regeringen en bestaimmelse om att
patienter ska ha ratt att pa begaran fa information om vilken direktatkomst
och elektronisk atkomst till uppgifter om honom eller henne som
forekommit. Bestimmelsen omfattar bade den allmanna och enskilda halso-
och sjukvarden.”
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Datainspektionens bedomning

Att loggarna inte utvisar vilka dtgarder som har vidtagits med patient-
uppgifterna i varje enskilt fall, omojliggor for vardgivaren att pa begaran av
patienten lamna korrekt information om den direktatkomst och elektroniska
atkomst till uppgifter om patienten som forekommit. En konsekvens av detta
kan bli att patienten inte kommer att kunna anmala ett misstankt dataintrdng
enligt brottsbalken till polisen, dd vardgivaren sannolikt inte kan utreda om
en anvandare de facto har tagit del av specifika lakaranteckningar inom ramen

for funktionen "Lakaranteckningar LUL".

Mot bakgrund av ovanstdende konstaterar Datainspektionen att Landstinget
pa begdran av en patient, inte kan ldmna korrekt information om den
direktatkomst och elektroniska dtkomst till uppgifter om patienten som
forekommit. Detta stdr i strid med 8 kap. 5 § patientdatalagen och 2 kap. 12 §
SOSFS 2008:14.

Datainspektionen foreldgger Landstinget att ge in en skriftlig atgardsplan
avseende hur man avser att dtgiarda ovanstdende brist och nar dessa atgarder

kommer att vara genomforda.

Den skriftliga atgardsplanen ska vara Datainspektionen tillhanda senast den

4 juni 2012.

Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjilv
andrar beslutet pa det sdtt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
tillsynschefen Erik Janzon och juristen Maria Bergdahl, féredragande.

Goran Graslund
Maria Bergdahl

Kopia till:
1. Socialstyrelsen

2. Informationssdkerhetsansvarig, Landstinget i Uppsala lan (per e-post)
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