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103 92 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204) - bankers
anvandning av s.k. appar

Datainspektionens beslut

Danske Bank A/S, Sverige Filial uppfyller inte kraven pa sdakerhetsatgarder
enligt 31 § personuppgiftslagen nar det géller dtkomsten till integritetskansli-
ga personuppgifter via bankens appar.

Danske Bank A/S, Sverige Filial forelaggs, enligt 45 § forsta stycket person-
uppgiftslagen, att genomfora dtgarder som innebar att atkomst till integri-
tetskdnsliga personuppgifter i Danske Bank A/S, Sverige Filials appar foregas

av stark autentisering av anvandarna.

Redogorelse for tillsynsarendet

Datainspektionen har inspekterat Danske Bank A/S, Sverige Filials (Danske
Bank) personuppgiftsbehandling i appen f6r smarta telefoner med operativ-
systemen iOS frdn Apple (iPhone) och Android fran Google som banken till-
handahaller sina kunder.

Datainspektionen konstaterade i beslut den 12 september 2012 att Danske
Bank inte lever upp till kraven pa sakerhetsatgarder enligt 31 § personupp-
giftslagen genom att man via bankens appar kommer at integritetskdnsliga
personuppgifter efter autentisering med enbart anvandarnamn och 16senord.

I samma beslut forelade Datainspektionen Danske Bank att komma in med en

skriftlig atgardsplan. I atgardsplanen skulle banken redogora for

a) vilka konkreta atgarder banken avser att vidta for att leva upp till kraven
pa sakerhetsatgarder enligt 31 § personuppgiftslagen,
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b) pavilka grunder banken bedémer att atgarderna ar verkningsfulla och
tillrackliga samt
c) ndratgarderna kan vara vidtagna.

Danske Bank har darefter kommit in med ett konkret 16sningsforslag, sin
grund for bedomningen att atgarden ar verkningsfull och tillracklig for att
hoja sdakerheten samt en tidplan for nar atgarden kan genomforas. Av yttran-
det framgar i huvudsak f6ljande.

Tanken ar att man vid autentiseringen ska lagga till ytterligare en fak-
tor utoéver PIN-koden med hjalp av en teknik som kallas behavioral bi-
ometrics.

Behavioral biometrics innebdr att man identifierar en person genom
att madta olika parametrar i personens beteende. Man utgar ifran att
varje manniska har unika beteendemdnster nar man utfér samma
handling vilket gor det mojligt att identifiera en person med hjélp av
dessa beteendemonster.

Danske Bank avser att mdta bland annat hastigheten och trycket pa
tangenten vid inmatningen av PIN-koden. Med hjdlp av ett antal in-
samlade matvarden skapar systemet en profil for en viss person. Profi-
len innehdller ett undre och ett 6vre gransvarde som Danske Bank sat-
ter for att kunna avgora om det ar den behoriga personen som forsoker
logga in.Autentiseringen sker genom att systemet jamfor matvardena
fran varje ny inmatning av PIN-koden med gransvardena i den lagrade
profilen.

Mellan tre och fem matningar vid inloggningen via appen kravs for att
kunna uppna en tillrackligt hog niva av sannolikhet for att kunna skilja
en behorig anvandare fran en obehorig.

Man behover inte gora om insamlingen av matvardena ndr en anvan-

dare byter till en annan smarttelefon.

Danske Bank vet inte hur matvardena paverkas vid olika vaderlekar
och olika sinnestillstand hos anvandaren.

Baserat pd lardomar fran implementeringen av behavioral biometrics
pa barbara datorer raknar Danske Bank med att den mobila plattfor-
men har en bra sdakerhetsniva vid forsta uppstarten. Danske Bank for-
nekar dock inte att man maste lara sig mer om den mobila plattfor-

men.
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Skal for beslut

Av 31 § personuppgiftslagen foljer att den personuppgiftsansvarige ska vidta
lampliga tekniska och organisatoriska dtgarder, for att skydda de personupp-
gifter som behandlas. Atgirderna ska &stadkomma en sikerhetsniva som ir
lamplig med beaktande av hur pass kansliga de behandlade personuppgifter-
na ar, riskerna som finns med behandlingen av personuppgifterna, de teknis-
ka mojligheter som finns tillgangliga pa marknaden samt vad det kostar att
genomfora dtgarderna.

Genom att logga in i appen med hjalp av sitt personnummer och en fyrsiffrig
servicekod kan den som ar kund i Danske Banks internetbank se féljande Gver
ett oppet nat.

e Konto-/depanamn

e Kontonummer

e Saldo

e Disponibelt belopp

e Transaktioner (innehdllande namn, belopp och datum)

e Virde och vardeutveckling pa depdinnehav

e Kurslista med vardepapper som anvandaren valt

e Lista med vardepapper som anvandaren valt att fa ett meddelande om
ndr kursen forandras

e Uppgifter om tagna lan

Enligt Datainspektionens allmdnna rad ar uppgifter om enskildas personliga
och ekonomiska forhadllanden inom bankvasendet normalt att anse som in-
tegritetskansliga. Ett uttryck for att det ar fraga om integritetskansliga uppgif-
ter ar att uppgifterna omfattas av tystnadsplikt eller sekretess.

Sarskilt med tanke pa att appar ofta anvands pa offentliga platser finns en
okad risk for att ndgon obehorig lyckas komma at inloggningsuppgifterna.
Denne skulle darefter, genom att enkelt ladda ner bankens app till sin egen
smarta telefon, kunna logga in i appen och obehorigen ta del av en stor mangd
uppgifter, utan att den behorige anvandaren marker det.

Datainspektionen anser att det kan medfora stora risker for den enskildes
personliga integritet om nagon obehdrig far tillgang till t.ex. uppgifter om
konton, transaktioner med namn pa mottagaren eller avsandaren och skuld-
sattning. Uppgifterna skulle kunna anvandas till att kartldgga, inte bara stora
delar av en persons ekonomiska forhdllanden, utan aven var denne har befun-
nit sig och dennes inkopsvanor. Uppgifterna om transaktioner kan dessutom
innehalla kansliga uppgifter i personuppgiftslagens mening, t.ex. genom att
avsloja den enskildes vardgivare.
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Risken for dataintrang ar betydligt hogre om man anvander sig av enbart 16-
senord fOr autentisering, an om man utdver l6senord anvander sig av ytterli-
gare ndgon faktor vid autentiseringen. Den 6kade risken beror naturligtvis pa
att det ar lattare att komma at enbart ett 16senord, dn att skaffa sig atkomst till
exempelvis bdde nagons bankkort eller smarta telefon och l6senordet. Dess-
utom ar det lattare for en anvandare att upptdcka att man har blivit av med till
exempel sitt bankkort eller sin smarta telefon, an att ndgon obehdrig har lyck-
ats avsloja l16senordet.

Datainspektionen gér bedomningen att flera av de uppgifter som man far at-
komst till via Danske Banks app har ett sadant hogt skyddsvarde att dtkoms-
ten till dessa uppgifter ska foregas av stark autentisering.

Stark autentisering, ocksa kallat flerfaktorsautentisering, kan realiseras pa
olika satt. Det kan ske exempelvis med e-legitimation, men aven andra tek-
niska funktioner for asymmetrisk kryptering samt vissa l6sningar for en-
gangslosenord och liknande kan anvandas. Inom bankvdsendet anvands re-
dan idag den typen av 16sningar, vilket talar for att kostnaden for att inféra en
starkare autentiseringslosning inte skulle behdva bli orimligt hog.

Fragan dr dd om den av Danske Bank foreslagna l6sningen innebar stark au-

tentisering.

Danske Banks 16sning skulle visserligen kunna tillféra en andra faktor till au-
tentiseringen, men det finns ett antal problem.

For det forsta ar det inte mojligt att genom behavioral biometrics med sdker-
het avgora om det ar en behorig person som vill ha atkomst till uppgifterna.

[ vedertagna 16sningar for flerfaktorsautentisering finns bara tva varden for
resultatet av autentiseringen, behorig eller obehorig. Man kan direkt efter
implementeringen av 16sningen avgéra om en person ar behorig eller inte.
Losningen med behavioral biometrics bygger daremot pa sannolikhetsberak-

ningar.

Nar en person ska autentiseras genom behavioral biometrics samlar systemet
in matvarden for hastigheten och tangenttrycket fran inmatningen av PIN-
koden. Systemet kontrollerar om métvardena ligger innanfor gransvardena for
den tidigare framtagna profilen. Ju vidare gransvardena ar desto lagre ar san-
nolikheten for att det ar den behoriga anvandaren som forsoker fa atkomst
och ju snavare gransvardena ar desto hogre ar sannolikheten for det.
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Om man satter for vida gransvarden finns risken att andra dn den behorige
anvandaren far dtkomst till uppgifterna och att autentiseringen i praktiken
sker med endast en faktor, dvs. PIN-koden.

For det andra staller Datainspektionen sig tveksam till pdstdendet att det
racker med tre till fem matvarden for att uppratta en profil med sd snava
gransvarden att Danske Bank vid varje tillfdlle med tillrackligt stor sannolik-
het kan avgora att det ar just den behoriga anvandaren som vill ha dtkomst.

For det tredje sker autentiseringen med endast en faktor fram till dess att man
efter den initiala implementeringen av 16sningen har tillrackligt manga mat-
varden for att kunna skapa en profil.

For det fjarde ar det rimligt att anta att tiden mellan knapptryckningarna for-
andras ndr en anvandare byter frdn en apparat med en viss skdrm till en annan
apparat med till exempel en storre skarm och att det leder till att matvarden i
profilen blir oanvandbara och att Danske Bank maste borja om med insam-
lingen av mitvirden . Aven under den perioden sker autentiseringen med
endast en faktor.

For det femte har Danske Bank inte beskrivit hur banken avser att sdkerstalla
att det ar just den behoriga anvandaren som genomfor de inmatningar som
ligger till grund for profilen. Profilen skulle kunna bygga pa nagon obehorig
persons beteendemonster, vilket ger denne atkomst till de integritetskansliga
uppgifterna.

For det sjatte forandras normalt en mdnniskas beteende beroende pa i vilket
sinnestillstand personen befinner sig. Beteendet kan dven variera beroende pa
i vilken situation appen anvands. Detta borde leda till att gransvardena maste
sattas ganska vida for att inte avvisa dven den behoriga anvandaren. Detta
riskerar att leda till att autentiseringen inte blir tillrackligt saker.

For det sjunde ar 16sningen med behavioral biometrics inte beprévad. Av ma-
terialet som Danske Bank har gett in framgar att 16sningen till dags dato inte
har anvénts i storre skala och under verkliga forhdllanden. Datainspektionen
kanner inte till att nagot forsok med behavioral biometrics har blivit sa fram-
gangsrikt att man har ersatt traditionella starka autentiseringslosningar med

en sddan 16sning.

Vid en samlad beddmning finner Datainspektionen att den av Danske Bank
foreslagna 16sningen inte tillfor autentiseringen en andra faktor och att den
saledes inte innebar stark autentisering av anvandarna. Danske Bank kan dar-
for inte anses uppfylla kraven pa sakerhetsatgarder enligt 31 § personuppgifts-
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lagen nar det galler dtkomsten till integritetskdnsliga personuppgifter via
bankens appar. Det finns darfér anledning att foreldgga Danske Bank, enligt
45 § forsta stycket personuppgiftslagen, att genomfora atgiarder som innebar
att dtkomst till integritetskansliga personuppgifter i Danske Bank A/S, Sverige
Filials appar foregas av stark autentisering avanvandarna.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte prévas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om in-
spektionen inte sjdlv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo i ndrvaro
av chefsjuristen Hans-Olof Lindblom, juristen Malin Fredholm och IT-
sakerhetsspecialisten Adolf Slama, féredragande.

Kristina Svahn Starrsjo
Adolf Slama
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