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Tillsyn enligt personuppgiftslagen (1998:204) av Klarna
AB

Datainspektionens beslut

1. Datainspektionen konstaterar att Klarna, i strid med 9 § forsta stycket
e personuppgiftslagen, behandlar eller avser att behandla personupp-
gifter om avskrivna och 6verlatna fordringar som inte ar adekvata och
relevanta for kreditprovningsandamal.

Datainspektionen anser att uppgifter om kunders betalningsférsum-
melser inte ar adekvata och relevanta att anvanda vid kreditprévning
om uppgifterna avser fordringar som har betalats for mer an tre ar se-
dan. For det fall att en fordran har 6verlatits och den personuppgifts-
ansvarige saknar information om ndr den har betalats far tiden om tre
ar raknas fran tidpunkten for 6verlatelsen.

Datainspektionen foreldgger Klarna att se dver sina rutiner for hur
lange uppgifter om forsent betalda fordringar anvands for kreditprov-

ningsandamal.

2. Datainspektionen konstaterar att Klarna, i strid med 9 § forsta stycket
e personuppgiftslagen, anvander inhdamtade kreditupplysningar for
kreditprévning i upp till ett ar.

Datainspektionen anser att uppgifter fran kreditupplysningsregister
inte dr adekvata och relevanta att anvanda vid kreditprévning om
uppgifterna ar dldre an tre mdnader.
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Datainspektionen foreldgger Klarna AB att se Gver sina rutiner for hur
lange uppgifter fran kreditupplysningsregister anvands for kredit-
provningsandamal.

3. Datainspektionen konstaterar att Klarna inte genomfor ndgon prov-
ning av hur lange personuppgifter far bevaras for olika andamal. Upp-
gifter kan dirmed komma att bevaras under langre tid 4n vad som ar
nodvandigt med hansyn till andamalen med behandlingen. Datain-
spektionen noterar dock att Klarna arbetar med att ta fram nya gall-
ringsrutiner for all information som hanteras av Klarna.

Datainspektionen forutsatter att Klarna AB ser Gver sina rutiner for
gallring sa att de uppgifter som Klarna AB behandlar om sina kunder i
sina system inte sparas under langre tid dn vad som ar nédvandigt.
Provningen ska ske med hansyn till vart och ett av de andamal for vil-
ka personuppgifter behandlas av Klarna AB.

Redogorelse for tillsynsarendet

Datainspektionen har inspekterat Klarna AB (Klarna). Inspektionen ar en del
i ett tillsynsprojekt dar Datainspektionen har granskat hur fyra féretag som
tillhandahaller elektroniska betallsningar behandlar personuppgifter om
kunder. Syftet med tillsynen har varit att kontrollera om bolagets personupp-
giftsbehandling uppfyller personuppgiftslagens (1998:204) bestammelser.

Syftet med inspektionen har varit att kontrollera den personuppgiftsbehand-
ling som Klarna utfor i samband med att handlare anvander Klarnas olika
tjdnster for att ta betalt av sina kunder. Tillsynen omfattar den personupp-
giftsbehandling som Klarna utfor for egen rdakning, sdledes inte den person-
uppgiftsbehandling som Klarna gor pa uppdrag av annan, exempelvis de
handlare som anvander Klarnas tjanster. Protokoll 6ver inspektionen har upp-
rattats och dversants till Klarna, som har yttrat sig.

Vid inspektionen och senare skriftvaxling med Klarna har bl.a. f6ljande fram-
kommit.

Klarna ar ett kreditmarknadsbolag som stdr under Finansinspektionens tillsyn
och som har funnits sedan 2005. Klarna tillhandahaller betalningslosningar
for e-handel. Enligt Klarnas egna uppgifter hanterade Klarna en tredjedel av
Sveriges e-handelstransaktioner under 2012. Klarna tillhandahaller fyra tjans-
ter for elektronisk betalning, Klarna Faktura, Klarna Konto, Klarna Mobil
samt Klarna Checkout. Enligt Klarna ar personer som anvander sig av dess
tjianster kunder bade hos Klarna och aktuell handlare.
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Klarna Faktura och Klarna Konto anvands for betalning framst inom e-handel.
Klarna Mobil ar en betalningstjanst som anvands vid betalning av digitala
tjdnster for innehall som kan levereras elektroniskt. Verifieringen av kunden
sker i det fallet via sms. Klarna Checkout ar enligt Klarna en helhetslosning
for e-handlare som sdljer varor och tjanster dar flera betalningssatt ar mojliga.

Klarna Checkout

Enligt villkoren for Klarna Checkout behandlas personuppgifter om kunderna
i Klarna Checkout for att sakerstdlla kundernas identitet, administrera kund-
forhallandet, forhindra missbruk eller felaktigt utnyttjande av betalnings-
tjdnsten, utféra kundanalyser, gora kreditbedomningar, riskanalyser, riskhan-
tering, affarsutveckling, for kommersiella och marknadsféringsandamal bade
for Klarnas egen del och for utvalda partners samt for att uppfylla lagkrav.
Uppgifterna behandlas, enligt Klarna, med st6d av kundernas samtycke och
for att behandlingen ar nédvandig for att Klarna ska kunna fullgora avtal och
rattsliga skyldigheter samt for att Klarna ska kunna tillgodose kundens rattig-
heter.

Tjansten Klarna Checkout ar tekniskt implementerad i handlarens webbplats
genom en s.k. iframe, vilket kan forklaras som en webbsida som integreras
som en del av en annan webbsida. Innehallet i tjansten styrs av Klarna. Integ-
rationen av Klarna Checkout sker pa webbaffarens kassasida.

Ett kop med Klarna Checkout innefattar foljande steg. Nar kunden gar till
webbaffdarens kassasida inhdamtas till Klarna Checkout uppgifter om de varor
som kunden har valt. Kunden identifieras darefter genom att denne far fylla i
sin e-postadress, sitt postnummer samt sitt personnummer. Darefter trycker
kunden pa knappen "fortsatt” i Klarnas Checkout. Om angivet postnummer
matchar det postnummer som finns registrerat pa aktuellt personnummer i
folkbokforingsregistret visas folkbokforingsadressen i Klarna Checkout. Om
angivet postnummer inte matchar det postnummer som finns registrerat pa
angivet personnummer visas endast namnet fran folkbokforingsregistret.
Kunden far i sddana fall fylla i sin adress sjalv. Namnuppgifter och folkbokfo-
ringsadresser hamtas fran SPAR och fran ett kreditupplysningsbolags adress-

register.

Kunden slutfor sedan kopet genom att trycka pa knappen ”slutfoér kop”. I nara
anslutning till denna knapp anges att kunden genom kopet godkanner Klar-
nas villkor for Klarna Checkout. Villkoren finns tillgangliga via en lank. I vill-
koren anges att funktionen forifylld adress endast far anvandas efter godkan-
nande av handlarens och Klarnas villkor och endast i direkt anslutning till att
man gor ett kop med hjdlp av Klarnas betaltjanster.
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Klarna har angett att syftet med att forifylla adressen dar att kunden ska slippa
att fylla i uppgifterna. Vidare har funktionen betydelse for kontroll av att leve-
rans sker till ratt adress, identitetskontroll, bedragerikontroll och kreditkon-
troll.

Kunden har mojlighet att undvika att folkbokf6ringsadressen visas vid angi-
vandet av personnummer genom att ange en pinkod. For att visa folkbokfo-
ringsadressen vid ndsta besok maste kunden ange bade personnummer och
pinkoden. Klarna anser att uppgifterna ar harmlosa och uppger att de aven
kan hdamtas pa andra tjanster pa ndtet. Klarna har saval automatiska som ma-
nuella processer for att stoppa eventuellt missbruk.

Klarna Faktura

Vid betalning med Klarna faktura valjer kunden Klarna Faktura som betal-
ningsalternativ pa handlarens kassasida. Efter att kunden har fyllt i person-
nummer hamtas namn och folkbokforingsadress automatiskt frain SPAR och
ett kreditupplysningsbolags adressregister. Uppgifterna hamtas av Klarna pa
uppdrag av handlaren. Uppgift om kopet skickas till Klarna fran webbplatsen.

Bevarande

Klarna har inte bedrivit sin verksamhet sa lange att det dnnu har funnits an-
ledning att gallra de uppgifter om kunderna som har samlats in vid anvand-
ning av Klarnas tjanster. Nagra rutiner finns dnnu inte pa plats for gallring.
Manuell gallring kan ske och har ocksa skett da felaktiga uppgifter registre-
rats. [ ett pagdende projekt som arbetar med gallringsfrdgor 6vervager Klarna
bl.a. hur lange olika uppgiftstyper behover sparas och vilka dndringar som
behover genomforas i IT-systemen. Detta ska genomforas under ar 2014.

For narvarande ar det Klarnas utgangspunkt att alla uppgifter fran Klarnas
tjdnster ska sparas i tio ar raknat frdn det datum da transaktionen genomfor-
des. Denna bevarandetid har Klarna bedémt vara lamplig mot bakgrund av
rattsliga krav i forfattningar. Krav stalls pa kreditgivare i lagen (2004:297) om
bank och finansieringsrorelse (bank- och finansieringsrorelselagen) och kon-
sumentkreditlagen (2010:1846). Vidare sparar Klarna uppgifter som anvants
for att uppna kundkannedom, fér monitorering, utredningar och rapporter av
misstankta penningtvattsfall i tio ar enligt krav om bevarande i lagen
(2009:62) om atgdrder mot penningtvatt och finansiering av terrorism (pen-
ningtvattslagen) och Finansinspektionens foreskrifter (FFFS 2009:1). Informa-
tion som anvants i klagomalsarenden sparar Klarna for att leva upp till de krav
som stdlls i Finansinspektionens foreskrifter (FFFS 2002:23). Klarna bevarar
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aven uppgifter om genomforda kop sa lange som kunden har mojlighet att
reklamera.

Kontroller

Klarna utfor kontroller av sina kunder for att forhindra penningtvatt, for att
avsloja bedragerier och for att gora kreditkontroller.

Klarna utfor kreditkontroller endast av kunder som vdljer ett betalningssatt
som innebadr att kredit ldmnas. Kreditkontroll med hjélp av kreditupplysning-
ar sker innan kredit medges for hogre belopp samt i vissa fall dven vid lagre
belopp. Klarna anvdander inhdmtade kreditupplysningar for kreditbedom-
ningar som langst under ett ar efter det att de inhdmtades. Uppgifter fran in-
tern historik anvands for kreditbedomningar som langst i tvd dr. Uppgifter om
kunder som inte har fullgjort sina dtaganden gentemot Klarna anvands i tio ar
for kreditbedomningar. Med sddana dtaganden avses obetalda eller avskrivna
skulder samt 6verldtna fordringar. Dessa kunder markeras i Klarnas system
med en s.k. recovery-flagga.

Klarna forsoker pa egen hand driva in fordringar under fyra manader. Darefter
overvager Klarna om fordringarna ska 6verlatas.

Villkoren for Klarnas tjanster samt Klarnas policy "Dataskydd Pa Klarna AB”
innehaller bl.a. information om att Klarna kan komma att anvanda informa-
tion som kunden lamnat vid tidigare kop samt hur kunden tidigare uppfyllt
Klarnas betalningsvillkor.

Klarna uppger att de vid kreditgivningen foljer kraven i bank- och finansie-
ringsrorelselagen, konsumentkreditlagen, konsumentverkets allmanna rad,
konsumentkrediter (KOVFS 2011:1), Finansinspektionens allmdnna rdd om
krediter i konsumentférhallanden (FFFS 2011:47) samt Finansinspektionens
allmédnna rad om kreditriskhantering (FFFS 2004:6).

Sdkerhet for personuppgifter

Nar det galler IT-sakerheten har Datainspektionen granskat vidtagna saker-
hetsatgdrder rorande den fysiska sikerheten, behorighetstilldelning, autenti-
sering, behandlingshistorik, atgarder mot forlust av information, kommuni-
kation inom bolaget samt kommunikationen mellan bolaget och bolagets
personuppgiftsbitraden.
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Skal for beslutet

Tillimpliga bestammelser

Den behandling av personuppgifter som Klarna utfor i samband med att
Klarna tillhandahaller tjansterna Klarna Faktura, Klarna Konto, Klarna Mobil
och Klarna Checkout omfattas huvudsakligen av personuppgiftslagens be-
staimmelser. Datainspektionen bedémer att uppgifterna har struktureras pa
ett sddant satt att flertalet av bestimmelserna i personuppgiftslagen ar till-
lampliga.

Klarna ar ett sadant kreditmarknadsbolag som avses i bank- och finansie-
ringsrorelselagen. Verksamheten omfattas dven av de krav som stélls i pen-
ningtvattslagen och lagen (2010:751) om betaltjanster (betaltjanstlagen).

Funktionen forifylld adress i Klarna Checkout

Datainspektionen konstaterar att Klarna har stod for sin behandling att expo-
nera namn och adressuppgift i 10 § f personuppgiftslagen pa det sitt som gors
i Klarnas tjanst forifylld adress.

Datainspektionen gér bedomningen mot foljande bakgrund.

Enligt 3 § personuppgiftslagen ar den personuppgiftsansvarige den som en-
sam eller tillsammans med andra bestimmer andamadlen med och medlen for
behandlingen av personuppgifter. Vidare dr, enligt samma bestimmelse, den
som behandlar personuppgifter for den personuppgiftsansvariges rakning
personuppgiftsbitrade.

Av utredningen framgar att det ar Klarna som avgor utformningen av tjdnsten
Klarna Checkout samt vilka uppgifter som ska behandlas dari.

Klarna har uppgett att det ar Klarna som tillhandahaller den iframe dar upp-
gifter behandlas i Klarna Checkout. Det ar saledes Klarna som bestimmer
dndamdlen med och medlen for behandlingen av personuppgifter i tjansten
Klarna Checkout. Datainspektionen konstaterar darfor att Klarna ar person-
uppgiftsansvarig for dessa personuppgifter.

Personuppgifter far enligt 10 § personuppgiftslagen behandlas bara om den
registrerade har lamnat samtycke till behandlingen eller om behandlingen ar
nodvandig av nagot av de skdl som anges i 10 § personuppgiftslagen. Behand-
lingen ar exempelvis tilldten om den ar nodvandig for att ett avtal med den
registrerade ska kunna fullgoras (a), for att den personuppgiftsansvarige ska
kunna fullgéra en rattslig skyldighet (b) eller for att ett andamal som berér ett
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berattigat intresse hos den personuppgiftsansvarige ska kunna tillgodoses, om
detta intresse vager tyngre dn den registrerades intresse av skydd mot krank-
ning av den personliga integriteten (f).

Datainspektionen har tidigare granskat funktioner som liknar forifylld adress.
Datainspektionen har i dessa drenden ansett att det funnits risk for att tjans-
terna kan anvdndas som en upplysningstjanst, trots att andamadlet varit ett
helt annat. Inspektionen har i dessa drenden bedémt att behandlingen inte
har varit tillaten enligt 9 och 10 §§ personuppgiftslagen.

[ villkoren till Klarna Checkout anges att funktionen endast fdr anvandas efter
godkdnnande av handlarens och Klarnas villkor och endast i direkt anslutning
till att kunden gor ett kop finansierat av Klarna. Personuppgifterna i funktio-
nen forifylld adress visas dock innan kunden godkanner villkoren och lamnar
sitt samtycke. For att samtycke ska kunna ligga till grund for en viss person-
uppgiftsbehandling kravs att samtycket ldmnas innan behandlingen utfors.
Den behandlingen som sker nar uppgifterna hamtas och visas i funktionen
forifylld adress omfattas darfor inte av kundens samtycke.

Den aktuella behandlingen av personuppgifter kan dock vara tillaten med
stdd av en intresseavvagning enligt 10 § f personuppgiftslagen. Till skillnad
fran liknande funktioner som Datainspektionen tidigare har granskat visas
folkbokforingsadressen endast om ett matchande postnummer till person-
numret fylls i av kunden. Kunden har i detta fall &ven mojlighet att genom sa
kallad "opt-out” valja att kundens folkbokforingsuppgifter visas endast efter
att denne fyllt i en pinkod. Namnet som &r kopplat till det angivna person-
numret exponeras dock oavsett om kunden fyllt i ett matchande postnummer
eller inte.

Vid en intresseavvagning enligt 10 § f personuppgiftslagen ska Klarnas intres-
se — vilket angetts vara att underlatta for kunderna, att kontrollera att leverans
sker till ratt adress samt att genomfora identitetskontroll, bedragerikontroll
och kreditkontroll - stillas mot de exponerade personernas intresse av skydd
mot krankningar av deras personliga integritet. I denna bedomning maste
hansyn tas till att det ror sig om relativt harmldsa uppgifter, att det finns en
mojlighet att motsatta sig exponeringen (opt-out fér kunder) och att Klarna
vidtagit sdkerhetsatgirder (webbhandlarens kund mdste ange matchande

postnummer).

Datainspektionen finner mot denna bakgrund att behandlingen att exponera
uppgift om namn och folkbokféringsadress pa det sdtt som gors i Klarna
Checkout ar tilliten med stéd av en intresseavvigning i 10 § f personuppgifts-
lagen.
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Funktionen hamta adress i Klarna Faktura

Datainspektionen bedomer att Klarna inte ar personuppgiftsansvarig for be-
handlingen av personuppgifter som sker i funktionen hamta adress i tjansten
Klarna faktura. Behandlingen omfattas darfor inte av detta tillsynsarende.

Datainspektionen gor bedomningen mot foljande bakgrund.

Funktionen hdmta adress i tjansten Klarna Faktura innebér att kundens per-
sonuppgifter (namn och folkbokf6ringsadress) exponeras pa kassasidan i en
webbutik. Tjansten tillhandahalls av Klarna men hanteras av webbutiken. Till
skillnad mot motsvarande funktion i tjansten Klarna Checkout ar det sdledes
webbutiken som beslutar om behandlingen av personuppgifterna. De person-
uppgifter som exponeras i tjansten hamtas av Klarna pa uppdrag av webbuti-

ken.

Anvdndning av uppgifter om betalningsférsummelser m.m.

Datainspektionen konstaterar att Klarna, i strid med 9 § forsta stycket e per-
sonuppgiftslagen, behandlar eller avser att behandla personuppgifter om av-
skrivna och 6verldtna fordringar som inte ar adekvata och relevanta for kre-
ditprévningsandamal.

Datainspektionen anser att uppgifter om kunders betalningsforsummelser
inte ar adekvata och relevanta att anvanda for kreditprovning om uppgifterna
avser fordringar som har betalts for mer an tre ar sedan. For det fall att en
fordran har o6verldtits och den personuppgiftsansvarige saknar information
om ndr den har betalats fir tiden om tre ar rdknas fran tidpunkten f6r 6verla-
telsen.

Datainspektionen foreldgger Klarna att se 6ver sina rutiner for hur lange upp-
gifter om forsent betalda fordringar anvands for kreditprévningsandamal.

Datainspektionen gor beddomningen mot f6ljande bakgrund.

Behandling av personuppgifter for kreditprovning maste uppfylla de grund-
laggande kraven i g § forsta stycket personuppgiftslagen. De behandlade per-
sonuppgifterna mdste bl.a. vara adekvata och relevanta i férhdllande till an-
damalen med behandlingen (punkten e). I bedémningen av vilka uppgifter
som dr adekvata och relevanta for kreditprovningsindamal maste hansyn tas
till annan lagstiftning som galler for Klarnas verksamhet bl.a. konsumentkre-
ditlagen.
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Vid kredit som lamnas till konsumenter har en kreditgivare enligt 12 § kon-
sumentkreditlagen en skyldighet att prova om konsumenten har ekonomiska
forutsattningar att fullgora vad han eller hon dtar sig enligt kreditavtalet. Kre-
ditprévningen ska grundas pa tillrackliga uppgifter om konsumentens eko-
nomiska férhdllanden. Av forarbetena till konsumentkreditlagen framgar att
med uttrycket "tillrackliga uppgifter” avses att naringsidkaren mdste samla in
sa mdnga uppgifter att konsumentens betalningsférmaga for krediten i fraga
kan bedomas med en hog grad av sdakerhet. Flera uppgiftskallor kan behova
anvandas. Uppgifter kan inhdamtas frdn konsumenten, fran en kreditupplys-
ning, fran en databas som fors av en myndighet, t.ex. Kronofogdemyndighe-
ten eller fran kreditgivarens eget register eller databas (prop. 2009/10:242 s.
100). Enligt Finansinspektionens allmanna rdd om krediter i konsumentfor-
hallanden (FFFS 2011:47) bor en kreditgivare dokumentera det underlag som
anvants for en kreditprévning.

Konsumentkreditlagen innehaller inga bestimmelser om hur gamla uppgifter
som far anvandas vid kreditprovning av konsumenter. Det finns emellertid en
bortre grans nar uppgifter inte langre kan anses relevanta och adekvata att
behandla for kreditprévningsandamadl. Hansynen till den enskilde kraver ock-
sa att denne inte for all framtid belastas med en uppgift om till exempel en
enstaka betalningsférsummelse.

Ledning om hur lange en sddan uppgift far anvandas for kreditprévningsan-
damal kan hamtas i kreditupplysningslagens (1973:1173) bestimmelse om gall-
ring. Enligt den generella gallringsregeln i 8 § forsta stycket ska en uppgift om
en fysisk person gallras nar det inte langre ar nodvandigt att bevara uppgiften
med hansyn till andamalet med behandlingen. Nar det galler uppgifter om
fysiska personer som inte ar naringsidkare kompletteras den generella regeln
med en tidsbestamd gallringsregel i 8 § andra stycket. Dar anges att en upp-
gift om en fysisk person som inte dr ndaringsidkare ska, om uppgiften inte gall-
er skuldsanering, gallras senast tre ar efter den dag da den omstandighet in-
traffade eller det forhdllande upphorde som uppgiften avser.

Det kan noteras att tidsgransen for gallring av kreditupplysningar ar 1980
sanktes fran fem till tre ar. I forarbeten papekades att aldre kreditupplysningar
i manga fall kan bli missvisande. I sadana fall ar det ett intresse bade for den
som erhadller upplysningen och for den som avses med denna att uppgifter inte
kommer till anvandning (prop. 1980/81:10 s. 68). Nar bestimmelsen ar 2001
anpassades till EU:s dataskyddsdirektiv konstaterades att tredrsregeln ar tyd-
lig och att den hade fungerat val. Det ansags att efter tre ar uppfyller inte upp-
gifterna kraven pa relevans, adekvans, nodvandighet och aktualitet nar det
galler fysiska personer som inte ar naringsidkare. Ett skal till att komplettera
bestimmelsen med den generella gallringsregeln i forsta stycket var att upp-
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gifter alltid ska gallras sa snart det inte langre ar nodvandigt att lagra dem,
vilket kan vara en kortare tid dn tre ar (prop. 2000/01:50 s. 26 f.).

Datainspektionen anser att det dr rimligt att applicera samma resonemang nar
det galler uppgifter om egna kunders betalningsforsummelser. Det innebar att
uppgifter om forsent betalda fordringar ska gallras sa snart de inte dr adekvata
eller relevanta for kreditprévningsandamal eller i vart fall tre ar efter det att
fordringarna har betalats. For det fall att fordran 6verlatits och borgendren
saknar information om nar fordran har betalats bor tiden rdaknas fran tid-
punkten for 6verldtelsen. Uppgifter om en fordran som inte ar betald och inte
heller preskriberad ar sjdlvfallet adekvata och relevanta vid en ny kreditprov-
ning av samma kreditgivare. Uppgifter om obetalda fodringar som omfattas av
en skuldsanering ar dock inte adekvata och relevanta for kreditprovning efter
att skuldsaneringen har upphort.

Klarna har uppgett att intern historik anvands for kreditbedomningar som
langst i tvd ar och att uppgifter om kunder som inte har fullgjort sina dtagan-
den gentemot Klarna anvands i tio ar for kreditbedomningar. Med sadana
ataganden avses obetalda eller avskrivna skulder samt 6verlatna fordringar.

Datainspektionen anser — mot bakgrund av vad som sagts ovan - att uppgifter
om avskrivna och 6verlatna fordringar inte dr adekvata eller relevanta att an-

vanda for kreditprovning nar uppgifter ar dldre an tre ar.

Det giller oavsett med vilken rittslig grund uppgifterna behandlas. Aven for
det fallet att kundernas samtycke till behandlingen omfattar att tio ar gamla
uppgifterna anvands uppgifterna for kreditprovning, anser siledes Datain-
spektionen att sddan behandling inte ar forenlig med kravet pd att de uppgif-
ter som behandlas ska vara adekvata och relevanta i forhdllande till andama-
len behandlingen (9 § forsta stycket e personuppgiftslagen).

Klarna maste darfor se 6ver sina rutiner avseende vilka uppgifter om avskrivna

och obetalda fordringar som far anvandas vid kreditprévning.

Anvdndning av uppgifter fran kreditupplysningsregister

Datainspektionen konstaterar att Klarna, i strid med 9 § forsta stycket e per-
sonuppgiftslagen, anvander inhamtade kreditupplysningar for kreditprévning
i upp till ett ar.

Datainspektionen anser att uppgifter fran kreditupplysningsregister inte ar
adekvata och relevanta att anvanda vid kreditprovning om uppgifterna ar ald-
re dn tre manader
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Datainspektionen foreldgger Klarna att se 6ver sina rutiner for hur lange upp-
gifter fran kreditupplysningsregister anvands for kreditprovningsandamal.

Datainspektionen gor bedomningen mot foljande bakgrund.

De uppgifter som anvands for kreditprovningsandamal ska vara adekvata och
relevanta i forhallande till detta andamal (9 § forsta stycket e personuppgifts-
lagen). Uppgifter som hdamtas in fran kreditupplysningsregister blir snabbt
inaktuella och ar darefter inte relevanta for att bedéma en persons kreditvar-
dighet. En kreditbedomning bor alltid goras pa sa aktuell information som
mojligt. Uppgift om att en kund fatt en kredit beviljad far 6verforas till kredit-
givarens kundregister men fdr inte anvandas for kreditprévning nar det inte
langre ar adekvat och relevant for detta andamal. Datainspektionen anser att
inhdmtade uppgifter fran kreditupplysningsregister som dr dldre &n tre mana-
der inte ar adekvata och relevanta att anvanda for kreditprévningsandamal.

Nar uppgifter fran kreditupplysningsregister inte langre ar adekvata eller rele-
vanta for kreditprovningen ska de gallras sdvida det inte ar nodvandigt att

bevara dem for andra andamal.

Klarna anvéander for sin kreditprévning inhdmtade kreditupplysningar i upp
till ett ar. Klarna har skyldigheter att bevara uppgifter fran kreditupplysningar
for andra andamadl som framgdr bl.a. av bank- och finansieringsrorelselagen,
konsumentkreditlagen och bokforingslagen. Att Klarna bevarar uppgifterna
for dessa dandamadl innebar dock inte att uppgifterna ar adekvata och relevanta
att anvanda for andra andamadl, t.ex. kreditprovningsdndamal.

Klarna maste darfor se 6ver sina rutiner for hur lange uppgifter fran kredit-
upplysningsregister anvands for kreditprovningsandamal.

Gallring m.m.

Datainspektionen konstaterar att Klarna inte genomfor ndgon prévning av
hur lange personuppgifter far bevaras for olika andamal. Uppgifter kan dar-
med komma att bevaras under langre tid an vad som ar nédvandigt med han-
syn till andamadlen med behandlingen. Datainspektionen noterar dock att
Klarna arbetar med att ta fram nya gallringsrutiner for all information som
hanteras av Klarna.

Datainspektionen forutsatter att Klarna ser 6ver sina rutiner for gallring sa att

de uppgifter som Klarna behandlar om sina kunder i sina system inte sparas
under ldngre tid an vad som ar nédvandigt med hansyn till andamalen med

Sida 11 av 14



behandlingen. Provningen ska ske med hansyn till vart och ett av de andamal
for vilka personuppgifter behandlas av Klarna.

Datainspektionen gor bedomningen mot foljande bakgrund.

Enligt de grundldggande kraven for personuppgiftsbehandling, som anges i
9 § forsta stycket personuppgiftslagen, ska den personuppgiftsansvarige bl.a.
se till att personuppgifter samlas in bara for sarskilda, uttryckligt angivna och
berdttigade andamal (c), att de personuppgifter som behandlas dr adekvata
och relevanta i forhédllande till andamalen med behandlingen (e), att inte fler
personuppgifter behandlas dn som dr nédvandigt med hénsyn till andamalen
med behandlingen (f) och att personuppgifter inte bevaras under langre tid
an vad som ar nédvandigt med hansyn till iandamalen med behandlingen (i).

Nar personuppgifter, som i Klarnas fall, samlas in for flera andamal medfor de
angivna kraven att personuppgifterna far anvandas for respektive dandamal sa
lange som de dr adekvata och relevanta for vart och ett av dessa andamal. Dar-
efter ska uppgifter gallras sdvida de inte far anvandas for nagot annat beratti-
gat andamal. Nar uppgifterna inte langre behovs for ndgot av de andamadl som
de samlades in for ska de gallras.

De personuppgifter om kunders namn, personnummer, adress och genom-
forda kop som Klarnas behandlar ar inte i sig sarskilt integritetskansliga. En
omfattande anvandning av Klarnas tjanster kan dock gora det majligt for
Klarna att kartlagga en kunds levnadssatt med hjdlp av uppgifter om nar, vad
och var kunden har handlat. Klarna registrerar dessutom uppgifter om hur
kunden skoter sina betalningar. Mot den bakgrunden ar det vasentligt att
Klarna inte bevarar uppgifter om sina kunder langre an vad som ar nédvandigt
med hansyn till de andamal som Klarna far behandla uppgifterna for. Det ar
darfor viktigt att Klarna har tydliga regler och rutiner for hur personuppgifter
om kunder ska gallras och for vilka &ndamal de far behandlas.

Om det i lag eller forordning stalls krav pa att personuppgifter ska bevaras
under en viss tid sa galler dessa regler fore personuppgiftslagen. I bedomning-
en av hur lange det ar nodvandigt att bevara vissa uppgifter mdste darfor han-
syn tas till den sarskilda lagstiftning som ar tillamplig pa Klarnas verksambhet,
t.ex. bank- och finansieringsrorelselagen, konsumentkreditlagen, penning-
tvattslagen, betaltjanstlagen och bokforingslagen.

Klarna har uppgett att uppgifter om kunder for narvarande sparas i tio ar.
Klarna motiverar denna bevarandetid utifran bokforingslagens, penning-
tvattslagens och betaltjanstlagens krav pa att uppgifter ska bevaras samt de
krav pa dokumentation som finns i bank- och finansieringsrorelselagen och
konsumentkreditlagen. Bolaget genomfo6r dock ingen prévning av vilka upp-
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gifter som madste sparas for att uppfylla kraven pa dokumentation i aktuella
lagarna.

Datainspektionen konstaterar att Klarna har ett antal olika lagar att f6lja, i
vilka det stalls krav pa att uppgifter om kunder bevaras. Datainspektionen har
i detta drende inte utrett hur lange Klarna mdste spara personuppgifter for att
leva upp till de krav som stalls i dessa lagar. Datainspektionen kan dock kon-
statera att Klarna avser att bevara samtliga personuppgifter om sina kunder i
tio dr fran det datum da en transaktion genomférdes och att Klarna inte
genomfor nagon prévning av vilka uppgifter som utifran behandlingens an-
damal ar nédvandiga att bevara for respektive andamal. Det finns inte nagot
uttryckligt stod i de lagar som Klarna har att folja att bevara samtliga uppgifter

om kunder sd lange som tio ar.

Vid inspektionen framkom att Klarna har ett pdgdende arbete som syftar till
att ta fram gallringsrutiner for all information som hanteras av Klarna. For att
sakerstdlla att Klarna inte behandlar personuppgifter i strid med personupp-
giftslagen bor Klarna noggrant utreda vilka forfattningsreglerade skyldigheter
som bolaget har att bevara personuppgifter. Klarna bor sarskilt utreda om
regleringarna innebdr en skyldighet att spara samtliga personuppgifter. Om
det finns kategorier av uppgifter som inte behover sparas enligt t.ex. bokfo-
ringslagen far dessa uppgifter enbart lagras om det kravs for ndgot annat be-
rattigat andamal.

Ovrig behandling av personuppgifter

Mot bakgrund av vad som har kommit fram i drendet finner Datainspektio-
nen ingen anledning att rikta kritik mot Klarnas hantering i 6vrigt.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begdr. Inspektio-
nen maste ha fatt ert 6verklagande inom tre veckor frdn den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om in-
spektionen inte sjdlv dndrar beslutet pa det sitt ni har begart.

Detta beslut har beslutats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Martin Brinnen. Vid den slutliga handlaggningen har
aven chefsjuristen Hans-Olof Lindblom, enhetschefen Catharina Fernquist
och IT-sdkerhetsexperten Adolf Slama deltagit.
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