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Datainspektionen

Vasterds Citysamverkan AB
Smedjegatan 15
722 12 Vasteras

Tillsyn enligt personuppgiftslagen (1998:204)
av Vasteras Citysamverkan AB

Datainspektionens beslut

Datainspektionen konstaterar att Vasterds Citysamverkan AB behandlar per-

sonuppgifter i strid med 10 § personuppgiftslagen (1998:204) vid anvandning
av systemet IOPS i Vasteras citykdrna genom att behandla personuppgifter pa
sadant satt att enskildas rorelser i Vasteras city kan kartlaggas och utan att

informera de som kan komma att registreras.

Datainspektionen konstaterar ocksd att Vasteras Citysamverkan AB i strid
med 30 § andra stycket personuppgiftslagen har anlitat ett personuppgiftsbi-
trdde utan att sluta skriftligt avtal om personuppgiftsbitradets behandling av
personuppgifter for den Vasteras Citysamverkan AB:s rakning.

Datainspektionen foreldgger Vasterds Citysamverkan AB att upphora med
behandlingen eller, alternativt, att vidta atgarder for att komma till ratta med
de brister som anges ovan och som narmare utvecklas i skalen till detta beslut.

Om bolaget inte upphor med behandling utan avser att vidta atgarder for att
ratta till de brister som anges ovan, forelaggs bolaget att komma in med en
atgardsplan som beskriver vilka dtgarder som bolaget avser att vidta for att
itgirda de ovan konstaterade bristerna. Atgirdsplanen ska kommit in till Da-
tainspektionen senast den 30 september 2015.

Redogorelse for tillsynsarendet

Datainspektionen inledde den 17 december 2014 tillsyn av Vasteras Citysam-
verkan AB, organisationsnummer 556542-7456, (Vasterds Citysamverkan)

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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avseende bolagets kartlaggning av besoksfloden i Vasterds citykdrna med
hjalp av systemet Indoor Outdoor Positioning System (IOPS). Systemet till-
handahalls av Bumbee Labs AB, organisationsnummer 556845-1198 (Bumbee
Labs). En inspektion av Visterds Citysamverkan genomférdes 26 januari 2015.
Vid inspektionen ndrvarade dven representanter fran Bumbee Labs och Vas-
terds stad. Vidare har ett yttrande inhdamtats fran Post- och telestyrelsen an-
gdende tillaimpningen av lagen (2003:389) om elektronisk kommunikation.

[ tillsynsdrendet har i huvudsak foljande framkommit.

Bakgrund

Vasteras Citysamverkan dr ett bolag som ags till 50 % av Vasteras Cityforening
och till 50 % av Foreningen Fastighetsdgarna i city. Vasterds Citysamverkan
har som uppdrag att arbeta med stadsutveckling i Vasteras citykdrna och att
anordna evenemang i staden. [ arbetsomrdadena ingar bland annat fragor om
utbud och kvalitet, trygghet, tillganglighet och stadsmiljé. Vasteras Citysam-
verkan samarbetar med olika aktorer kring gemensamma fragor som ror ut-
veckling av staden. Det finns bland annat ett samarbetsavtal med Vasterds
stad.

Vasteras Citysamverkan har ett pilotprojekt dar man anvander sig av besok-
flodessystemet IOPS for att statistiskt mata floden av besokare i Vasteras
stads citykdrna. Systemet ar utvecklat av Bumbee Labs. Genom att anvanda
IOPS fér Vasteras Citysamverkan regelbundet del av besoksstatistik och kan
pa ett effektivt satt kartlagga stora besoksfloden.

Ndgot skriftligt personuppgiftsbitradesavtal med Bumbee Labs finns inte ef-
tersom Vasterds Citysamverkan har bedomt att inga personuppgifter behand-
las i systemet.

Beskrivning av IOPS

IOPS fungerar forenklat beskrivet enligt féljande. I det omrade dar besoksfl6-
den ska matas installeras ett antal routrar for tradl6s wifi-kommunikation. I
Vasteras stad finns cirka 20 routrar installerade i den innersta stadskdrnan.
Routrarna ar placerade pa 8o till 120 meters avstand fran varandra. Via rout-
rarna samlas uppgifter in fran enheter - t.ex. mobiltelefoner, barbara datorer
eller liknande - som finns inom omradet och som ar aktiverade for wifi-
kommunikation. De uppgifter som registreras ar enhetens mac-adress, signal-
styrkan pa signalen fran enheten samt tiden for registreringen. Mac star for
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media access controll och dr en unik identifierare for natverkskort som an-
vands for att mojliggora kommunikation via bland annat tradlésa wifi-
ndtverk. Det ar tekniskt mgjligt for innehavaren av en enhet att dndra enhet-
ens mac-adress och det finns dven forsok med funktioner som gor detta
slumpmadssigt och automatiskt. Uppgiften om signalstyrka anvands for att
kunna faststdlla enhetens position vilken i basta fall kan géras med nagra me-
ters felmarginal.

Uppgifterna fran routrarna 6verfors till Bumbee Labs servrar. Mac-adressen
sparas endast tillfalligt innan den krypteras med hjalp av en standardiserad
funktion for envagskryptering, s.k. hashning, tillsammans med ett bestamt
slumptal, s.k. salt. Krypteringen av en mac-adress med samma salt ger alltid
samma resultat (hashkod). Under drendets handlaggning har Vasterds City-
samverkan och Bumbee Labs meddelat att de numera byter det s.k. saltet som
anvands vid krypteringen en gang i veckan och att de tidigare anvianda salten
raderas. De krypterade mac-adresserna raderas efter en vecka. Forandringarna
innebdr att det inte ar majligt att spara dterkommande besok under langre tid
an en vecka. Tiden for byten av saltet har bestamt utifran Vasterds Citysam-
verkans behov av att kunna utvardera event och forsta hur besokflodena for-
dndras under veckans alla dagar.

For att forsvara identifieringen av enskilda individer finns det aven en inbyggd
tidsforskjutning i systemet. Tidsforskjutningen innebar att tiden da en signal
registreras i systemet slumpmassigt forskjuts till maximalt 20 minuter innan
eller efter den tid da signalen fangades upp i systemet. Detta medfor att tid-
punkten da en enhet passerar en viss punkt inte kan avldsas exakt i systemet.

De uppgifter som sparas dr beraknad position, tid med slumpmassig forskjut-
ning och en krypterad mac-adress. Uppgifterna finns lagrade i en databas som
ar uppbyggd utifran tabeller. Det finns dnnu inget anvandargranssnitt for att
ta fram uppgifter ur systemet. Rapporter med aggregerade uppgifter tas fram
genom sarskilda programmeringskoder. P4 samma satt ar det mojligt att soka
pa uppgifter om tid och plats och ta fram uppgifter om en specifik hashkod.
Bumbee Labs har planer pa att ta fram ett webbaserat anvandargranssnitt som
deras kunder, daribland Vasterds Citysamverkan, kan anvanda for att ta fram
viss statistik.

Da syftet ar att kartlagga storre besoksfloden finns det sdllan anledning att
presentera statistik omfattande firre dn 1 ooo enheter. Ar resultatet firre dn 30
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enheter presenteras inga data 6verhuvudtaget. Det finns dock ingen undre
grans i systemet for nar dessa data filtreras bort helt.

Bumbee Lab bedomer att omkring 80-85 % av de personer som ror sig i omra-
det har mobiltelefoner med wifi-funktionen aktiverad. Att manga har wifi
aktiverad kan delvis forklaras av att flera caféer och affarer erbjuder gratis wifi
pa flera platser i Vasterds stads stadskarna.

Vasterds Citysamverkan har under drendets handlaggning meddelat att de
avser att informera via media och genom skyltning om att empiriska studier
pa besoksfloden genomfors i stadsmiljon. Av informationen kommer det
framga hur bestkare kan vdlja att inte delta i matstudierna via en s.k. opt-out.

Andamal med behandlingen

Genom den statistik som tas fram med hjalp av IOPS kan Vasteras Citysam-
verkan fd en bild av hur olika forutsattningar paverkar manniskors satt att réra
sig i staden. Informationen gor att beslut om atgarder inom citykdrnan bdttre
kan f6ljas upp och utvarderas. Statistiken anvands dven av kommunen for
bland annat stadsplanering, planering av trygghetsinsatser och stadsutveckl-

ing.

Skal for beslutet

Datainspektionens granskning begransas till frigorna som galler om behand-
lingen av uppgifter i IOPS omfattas av personuppgiftslagen och under vilka
forutsattningar som den i sddana fall ar tilldten enligt samma lag.

Lagen om elektronisk kommunikation ar inte tillamplig

[ sjatte kapitlet i lagen om elektronisk kommunikation finns bestimmelser
som avser att skydda den personliga integriteten vid anvandning av allmanna
kommunikationsnat och allmant tillgangliga elektroniska kommunikations-
tjidanster. Huvuddelen av bestimmelserna bygger pa Europaparlamentets och
radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personupp-
gifter och integritetsskydd inom sektorn for elektronisk kommunikation (e-
dataskyddsdirektivet). Direktivet har dndrats genom direktiv 2009/136/EG.

Enligt 6 kap. 2 § lagen om elektronisk kommunikation galler lagen vid be-
handling av personuppgifter vid tillhandahadllande av elektroniska kommuni-
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kationsnat och elektroniska kommunikationstjdnster samt vid abonnentupp-

lysning om inte annat foljer av andra bestaimmelser i lagen.

Enligt 6 kap. 17 § forsta stycket lagen om elektronisk kommunikation far, uto-
ver vad som anges i 6 kap. 5-7 och 20 §§, inte ndgon annan an berérda anvan-
dare ta del av eller pa annat satt behandla uppgifter i ett elektroniskt med-
delande som 6verfors i ett allmant kommunikationsnat eller med en allmant
tillganglig elektronisk kommunikationstjanst, eller trafikuppgifter som hor
till detta meddelande, om inte en av anvandarna har samtyckt till behand-
lingen. Detta utgor dock enligt andra stycket 3 inte hinder mot att i radiomot-
tagare avlyssna eller pd annat satt med anvandande av sddan mottagare fa
tillgang till ett radiobefordrat elektroniskt meddelande som inte ar avsett for
den som avlyssnar eller for allmanheten. Enligt 6 kap. 23 § lagen om elektro-
nisk kommunikation galler emellertid att den som i annat fall an som avses i
20 § forsta stycket och 21 §, i radiomottagare har avlyssnat eller pa annat satt
med anvdandande av sddan mottagare fdtt tillgang till ett radiobefordrat med-
delande i ett elektroniskt kommunikationsndt som inte ar avsett for honom

eller henne sjdlv eller for allmanheten, inte obehorigen far fora det vidare.

[ 6 kap. 18 § lagen om elektronisk kommunikation anges att uppgifter far lag-
ras i eller hdmtas fran en abonnents eller anvandares terminalutrustning end-
ast om abonnenten eller anvandaren far tillgang till information om dndama-
let med behandlingen och samtycker till den. Detta hindrar inte sddan lagring
eller atkomst som behdvs for att 6verfora ett elektroniskt meddelande via ett
elektroniskt kommunikationsnat eller som ar nodvandig for att tillhandahdlla
en tjanst som anvandaren eller abonnenten uttryckligen har begart. Bestam-
melsen dr fraimst avsedd att motverka mer integritetskrankande tekniker
sasom vissa former av filer som lagras pa anvandarens dator i samband med
besok pa webbplatser (s.k. cookies), spionprogram eller andra tillimpningar
dar man utan anvandarens vetskap lagrar eller hamtar information frdn den-

nes terminalutrustning (prop. 2010/11:115 s. 136).

Post- och telestyrelsen hari ett yttrande till Datainspektionen bedomt att
bestammelserna i 6 kap. 17 § lagen om elektronisk kommunikation inte torde
vara tillampliga pa avlyssning av information som en mobiltelefon sander ut i

syfte att uppratta en uppkoppling mot ett elektroniskt kommunikationsnat.

Vidare har Post- och telestyrelsen i yttrandet bedomt att bestimmelsen i
6 kap. 18 § lagen om elektronisk kommunikation inte torde vara tillaimplig pa
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insamling av mac-adresser i ett wifi-ndtverk pa det sétt som sker i IOPS. Post-
och telestyrelsen gor sin bedomning bland annat mot bakgrund av att be-
stammelsen i artikel 5.3 e-dataskyddsdirektivet, som genomforts i svensk lag-
stiftning genom 6 kap. 18 § lagen om elektronisk kommunikation, forefaller
forutsatta att det kravs ett visst matt av aktivitet av den som ges tilltrade till
terminalutrustningen eller tillgang till de uppgifter som ar lagrade pa termi-
nalutrustningen. Post- och telestyrelsen papekar darvid f6ljande.

Savitt [Post- och telestyrelsen] kan forsta foregds inte avlyssningen av ndgon
aktiv dtgard fran systemet, for att begdra eller pa annat satt initiera utsand-
ningen av uppgifterna. Snarare sker utsandningen av uppgifter helt oberoende
av IOPS-systemet. Uppgifterna dr inte heller avsedda for nagon specifik mot-
tagare, utan sdnds ut i syfte att uppratta kontakt med nagot av de tradlosa
ndtverk som kan finnas i ndromradet.

Med utgdngspunkt i yttrandet fran Post- och telestyrelsen bedomer Datain-
spektionen att bestaimmelserna i 6 kap. 17-18 §§ lagen om elektronisk kom-
munikation inte ar tillampliga i det nu aktuella drendet.

Behandlingen innefattar personuppgifter enligt personuppgiftslagen

Mac-adresser i IOPS utgor personuppgifter

Enligt 3 § personuppgiftslagen ar personuppgifter all slags information som
direkt eller indirekt kan hanf6ras till en fysisk person som ar i livet. Definit-
ionen av personuppgifter omfattar bade direkta personuppgifter, t.ex. namn
och personnummer, och indirekta personuppgifter, t.ex. adresser och telefon-

numimer.

For att det ska vara frdga om en personuppgift kravs att en fysisk person kan
identifieras med hjalp av informationen. Det dr inte nodvandigt att den per-
sonuppgiftsansvarige sjilv forfogar 6ver samtliga uppgifter som gor identifie-
ringen mojlig. FOr att avgora om en person dr identifierbar ska alla hjdlpme-
del beaktas som, i syfte att identifiera vederborande, rimligen kan komma att
anvandas antingen av den personuppgiftsansvarige eller av ndgon annan
person. Som exempel kan namnas uppgifter som kan hanforas till en person
genom kontroller i ett register som tillhandahalls av ndgon annan. Det kan till
exempel handla om fordons registreringsnummer, kundnummer och ip-

adresser.
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Visserligen finns det, sdvitt Datainspektionen kanner till, inga allmant till-
gangliga register som gor det mojligt att hanféra en mac-adress till en fysisk
person. Daremot kan det anda vara magjligt att identifiera en person om upp-
giften om mac-adressen till personens mobiltelefon har sparats i ett annat
sammanhang till exempel av dennes mobiltelefonoperator eller da personen
registrerat sig i ett wifi-ndtverk. Darut6ver kan vanligtvis den som far tillgang
till en mobiltelefon avgora vem som ar dess anvandare och fa dtkomst till tele-
fonens mac-adress. Mac-adressen kan sedan anvandas for att knyta anvanda-
ren till andra uppgifter i andra sammanhang dar mac-adressen har registre-
rats till exempel i IOPS.

Mac-adresser ar, som namnts ovan, unika identifierare for natverkskort som
anvands i bland annat mobiltelefoner utrustade for wifi-kommunikation.
Mobiltelefoner dr normalt sett nara kopplade till anvandarna och utgor vanli-
gen personlig utrustning som endast anvands av en person. Det beror bland
annat pa att telefonerna innehdller manga personliga uppgifter sdsom bilder,
personliga meddelanden och kontaktlistor. Behandling av uppgifter som kan
hanforas till en viss mobiltelefon innebar darfor risker for skyddet av den per-
sonliga integriteten.

Syftet med personuppgiftslagen ar, enligt 1 §, att skydda manniskor mot att
deras personliga integritet kranks genom behandling av personuppgifter.
Skyddet for privatlivet i samband med behandling av personuppgifter ar aven
syftet med det direktiv som personuppgiftslagen grundas pa — Europaparla-
mentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter (dataskyddsdirektivet). Skyddet fér den
personliga integriteten som lagen och direktivet avser att skydda utgor en del
av den grundldaggande ratten till privatliv som skyddas av Europeiska konvent-
ionen om skydd for de ménskliga rattigheterna och de grundlaggande frihet-
erna (Europakonventionen) och Europeiska unionens stadga om de grundlag-
gande rattigheterna (EU-stadgan).

En allt for restriktiv tolkning av begreppet personuppgifter nar det gdller
unika identifierare av mobiltelefoner skulle kunna riskera en forsvagning av
det skydd for den personliga integriteten som personuppgiftslagen avser att
skydda. Med beaktande av att detta skydd ar en del av ratten till privatliv som
utgor en grundliaggande fri- och rattighet enligt Europakonventionen och EU-
stadgan anser Datainspektionen att begreppet personuppgift i lagen maste
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tolkas sa att inte utfallet paverkar lagens andamalsenliga verkan och det effek-
tiva och fullstandiga skydd for enskildas grundldaggande fri- och rattigheter
som dataskyddsdirektivet avser att sdkerstalla.

Datainspektionen anser, mot bakgrund av vad som sagts ovan, att en uppgift
om mac-adress som behandlas i IOPS kan utgora en personuppgift enligt per-
sonuppgiftslagen. Det forhdllandet att det inte i forvag gar att avgora vilka
mac-adresser i IOPS som kan hanforas till fysiska personer paverkar inte
denna bedomning. Vasterds Citysamverkan AB maste darfor behandla samt-
liga uppgifter om mac-adress och dartill knutna uppgifter som behandlas i
IOPS som personuppgifter.

Det dr, som namnts ovan, tekniskt mojligt att andra en enhets mac-adress och
det forekommer dven forsék med programvara som slumpmassigt och regel-
bundet byter mac-adresser. For narvarande forekommer inte detta i sddan
omfattning att det paverkar Datainspektionens beddmning att mac-adresser i
det nu aktuella fallet utgor personuppgift enligt personuppgiftslagen.

Aven krypterade mac-adresser utgér personuppgifter

I IOPS samlas mac-adresser in med hjélp av de utplacerade routrarna. Uppgif-
terna overfors darefter till Bumbee Labs servrar dar de krypteras. Datainspekt-
ionen anser att redan genom denna hantering behandlas personuppgifter.

Krypteringen i IOPS medfor att uppgiften om mac-adressen ersitts med en
unik kod som berdknas med hjalp av envagskryptering. Krypteringen innebar
att en given mac-adress alltid genererar en och samma kod (hashkod) sé lange
som samma salt anvands vid krypteringen. En mac-adress kan sdledes identi-
fieras genom att man krypterar den med samma krypteringsfunktion och salt
och darefter jamfor det krypterade resultatet med uppgifterna som finns lag-
rade i IOPS. Datainspektionen anser sdledes att det ar mojligt att baklangesi-
dentifiera de krypterade mac-adresserna dven om de atgarder som inforts i
IOPS har forsvarat en sddan identifiering.

Vidare kan det vara mojligt att hanfora de krypterade mac-adresserna till fy-
siska personer genom att jimfora dem med andra uppgifter som finns i sy-
stemet och uppgifter fran andra kéllor. Det kan till exempel inte uteslutas att
uppgifterna om de krypterade mac-adresserna kan anvandas tillsammans
med andra uppgifter i IOPS for att ta fram rorelsemonster. Rorelsemonstret
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kan darefter hanforas till en person genom en jamforelse med andra uppgifter

till exempel om var personen bor och arbetar.

Krypteringsfunktionen uppnar saledes inte en sddan odterkallelig avidentifie-
ring som medfor att de krypterade mac-adresserna inte kan betraktas som
personuppgifter. I vart fall inte sd lange som det salt som anvandes vid krypte-
ringen finns tillgangligt.

Datainspektionen anser darfor att aven behandlingen av de krypterade mac-
adresserna i IOPS ar en behandling av personuppgifter enligt personuppgift-
slagen.

De s.k. hanteringsreglerna i personuppgiftslagen ar tillampliga

Enligt 5a § forsta stycket personuppgiftslagen behéver inte huvuddelen av
bestimmelserna i personuppgiftslagen tillampas pa behandling av person-
uppgifter som inte ingar i eller dr avsedda att ingd i en samling av personupp-
gifter som har strukturerats for att patagligt underldtta sokning efter eller
sammanstallning av personuppgifter.

Uppgifterna i Bumbee Labs servrar sparas i en databas dar uppgifterna ar
uppdelade i ett antal tabeller. Tabellerna innehaller falt for olika uppgiftsty-
per, bland annat uppgifter om krypterade mac-adresser. I databasen ar det
mojligt att soka pa bland annat en krypterad mac-adress. En uppgift om mac-
adress har ovan beddmts utgora en personuppgift enligt personuppgiftslagen.
Uppgifterna far dairmed anses ha strukturerats for sokning och sammanstall-
ning av personuppgifter, s.k. personuppgiftsanknuten struktur. Vidare far
kravet pd att struktureringen patagligt ska underldtta s6kning efter och sam-
manstdllning av personuppgifter anses vara uppfyllt eftersom IOPS ar upp-
byggd kring en databasteknik som utnyttjar datorteknikens fordelar i forhal-
lande till manuell hantering (se prop. 2005/06:173 s. 20 f. och Hogsta forvalt-
ningsrattens dom i mal nr 571-14 och 642-14).

Datainspektionen anser mot denna bakgrund att bestaimmelsen i 5a § per-
sonuppgiftslagen inte ar tillimplig pa behandling av personuppgifter i IOPS.
Behandlingen ska siledes bed6mas enligt 6vriga bestimmelser i personupp-
giftslagen.
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Nuvarande behandling &r inte tillaten enligt personuppgiftslagen
Personuppgifter far enligt 10 § personuppgiftslagen behandlas bara om den
registrerade har lamnat sitt samtycke till behandlingen eller om behandlingen
ar nddvandig av ndgot av de skal som anges i 10 § a till f personuppgiftslagen.
Behandlingen ar exempelvis tilliten om den dr nédvandig for att ett avtal med
den registrerade ska kunna fullgéras, for att den personuppgiftsansvarige ska
kunna fullgora en rattslig skyldighet eller for att ett andamal som beror ett
berattigat intresse hos den personuppgiftsansvarige, eller hos en sddan tredje
man till vilka personuppgifterna ska lamnas ut, ska kunna tillgodoses, om
detta intresse vager tyngre an den registrerades intresse av skydd mot krank-
ning av den personliga integriteten.

Vasteras Citysamverkan har inte inhamtat nagot samtycke fran de registrerade
och har inte heller slutit avtal med dessa. Vidare har Vasterds Citysamverkan
ingen rattslig skyldighet att uppfylla som forutsatter att personuppgifter be-
handlas om de personer som registreras i IOPS. Det aterstar dd att ta stallning
till om behandlingen kan vara tillaten med stod av en intresseavvigning enligt
10 § f personuppgiftslagen, dvs. att behandlingen dr nédvandig for ett anda-
mal som ror ett berdttigat intresse hos Vasteras Citysamverkan eller hos nagon
till vilken uppgifterna lamnas ut och detta intresse vager tyngre dn de registre-
rades intresse av skydd mot krankningar av den personliga integriteten.

Vasteras Citysamverkan anvander IOPS for att ta fram besoksstatistik i syfte
att kartlagga och mata besoksfloden i Vasteras citykdrna. Statistiken anvands
bland annat for att planera och utvardera aktiviteter och for stadsplanering.
Vasteras Citysamverkan har for detta andamal inget intresse av att ta fram
besokstatistik pa individniva. Mot denna bakgrund bedémer Datainspektion-
en att Vasterds Citysamverkan har ett berattigat intresse av att utféra behand-
lingen av personuppgifter med hjalp av IOPS. Vidare kan behandlingen anses
nodvandig for Vasterds Citysamverkans behov da alternativa satt att mata
besoksfloden inte utan stora insatser skulle kunna ge den noggrannhet i mat-
ningarna som man vill uppna.

Riskerna for otillborliga integritetsintrang har begransats genom de atgarder
som har vidtagits av Vasterds Citysamverkan och Bumbee Labs for att mot-
verka att enskilda individer identifieras och kartldggs. Bland annat innebar
dessa atgarder att uppgifterna krypteras och att det inte dr mojligt att spara
aterkommande besok under langre tid an en vecka.
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Mot detta ska vagas att den behandling av personuppgifter som sker vid an-
vandning av IOPS, trots de atgarder som vidtagits enligt ovan, innebar att
enskilda manniskor kan 6vervakas pa ett satt som innebar ett intrdng i den
personliga integriteten for de registrerade. Behandlingen sker for ndarvarande
utan de registrerades kinnedom vilket normalt maste anses innebara ett
storre integritetsintrang dn sadan behandling av personuppgifter som sker
oppet. De uppgifter som samlas in — mac-adresser, plats och tid - kan under
vissa forutsattningar anvandas for att kartlagga en persons rorelser pa allman
plats i Vasterds citykdrna - i vart fall under en period av en vecka.

Mot den bakgrunden anser Datainspektionen att med nuvarande utformning
av IOPS innebar behandlingen av personuppgifterna en sddan kartlaggning av
enskilda att de registrerades intresse av skydd mot krankningar av den per-
sonliga integriteten vager tyngre dn Vasteras Citysamverkans intresse av att
behandla personuppgifterna.

For att behandlingen ska vara tillaten efter en intresseavvigning enligt 10 § f
personuppgiftslagen kravs enligt Datainspektionen att systemet IOPS utfor-
mas pa ett sddant satt att enskildas rorelser i Vasteras citykarna inte kan kart-
laggas. Detta kan till exempel ske genom att de uppgifter som kan hanforas
till enskildas mobiltelefoner eller liknande utrustning odterkalleligen raderas
direkt efter den registrering som behovs for att ta fram statistik 6ver hur
manga personer som passerar vid en viss position. Det utesluter inte att upp-
gifterna helt tillfalligt sparas for sadan teknisk bearbetning som ar absolut
nodvandig for att ta fram sddan statistik.

Darutover kravs - for att behandlingen ska vara tilldten efter en intresseav-
vagning enligt 10 § f personuppgiftslagen - att de registrerade informeras om
behandlingen av personuppgifter enligt de skyldigheter som foljer av 23 och
25 §§ personuppgiftslagen.

Vasterds Citysamverkan ska darfor forelaggas antingen att upphora med be-
handlingen av personuppgifter i [OPS eller, alternativt, att vidta dtgarder for
att komma till ratta med de brister som anges ovan. Om bolaget inte upphor
med behandling utan avser att vidta atgarder for att ratta till de brister som
anges ovan, ska bolaget foreldggas att komma in med en dtgardsplan som be-
skriver vilka dtgarder som bolaget avser att vidta for att dtgdarda de ovan kon-
staterade bristerna.
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Information som ska lamnas till de registrerade

Nar uppgifter om en person samlas in frdn personen sjélv ska, enligt 23 § per-
sonuppgiftslagen, den personuppgiftsansvarige i samband darmed sjalvmant
lamna den registrerade information om behandling av uppgifterna. Informat-
ion ska, enligt 25 § personuppgiftslagen, omfatta uppgift om den personupp-
giftsansvariges identitet, andamdlen med behandlingen samt all 6vrig in-
formation som behovs for att den registrerade ska kunna ta tillvara sina rat-
tigheter i samband med behandlingen.

Vasteras Citysamverkan har bedomt att inga personuppgifter behandlas i
IOPS och har darfor inte lamnat ndgon information om behandlingen till de
som registreras i IOPS. Vasterds Citysamverkan har dock under drendets
handlaggning meddelat att de avser att informera om verksamheten.

Datainspektionen konstaterar att insamlingen av uppgifterna sker fran den
registrerade sjalv. Vasteras Citysamverkan ar darfor, enligt 23 § personuppgift-
slagen, skyldig att pd lampligt satt lamna information till de registrerade i
samband med den insamling av personuppgifter som sker i Vasteras ci-
tykdrna. Information kan exempelvis lamnas genom tydlig skyltning pa plat-
ser dar boende och besokare i Vasteras citykdrna vistas med en informations-
text och en hdnvisning till ytterligare information pa foretagets webbplats och
via andra medier. Informationen ska, enligt 25 §, omfatta uppgift om den per-
sonuppgiftsansvariges identitet, uppgift om andamalen med behandlingen
och all 6vrig information som behdvs for att den registrerades ska kunna ta till
vara sina rattigheter i samband med behandlingen sasom information om
vilka mottagarna av uppgifterna ar, skyldighet att lamna uppgifter och ratten
att ansoka om information och fa rdttelse. Datainspektionen anser att om-
standigheterna i detta fall ar sddana att bolaget mdste informera om vilka ty-
per av uppgifter som ska behandlas.

Vasteras Citysamverkan ska darfor forelaggas att, om bolaget inte upph6r med
behandlingen, informera de som kan komma att registreras med hjalp av
IOPS enligt bestammelserna i 23 och 25 §§ personuppgiftslagen.

Bitradesavtal

Enligt 3 § personuppgiftslagen ar den som behandlar personuppgifter for den
personuppgiftsansvariges rakning ett personuppgiftsbitrade. Ett personupp-
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giftsbitrade far, enligt 30 § forsta stycket personuppgiftslagen, behandla per-
sonuppgifter bara i enlighet med instruktioner fran den personuppgiftsansva-
rige. Det ska, enligt 30 § andra stycket personuppgiftslagen, finnas ett skrift-
ligt avtal om personuppgiftsbitrades behandling av personuppgifter for den
personuppgiftsansvariges rakning. I avtalet ska det sarskilt foreskrivas att per-
sonuppgiftsbitradet far behandla personuppgifterna bara i enlighet med in-
struktioner frdn den personuppgiftsansvarige och att personuppgiftsbitradet
ar skyldigt att vidta sakerhetsatgarder enligt 31 § forsta stycket personuppgift-
slagen.

Vasteras Citysamverkan har uppgett att nagot personuppgiftsbitradesavtal
inte har ingatts med Bumbee Labs eftersom Vasteras Citysamverkan har upp-
fattningen att personuppgifter inte behandlas med hjalp av IOPS.

Datainspektionen har ovan konstaterat att Vasterds Citysamverkan behandlar
personuppgifter med hjalp av IOPS och att personuppgiftslagen ar tillaimplig.
Vasteras Citysamverkan ska darfor forelaggas att, om bolaget inte upph6r med
behandlingen, sluta ett personuppgiftsbitradesavtal med Bumbee Labs.

Sakerhet

Datainspektionen har inte inom ramen for detta tillsynsarende granskat om
Vasteras Citysamverkan uppfyller kraven pa siakerhet vid behandlingen av
personuppgifter enligt 31 §§ personuppgiftslagen.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektion-
en madste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick del av
beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om in-
spektionen inte sjdlv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter fo-
redragning av juristen Martin Brinnen. Vid den slutliga handlaggningen har
aven chefsjuristen Hans-Olof Lindblom och enhetschefen Catharina Fer-
nquist deltagit.
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Kristina Svahn Starrsjo

Martin Brinnen

Kopia till:

Post- och telestyrelsen, Natsdakerhetsavdelningen, Staffan Lindmark, Box
5398, 102 49 Stockholm



