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Sammanfattning

e Integritetsskyddsmyndigheten (IMY) har under varen och sommaren
2024 genomfort sitt tredje projekt i myndighetens regulatoriska
sandlada. Med regulatorisk sandlada avser IMY fordjupad vagledning om hur
dataskyddsregelverket bér tolkas och tillampas. Kannetecknande for
arbetssattet ar att IMY tillsammans med den aktuella verksamheten
identifierar de rattsliga frAgor som vagledningen ska fokusera pa. Vagledning
ges darefter muntligt vid flera tillfallen under nadgra manaders tid i form av
workshops eller andra dialogbaserade former. Arbetet utmynnar i en publik
rapport dar resonemang och bedémningar sammanfattas for att mojliggora ett
larande for fler.

o Projektet "Utlamnande av allmanna handlingar med hjalp av Al” ar IMY:s
tredje projekt. Deltagarna i projektet har varit Lidingd stad och Atea Sverige
AB (Atea). Malet har varit att undersoka nagra av de juridiska grazonsfragor
som uppkommer né&r man onskar anvanda en Al-ldsning som ett digitalt
verktyg for att effektivisera delar av sekretessbedémningen infér utlamnandet
av allménna handlingar.

e Projektet omfattar tvd huvudsakliga koncept: ett mer omfattande system
(helhetstjansten) och ett mer avgransat system (maskeringstjansten).
Helhetstjansten avsags automatisera stora delar av processen for utlamnande
av allmanna handlingar, men under projektets gang visade det sig innehalla
bade tekniska och juridiska hinder. Deltagarna valde darfor att fokusera p3,
och ga vidare med, maskeringstjansten. Maskeringstjansten syftar till att
identifiera och ge forslag pa uppgifter som ska maskeras i allmanna
handlingar. Lésningen baseras pa Al-drivna sprdkmodeller och ska kunna
stodja handlaggare i sekretessbedémningen. Maskeringstjansten ar alltsd
endast ett handlaggarstod vilket innebar det &r en handlaggare som i
slutdandan beslutar om vad som ska omfattas av sekretess och inte.

e Anvandningen av maskeringstjansten foérvantas medfora betydande
effektivitetsvinster genom att automatisera den initiala identifieringen och
maskeringen av personuppgifter i allmanna handlingar. Deltagarna har
uppgett att dagens manuella sekretessmaskering ar en tidskravande och
arbetsintensiv process for handlaggare, sarskilt nar stora volymer handlingar
har begarts ut. Genom att lIata maskeringstjansten géra en preliminar
maskering, dar bade direkta och indirekta personuppgifter identifieras, kan
handlaggare frigora tid och resurser som annars hade gatt at till manuellt
arbete. Detta mdjliggor en snabbare och mer effektiv hantering av
utlamningsprocessen och starker kommunens férmaga att uppfylla
tryckfrihetsforordningens krav pa skyndsamhet.

e Vagledningen i projektet har fokuserat pa tre rattsliga fragestallningar.
Utover dessa fragestallningar finns ocksa andra juridiska fragor som behéver
beaktas innan en Al-tjanst kan driftsattas, men som inte har analyserats inom
ramen for projektet.
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e Fraga 1: Finns det rattslig grund for anvandningen av en Al-tjanst vid
utldamnande av allmanna handlingar? IMY har analyserat om det kan finnas
rattsligt stod i dataskyddsférordningen och kompletterande svensk rétt for
behandling av personuppgifter, inklusive kansliga personuppgifter, som sker i
samband med anvandningen av Al-tjansten for hantering av begaranden om
allmanna handlingar. IMY har som utgdngspunkt bedomt att det kan finnas
rattslig grund fér anvandningen av bade helhetstjansten och
maskeringstjansten i uppgifter av allmant intresse. Samma grund kan ocksa
som utgangspunkt vara stod for behandling av kéansliga personuppgifter i
bada tjansterna. | friga om krav pa nodvandighet och proportionalitet i
sammanhanget, anser IMY att mycket talar for att behandling av bade
"vanliga” och kansliga personuppgifter i maskeringstjansten kan ha rattslig
grund. Daremot talar 6vervagande skal emot att behandling av
personuppgifter i helhetstjansten ar nédvandigt och proportionerligt i
dagslaget, sarskilt gallande kansliga personuppgifter.

e Fraga 2: Hur fordelas personuppgiftsansvaret? Enligt IMY &r det mycket
som talar for att personuppgiftsansvaret ar avgransat till den enskilda
kommunen, medan Al-leverantdren (Atea i detta projekt) agerar som
personuppgiftsbitrade. Vidare finns det flera omstandigheter som talar for att
var och en av namnderna ar separat ansvarig for den
personuppgiftsbehandling som sker nar maskeringstjansten anvands. Den
enskilda namnden bar séledes det slutgiltiga ansvaret for att sakerstélla att de
allménna handlingar som begérs ut har sekretessmaskerats korrekt.

e Fraga 3: Vad kan vara lampliga sakerhetsatgarder vid anvandningen av
Al-tjansten? IMY beddmer att en konsekvensbeddémning avseende
dataskydd bor goras innan Al-tjansten tas i bruk. Rekommenderade
sakerhetsatgarder innefattar sarskild styrning och 6kad riskmedvetenhet vid
anvandning av Al inom organisationen, men innefattar ven stark
autentisering, kryptering, loggning samt regelbunden 6vervakning for att
forhindra obehorig tkomst och felaktig databehandling. Det kravs dven en
tydlig och transparent kontroll 6ver vilka data Al-modellen har tillgang till samt
att all hantering sker i 6verensstdmmelse med dataskyddsforordningen. IMY
understryker sérskilt vikten av att sékerstalla att "Thuman-in-the-loop” efterfoljs,
vilket bland annat innebéar att ansvariga handlaggare sjalvstandigt behéver
sakerstélla att sekretessmaskeringen ar korrekt innan handlingen lamnas ut.
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Integritetsskyddsmyndighetens regulatoriska sandldda om dataskydd

Med regulatorisk sandlada avser Integritetsskyddsmyndigheten (IMY) férdjupad
vagledning om hur dataskyddsregelverket bér tolkas och tillampas. Inget
undantag ges fran reglerna i dataskyddsférordningen eller dess kompletterande
lagstiftning utan vagledningen baseras pa géallande rétt.

Kéannetecknande for arbetssattet ar att:

e IMY och innovationsaktérerna tillsammans identifierar de rattsliga fragor
som vagledningen ska fokusera p3,

e vagledning ges muntligt vid flera tillfallen under nagra manaders tid i form
av workshops eller andra dialogbaserade former, och

e resonemang och bedémningar fran vagledningen sammanfattas och
publiceras i en rapport for att mojliggora larande fér manga.
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1. Inledning

Anvandning av artificiell intelligens (Al) okar i takt med den tekniska utvecklingens
framsteg och digitaliseringen av samhéllet. Kommuner och andra offentliga aktérer
star infor en forandring dar Al spelar, eller kommer att spela, en central roll for att
effektivisera och tka kvaliteten av till exempel administrativa processer och
andamalsenliga tjanster till medborgarna. Digitaliseringspolitikens 6vergripande mal ar
att Sverige ska vara bast i varlden pa att anvanda digitaliseringens mojligheter.* Malet
for digitaliseringen av den offentliga forvaltningen ar en enklare vardag for
medborgare, en 6ppnare forvaltning som stdéder innovation och delaktighet samt hégre
kvalitet och effektivitet i verksamheten.? Digitalt ska vara forstahandsval i den offentliga
forvaltningens verksamhet och i kontakter med privatpersoner och foretag, samtidigt
som sakerheten och skyddet fér den personliga integriteten ska sakerstallas.®

Regeringen har bland annat tillsatt en Al-kommission med uppdraget att sdkerstélla att
Sverige battre ska tillvarata méjligheterna och hantera riskerna med Al. Uppdraget
omfattar att foresla atgarder for en tkad Al-anvandning i offentlig forvaltning genom
datadriven innovation och dataférsorjning.* Regeringen har ocksa nyligen gett
Myndigheten for digital forvaltning (Digg) och IMY i uppdrag att ta fram riktlinjer for
anvandningen av generativ Al inom den offentliga forvaltningen i syfte att framja
forvaltningens andamalsenliga och effektiva anvandning av generativ Al.®

Digg har beréaknat att Sverige skulle kunna goéra stora vinster i form av bland annat
hodgre produktivitet om Al-teknik skulle anvandas fullt ut i Sveriges offentliga
forvaltning.®

Regeringen har alltsd som mal att Sverige ska bli battre pa att nyttja Al for att forbattra
vélfarden och 6ka konkurrenskraften.” Anvandningen av Al-teknologier inom offentlig
sektor ska framjas med malet att ge mojlighet att hantera framtida samhaéllsutmaningar
och utveckla effektiva offentliga tjanster. For att na upp till malet behdéver offentliga
aktorer stodja den fortsatta Al-tillampningen pé& olika satt. Det kan ske genom att
exempelvis tillhandahalla data eller samverka kring en nationell digital infrastruktur.
Det behovs aven stod och vagledning inom olika omraden. IMY har har en viktig roll att
spela genom att ge vagledning om dataskydd och integritet. Ett satt for IMY att ge
vagledning ar genom myndighetens regulatoriska sandlada om dataskydd. | sandladan
ges vagledning i grdzonsfragor som berér manga. Resultaten presenterats i en publik
rapport s& att alla kan ta del av vagledningen. Vagledningen &r tankt att ge stod i
tolkningen och tillampningen av dataskyddsregelverket.

Anvandningen av stora sprakmodeller (eng. large language models, LLM) har under
de senaste aren pd manga sétt revolutionerat hur vi ser pd Al. En stor sprakmodell &r i
grunden ett system som genom sannolikhetsférdelningar av sekvenser av ord bland
annat kan anvandas for att skapa nya texter baserade p& mycket stora textmangder.
En stor sprdkmodell &r en typ av generativ Al.®

1 Prop. 2011/12:1 utg. omr. 22, bet. 2011/12: TU1, rskr. 2011/12:87.

2 Prop. 2024/25:1 utg. omr. 22.

3 Prop. 2018/19:1 utg. omr. 2.

4 Kommittédirektiv dir. 2023:164, Forstarkt Al-formaga i Sverige, s. 1 och 4.

5 Regeringsbeslut 2024-07-04, Fi2024/01535.

6 Delrapport i regeringsuppdraget 12019/01416 samt 12019/01020.

7 Regeringskansliet, Nationell inriktning for artificiell intelligens, 2018, N2018/03008, s. 5, 8 och 10.
8 Internetkunskap, Sprakmodell (https://internetkunskap.se/artiklar/ordlista/sprakmodell).
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Generativ Al kan beroende pa tillampningsomrade bland annat anvandas for att
automatisera rutinmassiga uppgifter bade i den offentliga och privata sektorn. Med
hjalp av Al kan till exempel kommuner snabbare tillhandahalla efterfragad information,
vilket skulle 6ka transparensen och tillgéngligheten av allmanna handlingar for
medborgarna.®

Implementeringen och anvandningen av Al kraver ett noggrant férarbete dar bland
annat dataskyddsregelverket behdver beaktas. Dataskyddsregelverket och sérskilt
dataskyddsférordningen (GDPR)° stéller krav pa hur personuppgifter far behandlas
och under vilka forutsattningar personuppgifter exempelvis far lamnas ut. For
kommuner innebér detta att anvéndning av Al fér hantering av allménna handlingar
behover genomforas med omsorg for att sakerstalla att integritetsskyddet uppratthalls.
Vidare behdver kommuner ha rutiner for riskbedomning och dataskyddsanalys pa plats
for att identifiera och hantera potentiella risker kopplade till Al-anvandningen. IMY:s
tredje rapport i myndighetens regulatoriska sandlada — Utlamnande av allmanna
handlingar i en kommun med hjalp av Al — kommer att berora nagra av dessa delar.

9 Se vidare avsnitt 2 nedan.

10 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphéavande av
direktiv 95/46/EG (allmén dataskyddsférordning).
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2. Projektet "Utlamnande av allmanna
handlingar med hjalp av Al”

2.1. Projektets deltagare

Liding6 stad ar en kommun i Stockholms lan med cirka 49 000 invanare. Kommunen
hade redan pabarjat sin Al-resa innan det har projektet startade och har idag flera
andra Al-relaterade projekt i sin portfolj. Just det har projektet om utlamnade av
allmanna handlingar har hos kommunen gatt under arbetsnamnet "Ratt till insyn”.
Kommunen har tillsammans med Kungsbacka kommun, Skaraborgs
kommunalférbund, Linkdpings universitet och advokatfirman Kahn Pedersen beviljats
finansiering av Verket for innovationssystem (Vinnova) for att driva projektet vidare déar
den har rapporten tar slut.*?

Atea Sverige AB (Atea) ar ett svenskt it-féretag som bland annat specialiserar sig pa
att leverera it-losningar till bade offentlig och privat sektor. Bolaget hanterar, driftar och
utvecklar dess kunders it-miljoer. Atea bistar Lidingo stad i projektet med bland annat
teknisk expertis.

Observatdrer under projektet

Research Institutes of Sweden (RISE) har under workshop-serien deltagit i form av
observatorer. RISE utvarderar IMY:s arbetssatt med regulatoriska sandlador om
dataskydd i ljuset av Al-férordningens*? bestammelser om regulatoriska sandlador for
Al RISE:s roll har framfor allt inneburit att lyssna in under projektets géng och skaffa
sig en bild 6ver hur arbetet med IMY:s regulatoriska sandldda om dataskydd bedrivs i
praktiken.

2.2. Projektets mal
Det ursprungliga projektet: Helhetstjansten

Initialt presenterade deltagarna ett omfattande projekt med en Al-driven helhetsldsning
for utthmnande av allmanna handlingar. Tanken var att allménheten skulle kunna
efterfrdga handlingar och uppgifter genom ett grafiskt chattgranssnitt pA kommunens
hemsida. Malsattningen var att utveckla en tjanst som, genom ett automatiserat
tillvagagangssatt, skulle kunna hitta och ta fram de begarda handlingarna, gora en
preliminar sekretessbedémning av dem och foresla maskering av sekretessbelagda
uppgifter. Déarefter skulle en medarbetare hos kommunen granska underlaget innan
handlingen lamnades ut. | denna rapport benamns denna tjanst som
"helhetstjansten”.

11 Malet med projektet ar att ta fram en prototyp av en Al-Iésning genom att "undersdka och dokumentera vad som
kravs réattsligt for att en Al-modell ska kunna anvandas vid avidentifiering och utlamning av allménna handlingar samt
ta fram och utveckla den ténkta Al-modellen”. Mer information om projektet finns pa Vinnovas webbplats
(https://www.vinnova.se/p/ratt-till-insyn/).

12 Europaparlamentets och radets forordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade regler for
artificiell intelligens och om andring av férordningarna (EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU)
2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828
(férordning om artificiell intelligens).

13 Se artiklarna 57-58 i Al-forordningen.

4 Se vidare avsnitt 3.2 nedan om de tekniska specifikationerna.
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Det reviderade projektet: Maskeringstjansten

Under projektets gang valde deltagarna att avgransa projektet da man sag bade
juridiska och tekniska hinder for helhetstjansten. Istéllet valde man att fokusera pa en
mer avgransad tjanst som stédjer medarbetarna i att identifiera direkta och indirekta
personuppgifter samt gora en preliminar sekretessbeddmning av allmanna handlingar.
Detta ansags innebara farre tekniska och juridiska hinder, samtidigt som det
fortfarande beddmdes ge ett stort mervéarde. Denna Al-tjanst ska kunna lamna férslag
till medarbetaren om bland annat vilka personuppgifter som kan vara
sekretessbelagda. Medarbetaren granskar sedan Al-tjanstens bedémning och
ansvarar for att handlingen har sekretessmaskerats pa ett korrekt satt i enlighet med
gallande sekretessbestammelser innan handlingen slutligen laAmnas ut. Detta har varit
den huvudsakliga infallsvinkeln for projektet och det som Liding6 stad och Atea har
valt att fokusera pa. | denna rapport benamns denna tjanst som "maskeringstjansten”.

Behov och &ndamal

| denna rapport avses med begreppet "sekretessbeddmning” att identifiera och
markera uppgifter i en allméan handling vilka kan omfattas av sekretess, framst med
stod av bestiammelserna i offentlighets- och sekretesslagen (2009:400), OSL. Denna
prévning sker i samband med att en begaran om att fa ta del av en allman handling
enligt offentlighetsprincipen gors. Harmed avses alltsa inte den formella prévningen av
om sekretess foreligger (sa kallad myndighetsprovning®®) utan de faktiska atgarderna
att ga igenom de allmanna handlingarna och maskera sadana uppgifter som kan vara
belagda med sekretess (sa kallat faktiskt handlande).

Liding0 stad har uppgett att det ar sekretessbedémningen som ar den delen av
utlAmnandeprocessen som idag kraver storst arbetsinsats. En Al-tjanst specialiserad
pa att hitta sekretessbelagda personuppgifter skulle darfor vara till stor nytta for
kommunen. Manga kommuner, regioner och statliga myndigheter lagger ned mycket
tid pd att hantera sekretessbedémningar inom ramen for utlamnande av allmanna
handlingar, vilket innebér att det finns ett stort intresse av klargérande vagledning inom
detta omrade.

Liding6 stad vill effektivisera utlamnandeprocessen av allméanna handlingar genom att
1) anvanda sprakmodeller for att identifiera direkta och indirekta personuppgifter i
handlingar och 2) ge forslag pa vilka uppgifter som kan omfattas av sekretess enligt
OSL eller annan lagstiftning. Detta skulle frigdra tid och minska arbetsbelastningen for
handlaggare inom alla verksamhetsomraden. Lidingd stad vill ocksa tka myndighetens
tillganglighet och transparens samt i hégre grad kunna uppfylla det skyndsamhetskrav
som tryckfrihetsférordningen (TF) staller pa offentlig verksamhet. Kommunens avsikt
ar att Al-tjansten ska anvandas som ett handlaggarstod vilket innebér att det ar en
handlaggare som i slutdandan ansvarar for att den allménna handling som begérs ut
sekretessmaskeras pa ett korrekt satt.

15 Se 2 kap. 17 § TF och 6 kap. 2-3 88§ OSL.
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2.3. Rattsliga fragestallningar

Liding6 stad och Atea enades tillsammans med IMY om att fokusera pé foljande
rattsliga fragestallningar i det aktuella projektet:

» Finns det réttslig grund for anvandningen av en Al-tjanst for utlamnandet av
allménna handlingar i en kommun om Al-tjansten fungerar som
a) helhetstjansten, eller
b) maskeringstjansten?

» Hur férdelas personuppgiftsansvaret?

> Vad kan vara lampliga sékerhetséatgarder vid anvandningen av Al-tjansten?

2.4. Avgransningar i projektet och annan upplysning

Eftersom ingen data kommer att 6verforas utanfor Sverige har fragor kring
dataoverforing till tredjeland inte analyserats.'® Utgdngspunkten &r att behandlingen
ska ske hos Liding6 stad och den avtalade leverantéren, Atea.

Deltagarna har uppgett att man endast har anvant fabricerade uppgifter inom ramen
for detta projekt for att utvardera olika modellers prestanda. Inom ramen for projektet
har varken Liding6 stad eller Atea tagit fram eller tranat nagon egen Al-modell, utan de
har istéllet valt att anvanda en fardigtranad modell frAn en extern leverantér. Det
innebar att fragor kopplade till bland annat insamling av traningsdata for att utveckla
en Al-modell inte kommer att behandlas i denna rapport.

Det bor noteras att den aktuella Al-tjansten inte &r driftsatt och ytterligare juridiska och
tekniska aspekter kommer behdva behandlas av deltagarna innan en driftséttning
sker. Det kan exempelvis vara frdgor som rér automatiserat beslutsfattande, insamling
av traningsdata, de grundlaggande principerna samt de registrerades rattigheter.
Rapporten kommer heller inte att berdra Al-férordningen som tradde i kraft den 1
augusti 2024.

Denna rapport innehéller en redogorelse for IMY:s uppfattning i rattsliga fragor dar det
saknas vagledande domstolspraxis eller vagledning fran Europeiska
dataskyddsstyrelsen’” (EDPB). Bedémningarna gors mot bakgrund av nuvarande
rattslage och kan komma att &ndras om det skulle komma ny lagstiftning,
domstolspraxis eller vagledning fran EDPB.

Dataskyddsregelverkets tillamplighet

Forhallandet mellan dataskyddsregleringen och offentlighetsprincipen regleras i

2 kap. 7 § forsta stycket dataskyddslagen.® Enligt den bestimmelsen ska inte EU:s
dataskyddsforordning eller dataskyddslagen tillampas i den utstrackning det skulle
strida mot bland annat regleringen om offentlighetsprincipen i 2 kap. TF. Denna
rapport avser dock inte den personuppgiftsbehandling som kravs fér att genomféra
sjalva utlamnandet av allménna handlingar enligt offentlighetsprincipen. Rapporten

16 Mer information om sa kallade tredjelandsfragor finns pa IMY:s webbplats
(https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/).

17 Las mer om EDPB pa IMY:s webbplats (https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-eu-niva/edbp/).
18 Lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning.
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avser i stéllet anvandningen av digitala stdd for hantering av begéranden om allménna
handlingar enligt offentlighetsprincipen. Enligt IMY &r dataskyddsregelverket tillampligt
pa den personuppgiftsbehandling som sker med hjalp av sddana digitala stod. Det
innebar att dataskyddsférordningens bestammelser om bland annat réattslig grund,
personuppgiftsansvar och lampliga sakerhetsatgarder behtver beaktas.
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3. Tekniken i projektet

3.1. Sprakmodeller

Det har skett stora framsteg inom Al nar det galler att forst& och bearbeta sprak. Idag
kan Al anvandas for att analysera och sammanfatta langa texter, éversatta dokument
och skapa nya texter, sdsom beréttelser och historier. Denna kapacitet finns i s
kallade sprdkmodeller, som ar speciellt utformade for att utféra sprakrelaterade
uppgifter. Sprakmodellerna lampar sig for olika &ndamal, bland annat utifran krav pa
prestanda, resursanvandning och informationssékerhet.

Stora sprakmodeller

For att en sprakmodell som ar avsedd for ett brett anvandningsomrade ska uppna hog
prestanda kravs ofta miljarder inlarda parametrar, vilket uppnas genom att bearbeta
enorma mangder traningsdata. Denna traningsdata bestar vanligtvis av text och
information som finns tillganglig p& internet och i andra digitala samlingar, som till
exempel The Nordic Pile.®

Det héga antalet inlarda parametrar gor dessa modeller mycket kraftfulla och
mangsidiga nar det galler sprakforstaelse. De har typerna av sprakmodeller kallas for
stora sprdkmodeller och kan vidareutvecklas for specifika syften. For att kunna
anpassa en stor sprakmodell eller anvanda den i en tjanst, kors den oftast pa servrar
hos en molntjansteleverantor eller i ett lokalt datacenter med tillréacklig prestanda.

Meta ar ett av flera foretag som utvecklar stora sprdkmodeller och har till exempel
lanserat sin 6ppna kallkodsmodell Llama 3. Andra féretag som OpenAl och Google har
ocksa utvecklat stora sprdkmodeller, sdsom GPT-40 och Gemini. Al Sweden, RISE
m.fl. har tagit fram den stora sprakmodellen GPT-SW3 som &r sarskilt anpassad for de
nordiska spraken.?

Smaé sprakmodeller

For att kunna anvanda sprakmodeller pa lokala enheter, sdsom en persondator eller
en mobiltelefon, dar berakningskraften ar begransad kan sprakmodeller som ar
framtagna for mer specifika uppgifter istallet anvandas. D& kan data bearbetas direkt i
enheten istallet for att behdva Gverforas via natet genom en molntjanst. Sma
sprakmodeller (eng. small language model, SLM) har ett farre antal inlarda parametrar,
men kan and& ha en tillrackligt hog prestanda fér en mer specifik och avgransad
uppgift. Detta resulterar dock i en samre férmaga for komplexa resonemang av
generella uppgifter. De sma sprakmodellerna ar ofta mer &n halften sa stora som de
stora sprékmodellerna.

Instruktioner och traning
For att en sprakmodell ska kunna utfora uppgifter baserat pa anvandarens

instruktioner behdéver den vara tillrackligt tranad och ha formaga att tolka
instruktionerna korrekt. Nar man instruerar en modell, det vill sdga nar man promptar,

19 The Nordic Pile, som &r framtagen av Al Sweden, &r en stérre samling av texter p& de nordiska spraken och
anvands for att trana en sprakmodell till att battre forstd dessa sprak (https://insights.ai.se/the-nordic-pile).
20 Al Sweden, GPT-SW3 (https://www.ai.se/sv/projekt/gpt-sw3).
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sker ingen ytterligare traning av modellen. Istéllet anvander modellen den kunskap och
de monster som den har lart sig under den ursprungliga trningsprocessen.

3.2. Tekniska specifikationer
Helhetstjansten

Inom ramen for den ursprungliga idén med helhetstjansten skulle en stor sprakmodell
ges tillgang till alla allmanna handlingar som kommunen forfogar éver. Malet var att
utveckla en chattbot som en anvandare skulle kunna interagera direkt med.
Chattboten skulle kunna soka efter och hamta den information som anvandaren
efterfragade.

For att kunna realisera detta diskuterades anvandningen av stora sprakmodeller i
molntjanster. Dessa modeller saknar dock specifik kunskap om den information som
finns hos Lidingd stad. For att skapa en chattbot som effektivt kan hdmta och bearbeta
kommunens data skulle darfér en sa kallad RAG-lésning (eng. Retrieval Augmented
Generation) kunna implementeras. For att gora de allmanna handlingarna sdkbara
skulle de forst behdva indexeras. Indexering ar en metod for att organisera och
strukturera data s att de kan sokas och hamtas effektivt.

| korthet var tanken att helhetstjansten skulle fungera pa féljande sétt.

Interaktion Al-tjanst

Forfragan om  Indexerade for Handlaggare
utlamnande vektor- & heltext granskar

|| Handlaggare

sekretess-

3 t maskerar

- =0

LM =5, — |=0
Al-tjanst Al-stodd Al-stodd
av forfragan sOkning sekretess-

=0

beddémning

Utlamning

1. Forfrdgan om ett utlamnande av allménna handlingar inkommer.

Fragan analyseras av Al-tjansten for att djupare forsta vad som efterfragas.

3. En automatiserad sékning gors efter de handlingar som behovs for att
besvara fragan (innebér att handlingar ur olika register indexerats for
exempelvis vektor- och heltextsékning).

N
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4. En automatiserad sekretessbeddmning gors av samtligt féreslagna
handlingar.

5. Handlaggare beslutar om vilka uppgifter i handlingarna som ska
sekretessmaskeras.

6. Utlamnandet sker via Al-tjansten.

Maskeringstjansten

Vad galler maskeringstjansten ar tanken att anvanda bade stora och sma
sprdkmodeller for textanalys. Forst ska Al-tjansten soka efter direkta personuppgifter i
ett dokument, det vill sdga i en allméan handling. Detta sker via i en mindre, lokalt
placerad, sprakmodell. Darefter gérs en mer komplex sékning av direkta och indirekta
personuppgifter, vilket sker med hjalp av en stérre sprakmodell som kors pa Ateas
datacenter. Al-tjanstens fardigtranade sprakmodeller behdver inte nagon ny inlarning
for att kunna utfora den tilltdnka uppgiften. Modellen &r statisk, vilket betyder att den
inte kontinuerligt trénas eller uppdateras |6pande med de data som modellen
behandlar under anvandning.

Baserat pa Ateas tester bedoms maskeringstjansten kunna identifiera 6ver 80 procent
av personuppgifterna i en handling vilka ska sekretessmaskeras enligt lag vid en

begaran om utlamnande.

| korthet &r tanken att maskeringstjansten ska fungera pa foljande satt.

Interaktion Al-tjanst

Forfragan om Handlaggare Handlaggare

utlamnande samlar ihop beslutar
ES Handlaggare
— sekretess-
\maskerar
LLM e

|

Mindre Al-stodd Storre
sprakmodell markering av  sprakmodell -
personuppgifter =0

Utlamning

1. Forfrdgan om ett utlamnande av allménna handlingar inkommer.

Handlaggare samlar ihop aktuella allménna handlingar.

3. Handlaggare anvander maskeringstjansten for stod i
sekretessbeddmningen av handlingarna.

N
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4. Maskeringstjanstens mindre sprakmodell analyserar och markerar direkta
personuppgifter i handlingarna.

5. Maskeringstjanstens stérre sprakmodell analyserar och markerar direkta
och indirekta personuppgifter i handlingarna.

6. Handlaggare beslutar om vilka uppgifter i handlingarna som ska
sekretessmaskeras.

7. Utlamnandet sker av handlaggare.
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4. Finns det rattslig grund foér anvandningen av
en Al-tjanst for utlamnande av allmanna
handlingar i en kommun?

4.1. Dataskyddsférordningen

Av EU-domstolens praxis framgar att skyldigheten att p& begaran lamna ut
personuppgifter till allménheten kan hanforas till den réttsliga grunden som kallas
uppgift av allmant intresse i artikel 6.1 e i dataskyddsforordningen.?! Att allmanhetens
ratt att fa tillgang till allmanna handlingar kan betraktas som ett allmant intresse anges
ocksa i skal 154 till dataskyddsforordningen.

| samband med inférandet av dataskyddslagen har regeringen bland annat uttalat
féljande.

Enligt regeringens mening maste den grundlagsfasta ratten att ta del av allmanna handlingar
anses utgora ett viktigt allmant intresse. Ordning och reda bland allménna handlingar ar enligt
regeringen en forutséattning for att handlingsoffentligheten ska fungera och fylla sitt syfte. Den
hantering av allméanna handlingar som krévs enligt svensk réatt ar darfér enligt regeringen
motiverad med hansyn till ett viktigt allmént intresse. En stor del av denna hantering sker enligt
regeringen i den elektroniska miljon och medfor behandling av personuppgifter.

Regeringens mer allmanna uttalanden i lagstiftningsarendet kan ocksa namnas.

Alla uppgifter som riksdag eller regering gett i uppdrag at statliga myndigheter att utfora ar
enligt regeringens mening av allmént intresse. Om uppgifterna inte vore av allmant intresse
skulle myndigheterna inte ha alagts att utféra dem. P& motsvarande sétt ar de obligatoriska
uppgifter som alagts kommuner och landsting att utfora av allmant intresse. Begreppet
uppgifter av allmant intresse omfattar dock inte bara sddant som utférs som en foljd av ett
offentligrattsligt och uttryckligt aliggande eller uppdrag. Den verksamhet som en statlig eller
kommunal myndighet bedriver, inom ramen for sin befogenhet, ar saledes av allmant
intresse. Det ar darmed den rattsliga grunden i artikel 6.1 e i dataskyddsférordningen som
vanligen bér tillampas av myndigheter, aven utanfor omr&det for myndighetsutovning.?3

Vad galler bland annat den rattsliga grunden uppgift av allmant intresse, staller artikel
6.3 forsta stycket i dataskyddsforordningen krav p& att grunden for behandlingen ska
faststéllas i EU-ratten eller i medlemsstaternas nationella ratt. Det ar enligt regeringen
ett utryck for legalitetsprincipen.?* Enligt skal 45 till dataskyddsforordningen kravs det
inte en sarskild lag for varje enskild behandling, utan det kan récka med en lag som
grund for flera behandlingar om behandlingen krévs for att utféra en uppgift av allméant
intresse. Enligt skal 41 till dataskyddsforordningen krévs det heller inte nédvandigtvis
en lagstiftningsakt antagen av ett parlament, men grunden bor vara tydlig och precis
och dess tillampning bor vara férutsagbar for personer som omfattas av den.

Av 2 kap. 2 § dataskyddslagen foljer att personuppgifter far behandlas med stod av
artikel 6.1 e i dataskyddsforordningen om behandlingen &ar nédvandig for, savitt har ar

2! Se EU-domstolens dom den 22 juni 2021, Latvijas Republikas Saeima, C-439/19, ECLI:EU:C:2021:504, sarskilt
punkt 120, &ven bl.a. punkterna 24, 34-37 och 99; samt EU-domstolens dom den 7 mars 2024, Endemol Shine
Finland Oy, C-740/22, ECLI:EU:C:2024:2186, bl.a. punkterna 46, 51 och 55.

22 Prop. 2017/18:105 s. 86.

2 Prop. 2017/18:105 s. 56 f.

24 Prop. 2017/18:105 s. 49 ff.



Integritetsskyddsmyndigheten

Diarienummer: IMY-2024-5156 16(34)
Datum: 2024-11-07

relevant, att utféra en uppgift av allmént intresse som féljer av lag eller annan
forfattning eller beslut som har meddelats med stdd av lag eller annan forfattning.
Enligt regeringen ar det inte sjalva behandlingen av personuppgifter som maste
regleras, utan det ar uppgiften av allmant intresse som maste ha stod i rattsordningen.
| forarbetena anges vidare att det vid bedémningen av om nagot foljer av exempelvis
en lagbestammelse kan bland annat férarbetsuttalanden, bestammelsens syfte och
den réattsliga kontext som bestammelsen befinner sig i behéva beaktas.?

For att en behandling av personuppgifter med stéd av bland annat grunden uppgift av
allmant intresse ska vara tillaten maste behandlingen vara nédvéandig for att utféra den
aktuella uppgiften.?® Enligt EU-domstolen innebar detta nédvandighetskriterium att det
intresse som efterstravas med behandlingen av personuppgifterna inte rimligen ska
kunna uppnas pa ett lika effektivt satt genom andra medel som ar mindre ingripande i
de registrerades grundlaggande fri- och rattigheter.?” Regeringen har i samband med
dataskyddsforordningens inférande uttryckt saken som att behandlingen kan anses
nodvandig om den leder till effektivitetsvinster.2®

Vidare staller artikel 6.3 andra stycket i dataskyddsforordningen krav pa att syftet med
behandlingen ska vara nédvandigt for att utféra en uppgift av allmant intresse och att
grunden ska vara proportionerlig. | bestammelsen foreskrivs ocksa att den faststéllda
grunden kan innehalla sarskilda bestammelser for att anpassa tillampningen av
dataskyddsforordningen.

EU-domstolen har i sin praxis stallt hdga krav pa utformningen av den rattsliga
grunden.? Enligt regeringen maste det alltid géras en bedémning av
personuppgiftsbehandlingens och verksamhetens karaktar for att avgora hur stor grad
av tydlighet och precision som kravs. Ett mer kannbart intrdng kraver enligt regeringen
en mer preciserad rattslig grund, medan en personuppgiftsbehandling med lagre
integritetsrisker kan ske med stod av en mer allmant hallen rattslig grund.*°

4.2. Nationell lagstiftning

For en kommun finns en mangd forfattningar som reglerar uppgifter av allmant
intresse, till exempel kommunallagen (2017:725) och olika materiella regelverk sasom
socialtjanstlagen (2001:453). Bestammelserna kompletteras ibland av sektorspecifika
regleringar for personuppgiftsbehandling, s& kallade registerforfattningar.

Ratten att ta del av allménna handlingar, det vill séga offentlighetsprincipen, regleras
av bestammelserna i 2 kap. TF. Offentlighetsprincipen kan endast begransas med
hansyn till de &ndamal som anges 2 kap. 2 § TF, bland annat skyddet for enskildas

25 Prop. 2017/18:105 s. 48 ff. och 188.

26 Nodvandighetskriteriet foljer av ordalydelsen i artikel 6.1 e i dataskyddsférordningen, se dven skal 39 till
férordningen.

27 Se t.ex. Latvijas Republikas Saeima, punkt 110.

28 Prop. 2017/18:105 s. 189.

2% EU-domstolens dom den 24 februari 2022, Valsts ienémumu dienests, C-175/20, EU:C:2022:124, punkt 83, dar
EU-domstolen uttalar féljande: "I detta sammanhang ska det dock erinras om att for att uppfylla det
proportionalitetskrav som foreskrivs i artikel 5.1 ¢ i forordning 2016/679 (se for ett liknande resonemang, dom av den
22 juni 2021, Latvijas Republikas Saeima (Prickning), C-439/19, EU:C:2021:504, punkt 98 och dar angiven
rattspraxis), maste de foreskrifter som ligger till grund for behandlingen innehélla tydliga och precisa bestammelser
som reglerar rackvidden och tillampningen av den aktuella atgarden samt ange minimikrav, sa att de personer vars
personuppgifter lamnas ut ges tillrackliga garantier for att uppgifterna pa ett effektivt satt &r skyddade mot riskerna for
missbruk. Dessa foreskrifter méste dven vara réttsligt bindande enligt nationell réatt och i synnerhet ange under vilka
omstéandigheter och pa vilka villkor en atgéard for behandling av s&dana uppgifter far vidtas, vilket sékerstaller att
ingreppet begrénsas till vad som &r strikt nédvandigt (dom av den 6 oktober 2020, Privacy International, C-623/17,
EU:C:2020:790, punkt 68 och dar angiven rattspraxis)”.

30 Prop. 2017/18:105 s. 51.
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personliga eller ekonomiska férhallanden. Sadana begransningar ska anges noga i en
bestammelse i en sarskild lag eller, om det anses lampligare, i en annan lag som den
sarskilda lagen hanvisar till. Bestémmelser om begransningar av
offentlighetsprincipen, det vill sdga bestammelser om sekretess, finns i huvudsak i
OSL.

| OSL finns bestimmelser om att myndigheter ska beakta det intresse som enskilda
kan ha av att sjalva utnyttja tekniska hjalpmedel for att sbka efter och ta del av
allmanna handlingar och att myndigheter i vissa fall p& begéaran ska tillhandhélla
sadana hjalpmedel (4 kap. 1 § forsta stycket 4 och tredje stycket 1 samt 6 kap. 6 §
forsta stycket OSL). Av forarbetena framgér bland annat att avsikten varit att
bestammelserna ska vara teknikneutrala och kunna uppnas i takt med den tekniska
utvecklingen.3!

OSL innehaller ocksa en stor mangd bestammelser om sekretess, bland annat till
skydd for enskildas personliga forhallanden. Dessa sekretessbestammelser forutsatter
att det gors bedémningar av om bland annat personuppgifter kan lAmnas ut till
allménheten. OSL reglerar dock inte vilka tekniska eller organisatoriska medel som
kan anvandas for att underlatta sekretessbedémningar.

Nar det galler skyldigheten att bedriva offentlig verksamhet pa ett effektivt satt kan
bestdmmelserna i 11 kap. kommunallagen om god ekonomisk férvaltning ndmnas,
liksom 3 8 myndighetsforordningen (2007:515) och 9 § forvaltningslagen (2017:900). |
forarbetena till dataskyddslagen anges att det bér anses vara nédvandigt att anvanda
tekniska hjalpmedel, och darmed att behandla personuppgifter pa automatisk vag,
eftersom en manuell informationshantering inte utgor ett realistiskt alternativ for vare
sig myndigheter eller féretag. Vidare framgar det av forarbetena att det ar ett viktigt
allmant intresse att myndigheternas arendehandlaggning kan ske pa ett effektivt och
rattssakert satt.32

4.3. Kansliga personuppgifter

Artikel 9 i dataskyddsférordningen innehaller bestammelser som kompletterar
bestammelserna i artikel 6 i samma forordning gallande sérskilda kategorier av
personuppgifter. | Sverige kallas dessa uppgifter for kansliga personuppgifter.3® Det
framgar av artikel 9.1 vad som utgér kansliga personuppgifter och att behandling av
s&dana uppgifter som huvudregel ar forbjuden.3 | artikel 9.2 finns undantagen som
beskriver nar kansliga personuppgifter trots allt far behandlas.

Av artikel 9.2 g i dataskyddsférordningen framgar bland annat féljande. Behandling av
kansliga personuppgifter far ske om det ar nodvandigt av hansyn till ett viktigt allmant
intresse. Behandlingen ska ske med stéd av EU-ratten eller medlemsstaternas
nationella ratt. Det innebar med andra ord att behandlingen kraver kompletterande
rattsligt stod for att vara laglig. Det kompletterande rattsliga stodet ska sté i proportion
till det efterstravade syftet, vara forenligt med det vasentliga innehallet i ratten till
dataskydd och innehélla bestammelser om lampliga och sarskilda atgarder for att
sékerstalla den registrerades grundlaggande rattigheter och intressen.

31 Jfr prop. 1981/82:37 s. 8 ff, s. 23—26 och 49-53 samt prop. 2008/09:150 s. 306—-308 och 365.

32 Prop. 2017/18:105 s. 47 och 87.

33 Se 3 kap. 1 § dataskyddslagen om den svenska terminologin "kansliga personuppgifter”.

34 Kansliga personuppgifter &r personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk dvertygelse eller medlemskap i fackforening, samt genetiska uppgifter, biometriska uppgifter fér att entydigt
identifiera en fysisk person, uppgifter om hélsa samt uppgifter om en fysisk persons sexualliv eller sexuella laggning.



Integritetsskyddsmyndigheten

Diarienummer: IMY-2024-5156 18(34)
Datum: 2024-11-07

Som namnts ovan (se avsnitt 4.1) framgar av flera rattskallor att allmanhetens ratt att
fa tillgang till allméanna handlingar kan betraktas som ett allmant intresse och ett viktigt
sadant intresse.

En kompletterande nationell bestammelse finns i 3 kap. 3 § dataskyddslagen. Dar
framgar bland annat féljande.

Kansliga personuppgifter far behandlas av en myndighet med stod av artikel 9.2 g i EU:s
dataskyddsfoérordning

1. om uppgifterna har lamnats till myndigheten och behandlingen krévs enligt lag,

2. om behandlingen &ar nédvandig for handlaggningen av ett arende, eller

3. i annat fall, om behandlingen ar nédvandig med hansyn till ett viktigt allmént intresse och
inte innebar ett otillborligt intrdng i den registrerades personliga integritet.

Vid behandling som sker enbart med stod av forsta stycket &r det férbjudet att utféra
sokningar i syfte att fa fram ett urval av personer grundat pa kansliga personuppgifter.

Av forarbetena till ovannamnda bestammelse framgar bland annat foljande.

Forsta stycket punkten 1 galler inkomna uppgifter och andra uppgifter som lamnats till
myndigheten, t.ex. muntligen. S&dan lag som hanvisas till i punkten 1 ar framfor allt OSL
och férvaltningslagen.

Forsta stycket punkten 2 ska tolkas s& att med handlaggning av ett &rende avses
detsamma som i férvaltningslagen. | frAga om ett drende avses alltsd nagot som
kannetecknas av att det regelmassigt avslutas genom ett uttalande frdn myndighetens sida
som &r avsett att f& faktiska verkningar for en mottagare i det enskilda fallet. Ett &rende
avslutas saledes genom ett beslut av nagot slag.

Forsta stycket punkten 3 &r inte avsedd att tillampas slentrianméssigt i myndighetens
I6pande verksamhet. Det kravs att den personuppgiftsansvarige, i det enskilda fallet, gér en
beddémning av om behandlingen innebar ett otillborligt intrdng i den registrerades personliga
integritet. Om behandlingen skulle innebéra ett sddant intrdng, far den inte ske enligt denna
bestammelse. For att avgora om intrdnget ar otillborligt maste myndigheten gora en
proportionalitetsbedémning dar behovet av att utféra behandlingen viktas mot de
registrerades intresse av att behandlingen inte sker. Beddmningen av de registrerades
intresse av att behandlingen inte sker bor utga fran det intresse av integritetsskydd som de
registrerade typiskt sett har. Den personuppgiftsansvarige maste séledes inte gora en
bedomning i forhallande till varje berérd individ. Vid bedomningen av intranget i den
enskildes personliga integritet ska vikt 1aggas vid bl.a. uppgifternas kanslighet,
behandlingens karaktéar, den instéllning de registrerade kan antas ha till behandlingen, den
spridning uppgifterna kan komma att f& och risken for vidarebehandling for andra andamal
an insamlingsandamalet. Detta innebar t.ex. att bestammelsen inte kan laggas till grund for
att skapa integritetskénsliga sammanstaliningar av kénsliga personuppgifter. Ju mindre
tydligt myndighetens behov av att behandla uppgifterna &r, desto storre ar sannolikheten for
att de registrerades intresse typiskt sett vager tyngre och att intrdnget darfor bor betraktas
som otillborligt.

Andra styckets sokbegransning omfattar alla tekniska atgéarder som innebér att uppgifter
anvands for att strukturera eller systematisera information i syfte att f& fram ett urval av
personer grundat pa kansliga personuppgifter. Darmed forbjuds sékningar som gérs for att
fa fram ett urval av personer som t.ex. har en viss politisk asikt, religios ask&dning eller
sexuell laggning. Daremot hindrar bestéammelsen inte sokningar som gors i ett annat syfte
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an att identifiera ett urval av individer, t.ex. for att utdva tillsyn, for att ta fram
verksamhetsstatistik eller for registervard.

Vidare framgar det av forarbetena att behandling av kansliga personuppgifter kan ske
med stod av artikel 9.2 g i dataskyddsférordningen aven i andra fall &n vad som
regleras i dataskyddslagen, under forutsattning att lampliga och sarskilda atgarder
faststallts.3®

4.4. IMY:s kommentarer

Inledningsvis kan det konstateras att regleringen inte ger nagot tydligt svar pa fragan
om i vilken utstréckning tekniska hjalpmedel kan anvandas for att underlatta
hanteringen av begéaranden av allménna handlingar. Det finns darfor ett behov av att
ge vagledning kring hur sddana hjalpmedel, inklusive Al-baserade verktyg, kan
anvandas i dessa sammanhang.

Maskeringstjansten
Allmant om rattslig grund

Den réttsliga grund som kommunen kan stédja anvandningen av maskeringstjansten
pa ar uppgift av allmant intresse (artikel 6.1 e i dataskyddsforordningen).

Regleringen om offentlighetsprincipen i 2 kap. TF ger bland annat kommuner uppgiften
att [lAmna ut allmé&nna handlingar till den som begér det. Detta ar en uppgift av allmant
intresse. Vidare innebdr regleringen om sekretess i OSL att bland annat kommuner
ska beddma om uppagifter i allméanna handlingar omfattas av sekretess. Detta innebar
att kommuner behdver granska handlingar som omfattas av en begéaran och
sikerstilla att sekretessbelagda uppgifter inte |amnas ut. Aven detta utgér en uppgift
av allméant intresse. Hantering av begaranden av allméanna handlingar och
sekretessbeddmning ar saledes uppgifter av allmant intresse for kommunen. Dessa
uppgifter ar faststallda i nationell ratt genom 2 kap. TF och OSL pa det satt som kravs
enligt artikel 6.3 i dataskyddsférordningen.

IMY:s beddmning &r vidare att regleringen i 2 kap. TF och OSL i princip ar tillrackligt
tydlig och precis for att ligga till grund for personuppgiftsbehandling i digitala verktyg
som underlattar hanteringen av begéaranden av allménna handlingar och
sekretessbeddmningar. Det galler till exempel digitala verktyg som anvands for att
manuellt markera uppgifter som omfattas av sekretess. | sddana fall ar ocksa
dataskyddsforordningens krav pa nodvandighet och proportionalitet typiskt sett
uppfyllda. Nar det galler digitala stéd som innebar en mer omfattande eller riskfylld
personuppgiftsbehandling kravs dock en mer ingdende bedomning av nédvandighet
och proportionalitet for att avgdra om behandlingen ar tillaten.

Liding0 stad har uppgett att det finns betydande effektivitetsvinster att géra genom att
lata maskeringstjansten ge stod vid sekretessbedémningar. IMY konstaterar att om
behandlingen leder till sAdana effektivitetsvinster kan detta innebara att behandlingen
uppfyller nédvandighetskravet i artikel 6.1 e i dataskyddsférordningen.

Vidare kan felaktiga sekretessbeddomningar leda till allvarliga konsekvenser for den
som berdrs. Maskeringstjansten &r dock ett handlaggarstdd som forutsatter att det,

35 Prop. 2017/18:105 s. 194 f, dven s. 86-91.
36 Prop. 2017/18:105 s. 91, jfr s. 84.
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utifran det underlag som tjansten producerar, ska ske en sekretessprévning av en
handlaggare. Det har inte framkommit nagot i projektet som tyder pa att
maskeringstjansten i egenskap av ett sadant handlaggarstod skulle medfora nagra
kvalitetsforluster vid sekretessprévningen. Utifran vad som framkommit i projektet
framstar det darmed som att riskerna med behandlingen av personuppgifter i
maskeringstjansten ar jamforliga med de risker som uppkommer vid en
sekretessbeddmning som utférs av en handlaggare med hjalp av ett manuellt digitalt
maskeringsverktyg. Detta talar for att behandlingen uppfyller kravet pa proportionalitet.

Sammantaget innebar detta att det finns mycket som talar for att det finns stdd for
behandlingen i artikel 6.1 e i dataskyddsférordningen.

Kansliga personuppgifter

Enligt IMY ger bestammelserna i 2 kap. TF och OSL, i linje med vad som angetts
ovan, uttryck for ett viktigt allmant intresse som faststéllts i nationell ratt. For att
bestdmmelserna ska kunna utgoéra stod for att behandla kénsliga personuppgifter
kravs enligt artikel 9.2 g i dataskyddsforordningen att regleringen innehaller sddana
lampliga och sarskilda atgarder for att sakerstalla den registrerades grundlaggande
rattigheter och intressen. Enligt IMY bor regleringen i 2 kap. TF och OSL ses som en
helhet dar regleringen om sekretess ar en skyddsatgard som i sig kan medfora att det
finns tillrackligt stod for att behandla kansliga personuppgifter i samband med
sekretessbeddémning av allmanna handlingar. Detta férutséatter dock att den
skyddséatgard som sekretessregleringen innebér ar lamplig i forhallande till riskerna
med behandlingen. Det kravs naturligtvis ocksa att Gvrig reglering i
dataskyddsforordningen foljs, till exempel regleringen om sékerhet i artikel 32. IMY
bedomer att den skyddsatgard som sekretessregleringen innebar typiskt sett kan vara
tillracklig for den behandling av personuppgifter som sker till exempel i digitala
maskeringsverktyg som anvands for att manuellt markera sekretesskyddade uppgifter.
Det finns, utifrdn IMY bed6mning om rattslig grund ovan, skal som talar for att
motsvarande bedémning bor goras i fraga om maskeringstjansten.

Av 3 kap. 3 § forsta stycket 1 dataskyddslagen framgar vidare att kansliga
personuppgifter far behandlas av en myndighet om uppgifterna har lamnats till
myndigheten och behandlingen kravs enligt lag. | den man kansliga personuppgifter
har lamnats till®*” kommunen anser IMY att det, med beaktande av ovannamnda
lagrum, kan finnas stod for behandling av kansliga personuppgifter i
maskeringstjansten eftersom en myndighet har en lagstadgad skyldighet att gora en
sekretessbeddmning i samband med ett utidmnande av en allman handling.

Betraffande andra uppgifter &n sddana som lamnats till kommunen kan stod for
behandlingen istéllet finnas i 3 kap. 3 § forsta stycket 2 och 3 dataskyddslagen. Av
punkten 2 i aktuellt lagrum framgar att kansliga personuppgifter far behandlas av en
myndighet om behandlingen &r nddvandig for handlaggningen av ett &rende. | och
med att sekretessbeddmning i den mening som avses i denna rapport (se avsnitt 2.3
ovan) innebar ett faktiskt handlande bor det inte réra sig om handlaggning av ett
arende. Detta innebar enligt IMY att 3 kap. 3 § forsta stycket 2 dataskyddslagen inte
kan anses vara tillamplig i detta avseende.

37 Med "lamnats till” avses i sammanhanget enligt férarbetena uppgifter som finns i handlingar som definieras som
inkomna enligt 2 kap. 6 § TF eller lamnas till myndigheten pa annat satt, t.ex. muntligen (prop.2017/18:105 s. 194). |
doktrin anges att uppgifterna inte lamnats till myndigheten t.ex. nar myndigheten genom (personalens) egna
iakttagelser vid t.ex. inspektioner har fatt tag i dem (Séren Oman, Dataskyddsférordningen (GDPR) m.m. — En
kommentar, JUNO version 2B, kommentaren till 3 kap. 3 § forsta stycket férsta punkten dataskyddslagen).
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I 3 kap. 3 § forsta stycket 3 dataskyddslagen anges darutdver att kansliga
personuppgifter far behandlas aven i andra fall, om behandlingen ar nédvandig med
hansyn till ett viktigt allmant intresse och inte innebar ett ofillbcrligt intrdng i den
registrerades personliga integritet. IMY har svart att se att den behandling av kansliga
personuppgifter som gors med maskeringstjansten innebar ett sddant intrdng. Med
beaktande av ovanstaende anser IMY att behandlingen i maskeringstjansten kan vara
tilldten enligt 3 kap. 3 § forsta stycket 3 dataskyddslagen. Denna bestammelse ar dock
inte avsedd att tillampas slentrianmassigt och den personuppgiftsansvarige maste
alltid gora en proportionalitetsbedémning i varje enskilt fall.

Sammantaget finns det sdledes mycket som talar for att det finns rattsligt stod for att
behandla kénsliga personuppgifter i maskeringstjansten redan med stdd av
regleringen i 2 kap. TF och OSL. Vidare ar det mycket som talar for att 3 kap. 3 §
forsta stycket 1 dataskyddslagen ger stdd for behandlingen nar uppgifterna har
lamnats till kommunen. Om de kénsliga personuppgifterna inte har lamnats till
kommunen kan stod finnas i 3 kap. 3 § forsta stycket 3 dataskyddslagen.

Mycket talar for att rattsligt stod finns

Sammanfattningsvis anser IMY att mycket talar for att det finns rattsligt stod for
anvandningen av maskeringstjansten, men att det krévs noggranna évervaganden for
att sakerstalla att den aktuella personuppgiftsbehandlingen &r nédvandig och
proportionerlig.

Helhetstjansten

Vad galler helhetstjansten finns liksom for maskeringstjanstenen en faststalld uppgift
av allméant intresse i den mening som avses i artikel 6.1 e i dataskyddsférordningen,
namligen genom 2 kap. TF och OSL. Andra bestammelser som kan vara av intresse
betraffande det rattsliga stodet for helhetstjansten &r 4 kap. 1 8§ och 6 kap. 6 § OSL.
Enligt IMY kan dessa bestdmmelser i OSL lasas som att de preciserar och tydliggor att
det kan finnas en uppgift av allmént intresse att ge enskilda méjligheter att soka efter
allmanna handlingar nar den tekniska utvecklingen tillater det.

Tekniskt kan noteras att helhetstjansten forutsatter att kommunens diarier kopieras till
en separat databas dar informationen vektoriseras och indexeras. Dartill maste
uppgifterna i diarierna bearbetas kontinuerligt for att kunna identifiera samband, utféra
sannolikhetsanalyser och dra slutsatser. Utan helhetstjansten behandlas dessa
uppgifter istéllet framst genom statisk lagring i arkivsyfte. Den mer avancerade
behandling som helhetstjansten medfér 6kar generellt sett riskerna for den personliga
integriteten. Sarskilt ar det svart att forutse risker for den personliga integriteten i
forhallande till s& kallade potentiella handlingar enligt 2 kap. 6 § andra stycket TF, det
vill séga for det fall att helhetstjansten medfor att det blir en rutinbetonad atgéard i den
bestdmmelsens mening att anvanda aktuell teknik. Andra ténkbara risker &r att
helhetstjansten vid sokning missar relevanta handlingar eller inkluderar irrelevanta
handlingar. Dessa risker kan mildras till exempel genom att man later handlaggare
granska det som helhetstjansten tar fram for utlamning, men i sa fall kan det fragas hur
noggrann en sadan granskning behdver vara och om resultatet ar effektivt och
proportionerligt.

Vidare ar IMY tveksam till att bestammelserna i 2 kap. TF och OSL faststaller sddana
lampliga och sarskilda atgarder for att sakerstalla den registrerades grundlaggande
rattigheter och intressen som kravs enligt artikel 9.2 g i dataskyddsférordningen for
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behandling av kansliga personuppgifter i helhetstjansten. Nagon registerforfattning
som kan utgora stod for behandlingen av kénsliga personuppgifter finns heller inte.
Behandlingen behdver darfor stdd i annan lagstiftning.

| friga om 3 kap. 3 § forsta stycket 3 dataskyddslagen anges i férarbetena att
integritetskansliga sammanstallningar av kansliga personuppgifter inte har stod i
bestammelsen. IMY anser att helhetstjanstens separata vektoriserade och indexerade
databas kan utgtra en sadan integritetskanslig sammanstallning som avses i
forarbetena. Det kan ocksa tankas att behandlingen &ar sadan som registrerade typiskt
sett har ett integritetsintresse av att bli skyddade mot pa grund av till exempel riskerna
forknippade med potentiella handlingar. Detta talar ocksa for att behandlingen medfor
otillbérliga risker i bestammelsens mening.

Vidare kan forbudet i 3 kap. 3 § andra stycket dataskyddslagen tankas traffa
helhetstjansten med hanvisning till mojligheten att begéara potentiella handlingar med
sammanstallningar av kansliga personuppgifter. | det fallet kan tankas att den sa
kallade begréansningsregeln blir tillamplig (se 2 kap. 7 8§ TF), vilket kan medftra behov
av skénsmassiga bedémningar i det enskilda fallet. Det kan frdgas om denna
skyddsatgard kan byggas in i helhetstjansten (jamfor artikel 25 i dataskydds-
férordningen) eller om handlaggare igen behdver granska resultatet och hur noggrann
en sadan granskning behover vara. Det ar oklart om resultatet blir effektivt och
proportionerligt i slutdndan.

Sammanfattningsvis bedémer IMY att det finns betydande osékerheter kring
helhetstjanstens forenlighet med dataskyddsforordningens nédvandighets- och
proportionalitetsprinciper. Den rattsliga grunden, som utgors av allmant hallna
bestammelser i TF och OSL, ar inte tillrackligt férutsebar och preciserad i relation till
de risker som finns for den personuppgiftsbehandling som sker i samband med
anvandningen av helhetstjansten. Darfér bedéms de potentiella konsekvenserna for
den personliga integriteten vara for otydliga och kan inte sakerstéllas som
proportionerliga. Sammantaget anser alltsd IMY att 6vervagande skal talar for att den
personuppgiftsbehandling som sker i samband med anvandningen av helhetstjansten
saknar rattslig grund i dagslaget.
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5. Hur férdelas personuppgiftsansvaret?

5.1. Vad ar personuppgiftsansvar?

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestammer andamalen och medlen for
behandlingen av personuppgifter. Begreppet personuppgiftsansvarig ska enligt EU-
domstolen tolkas brett. Syftet med en bred definition &r att sékerstélla ett effektivt och
komplett skydd for de registrerade. Definitionen omfattar varje organ som ensamt
eller tillsammans med andra bestammer andamal och medel.*® EDPB har i riktlinjerna
07/2020 om begreppen "personuppgiftsansvarig” och "personuppgiftsbitrade” uttalat
att det i praktiken &r en organisation och inte en person inom organisationen som &ar
personuppgiftsansvarig.*°

Personuppgiftansvaret ska enligt EDPB bedémas utifrdn de faktiska och relevanta
omstandigheterna som rader i det enskilda fallet.** Avgérande for denna beddémning ar
bland annat varfor behandlingen utférs och vem som ar initiativtagare till
behandlingen. Rekvisiten andamal och medel kan férstas som varfor, det vill saga i
vilket syfte, nagot ska utféras och hur nagot ska utféras for att syftet ska uppnés. Av
den sa kallade andamalsprincipen i artikel 5.1 b i dataskyddsférordningen framgar att
personuppgifter bara far samlas in for sarskilda, uttryckligt angivna och berattigade
andamal och inte far vidarebehandlas pa ett satt som ar oférenligt med dessa
andamal. Den personuppgiftsansvarige maste enligt EDPB bestamma bade andamal
och medel for att personuppgiftsansvar ska utlésas, det alltsa inte tillrackligt att enbart
bestamma andamal.*?

Personuppgiftsansvaret kan ocksa vara utpekat i lag eller forordning, om ocksa
andamalen och medlen bestams i forfattningen. Sa ar exempelvis fallet i de
registerforfattningar som finns for offentlig sektor, sarskilt nar andamalen for de
aktuella behandlingarna av personuppgifter eller registren bestams i férfattningen och
inte av den aktuella myndigheten. Om en behandling av personuppgifter syftar till att
uppfylla ett forfattningsreglerat krav &r det den som har att uppfylla kravet som antas
vara personuppgiftsansvarig.*®

Om den personuppgiftsansvarige brister i efterlevnaden av dataskyddsreglerna kan
den bli skadestandsansvarig enligt dataskyddsférordningen och kompletterande
nationell lagstiftning. Av detta féljer att det darfor bara ar sddana organ som har
rattskapacitet som kan betraktas som personuppgiftsansvariga.**

Gemensamt personuppgiftsansvar

Gemensamt personuppgiftsansvar definieras i artikel 4.7 och artikel 26.1 i
dataskyddsforordningen som att tva eller fler personuppgiftsansvariga gemensamt

38 EU-domstolen, IAB Europe, C-604/22, EU:C:2024:214, punkt 55.

39 EU-domstolen, Land Hessen, C-272/19, EU:C:2020:535, punkt 65.

40 EDPB, Riktlinjer 07/2020 ang&ende begreppen personuppgiftsansvarig och personuppgiftsbitrade i GDPR
version 2.0, antaget den 7 juli 2021, sida 11.

41 EDPB, Riktlinjer 07/2020, sida 13 och 20.

“2 EDPB, Riktlinjer 07/2020, sida 12—-13, 15 och 20.

4 Oman S., Dataskyddsférordningen (GDPR) m.m., en kommentar, (2023, version 2B, JUNO), kommentaren till
artikel 4.1 punkt 7.

4 Oman S., Dataskyddsférordningen (GDPR) m.m., en kommentar, (2023, version 2B, JUNO), kommentaren till
artikel 4.1 punkt 7.
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faststaller andaméalen med och medlen for behandlingen. EDPB har uttalat att
gemensamt ansvar kan uppsta nar flera parter ar inblandade, men att all behandling
dar flera parter ar inblandade inte innebar gemensam kontroll. Gemensam kontroll
foreligger enligt EDPB nar parter som &r involverade i samma behandling utfor
behandlingen fér samma eller gemensamma dndamal. Andamalen kan vara nara
sammankopplade eller kompletterande. Sa kan fallet vara om de involverade parterna
drar 6msesidig nytta av samma behandling, férutsatt att samtliga parter deltar i
faststallande av andamal och medel.*®

Av EU-domstolens praxis framgar att faststallande av andamal och medel kan ske
antingen genom ett gemensamt beslut eller genom ett sa kallat konvergerande beslut
fran tva eller flera parter. Med konvergerande beslut avses beslut som kompletterar
varandra och &r nodvandiga for att behandlingen ska ske pa ett sddant sétt att de har
en pataglig inverkan pa faststallandet av behandlingens andamal och behandlingssatt.
Det ska da inte vara mgjligt att skilja parternas behandling fran varandra. 46

EU-domstolen har i tidigare avgtranden slagit fast att det ar tillrackligt att en aktor, for
sina egna andamal, paverkar behandlingen for att anses ha deltagit i bestammande av
andamal och medel och darmed anses gemensamt ansvarig for behandlingen. Det
kravs inte att var och en av parterna har tillgang till uppgifterna fér att gemensamt
ansvar ska uppsta,*” utan det ar tillrackligt att en part har haft ett vasentligt inflytande
pa behandlingen.*® Det kravs heller inte att bAda parterna utfor sjalva behandlingen for
att ett gemensamt ansvar ska uppstd, utan det ar tillrackligt att en part mojliggor
behandlingen®® eller har varit den som organiserat, samordnat och uppmuntrat till
behandlingen.®® Av EU-domstolens avgoranden framgar ocksa att gemensamt ansvar
inte nédvandigtvis behover innebara likvardigt ansvar, varpa olika akttrer kan vara
involverade i olika skeden och i olika utstrackning.®* En gemensam
personuppgiftsansvarig kan enligt EU-domstolen inte anses vara ansvarig for tidigare
eller senare atgarder i behandlingskedjan som denne varken faststallt andamal eller
medel for.5?

Nar ett gemensamt ansvar foreligger ar alla parter var och en ansvariga for att se till
att behandlingen foljer dataskyddsreglerna. Exempelvis ar vardera part skyldig att
sékerstalla att den har en rattslig grund for behandlingen och att personuppgifterna
inte vidarebehandlas pa ett satt som ar oférenligt med andamalet for vilket
informationen ursprungligen samlades in av den personuppgiftsansvarige.

EDPB ger i sin vagledning flera exempel pa& nar ett gemensamt ansvar kan uteslutas.
Gemensamt ansvar foreligger exempelvis inte i situationer dar tva parter delar
personuppgifter men saknar gemensamt A&ndamal. Att en part enbart drar nytta av en
behandling, till exempel en kommersiell sddan, ger enligt EDPB inte upphov till
gemensamt ansvar. Om en part inte har nagot eget syfte i forhallande till
behandlingen, utan bara tillhandahaller tjanster mot betalning, fungerar den parten
som ett personuppgiftsbitrade snarare an som en gemensam personuppgiftsansvarig.
Gemensamt ansvar kan &ven uteslutas i fall dar flera aktorer anvander en gemensam

45 EDPB, Riktlinjer 07/2020, sida 21-22 och 26.

46 EU-domstolen, IAB Europe, C-604/22, ECLI:EU:C:2024:214, punkt 59.

47 EU-domstolen, IAB Europe, C-604/22, EU:C:2024:214, punkterna 57-58. Se dven EU-domstolens dom den 29 juli
2019, Fashion ID, C-40/17, ECLI:EU:2018:1039, punkt 69.

48 EU-domstolen, Fashion ID, C-40/17, ECLI:EU:2018:1039, punkterna 78-79. Se &aven liknande resonemang EU-
domstolen, Belgian State, C-231/22, EU:C:2024:7, punkt 48.

4% EU-domstolen, Wirtschaftsakademie Schleswig-Holstein GmbH, C-210/16, EU:C:2018:388, punkterna 36—39.

50 EU-domstolen, Jehovan todistajat, C-25/17, EU:C:2018:551, punkt 73.

51 EU-domstolen, IAB Europe, C-604/22, ECLI:EU:C:2024:214, punkt 58.

52 EU-domstolen, IAB Europe, C-604/22, ECLI:EU:C:2024:214, punkt 73.
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databas eller infrastruktur men varje aktor sjalvstandigt faststéller sina egna andamal. |
synnerhet i de fall dar aktérernas behandling gar att halla isar och kan utféras av en
aktor utan ingripande fran en annan.5?

Datadelningsavtal

| artikel 26 i dataskyddsférordningen anges att gemensamt personuppgiftsansvariga
under dppna former ska faststalla sitt respektive ansvar och komma éverens om sina
respektive ansvarsomraden for efterlevnad av forordningens krav. Ett sadant
arrangemang kallas ofta for datadelningsavtal. Det finns inga formkrav fér hur detta
ska ske, men EDPB:s rekommendation &r att det gors i form av ett bindande
dokument, sdsom ett avtal eller en annan juridiskt bindande handling.%*

Syftet med att reglera ansvaret &r att undvika kryphal dar vissa skyldigheter inte
efterlevs av ndgon av parterna.>® Av praxis frAn EU-domstolen framgar dock att
ansvaret inte behdver vara lika férdelat mellan de gemensamt
personuppgiftsansvariga.>®

Oavsett vad parterna avtalat om har de registrerade, enligt artikel 26.3 i
dataskyddsforordningen, ratt att vanda sig till var och en av de
personuppgiftsansvariga for att utdva sina rattigheter. Enligt artikel 82.5 i férordningen
har en personuppgiftsansvarig som betalat skadeersattning till en registrerad rétt att
krava 6vriga ansvariga pa deras respektive andelar av erséttningen, i proportion till
deras ansvar for skadan.%”

Tillsynsmyndigheterna ar inte bundna av parternas avtalade ansvarsférdelning. De har
ratt att utdva tillsyn, eller anvanda nagon av sina andra befogenheter, gentemot vilken
som helst av de gemensamt personuppgiftsansvariga.>®

Personuppgiftshitraden

Med personuppgiftsbitrade avses, enligt artikel 4.8 i dataskyddsférordningen, en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rakning.

Enligt EDPB ska bestammelsen forstads som att den personuppgiftsansvarige har
delegerat hela eller delar av behandlingen till en extern aktér utanfér den egna
organisationen. Exempelvis kan ett féretag inom en koncern vara bitréde till ett annat
foretag inom samma koncern, men olika avdelningar inom ett och samma foretag kan
daremot inte vara bitrade at varandra.>®

For att det ska vara frdga om en bitradessituation ska det vara den
personuppgiftsansvarige som har bestamt andamal och medel. Personuppgiftshitradet
har inget inflytande 6ver behandlingens andamal eller behandlingsmedlen utan far
endast behandla personuppgifter efter den personuppgiftsansvariges instruktioner. Det
framgar av artikel 28.10 i dataskyddsférordningen att om personuppgiftsbitradet

53 EDPB, Riktlinjer 07/2020, sida 23 och 26.

5 EDPB, Riktlinjer 07/2020, sida 50.

55 EDPB, Riktlinjer 07/2020, sida 47.

56 EU-domstolen, Wirtschaftsakademie Schleswig-Holstein GmbH, C-210/16, EU:C:2018:388, punkt 43.
57 Se dven 7 kap. 1 § dataskyddslagen.

58 EDPB, Riktlinjer 07/2020, sida 52.

59 EDPB, Riktlinjer 07/2020, sida 28.
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faststaller egna andamal och medel blir personuppgiftsbitradet ansvarig for den
behandlingen. EDPB menar att det av detta foljer att en aktor kan vara bade
personuppgiftsansvarig och personuppgiftsbitrade samtidigt, om aktdren utfor
behandling pa uppdrag av annan aktér samt behandlar personuppgifter for egna
andamal. Ett personuppgiftsbitrade har dock viss handlingsfrinet. Exempelvis far
bitradet fatta beslut om mer praktiska delar av genomférandet av behandlingen, sdsom
val av programvara eller val av lampliga sakerhetsatgarder. Beslut avseende sa
kallade vasentliga medel, som &r nara kopplade till behandlingens andamal och
omfattning, sdsom vilken typ av personuppgifter som behandlas, hur lange uppgifterna
ska behandlas, vem som ska ha atkomst till uppgifterna och vilkas personuppgifter
som ska behandlas, far daremot endast beslutas av den personuppgiftsansvarige.5°

Det framgér vidare av artikel 28.1 att en personuppgiftsansvarig endast far anlita
personuppgiftsbitraden som ger tillrackliga garantier om att genomféra lampliga
tekniska och organisatoriska atgarder pa ett sddant satt att behandlingen uppfyller
kraven i dataskyddsférordningen och sékerstéller att den registrerades rattigheter
skyddas. Den personuppgiftsansvarige och personuppgiftsbitradet ska &ven enligt
artikel 28.3 uppratta ett avtal eller annan juridisk handling avseende den
personuppgiftsbehandling som bitradet ska utféra, ett sa kallat
personuppgiftshitradesavtal. Det anges i artikel 28.3 vad som ska regleras i avtalet,
men avtalet bor enligt EDPB inte bara upprepa dataskyddsférordningens
bestammelser utan snarare inkludera mer specifik och konkret information angaende
hur kraven ska uppfyllas och vilken sakerhetsniva som kravs for behandlingen.®!

Nar personuppgiftbitradet upphdr med behandlingen som denne utfér pa uppdrag av
den personuppgiftsansvarige maste bitradet radera eller aterlamna alla
personuppgifter, inklusive eventuella kopior, till den personuppgiftsansvarige. Dock
ska personuppgiftsbitradet behalla uppgifterna om det finns krav pa detta enligt EU-
ratten eller nationell lagstiftning (artikel 28.3 g i dataskyddsforordningen).

Underbitraden

Ett personuppgiftsbitrade far anlita ett eller flera andra personuppgiftsbitraden, sa
kallade underbitraden, for delar av behandlingen. Artikel 28.2 i
dataskyddsférordningen staller dock krav pa att personuppgiftsbitradet maste inhamta
ett sarskilt eller allmant skriftligt férhandstillstand frdn den personuppgiftsansvarige.
Med sarskilt forhandstillstand avses enligt EDPB att ett specifikt underbitrade angetts
for en specifik behandlingsaktivitet vid en specifik tidpunkt.6? Av artikel 28.2 framgar att
i det fall personuppgiftsbitradet har erhallit ett allmant skriftligt tillstind maste denne
informera den personuppgiftsansvarige i rimlig tid om eventuella planer p att anlita ett
underbitréde.

Om ett personuppgiftsbitrade anlitar ett underbitrdde ska personuppgiftsbitradet enligt
artikel 28.4 inga ett avtal med underbitradet i vilket underbitradet alaggs samma
skyldigheter som personuppgiftsbitradet. Personuppgiftsbitradet ar da fullt ansvarig
gentemot den personuppgiftsansvarige for den behandling underbitradet utfor.

80 EDPB, Riktlinjer 07/2020, sida 16 och 28-29.
61 EDPB, Riktlinjer 07/2020, sida 37.
62 EDPB, Riktlinjer 07/2020, sida 27 och 45-46.
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5.2. IMY:s kommentarer
Hur férdelas ansvaret mellan ndmnderna i kommunen?

Liding0 stad styrs av kommunfullméktige. Under kommunfullméktige lyder stadens sju
namnder, dit bland annat kommunstyrelsen hor.%® Lidingd stad har skrivit in i sina
reglementen att varje namnd ar personuppgiftsansvarig for de register och andra
behandlingar av personuppgifter som sker i namndernas verksamhet.®* Namnderna
har huvudsakligen separata diarier®® och har endast delvis tillgang till varandras diarier
och de personuppgifter som forekommer dari. | dagslaget ar sdledes namnderna var
och en personuppgiftsansvarig for sina respektive diarier och fér den manuella
sekretessbeddmning och maskering som sker vid en begéaran om en allmén handling.

Den fraga som varit foremal for diskussion har varit om namnderna ska betraktas som
separat personuppgiftsansvariga eller som gemensamt personuppgiftsansvariga nar
de anvander maskeringstjansten.

IMY's uppfattning har tidigare varit, under tiden da personuppgiftslagen (1998:204) var
gallande, att kommunstyrelsen och namnderna i en kommun, om det &r sa att det ar
sjalvstandiga forvaltningsmyndigheter, normalt &r personuppgiftsansvariga var och en
for sig i sin verksamhet. Vilket organ i kommunen som ar personuppgiftsansvarig har
enligt IMY avgjorts bland annat utifrdin om namnden sjalvstandigt forfogar 6ver de
personuppgifter som behandlas.%¢

| det aktuella fallet ar det kommunstyrelsen som har beslutat att ta fram
maskeringstjansten for Andamalet att effektivisera utiAmnandeprocessen av allmanna
handlingar inom kommunen. Det &r sdledes kommunstyrelsen som &r initiativtagare till
behandlingen. Det &r ocksd kommunstyrelsen som har upphandlat tjansten och som
bestammer vilka funktioner som tjansten ska ha. De andra namnderna ar inte
delaktiga i den processen.

Tanken &r att ndmnderna sjélvstandigt ska kunna besluta om de vill anvénda
maskeringstjansten i sin verksamhet eller inte och i s& fall for vilka syften. Om
namnderna valjer att anvanda tjansten kommer varje namnd, likt i dagslaget, att
behandla uppgifter i deras egna diarium, som ndmnderna har eget ansvar for. Det
kommer av det skalet vara majligt att halla isar namndernas behandlingar fran
varandra och behandlingarna kommer ske utan ingripande frdn nadgon annan namnd.
Namnderna kommer darmed att kunna faststalla sina egna andamal och medel for
behandlingen.

Maskeringstjansten ar avsedd att anvéandas som ett handlaggarstdd (se avsnitt 3.2
ovan). Det kommer i likhet med den manuella sekretessbeddémning och maskering
som sker idag vara den enskilda handlaggaren som fattar beslut om utlamnande. Det
ar mycket som talar for att anvandningen av maskeringstjansten inte kommer innebéra
en annan fordelning av personuppgiftsansvaret an vad som har faststallts i Lidingd
stads reglementen.

63 Lidingo stad, Sa styrs Lidingd, tillganglig: Sa styrs Lidingo - Lidingd stad (lidingo.se), uppdaterad senast 2024-04-
29.

64 Liding6 stads reglementen finns tillgéngliga pa: S& styrs Lidingo - Lidingd stad (lidingo.se), uppdaterad senast
2024-06-18.

55 Liding6 stad har &ven ett gemensamt diarium for kommunen.

66 Datainspektionen, Informationsblad om personuppgiftsansvar, december 2010.


https://www.lidingo.se/toppmeny/stadpolitik/sastyrslidingo.4.17522f1d1283bb9ba468000189.html
https://www.lidingo.se/toppmeny/stadpolitik/sastyrslidingo.4.17522f1d1283bb9ba468000189.html
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Sammanfattningsvis finner IMY att det finns flera omsténdigheter som talar for att var
och en av namnderna &r separat ansvarig for den personuppgiftsbehandling som sker
nar maskeringstjansten anvands.

Hur férdelas ansvaret mellan ndmnderna och tjansteleverantéren?

Kommunstyrelsen hos Lidingé stad har gett tjansteleverantéren Atea i uppdrag att
tillhandahalla en Al-tjanst for maskering och sekretessbedémning i syfte att
effektivisera uttamnandeprocessen av allmanna handlingar. Detta andamal har
bestamts ensidigt av Lidingo stad utan nagon paverkan fran Atea. Det ar vidare
Liding0 stad som &r ansvarig for att lAmna ut allmé&nna handlingar och att dessa
hanteras effektivt. Dessa omstandigheter talar for att det inte finns ndgot gemensamt
andamal for parterna.

Det forefaller heller inte som att Atea har ndgot eget andamal med behandlingen,
eftersom en ren kommersiell fordel inte i sig kvalificerar som ett andamal.

Det &r vidare kommunstyrelsen som bestdmmer vilka funktioner som
maskeringstjansten ska ha. Atea lagger darefter fram férslag pa olika tekniska
I6sningar varpd Liding6 stad kan vélja de lésningar som bast uppnar deras andamal.
Enligt IMY finns det indikationer pd att det ar Liding6 stad som bestammer medlen for
behandlingen. Det forhallande att det &r Atea som besitter den tekniska kompetensen
och tar fram lésningar behdver inte forandra den bedémningen. Det kan snarare
betraktas som ett led i Liding6 stads bestammande av medel att de valt att anlita Ateas
expertis for andamalet.

Omsténdigheten att Liding6 stad bestammer vilka diarier maskeringstjansten ska ha
tillgang till och vilka uppgifter den darmed ska behandla talar ocksa for att det ar
Liding6 stad som bestammer de vasentliga medlen fér behandlingen. | synnerhet om
ocksa Liding6 stad bestammer 6ver hur lange uppgifterna far sparas och vilka som ska
ha atkomst till uppgifterna som kommer att behandlas av maskeringstjansten.

Nar maskeringstjansten ar driftsatt ar planen att behandlingen av data ska ske dels
lokalt hos Lidingd stad, dels i Ateas datacenter. Atea kommer d& att ha tillgang till de
uppgifter som behandlas i bolagets datacenter. | det fall att Atea da skulle kunna andra
eller radera uppgifterna kan det tala for att Atea har ett gemensamt ansvar tillsammans
med Lidingo stad for den behandling som sker i bolagets datacenter. Om tjansten
daremot satts upp sa att Atea endast ansvarar for driften, men inte kan utéva nagon
kontroll 6ver uppgifterna, talar det & andra sidan for att Atea snarare har ett renodlat
bitradesansvar.’

Sammanfattningsvis finner IMY att det finns flera omstandigheter som talar for att Atea
ar att betrakta som personuppgiftsbitrade for den behandling av personuppgifter som
sker nar makeringstjansten anvands. Detta skulle i sa fall innebara att Atea inte ar
ansvarig gentemot de registrerade sa lange de féljer de instruktioner som de fatt av
Liding0 stad. Skulle Atea daremot vilja anvéanda de personuppgifter som
maskeringstjansten samlar in fér att exempelvis tréna eller ta fram nya
maskeringstjanster eller liknande, kommer det att betraktas som en ny behandling som
ocksa Atea ansvarar for.

87 IMY har tidigare, under den da gallande personuppgiftslagen, fort ett liknande resonemang om att en anvandare
som enbart har ratt att komma &t personuppgifter genom att Iasa dem och séka bland dem men som inte sjélvstandigt
far andra, komplettera eller radera uppgifterna inte &r personuppgiftsansvarig. Se Datainspektionen, Informationsblad
om personuppgiftsansvar, december 2010.
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6. Vad kan vara lampliga sakerhetsatgarder vid
anvandningen av Al-tjansten?

6.1. Sakerhet i samband med behandlingen

Artikel 32 i dataskyddsforordningen handlar om sékerheten vid behandling av
personuppgifter och stéller krav pa att bade personuppgiftsansvariga och
personuppgiftshitraden ska sakerstalla en adekvat skyddsniva for de personuppgifter
som behandlas. Syftet ar bland annat att skydda personuppgifter fran obehérig
atkomst, forlust, andring eller annan olaglig behandling.

Enligt artikel 32 ska lampliga tekniska och organisatoriska atgarder vidtas for att
sakerstalla en sakerhetsnivd som ar anpassad till risken med behandlingen.
Beddmningen av sakerhetsatgardernas lamplighet ska ske med beaktande av den
senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning,
sammanhang och andamal samt riskerna for fysiska personers rattigheter och frineter.
Efterlevnaden av artikel 32 innebér en kontinuerlig process dar
personuppgiftsansvariga och personuppgiftsbitraden maste utvardera och justera sina
sakerhetsatgarder i takt med forandringar i riskbilden och den tekniska utvecklingen.

Riskbeddmning

Riskbeddmningen &r enligt artikel 32 i dataskyddsforordningen en central del for att
sékerstalla att sakerhetsatgarderna vid behandlingen ar adekvata och proportionerliga.
Syftet med riskbedémningen &r att identifiera och analysera potentiella hot mot
personuppgifternas sékerhet och de registrerades rattigheter och friheter och darefter
faststéalla vilka atgarder som kravs for att hantera dessa risker. Riskbedomningen bor
folja hela livscykeln for personuppgiftsbehandlingen och ta hansyn till de specifika
riskerna som aktualiseras samt sannolikheten for att en sékerhetsincident intraffar,
liksom den potentiella skada som en s&dan incident skulle kunna orsaka de
registrerade.

Vid genomfdrandet av en riskbeddmning bor flera faktorer dvervagas. Hansyn bor
bland annat tas till typen av personuppgifter som behandlas. Kénsliga personuppgifter
medfor hogre risker och kraver darmed starkare skyddsatgarder. Aven omfattningen
och syftet med behandlingen bor beaktas, da storskalig eller automatisk behandling
kan innebéara hogre risker. Dessutom bor den tekniska miljon uppméarksammas,
inklusive sarbarheter i it-systemen, samt de organisatoriska strukturerna och
processerna som ar pa plats for att skydda uppgifterna. Efter att ha identifierat och
analyserat riskerna bor den personuppgiftsansvarige besluta om lampliga tekniska och
organisatoriska atgarder, sdsom rutiner, utbildning, kryptering, atkomstkontroller och
kontinuerlig 6vervakning, for att minimera de identifierade riskerna.

Identifiering av risker kan vara kravande och svart nar det galler anvandningen av ny
teknik som kraver specifika kunskaper inom organisationen. Anvandningsomraden och
mojligheterna med ny teknik, sdsom Al, utvecklas snabbt. Att halla organisationen
uppdaterad om potentiella risker, mojliga atgarder eller nya normer inom branschen
kan vara tidskravande om ratt resurser saknas. Att skapa forutsattningar som
mojliggor identifiering av risker ar avgoérande for att uppna en heltackande
riskbeddmning.
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6.2. Lampliga organisatoriska och tekniska
sakerhetsatgarder

Organisatoriska sakerhetsatgarder syftar till att minska risker pa ett rent
organisatoriskt, systematiskt och administrativt plan i forhallande till
personuppgiftsbehandlingen. Sadana atgarder kan exempelvis omfatta interna rutiner,
instruktioner och riktlinjer, liksom inrattandet av tydliga atkomstrattigheter och
utbildningsprogram for att héja medvetenheten och férstaelsen hos personalen,
exempelvis vad som ligger till grund for slutsatser gjorda av Al-modeller eller vilka
risker som finns med anvandningen.

Tekniska sékerhetsatgarder ar atgarder som kan kopplas till att minska risker pa ett
tekniskt plan, exempelvis kryptering, pseudonymisering, séakerhetskopiering, skydd
mot virus och mdjlighet att upptéacka sarbarheter och angrepp pa system som anvands
i personuppgiftsbehandlingen.

Bade tekniska och organisatoriska sakerhetsatgarder ar nodvandiga att implementera
vid behandling av personuppgifter. Den personuppgiftsansvarige ar ytterst ansvarig for
att sakerhetsatgarderna ar tillrackliga, men den personuppgiftsansvarige och
personuppgiftshitradet ska tillsammans vidta atgarder for att sakerstalla att skyddet for
personuppgifter uppratthalls. Personuppgiftsbitradet har ocksa ett visst utrymme att
faststalla “icke-vasentliga medel” gallande séarskilda praktiska aspekter av
implementeringen av personuppgiftsbehandlingen, sdsom valet av maskin- eller
programvara eller detaljerade sikerhetsatgarder i det enskilda fallet.5®
Personuppgiftsbitradet ska kunna ge tillrackliga garantier, i synnerhet i frdga om
sakkunskap, tillforlitlighet och resurser, for att genomfora tekniska och organisatoriska
atgarder som ar lampliga i forhallande till risken med behandlingen.

Att besitta ratt kompetens ar av stor vikt for att kunna identifiera riskerna vid
anvandningen av Al och bedoma vilka sakerhetsatgarder som ar lampliga. Det pagéar
flera initiativ for att gora det enklare att identifiera de tekniska och organisatoriska
riskerna som finns inom omradet. Manga tillverkare av sprakmodeller delar information
om modellens prestanda, styrkor och svagheter samt hur de hanterat kanda
sarbarheter. Under 2024 publicerade forskare vid MIT rapporten Al Risk Repository
som ar en sammanstallning av mer an 700 kanda riskomraden inom Al.%° Databasen
ar tankt att bista organisationer med identifiering och forstaelse av eventuella risker.
Vidare har Digg tagit fram den sa kallade Fortroendemodellen som &r ett anvandbart
verktyg for sjalvutvardering vid anvandning av Al.”® Fortroendemodellen kan med
fordel anvandas av offentliga verksamheter for att sakerstélla att Al anvands pa ratt
sétt i den egna organisationen.

% EDPB, Riktlinjer 07/2020, sida 16.
89 Al Risk Repository (https://airisk.mit.edu).
0 Digg, Foértroendemodellen for artificiell intelligens (https://www.dataportal.se/fortroendemodellen).
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6.3. Konsekvensbedtémning

Om den personuppgiftsbehandling som planeras sannolikt forvantas leda till hog risk
for registrerades rattigheter och friheter behdver den personuppgiftsansvarige
genomféra en konsekvensbedémning enligt artikel 35 i dataskyddsférordningen. Syftet
ar att utreda den planerade behandlingens konsekvenser for skyddet av
personuppgifterna. Konsekvensbedémningen gar ett steg langre an riskbedémningen
och innehaller bland annat ocksa en bedémning av hur den tilltankta behandlingen
lever upp till de grundlaggande laglighetskraven samt kraven pa nddvandighet och
proportionalitet for behandlingen. | artikel 35.3 i dataskyddsférordningen anges vissa
situationer nar en konsekvensbeddmning alltid kravs, om inte undantaget i artikel
35.10 ar tillampligt. Utdver det har ocksa IMY, med ledning av riktlinjer frin EDPB och
de kriterier som detta organ faststéllt, antagit en forteckning éver ytterligare
behandlingar som kraver en konsekvensbedémning.” Férteckningen ar inte
uttdmmande och kan komma att uppdateras och kompletteras med fler exempel
framover.

Utbver de situationer som anges i artikel 35.3, och med beaktandet av undantaget i
artikel 35.10, ska en konsekvensbeddmning avseende dataskydd gdras om den
planerade behandlingen uppfyller minst tva av foljande kriterier:

1. utvarderar eller poangséatter manniskor, till exempel ett féretag som erbjuder
genetiska tester till konsumenter for att bedéma och forutse risker for
sjukdomar, ett kreditupplysningsféretag eller ett féretag som profilerar
internetanvandare

2. behandlar personuppgifter i syfte att fatta automatiserade beslut som har
rattsliga foljder eller liknande betydande féljder for den registrerade

3. systematiskt 6vervakar manniskor, till exempel genom kameradvervakning av
en allméan plats eller genom att samla in personuppgifter fran
internetanvandning i offentliga miljoer

4. behandlar kénsliga personuppgifter enligt artikel 9 eller uppgifter som ar av
mycket personlig karaktar, till exempel ett sjukhus som lagrar patientjournaler,
ett foretag som samlar in lokaliseringsuppgifter eller en bank som hanterar
finansiella uppgifter

5. behandlar personuppgifter i stor omfattning

6. kombinerar personuppgifter fran tva eller flera behandlingar pa ett satt som
awviker fran vad de registrerade rimligen kunnat forvanta sig, till exempel nar
man samkor register

7. behandlar personuppgifter om personer som av nagot skal befinner sig i ett
underlage eller i beroendestallning och darfor ar sarbara, till exempel barn,
anstallda, asylsbkande, aldre och patienter

8. anvander ny teknik eller nya organisatoriska Iésningar, till exempel en
sakernas internet-applikation (Internet of things, 10T)

9. behandlar personuppgifter i syfte att hindra registrerade fran att fa tillgang till
en tjanst eller inga ett avtal, till exempel nar en bank granskar sina kunder mot
en databas for kreditupplysning for att besluta om de ska erbjudas lan.

En konsekvensbedomning ska genomforas innan den tilltdnkta behandlingen paborjas.
Det ar magjligt att en personuppgiftsansvarig bedémer att personuppgiftsbehandlingen

7 Artikel 29-gruppen, Riktlinjer om konsekvensbedémning avseende dataskydd och faststéllande av huruvida
behandlingen "sannolikt leder till en hog risk” i den mening som avses i férordning 2016/679, 17/SV, WP 248 rev. 01,
antaget den 4 april 2017 och reviderat den 4 oktober 2017, s. 10 ff. samt IMY:s férteckning 6ver nar en
konsekvensbeddémning ska goras (https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-
gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/).
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sannolikt inte leder till hdg risk for registrerade trots att behandlingen uppfyller tva eller
flera av ovanstaende kriterier. | sddana situationer bér den personuppgiftsansvarige
motivera och dokumentera skélen till att en konsekvensbeddmning inte utfors. Om
organisationen har ett dataskyddsombud ska ombudet radfragas. Dokumentationen
bor inkludera dataskyddsombudets synpunkter.

6.4. IMY:s kommentarer

Tekniska och organisatoriska sakerhetsatgarder kopplat till anvandning av Al kraver
bade anpassning till mangden och karaktaren hos personuppgifterna som avses att
behandlas, men ocksa till egenskaper som &ar unika for den tilltankta Al-tjansten. Det
kan ocksé finnas redan implementerade sékerhetsatgarder i en fortranad modell som
skiljer sig &t mellan olika tillverkare och sprdkmodeller som kan vara nédvandiga att
utvardera. De lampliga sakerhetsatgarder som diskuteras i denna del av rapporten ska
inte ses som en uttdmmande upprakning over de sikerhetsatgarder som bor
Overvagas vid inférandet av Al i en organisation. Inte heller beaktas det vilka
sakerhetsatgarder som kan vara nodvandiga i férhallande till sjalva utvecklingen av Al,
eftersom projektet som ar foremal fér den har rapporten avser anvandning av en redan
fardigtranad Al-modell.

| fall som det férevarande dar Lidingd stad 6nskar att anvanda en maskeringstjanst
som genom sprakmodeller identifierar personuppgifter i handlingar samt lamnar
forslag pa vilka uppgifter som kan omfattas av sekretess kan sarskilda risker besta i att
handlaggaren i for stor utstrackning forlitar sig pa Al-modellens bedémningar. Det kan
leda till att exempelvis uppgifter som ska vara sekretessbelagda anda lamnas ut eller
att uppgifter som ska lamnas ut trots allt beldggs med sekretess. Andra risker relaterar
till data som overfors till tredje part som skulle kunna innebéra en 6kad risk for att
personuppgifter kommer obehdriga tillhanda. For att hantera denna typ av risker anser
IMY att foljande sakerhetsatgarder sarskilt bor 6vervagas:

e Styrning: Etablera en tydlig styrningsstruktur med definierade roller och
ansvarsomraden kopplat till Al-anvandningen vilken kommuniceras inom
organisationen. Detta inkluderar att skapa policy och rutiner for anvandningen
av Al som beaktar hela Al-tjanstens livscykel. Dokumenten boér vara skriftliga
och allmént tillgangliga inom organisationen samt fortldpande omprévas for att
anpassas till aktuellt behov av sékerhet.

e Mansklig kontroll (eng. human-in-the-loop): Foér verksamheter som planerar
att anvanda en fardigtranad Al-modell innebér det att modellen kommer att
kunna reproducera likvardiga resultat dver tid, men stora variationer kan anda
forekomma. En tydlig ansvarsstruktur och uppféljningsprocess for Al-
modellens resultat bér etableras innan tjansten tas i bruk. Likt andra Al-
baserade tjanster kommer maskeringstjansten inte att fungera helt felfritt. Det
kommer alltid att finnas en viss felmarginal som innebar att tjansten ibland
kommer att gora misstag i sina sekretessbedomningar. Det &r viktigt att de
handlaggare som ska anvanda maskeringstjansten utbildas om detta och
forstar hur Al-modellen pa ett 6vergripande plan har resonerat for att komma
fram till sin slutsats. Vidare ar det viktigt att handlaggarna ar medvetna om Al-
tjanstens férmagor och begransningar for att undvika en Gvertro till tjanstens
kapacitet. Maskeringstjansten ska endast betraktas som ett arbetsstdd och
handlaggarna behdver alltid noggrant granska dess resultat for att sékerstalla
att sekretessbeddmningen blir korrekt i slutandan.

o Kryptering: Stark kryptering bor anvandas for personuppgifter som éverfors
till en extern leverantor, bade vid 6verféring och lagring av data. Detta minskar
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risken for obehorig tkomst i handelse av ett sakerhetsintrang eller vid
oavsiktlig exponering av personuppgifterna eftersom krypteringen goér
informationen olaslig for obehoriga parter. Nar maskeringstjansten satts i drift
blir det viktigt att sékerstélla att personuppgifterna ar skyddade i samband
med att de dverférs och behandlas hos Atea som extern leverantor.

Uttver ovanstadende kan aven foljande atgarder 6vervagas i relation till anvandning av
Al-tjanster:

e Begransa sprakmodellen: Begransa sprakmodellens funktionalitet till att
endast kunna utféra det som &r relevant for syftet med den specifika tjansten.
Det kan bland annat ske genom att begransa mdjliga kommandon som
anvandaren kan ge till modellen eller skapa begransande instruktioner.
Sakerstall att sprakmodellen inte utfor nya instruktioner som skulle kunna
férekomma i den text som tjansten &r avsedd att hantera. Minimera mangden
data genom att Al-tjansten endast far tillgang till de uppgifter som ar
nodvandiga for andamalet med behandlingen. P4 sa satt begransas
omfattningen av potentiella skador vid en eventuell datalacka.

e Utvardera organisationen: Utvardera mognaden for Al i organisationen samt
den acceptabla anvandningen utifran organisationens riskprofil och hur det
kan paverka anvandningen av en Al-tjanst eller dess komponenter. Bredare
insatser, sdsom utbildningsprogram, resursallokering och tvarfunktionellt
samarbete mellan olika team &r av stor vikt for att minska risker nér en Al-
tjanst tas i drift i verksamheten.

o Kontrollera personuppgiftsbitraden: Etablera kontroll éver
leveranttrskedjan kopplat till Al, sarskilt nér en eller flera externa parter ar
inblandade, exempelvis nar Al-modellen kors pa externa servrar eller i molnet.
Parter som utgdr personuppgiftsbitraéden och underbitraden behéver kunna
garantera sékerheten for de personuppgifter som behandlas och den
personuppgiftsansvarige behoéver se till att avtalsenliga forpliktelser har
etablerats i enlighet med artikel 28 i dataskyddsférordningen, inklusive
nodvandiga sekretessforbindelser. Det ar ocksa den personuppgiftsansvarige
som ansvarar for att skyldigheterna avseende inbyggt dataskydd och
dataskydd som standard enligt artikel 25 i dataskyddsforordningen fullgors vid
den behandling som utfors av deras personuppgiftsbitraden och
underleverantorer. Darfor bor personuppgiftsansvariga sarskilt ta hansyn till
hur detta efterlevs genom hela leverantdrskedjan.

o Overvaka prestanda: Sakerstall att det finns en tillrackligt detaljerad
Overvakning av modellens prestanda. Folj upp och utvardera for att se till att
Al-tjansten presterar pa ett 6nskvart satt i enlighet med syftet. Det ar viktigt for
att kunna upptacka och hantera avvikelser fran det normala, exempelvis om
modellen i vissa fall producerar resultat som inte gar att styrka i det aktuella
materialet som har behandlats.

e Hantera sakerhetsbrister: Uppratthall och utvardera sakerheten i tjansten
genom regelbundna sakerhetsuppdateringar, genomfor sarbarhetsanalyser
och penetrationstester for att identifiera och atgarda potentiella
sakerhetsbrister i systemet. Det innebar att verksamheten maste ha tekniska
I6sningar som bland annat évervakar Al-systemets atkomstloggar,
héndelseloggar samt in- och utdata. Sakerstall att endast starkt autentiserade
och behdériga anvandare far tillgang till informationen i tjansten for att forhindra
dataintrang och skydda personuppgifterna som behandlas.
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e Uppratta beredskap for incidenter: Inréatta en beredskapsplan for att
upptacka och hantera eventuella dataintrdng eller oegentligheter i realtid,
inklusive sddana intrdng som kan utgdra en personuppgiftsincident enligt
artikel 4.12 i dataskyddsfoérordningen. Snabb och effektiv hantering kan
minska den potentiella skadan och sakerstalla att organisationen kan uppfylla
sina skyldigheter enligt artiklarna 33 och 34 i dataskyddsforordningen
gentemot tillsynsmyndigheten och registrerade.

e Arbetariskmedvetet: Beakta standarder som vagleder i det systematiska
arbetet med risker. ISO/IEC 42001 ar en internationell standard som fokuserar
pa hanteringen av risker och sakerhet i samband med anvandningen av Al.
Standarden syftar till att skapa ett ramverk for att sékerstélla att Al-system
utvecklas och anvands pa ett satt som ar sakert, etiskt och i enlighet med
gallande lagar och forordningar. Vid implementeringen av sprakmodeller kan
dessa typer av standarder med férdel beaktas for att skapa en struktur och
systematik for forvaltningen.

e Hantera forandringar: Nya versioner av sprakmodeller slapps regelbundet
nar leverantdrerna hittar nya metoder for att forbéttra prestandan. Dessa
forbattringar kan inkludera 6kad noggrannhet, snabbare bearbetning och
battre hantering av komplexa sprékliga sammanhang. Dessutom kan
uppdateringarna atgarda svagheter som upptackts i tidigare versioner. For att
sékerstélla att organisationen effektivt hanterar upptéckta brister i den valda
tekniken ar det viktigt att det finns en plan fér hur modellen ska kunna bytas ut
vid behov. Denna plan bor inkludera en utvardering av modellerna for att
kunna bedéma prestanda och séakerhet jamfort med den nuvarande modellen,
men aven testning och validering innan implementation for att sékerstalla att
den nya sprakmodellen uppfyller samtliga krav som organisationen staller pa
tjansten.

Slutligen betonar IMY att en konsekvensbeddmning alltid ska géras om en viss typ av
behandling sannolikt leder till hdg risk for registrerades rattigheter och friheter. Den
forteckning som har tagits fram av IMY kompletterar dataskyddsforordningens
bestammelser éver nar en konsekvensbeddmning behdver genomforas. For
anvandning av tjanster likt den maskeringstjanst som Liding6 stad énskar ta i bruk
anser IMY att det typiskt sett innebar:

e behandling av kansliga personuppgifter enligt artikel 9 eller uppgifter som ar
av mycket personlig karaktar

e behandling av personuppgifter i stor omfattning

e behandling av personuppgifter om personer som av nagot skal befinner sig i
ett underlage eller i beroendestallning och darfor ar sarbara

e anvandning av ny teknik eller nya organisatoriska ldsningar.

Sammantaget finner IMY att en sadan personuppgiftsbehandling som sker i samband
med anvandningen av en Al-tjanst likt den aktuella maskeringstjansten typiskt sett
innebar att minst tva kriterier i IMY:s ovannamnda forteckning anses vara uppfyllda
och att en konsekvensbeddmning enligt artikel 35 i dataskyddsférordningen darmed
boér genomforas.



