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Inledning

Syftet med véagledningen

Denna vagledning riktar sig framst till den som tar fram forfattningsforslag som medfor
behandling av personuppgifter, till exempel inom Regeringskansliet, offentliga
utredningar eller myndigheter. Den ger ocksa stdd till den som skriver kommittédirektiv
eller andra typer av uppdragsbeskrivningar som omfattar forfattningsandringar eller
framtagande av ny reglering.

Véagledningen tillhandahaller en metod for att gora en integritetsanalys. Med
integritetsanalys avses har en analys av om ett forslag ar forenligt med
bestdmmelserna om skyddet fér den personliga integriteten vid behandling av
personuppgifter. En viktig del i denna analys ar beddmningen av om konsekvenserna
for den personliga integriteten som personuppgiftsbehandlingen medfor ar ndédvandiga
och proportionerliga i forhallande till det man avser att uppnd med behandlingen. En
forutsattning for att kunna géra en sddan bedomning &r att det sker en kartlaggning av
s&vél behoven som integritetsriskerna med personuppgiftsbehandlingen.

Vagledningen tar framfor allt sikte p& sddan personuppgiftsbehandling som omfattas
av dataskyddsforordningen®, men kan &ven ge vagledning for sddan behandling av
personuppgifter som omfattas av brottsdatalagen? eller annan dataskyddslagstiftning
som faller utanfoér EU-rattens tillampningsomrade.

For att ge en oversiktlig och anvandbar metod har vagledningen fokuserats pa centrala
och vanligt forekommande fragestallningar. Vagledningen innehaller saledes inte en
uttbmmande beskrivning av alla dataskyddsfragor som kan uppkomma i
lagstiftningsarbetet.

Vagledningen ar uppbyggd i sju steg och innehaller exempel pa frdgor som kan
behdva besvaras och redovisas samt forslag pa bestammelser om skyddsatgarder
som kan vidtas for att minska integritetsriskerna. Nar bedémningen gors att befintlig
reglering, tillsammans med foreslagen verksamhetsreglering, ger tillréckligt stod ar det
mojligt att avsluta integritetsanalysen efter steg 4.

Integritetsfragorna maste beaktas redan nar
lagstiftningsarbetet inleds

Det ar viktigt att integritetsfragorna identifieras i ett tidigt skede i
lagstiftningsprocessen, det vill sdga redan i samband med framtagandet av
kommittédirektiv, regeringsuppdrag till en myndighet eller liknande. Det behdver i det
skedet beddmas om det i direktiven eller uppdragsbeskrivningen bor ges ett uppdrag
att genomfdra en integritetsanalys. Nar det kan férutses att forslagen kommer att
medfora integritetsrisker som inte ar obetydliga bor utredningen ges i uppdrag att
utfora en integritetsanalys. Steg 1 och 2 i vagledningen kan anvandas som st6d for att
bedéma den frdgan. Steg 3, 4 och 6 i vagledningen kan anvandas for att bedéma om
utredningen behover ges i uppdrag att 6vervaga om det finns behov av sarskilda typer
av bestammelser om behandlingen av personuppgifter.

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flddet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allmén dataskyddsférordning).

2 Brottsdatalagen (2018:1177).
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Om det forutses att grundlagsskyddet i 2 kap. 6 § andra stycket regeringsformen kan
bli tillampligt bor utredningen ges i uppdrag att utreda om forslagen innebar en
begransning av grundlagsskyddet och, i s& fall, att bedoma om férslagen ar forenliga
med 2 kap. 20 och 21 88 regeringsformen. Steg 5 kan ge stdd i bedémningen av om
ett sddant uppdrag behovs.

Hur regleras skyddet av den personliga integriteten?

| detta avsnitt gors en dversiktlig genomgang av regleringen om den personliga
integriteten.

Var och en har ratt till skydd for sitt privatliv enligt artikel 8 i Europakonventionen® och
artikel 7 i EU:s stadga om de grundlaggande rattigheterna®. | artikel 8 i stadgan anges
aven att var och en har rétt till skydd av de personuppgifter som rér honom eller
henne.

Ett skydd for den personliga integriteten ges aven i regeringsformen. Enligt 2 kap. 6 §
andra stycket regeringsformen &r var och en gentemot det allmanna skyddad mot
betydande intrang i den personliga integriteten, om det sker utan samtycke och
innebar 6vervakning eller kartlaggning av den enskildes personliga forhallanden.

Det allménna skyddet for den personliga integriteten i samband med behandling av
personuppgifter regleras i dataskyddsforordningen. Dataskyddsforordningen ar direkt
tillamplig i varje medlemsstat, men bade forutsatter och tillater att det i vissa fall finns
nationella bestammelser som kompletterar eller utgér undantag fran forordningens
regler. Europeiska dataskyddsstyrelsen (EDPB), har till uppgift att utfarda bland annat
riktlinjer och rekommendationer for att se till att dataskyddsforordningen tillampas
enhetligt (se artikel 70 i dataskyddsférordningen). S&dana dokument ger viktig
vagledning aven i lagstiftningsarbetet.

| Sverige finns generella bestammelser som kompletterar dataskyddsforordningen i
dataskyddslagen® och kompletteringsforordningen®. Det finns dven andra forfattningar
som kompletterar dataskyddsforordningen inom olika omraden. Det finns till exempel
sa kallade registerforfattningar som innehaller sarskilda regler om
personuppgiftsbehandling for framfor allt myndigheter. Det ar dock viktigt att komma
ihdg att dataskyddsférordningen &r direkt tillamplig. Det innebar att kompletterande
nationell reglering behéver vara férenlig med forordningen och tillampas tillsammans
med den.

| brottsdatadirektivet” finns séarskild reglering fér den personuppgiftsbehandling som
utférs av behoriga myndigheter i syfte att bland annat férebygga, utreda eller lagféra
brott eller verkstéalla straffrattsliga pafoljder. Brottsdatadirektivet har genomforts i
svensk ratt genom brottsdatalagen och brottsdataférordningen®. Dessutom har varje
brottsbekdmpande myndighet en egen lag som kompletterar brottsdatalagen, till

3 Europakonventionen om skydd fér de manskliga rattigheterna och de grundlaggande friheterna.

4 EU:s stadga om de grundlaggande réattigheterna (2010/C83/02).

5 Lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning.

8 Férordningen (2018:219) med kompletterande bestammelser till EU:s dataskyddsforordning.

7 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att férebygga, férhindra, utreda, avsléja eller
lagfora brott eller verkstélla straffrattsliga pafoljder, och det fria flodet av s&dana uppgifter och om upphévande av
radets rambeslut 2008/977/RIF.

8 Brottsdataférordningen (2018:1202).
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exempel lagen om polisens behandling av personuppgifter inom brottsdatalagens
omrade®.

Vidare har Sverige tilltratt Europaradets dataskyddskonvention!® som framfér allt har
betydelse inom det omrade som inte omfattas av EU-ratten, till exempel férsvar och
nationell sakerhet.!! Inom det omradet galler varken dataskyddsférordningen eller
brottsdatadirektivet. P4 det har omradet finns det idag nationell lagstiftning som till
exempel styr Forsvarsmaktens®? och Forsvarets radioanstalts behandling av
personuppgifter’s.

Bestammelser om sekretess och tystnadsplikt kan ocksé vara en del av skyddet for
personuppgifter. Det finns séledes en samverkan mellan sddana bestammelser och
dataskyddsbestammelserna.

STEG 1: Kartlagg personuppgiftsbehandlingen
och beddm vilket regelverk som ar tillampligt

Det forsta steget i integritetsanalysen &r att sd detaljerat som mojligt kartlagga och
beskriva den behandling av personuppgifter som forslaget medfor eller forutsatter.
Ofta ar det flera aktorer som kommer att behandla personuppgifter. Det ar viktigt att
tidigt skapa sig en helhetsbild av den personuppgiftsbehandling som kommer att
aktualiseras genom férslaget.

En forutsattning for att dataskyddsférordningen ska vara tillamplig ar att
personuppgifter behandlas. Definitionen av personuppgifter ar mycket vid. Med
personuppgifter avses varje upplysning som avser en identifierad eller identifierbar
fysisk person som ar i livet. Avgérande ar om den personuppgiftsansvarige eller nagon
annan kan knyta den aktuella uppgiften, ensamt eller i kombination med andra
uppagifter, till en individ (se artikel 4.1 i dataskyddsférordningen samt skal 26 och 27 till
dataskyddsfoérordningen). Den person som personuppgifterna ror kallas i
dataskyddsforordningen for den registrerade.

Om en uppgift varken direkt eller indirekt kan knytas till en fysisk person ar det inte en
personuppgift. Utanfor dataskyddsférordningens tillampningsomrade faller uppgifter
som anonymiserats s att de inte langre kan kopplas till en fysisk person. Man bor
dock vara uppmarksam pa att det kan vara mycket svart att helt och hallet
anonymisera uppgifter. Genom att behandla flera uppgifter om en fysisk person, som
var for sig inte kan knytas till den personen, ar det ibland mdjligt att identifiera denne
genom sé kallad bakvagsidentifiering.

For att dataskyddsforordningen ska vara tillamplig kréavs vidare att personuppgifterna
behandlas. Behandling &r ett vidstrackt begrepp och omfattar exempelvis insamling,
registrering, lagring, bearbetning, uttimnande genom 6verforing, spridning eller
radering (se artikel 4.2 i dataskyddsférordningen).

9 Lagen (2018:1693) om polisens behandling av personuppgifter inom brottsdatalagens omrade.

10 Europaradets konvention 108 av den 28 januari 1981 om skydd for enskilda vid automatisk databehandling av
personuppgifter.

11 Det bor dock noteras att genom 1 kap. 2 § dataskyddslagen har dataskyddsférordningens tillampningsomrade i
Sverige utstrackts till att omfatta bland annat omradet utanfér EU-rétten.

2 Lagen (2021:1171) om behandling av personuppgifter vid Forsvarsmakten.

13 Lagen (2021:1172) om behandling av personuppgifter vid Férsvarets radioanstalt.
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Dataskyddsforordningen omfattar personuppgiftsbehandling som helt eller delvis &r
automatiserad (se artikel 2.1). Automatiserad behandling omfattar till exempel
behandling som sker med hjalp av datorer, smartphones och digitalkameror. Att delvis
automatiserad behandling omfattas innebar till exempel att férordningen &r tillamplig
nar uppgifter som behandlas automatiskt skrivs ut eller lamnas ut i pappersform. Aven
manuell behandling av personuppgifter — till exempel renodlad pappershantering —
omfattas om personuppgifterna ingér eller kommer att inga i ett register (se artiklarna
2.1 och 4.6).

Dataskyddsférordningen &r inte tillamplig inom brottsdatalagens tillampningsomrade
och inte heller utanfor EU-rattens tillampningsomrade. Det &r viktigt att tidigt avgora
om forslaget kommer att omfatta omraden dar dataskyddsférordningen inte ar
tillamplig. Tank pa att en och samma behandling kan omfattas av olika regelverk. Ett
exempel pa detta ar forslag som innebar att uppgifter som behandlas av
Forsakringskassan (dataskyddsférordningen) lamnas ut till Polismyndigheten for
anvandning i den myndighetens brottsbekdmpande verksamhet (brottsdatalagen).

Exempel pa fragor att ta stallning till:

e Innebér forslaget att personuppgifter kommer att behandlas, antingen som en
direkt foljd eller som en indirekt konsekvens av forslaget? Aven en utokad
personuppgiftsbehandling kréaver en analys vilket &r sarskilt viktigt nar den
tidigare bedémningen ar gjord i tiden fére dataskyddsférordningens
ikrafttradande.

e Ar behandlingen av personuppgifter helt eller delvis automatiserad eller
kommer uppgifterna att behandlas i ett sa kallat manuellt register?

e Kartlagg personuppgiftsbehandlingen. Beskriv sa tydligt som mgjligt vilka
personuppgifter som kommer att behandlas, pa vilket satt personuppgifterna
kommer att behandlas och av vilka akttrer. Ofta ar flera aktorer inblandade —
beskriv da hela flodet, till exempel vilka aktorer som samlar in, lamnar ut, tar
emot och vidarebehandlar uppgifterna.

e Kommer personuppgiftsbehandlingen att ske utanfor det omrade som regleras
av dataskyddsforordningen, till exempel inom tillampningsomradet for
brottsdatadirektivet'>? Tank pa att ett forslag kan omfatta behandling inom
flera omraden, till exempel vid informationslamnande mellan
brottsbekdmpande myndigheter och myndigheter som lyder under
dataskyddsforordningen.

STEG 2: Kartlagg och beddm integritets-
riskerna med personuppgiftsbehandlingen

Nésta steg ar att gora en kartlaggning och bedémning av integritetsriskerna med
personuppgiftsbehandlingen. En svarighet ar att integritetsriskerna inte alltid framgar
klart fran bérjan. Till exempel kan en foreslagen behandling av personuppgifter
innebara risker for intrang i den enskildes personliga integritet om de kopplas samman
med personuppgifter som redan behandlas. Ibland kan flera mindre omfattande
forfattningsforslag, som var for sig kan anses ha rattsligt stéd enligt
dataskyddsregleringen, sammantaget innebara ett avsevart intrdng i den enskildes
personliga integritet.

14 Se artikel 2.1 i dataskyddsférordningen.
15 Se artikel 2.2 d i dataskyddsforordningen.
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Kartlaggningen och bedémningen boér omfatta alla aktdrer och
personuppgiftsbehandlingar som omfattas av forslaget. Nedan anges fragor som ar
centrala for att beddma integritetsriskerna.

Vilka typer av personuppgifter ska behandlas?

Personuppgifternas karaktar har stor betydelse for vilka integritetsrisker som en
behandling av uppgifterna kan medféra. Av regleringen i dataskyddsférordningen
framgar att vissa typer av personuppgifter kraver ett sarskilt skydd.

e Kansliga personuppgifter. Det & som huvudregel forbjudet att behandla
kénsliga personuppgifter, det vill sdga personuppgifter som avsléjar ras eller
etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse eller
medlemskap i fackférening och behandling av genetiska uppagifter,
biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om
halsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.t®
Se nedan under avsnittet Finns det stod i artikel 9 for behandling av kansliga
personuppgifter?, sid. 15 f.

e Personuppgifter som ror lagtvertradelser. Personuppgifter som ror fallande
domar i brottmal och lag6vertradelser som innefattar brott eller darmed
sammanhangande sakerhetsatgarder ges ett sarskilt skydd i forordningen.’
Se nedan under avsnittet Finns det stod for behandling av personuppgifter
som ror lagovertradelser?, sid. 16 f.

e Personnummer och samordningsnummer. Dessa uppgifter har ett sarskilt
skydd genom bestammelserna i 3 kap. 10 och 11 88 dataskyddslagen (se
ocksa artikel 87 i dataskyddsférordningen).

Aven behandling av andra personuppgifter &n de som anges ovan kan medféra
sarskilda integritetsrisker. Allméant kan ségas att behandling av personuppgifter som
ror den registrerade som privatperson, till exempel uppgifter om personliga
egenskaper, sociala forhallanden och privata ekonomiska skulder innebar stérre
integritetsrisker &n behandling av personuppgifter som avser den registrerades
yrkesliv. Men aven inom arbetslivsomradet forekommer det behandling av
personuppgifter av integritetskanslig karaktér, exempelvis i personalarenden.

Att personuppgifter omfattas av sekretess eller tystnadsplikt som syftar till att skydda
enskildas personliga eller ekonomiska férhallanden ar nagot som talar for att det finns
séarskilda integritetsrisker. Det galler ocksa behandling av personuppgifter som avser
personer med skyddade personuppgifter enligt beslut frAn Skatteverket.

For att bedoma integritetsriskerna maste uppgifternas karaktar bedomas tillsammans
med andra faktorer, till exempel i vilket sammanhang som uppgifterna behandlas, for
vilket andamal och vilka som kan f& atkomst till uppgifterna.

Vissa kategorier av registrerade kan aven generellt sett anses vara i behov av sarskilt
skydd da de kan ha svarare att tillvarata sina rattigheter. Barn anses enligt
dataskyddsforordningen vara en sarskilt skyddsvard grupp (se skéal 38 till
dataskyddsforordningen).

16 Se artikel 9 i dataskyddsférordningen och 3 kap. dataskyddslagen.
17 Se artikel 10 i dataskyddsforordningen, 3 kap. 8 och 9 88§ dataskyddslagen, 5-7 §8§ kompletteringsférordningen och
IMY:s féreskrifter om behandling av personuppgifter som ror lagévertradelser (DIFS 2018:2).
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e Behandlas andra uppgifter som innebér sarskilda integritetsrisker? Det galler

till exempel personuppgifter som rér enskilda som privatpersoner,

personuppgifter som omfattas av sekretess till skydd fér enskildas personliga

eller ekonomiska forhallanden eller uppgifter om sarskilda skyddsvarda

kategorier av registrerade, till exempel barn.

Hur omfattande ar personuppgiftsbehandlingen?

Antalet personer som omfattas av personuppgiftsbehandlingen &r en av de faktorer

som paverkar bedémningen av integritetsriskerna. Aven antalet uppgifter om varje

registrerad &r en faktor som paverkar integritetsriskerna eftersom det innebér en stérre

mojlighet att kartlagga personen. Detta géller bade om det ar fraga om en storre

mangd uppgifter av samma typ eller om det ar frdiga om manga olika typer av

uppgifter. Exempelvis kan uppgifter om samtliga kortkbp som en person har genomfort
under ett ar avsloja mycket om bland annat personens vanor, intressen och var denne

har befunnit sig. Men aven hantering av ett fatal uppgifter kan innebara ett betydande
intrdng i den personliga integriteten om uppgifterna ar av kanslig karaktar.

Sok- och sammanstéllningsmajligheter kan medfora att personuppgifter som annars
uppfattas som relativt harmlésa far en mer integritetskanslig karaktar. Sokningar som
tar sikte pa kansliga personuppgifter och personuppgifter om lagévertradelser ar av
naturliga skal férknippade med storre risker i integritetshanseende.

| vissa fall maste integritetsriskerna med en viss personuppgiftsbehandling bedémas i
ett bredare perspektiv och till exempel vagas samman med riskerna med redan
befintlig personuppgiftsbehandling. Det kan sérskilt bli aktuellt vid
personuppgiftsbehandling som gradvis utékas pa ett sarskilt omrade. Det kan ocksa
finnas anledning att 6vervaga vilka effekter forslaget far for en viss bransch, delar av
samhaéllet eller samhéllet i stort.

Exempel pa fragor att ta stallning till:

Hur manga personer kan komma att omfattas av
personuppgiftsbehandlingen?

Vilka kategorier av personuppgifter kommer att behandlas for varje
registrerad?

Hur manga personuppgifter kommer att behandlas i varje kategori och hur
detaljerade ar uppgifterna?

Vilka mojligheter finns det att anvanda personuppgifterna for att kartlagga en
persons liv?

Vilket behov av och vilka mgjligheter till s6kning och sammanstélining av
personuppgifter kommer att finnas for personuppgiftsbehandlingen?

Vilka aktorer ska behandla personuppgifter och vilka roller har

de?

Hur rollférdelningen ser ut vid personuppgiftsbehandling paverkar bade
forutsattningarna for behandlingen och vilka integritetsrisker som behandlingen kan
medfdra.
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Personuppgiftsansvarig ar den eller de som bestammer for vilket eller vilka andamal
som personuppgifterna ska behandlas (varfor) och medlen fér behandlingen (hur), se
artikel 4.7 i dataskyddsférordningen. Om flera aktorer tillsammans bestammer
andamal och medel for personuppgiftsbehandlingen kan de anses vara gemensamt
personuppgiftsansvariga (se artikel 26). Personuppgiftsansvaret bestdms normalt
utifran de faktiska omstandigheterna i varje enskilt fall. Det ar ocksa majligt att
faststalla vem som &r personuppgiftsansvarig i unionsréatt eller i nationell ratt (se artikel
4.7).

Ett personuppgiftsbitréde &r den som behandlar personuppgifter fér en
personuppgiftsansvarigs rakning (se artikel 4.8). Nar uppgifter behandlas av ett
personuppgiftshitrade ska hanteringen regleras genom ett avtal eller en rattsakt enligt
unionsratten eller enligt medlemsstaternas nationella ratt som ar bindande for
personuppgiftsbitradet (se artikel 28.3).

EDPB har beslutat om riktlinjer som ger vagledning for tolkningen av ovan namnda
bestammelser.'®

Exempel pa fragor att ta stallning till:
e Vem kommer att bestamma andamal och medlen for
personuppgiftsbehandlingen?
e Finns det flera aktérer som &r gemensamt personuppgiftsansvariga?
e Kommer ett personuppgiftshitrade att behandla personuppgifter for nagon
annans rakning?

Vilket inflytande kommer de registrerades att ha dver
behandlingen och hur ser forhallandet ut till den
personuppgiftsansvarige?

De registrerades inflytande dver behandlingen av deras personuppgifter har betydelse
for bedomningen av vilka integritetsrisker som behandlingen medfor.
Personuppgiftsbehandling som sker pa den registrerades initiativ efter att denne har
fatt information om behandlingen innebar normalt ett mindre integritetsintrang.
Behandling som den registrerade inte har ndgon majlighet att motsatta sig ar typiskt
sett mer integritetskanslig. Om den registrerade inte far information om behandlingen
innebar den normalt ett &nnu storre integritetsintrang.

Vidare har forhallandet mellan den personuppgiftsansvarige och den registrerade
betydelse for hur integritetskanslig behandlingen ar. Om den registrerade star i
beroendeforhallande till den personuppgiftsansvarige eller om den registrerade
befinner sig i en utsatt position 6kar integritetsriskerna. Exempel pa sddana situationer
kan vara forhallandet mellan arbetsgivare-arbetstagare, myndighet-enskild,
vardgivare-patient eller skola-elev.

Exempel pa fragor att ta stallning till:
e Kommer de registrerade att ges information om behandlingen (artiklarna 12-
15) eller kommer det att krdvas undantag?
e Kommer det att krdvas undantag fran de registrerades rattigheter i Gvrigt
(artiklarna 16-22)?

18 EDPB:s riktlinjer 07/2020 ang&ende begreppen personuppgiftsansvarig och personuppgiftsbitrade i GDPR,
https://edpb.europa.eu/system/files/2022-02/eppb_quidelines 202007 _controllerprocessor_final_sv.pdf
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e Kommer de registrerade att vara i beroendefoérhéllande eller i en utsatt
position i forhallande till den som behandlar personuppgifterna?

Vilka &ar de dvergripande andamalen med
personuppgiftsbehandlingen?

En grundlaggande princip ar att personuppgifter endast far samlas in for sarskilda,
uttryckligt angivna och berattigade d&ndamal och att de inte senare far behandlas pa ett
satt som ar oférenligt med dessa andamal (artikel 5.1 b, principen om
andamalsbegransning). | registerforfattningar, det vill saga forfattningar som innehaller
sarskild reglering om framfor allt myndigheters personuppgiftsbehandling, finns det
ofta en reglering av tillatna andamal fér behandlingen av personuppgifter.

Det &r inte alltid mojligt att i lagstiftningsarbetet faststalla de narmare andamalen for
behandlingen. Det &r dock viktigt att man, som ett led i integritetsanalysen, beskriver
de tankta andamalen s& utforligt som mojligt. En beskrivning av &ndamalen &r en
forutsattning for att kunna bedéma om behovet av personuppgiftsbehandlingen
Overvager de integritetsrisker som behandlingen kommer att medféra och om
behandlingen saledes ar tillaten.

Typen av andamal paverkar riskerna med behandlingen. Behandling som syftar till att
Overvaka eller kartlagga enskilda innebér stora integritetsrisker. Vidare &r storre
integritetsrisker forknippade med behandling som syftar till att vidta atgarder med
negativa konsekvenser fér den registrerade. Aven behandling av personuppgifter med
positiva konsekvenser for den enskilde kan emellertid innebéara stora integritetsrisker,
till exempel inom halso- och sjukvard och social omsorg.

Exempel pa fragor att ta stallning till:

e For vilket eller vilka andamal ska behandlingen av personuppgifterna ske, det
vill séga varfor ska behandlingen utforas?

e  Finns det sarskilda risker att det kan ske en andamalsglidning, det vill saga att
uppgifter som samlas in for ett Andamal senare behandlas for ett annat?

o Ar syftet eller effekten med behandlingen kartlaggning eller évervakning av
den enskilde?

e Ar syftet med behandlingen att vidta &tgarder med negativa konsekvenser for
den enskilde?

Vilken spridning kommer personuppgifterna att fa?

Normalt dkar integritetsriskerna med en storre spridning av personuppgifterna. | steg 1
har de aktérer som kommer att behandla personuppgifter kartlagts. Av den
kartlaggningen kan vissa slutsatser dras om spridningen.

Vidare ar bestammelser om sekretess och tystnadsplikt ofta avgérande for vilken
spridning som personuppgifterna kommer att fa. Det bor darfor kartlaggas om de
aktuella uppgifterna omfattas av sekretess eller inte for att beddoma spridningsriskerna.

Vid informationsutbyte mellan myndigheter och andra aktdrer kan det ibland bli aktuellt
med direktatkomst. Det som vanligtvis avses med direktatkomst &r att ndgon har direkt
tillgang till nAgon annans register eller databas, och pa egen hand kan soka efter

information, men utan att kunna paverka innehallet i registret eller databasen.'® S&dan

19 Jfr HFD 2015 ref. 61 och Myndighetsdatalag, SOU 2015:39.
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atkomst anses medféra sarskilda integritetsrisker och brukar normailt bli foremal for
sarskild reglering.

En séarskild form av spridning ar 6verforing av personuppgifter till tredjeland, det vill
saga utanfor EU- och EES-omradet. Sddana 6verféringar kan innebéra sarskilda
integritetsrisker och regleras sarskilt i kapitel V i dataskyddsférordningen. Om forslaget
medfor att sddana overforingar ska ske kravs det sarskilda 6vervaganden for att
sakerstalla att éverféringen ar férenlig med dataskyddsférordningen. En vanlig fraga ar
om det finns ett tillampligt undantag enligt artikel 49 i dataskyddsforordningen.

Exempel pa fragor att ta stallning till:

e Vilka aktérer kommer att fa tillgang till personuppgifterna?

o Pa vilket satt kommer olika aktorer att fa tillgangen till uppgifterna? Kommer
exempelvis direktatkomst vara nodvandig?

¢ Omfattas uppgifterna av sekretess eller lagreglerad tystnadsplikt?

e Ska personuppgifterna publiceras pa internet? En sadan
personuppgiftsbehandling medfor ofta sarskilda integritetsrisker.

¢ Innebar behandlingen att personuppgifter kommer att foras 6ver till andra lander
utanfor EU och EES?%

STEG 3: Kartlagg befintlig reglering

| detta steg kartlaggs befintlig reglering som kan ge stod for
personuppgiftsbehandlingen. Det ar viktigt att kartlagga bade reglering som styr sjalva
verksamheten, till exempel halso- och sjukvardslagen??, och eventuell
dataskyddsreglering, exempelvis patientdatalagen®.

Inledningsvis redogors for de krav som dataskyddsfoérordningen staller pa laglighet och
rattslig grund.

Dataskyddsforordningens krav pa laglighet och rattslig grund

Laglighetsprincipen i artikel 5.1 a i dataskyddsfoérordningen innebar bland annat att
varje personuppgiftsbehandling maste ha stéd i minst ett av de villkor som raknas upp
i artikel 6.1 i dataskyddsférordningen. Man brukar sdga att det ska finnas en rattslig
grund for behandlingen. Flera rattsliga grunder i artikel 6.1 kan vara tillampliga
avseende en och samma behandling.

Merparten av myndigheternas personuppgiftsbehandling sker med stéd av artikel 6.1 ¢
(rattslig forpliktelse) och 6.1 e (uppgift av allmént intresse eller myndighetsutévning).
For sddan behandling finns det enligt artikel 6.2 ett generellt utrymme for nationell
reglering som preciserar bestammelserna i férordningen. Vidare finns det i artikel 6.3
ett krav pa att den grund for behandlingen som avses i artikel 6.1 ¢ och e ska
faststéllas i enlighet med unionsréatten eller en medlemsstats nationella ratt som den
personuppgiftsansvarige omfattas av. | svensk ratt kan den rattsliga grunden for

20 Se EDPB:s riktlinjer 2/2018 for undantagen i artikel 49 enligt férordning 2016/679,
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 2 2018 derogations sv.pdf

21 Se kap. V i dataskyddsforordningen. EDPB har antagit riktlinjerna 05/21 "Guidelines on the Interplay between the
application of Article 3 and the provisions on international transfers as per Chapter V of the GDPR” som klargér vad
som utgor en dverforing av personuppgifter till tredjeland, https://edpb.europa.eu/system/files/2021-
11/edpb_quidelinesinterplaychapterv_article3_adopted en.pdf

22 Halso- och sjukvardslagen (2017:30).

2 patientdatalagen (2008:355).
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behandlingen faststéllas i lag eller annan forfattning, i kollektivavtal eller beslut som
har meddelats med stod av lag eller annan forfattning.*

Den reglering som faststélls i nationell ratt for att ge stod for behandlingen bendmns i
forordningen som “rattslig grund”. Begreppet “rattslig grund” anvands saledes i
lagstiftningsarbetet i tva betydelser; dels som en beteckning for de villkor for laglighet
som anges i artikel 6.1 i dataskyddsférordningen, dels som en beteckning for den
reglering i unionsratt eller nationell ratt som faststélls enligt artikel 6.3 i férordningen. |
den réttsliga grunden som faststélls enligt artikel 6.3, kan &ven mer specifika
bestammelser om personuppgiftsbehandlingen tas in.?> Detta kan vara nédvandigt for
att uppfylla férordningens krav pa tydlighet, precision och proportionalitet (se vidare i
steg 4 nedan).

Myndigheter kan inte anvanda intresseavvagning (artikel 6.1 f) som rattslig grund for
sin personuppgiftsbehandling nar de utfér sina uppgifter.2® Vidare har myndigheter
begransade mdjligheter att anvanda samtycke (artikel 6.1 a) som réttslig grund
eftersom obalansen i maktforhallandet mellan myndigheter och enskilda medfér att det
krav pa frivillighet som galler for samtycke oftast inte ar uppfyllt.2” Detsamma galler i
andra forhallanden déar det rader en liknande obalans, till exempel i férhallandet mellan
arbetsgivare och arbetstagare.

Aven andra an myndigheter kan behandla uppgifter med stéd av artikel 6.1 ¢ och e om
det finns en faststalld rattslig grund enligt artikel 6.3. Detta ar ofta fallet fér den
behandling som privata aktdrer utfér inom offentligfinansierad verksamhet, till exempel
privata vardgivare och friskolor. Ofta sker dock behandling som utfors inom den privata
sektorn med stdd av andra rattsliga grunder, till exempel samtycke (artikel 6.1 a)?,
avtal (artikel 6.1 b) eller intresseavvagning (artikel 6.1 f). For sadan behandling finns
det inte ett generellt utrymme for nationell preciserade reglering enligt artikel 6.2 och
det finns inte heller ett krav pa att den réattsliga grunden ska faststallas i nationell ratt
enligt artikel 6.3.

Kartlaggning av befintlig reglering och rattsliga grunder

Nar ett forslag medfor en ny eller utbkad behandling av personuppgifter bor det
kartlaggas vilka av de villkor for laglighet som anges i artikel 6.1 i
dataskyddsférordningen som kan utgéra stod for behandlingen. Kartlaggningen
behover omfatta alla aktorer som kommer att behandla personuppgifter.

Nar det galler behandling som sker med stod av artikel 6.1 c och e i
dataskyddsforordningen maste, som framgar ovan, grunden for behandlingen vara
faststalld i unionsratten eller nationell ratt enligt artikel 6.3.

24 Se 2 kap. 1 och 2 8§ dataskyddslagen. Regeringen har tolkat dataskyddsforordningen som att det ar den réattsliga
forpliktelsen, uppgiften av allméant intresse eller ratten att utdva myndighet som ska faststéllas i den rattsliga grunden,
och inte sjalva personuppgiftsbehandlingen, se regeringens proposition 2017/18:105 Ny dataskyddslag, s. 49.

25 Se artikel 6.3 i dataskyddsforordningen déar féljande anges. Den réttsliga grunden kan innehalla sarskilda
bestdmmelser for att anpassa tillampningen av bestémmelserna i denna férordning, bland annat: de allménna villkor
som ska galla for den personuppgiftsansvariges behandling, vilken typ av uppgifter som ska behandlas, vilka
registrerade som berdrs, de enheter till vilka personuppgifterna far Iamnas ut och for vilka andamal,
andamalsbegransningar, lagringstid samt typer av behandling och férfaranden for behandling, inbegripet atgarder for
att tillférsékra en laglig och réattvis behandling, daribland fér behandling i andra sérskilda situationer enligt kapitel IX.
26 Jfr artikel 6.1 andra stycket i dataskyddsforordningen.

27 Se artikel 4.11 och skal 43 till dataskyddsférordningen.

28 EDPB:s riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/679,
https://edpb.europa.eu/sites/default/files/files/filel/edpb _guidelines 202005 consent sv.pdf
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Den réttsliga grunden enligt artikel 6.3 &r ofta faststalld i till exempel myndigheters
instruktioner eller i annan reglering som styr verksamheten, till exempel hélso- och
sjukvardslagen?® och socialtjanstlagen®. P& vissa omraden kompletteras
verksamhetsregleringen av en sarskild forfattning som reglerar
personuppgiftsbehandlingen, en sa kallad registerforfattning®!. Den réattsliga grunden
som faststalls i nationell ratt enligt artikel 6.3 omfattar da bade verksamhetsregleringen
och registerforfattningen.

Vid informationsutbyte faststalls ofta den rattsliga grunden for utldmnandet genom
bestammelser som reglerar skyldighet eller mgjlighet att lamna uppgifter. Fér
myndigheter styrs informationsutbytet till stor del av regleringen om sekretess i
offentlighets- och sekretesslagen och av bestammelser som bryter sekretessen.*?

Exempel pa fragor att ta stallning till:

o Kartlagg vilka rattsliga grunder enligt artikel 6.1 i dataskyddsférordningen som
kan ge stdd for den behandling som krévs enligt forslaget. Tank pa att gora
denna beddmning for alla inblandade aktorer, det vill saga for alla som ska
behandla personuppgifter till féljd av forslaget.

e Vilken verksamhetsreglering och personuppgiftsreglering finns fér de
inblandade aktorerna?

o Vilken reglering kan ge stdd for informationsutbyte mellan de inblandade
aktorerna?

STEG 4: Behovet av ny reglering

Nar personuppgiftsbehandlingen och befintlig reglering ar kartlagd &r nasta steg att
bedéma om den befintliga regleringen ar tillracklig eller om det krdvs kompletterande
reglering.

Finns det rattslig grund enligt artikel 6 i
dataskyddsférordningen for personuppgiftsbehandlingen?

Som framgar av steg 3 maste all personuppgiftsbehandling uppfylla minst ett av de
villkor som anges i artikel 6.1 i dataskyddsforordningen. Viss behandling kommer att
stodja sig p& ndgon av de rattsliga grunder som inte forutsatter ytterligare reglering, till
exempel samtycke (artikel 6.1 a), avtal (artikel 6.1 b) och intresseavvagning (artikel 6.1
f). Beddmningen av om det finns stdd for behandlingen i dessa rattsliga grunder sker
med beaktande av bland annat praxis fr&n svenska domstolar, EU-domstolen och
EDPB:s riktlinjer.

Nar det galler rattslig forpliktelse (artikel 6.1 c) och uppgift av allmant intresse och
myndighetsutdvning (artikel 6.1 e) kravs kompletterande reglering i unionsratten eller
nationell ratt enligt artikel 6.3.

Nar det ska bedémas om den befintliga regleringen som kartlagts i steg 3 ar tillracklig
for att ge stod for personuppgiftsbehandlingen ar utgangspunkten
dataskyddsférordningens krav pa proportionalitet (artikel 6.3) samt tydlighet, precision

29 Halso- och sjukvardslagen (2017:30).

30 Socialtjanstlagen (2001:453).

31 Se exempelvis patientdatalagen (2008:355) och lagen (2001:181) om behandling av uppgifter i Skatteverkets
beskattningsverksamhet.

32 Se till exempel 6 kap. 5 § offentlighets- och sekretesslagen (2009:400).
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och forutsebarhet for de registrerade (skal 41). Vid denna bedémning ar
kartlaggningen av integritetsriskerna i steg 2 av avgdrande betydelse. Ett mer k&nnbart
intrdng kraver en mer preciserad rattslig grund som gor intranget férutsebart, medan
personuppgiftsbehandling med lagre integritetsrisker kan ske med stéd av en mer
allmant hallen rattslig grund enligt artikel 6.3.3% For att kravet pa proportionalitet ska
vara uppfyllt kan kravas att bestammelser med kompletterande skyddsatgarder ocksa
behover inforas. Sammantaget ska analysen sakerstalla att integritetsintranget inte blir
storre an nodvandigt utifrdn vad man vill uppna med forslaget.

Exempel pa fragor att ta stallning till:

e Om behandlingen &r tankt att grunda sig pa artikel 6.1 a, b, d eller f — kommer
behandlingen att kunna utféras med stéd av de grunderna enligt bland annat
EU-domstolens praxis och EDPB:s riktlinjer?

e Finns det utrymme for nationella regler, det vill saga baseras behandlingen pa
de rattsliga grunderna i artikel 6.1 ¢ och e (artikel 6.2 och 6.3)?

e Om behandlingen baseras p& nagon av de rattsliga grunderna i artikel 6.1 ¢
och e, ar dessa faststallda enligt kraven i artikel 6.3?

o Arbestammelserna i férslaget tydliga, precisa och forutsagbara for de
personer som omfattas av dem, det vill sdga de registrerade (skal 41)?

e Ar kravet pa proportionalitet i artikel 6.3 uppfyllit? Om behandlingen inte kan
anses proportionerlig kan det innebéra att ytterligare reglering av till exempel
tilldtna andamal och skyddséatgarder behover inforas (se steg 6).

Finns det stod i artikel 9 for behandling av kénsliga
personuppgifter?

Som framgar av steg 2 ar behandling av kansliga personuppgifter enligt artikel 9.1 i
dataskyddsforordningen som utgangspunkt forbjuden. Férbudet galler dock inte om
nagot av de undantag som beskrivs i artikel 9.2 a—j kan tillampas. Dessa undantag &ar
uttommande och det finns sdledes inte ndgot utrymme for medlemsstaterna att
foreskriva ytterligare undantag. Medlemsstaterna far dock infora mer specifika
bestammelser i frdga om behandling som sker med stdd av artikel 6.1 ¢ (rattslig
forpliktelse) och 6.1 e (allmént intresse och myndighetsutdvning), aven nar det géller
kansliga personuppgifter (artikel 6.2).

Vissa av undantagen i artikel 9.2 innehaller ocksa uttryckliga hanvisningar till och krav
pa innehallet i unionsratten och medlemsstaternas nationella ratt avseende
proportionalitet och &tgarder for att sakerstalla den registrerades grundlaggande
rattigheter och intressen. Det kan medf6ra krav pa kompletterande nationell reglering
avseende en viss behandling av kansliga personuppgifter. Detta géller
bestammelserna i artikel 9.2 b (arbetsratt med mera), g (viktigt allmént intresse), h
(halso- och sjukvard med mera), i (folkhalsa) och j (arkiv, forskning och statistik).

Generell kompletterande reglering avseende kénsliga personuppgifter finns i 3 kap.
dataskyddslagen for myndigheter och vissa andra organ. Den regleringen kan i manga
fall vara tillracklig for att ge stéd for myndigheternas personuppgiftsbehandling. For
mer omfattande behandling av kénsliga personuppgifter i myndigheters
karnverksamhet kan det dock behdvas sarskilda bestammelser om behandlingen for
att skapa en tillrackligt tydlig och férutsebar rattslig grund som ocksa uppfyller kravet
pa proportionalitet.3* Vid sddan personuppgiftsbehandling kan det allts& vara

33 Se prop. 2017/18:105 s. 51.
34 Jfr prop. 2017/18:105 s. 91.
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nodvandigt att mer precist reglera vilka personuppgifter som ska fa behandlas och
villkoren for behandlingen, till exempel i en registerforfattning eller genom sarskilda
dataskyddsbestammelser i verksamhetsregleringen.

Exempel pa fragor att ta stallning till:

o Kommer kénsliga personuppgifter att behandlas?

e Arndgot av undantagen i artikel 9.2 tillampligt? Om ja, &r kraven i
undantagsbestammelsen, till exempel kravet p& bestammelser om
skyddsatgarder, uppfylit?

e Finns det stod for den behandlingen, till exempel i en registerforfattning eller i
den allménna regleringen i dataskyddslagen?

Finns det stod for behandling av personuppgifter som ror
lagbvertradelser?

Artikel 10 i dataskyddsforordningen innehaller sarskilda bestammelser for
personuppgifter som ror fallande domar i brottmal och évertradelser eller darmed
sammanhangande sikerhetsatgarder (personuppgifter som ror lagovertradelser). IMY
har tagit fram ett rattsligt stallningstagande om tolkningen av detta begrepp.s®

Utdver de villkor som géaller vid all behandling av personuppgifter galler att
personuppgifter som ror lagévertradelser endast far behandlas under kontroll av en
myndighet eller da behandling ar tilldten enligt unionsratten eller medlemsstaternas
nationella ratt, dar lampliga skyddsatgarder for de registrerades rattigheter och friheter
faststalls. Ett fullstandigt register over fallande domar i brottmal far endast féras under
kontroll av en myndighet.

Att en myndighet far behandla uppgifter om lagévertradelser framgar direkt av artikel
10 i dataskyddsforordningen och det har aven tydliggjorts genom 3 kap. 8 §
dataskyddslagen. Aven om myndigheter inte behéver nagot sarskilt rattsligt stod for att
behandla uppgifter om lagovertradelser ar behandling av sddana personuppgifter
integritetskanslig.

Enligt 5 § kompletteringsforordningen far personuppgifter som rér lagovertradelser
behandlas av andra &n myndigheter om behandlingen ar nédvandig for att rattsliga
ansprak ska kunna faststallas, goras gallande eller férsvaras, eller for att en réttslig
forpliktelse enligt lag eller férordning ska kunna fullgéras. IMY har meddelat foreskrifter
om att personuppgifter som ror lagovertradelser far behandlas av andra &an
myndigheter i vissa situationer.>®

Enligt 3 kap. 8 § andra stycket dataskyddslagen far aven andra an myndigheter
behandla personuppgifter som ror lagovertradelser, om behandlingen ar nédvandig for
att den personuppgiftsansvarige ska kunna félja foreskrifter om arkiv. Enligt 7 §
kompletteringsforordningen far Riksarkivet meddela foreskrifter och beslut om att
andra an myndigheter far behandla personuppgifter som ror lagévertradelser for
arkivandamal av allmént intresse.

35 IMYRS 2021:1, https://www.imy.se/globalassets/dokument/rattsligt-stallningstagande/imyrs-2021-1-

lagovertradelser.pdf
36 DIFS 2018:2, https://www.imy.se/globalassets/dokument/foreskrifter/difs-2018-2.pdf
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IMY kan ocksa, med stéd av 3 kap. 9 § andra stycket dataskyddslagen och 6 § andra
stycket kompletteringsforordningen, i enskilda fall ge tillstand till att behandla
personuppgifter som ror lagovertradelser.

Exempel pa fragor att ta stallning till:

e Kommer personuppgifter som rér lagovertradelser att behandlas av andra an
myndigheter?

e Finns det stod for den behandlingen i befintlig reglering, till exempel 5 §
kompletteringsforordningen eller DIFS 2018:27?

Finns det behov av stdd for vidarebehandling av
personuppgifter (artiklarna 5.1 b och 6.4)?

Principen om andamalsbegransning innebéar att personuppgifter ska samlas in for
sarskilda, uttryckligt angivna och berattigade andamal och far inte senare behandlas
pa ett satt som ar ofdrenligt med dessa andamal (artikel 5.1 b).3” Kravet pa att senare
behandling (s& kallad vidarebehandling) inte far ske for andamal som ar oférenliga
med insamlingsandamalen brukar kallas for finalitetsprincipen. All behandling som
sker efter den ursprungliga behandlingen utg6r en vidarebehandling av uppgifterna,
oberoende av andamalet med den senare behandlingen.®® Fragan om
vidarebehandlingen ar forenlig med de ursprungliga &ndamalen uppkommer dock
endast om de nya andamalen inte ar identiska med de ursprungliga.®®

Det ar den personuppgiftsansvarige som enligt artikel 5.2 i dataskyddsférordningen
ska sakerstalla och kunna visa att behandlingen &ar férenlig med finalitetsprincipen.
Ofta ar dock mojligheten till vidarebehandling av personuppgifter en central
forutsattning for att ett forfattningsforslag ska fungera som det ar avsett. Darfér kan
lagstiftaren behova géra en bedémning av om en tankt vidarebehandling ar tillaten. Vid
bedomningen av om vidarebehandlingen &r forenlig med insamlingsandamalen ska
foljande faktorer som anges i artikel 6.4 i dataskyddsforordningen beaktas:

e Kopplingar mellan de andamal for vilka personuppgifterna har samlats in och
andamalen med den avsedda ytterligare behandlingen.

e Det sammanhang inom vilket personuppgifterna har samlats in, sarskilt
forhallandet mellan de registrerade och den personuppgiftsansvarige.

e Personuppgifternas art, sarskilt om kénsliga personuppgifter eller
personuppgifter om lagdvertradelser behandlas.

e Eventuella konsekvenser for registrerade av den planerade fortsatta
behandlingen.

e Forekomsten av lampliga skyddséatgarder, vilket kan inbegripa kryptering eller
pseudonymisering.

Ibland kan det vara tydligt att en viss vidarebehandling ar forenlig med
finalitetsprincipen. Men ofta &r det svart att gora den bedémningen i ett
lagstiftningsérende, bland annat eftersom forutsattningarna for bedémningen i artikel
6.4 inte ar klara. Det ar dock mojligt for lagstiftaren att infora reglering som ger stod for

37 Av artikel 5.1 b framgar ocksé att ytterligare behandling for arkivandamal av allmént intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska &ndamal i enlighet med artikel 89.1 inte ska anses vara oférenlig med de
ursprungliga &ndamalen.

38 EU-domstolens dom den 20 oktober 2022, Digi, C-77/21, EU:C:2022:805, p. 31.

39 A, dom p. 34.
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sadan vidarebehandling som ar oférenlig med den ursprungliga behandlingen (se
artikel 6.4 och skal 50 andra stycket).

Sadan lagstiftning maste enligt artikel 6.4 vara en nodvandig och proportionell atgard i
ett demokratiskt samhalle for att skydda de mal som avses i artikel 23.1. Om det i
lagstiftningen ges stod for en viss vidarebehandling behéver nagon
forenlighetsbeddmning inte géras av den personuppgiftsansvarige. Enligt IMY kan den
grund som faststélls for vidarebehandlingen &ven omfatta behandling som ar foérenlig
med finalitetsprincipen. Enligt skal 41 till dataskyddsforordningen méste grunden vara
tydlig och precis och férutségbar for personer som omfattas av den.

Exempel pa fragor att ta stallning till:

e Innebar forslagen att personuppgifter kommer att behandlas av nagon av
aktorerna for andra andamal &n insamlingsandamalen
(vidarebehandling)? Tank pa att vidarebehandling kan ske bade inom en
organisation och vid utlamnande till en annan organisation.

e Arvidarebehandlingen férenlig med finalitetsprincipen (artiklarna 5.1 b
och 6.4)? Om det &r osakert om vidarebehandlingen ar férenlig med
finalitetsprincipen bor det 6vervagas om det gar att inféra reglering enligt
artikel 6.4 som ger stdd for vidarebehandlingen (se steg 6).

Behovs det undantag enligt artikel 23 i
dataskyddsférordningen?

Ibland kan det i lagstiftningsarbetet finnas behov av att géra undantag fran de
rattigheter som dataskyddsférordningen ger registrerade. Enligt artikel 23.1 i
dataskyddsforordningen ar det mojligt att i en medlemsstats nationella ratt, inféra en
lagstiftningsatgard som begransar tillampningsomradet for de skyldigheter och
rattigheter som foreskrivs i artiklarna 12—22 och 34, samt artikel 5 i den man dess
bestammelser motsvarar de rattigheter och skyldigheter som faststélls i artiklarna 12—
22. En sadan begransning maste ske med respekt fér andemeningen i de
grundldggande rattigheterna och friheterna och utgéra en nédvandig och proportionell
atgard i ett demokratiskt samhalle i syfte att sékerstélla ett antal olika mal som anges i
artikel 23.1 a—j. Enligt artikel 23.2 i dataskyddsforordningen ska en lagstiftningsatgéard
som begransar rattigheter och skyldigheter som féljer av dataskyddsférordningen
innehalla specifika bestammelser atminstone, nar sa ar relevant, avseende bland
annat andamalen med behandlingen eller kategorierna av behandling, kategorierna av
personuppgifter, skyddséatgarder for att forhindra missbruk eller olaglig tillgang eller
Overforing och lagringstiden. EDPB har beslutat om riktlinjer som ger vagledning for
tolkningen av artikel 23.4°

| dataskyddsforordningen finns ocksa sarskilda undantagsmaojligheter med hansyn till
yttrande- och informationsfriheten (artikel 85) samt for séddan
personuppgiftsbehandling som sker for arkivandamal av allmant intresse,
vetenskapliga eller historiska forskningséandamal eller statistiska andamal (artikel 89).

| 5 kap. dataskyddslagen finns vissa generella undantag fran ratten till information och
ratten att fa tillgang i artiklarna 13—15 i dataskyddsférordningen. Undantagen innebar
bland annat att dessa rattigheter inte galler sddana uppgifter som den
personuppgiftsansvarige inte far lamna ut enligt lag eller annan férfattning eller enligt

40 EDPB:s riktlinjer 10/2020 "Restrictions under Article 23 GDPR”, https://edpb.europa.eu/system/files/2021-
10/edpb_quidelines202010 on_art23 adopted after consultation en.pdf
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beslut som har meddelats med stdd av forfattning. Darigenom undantas bland annat
personuppgifter som omfattas av sekretess fran réatten till information och tillgang i
artiklarna 13-15.

Exempel pa fragor att ta stallning till:

e Finns det ett behov av att géra undantag med stod av artikel 23 fran
bestammelserna i artiklarna 12—-22?

e ROr den foreslagna lagstiftningen behandling av personuppgifter som sker fér
arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska &ndamal? Behovs det undantag enligt
artikel 89?

Bedbmning av om det finns stéd for
personuppgiftsbehandlingen

Om det efter kartlaggningen och bedémningen i steg 1-4 star klart att det kommer att
kravas kompletterande reglering for att ge stéd fér behandlingen av personuppagifter
gar man vidare till steg 5.

Om det i stallet framgar att det finns stod for behandlingen i befintlig
dataskyddsreglering och den féreslagna verksamhetsregleringen, behdver det géras
en samlad nddvandighets- och proportionalitetsanalys av férslagen (se artikel 6.3 i
dataskyddsforordningen). | denna bedémning behdver &ven befintlig
personuppgiftsbehandling beaktas. Analysen bér omfatta en bedémning av det
samlade behovet av att personuppgifter behandlas samt om och i vilken utstréackning
personuppgiftsbehandlingen ar &gnad att tillgodose behovet. Vidare behdver det géras
en bedémning av det intrAng som den nya personuppgiftsbehandlingen, tillsammans
med befintlig behandling, far for de registrerades personliga integritet. For att
personuppgiftsbehandlingen ska vara tillaten behover behoven sta i rimlig proportion
till intrdnget i den personliga integriteten. Om det finns alternativa satt att uppna
andamalet som innebar mindre integritetsrisker, men som pa ett fullgott satt kan bidra
till att uppfylla det aktuella &ndamalet med personuppgiftsbehandlingen, bor det
Overvagas.

Om det vid bedémningen konstateras att kraven i artikel 6.3 &r uppfyllda kan
integritetsanalysen avslutas. | annat fall behovs en fortsatt analys enligt steg 5-7.

STEG 5: 2 kap. 6 8§ andra stycket
regeringsformen

Skydd for den personliga integriteten vid behandling av personuppgifter ges aven i
regeringsformen. Enligt 2 kap. 6 § andra stycket regeringsformen &r var och en
gentemot det allménna skyddad mot betydande intrdng i den personliga integriteten,
om det sker utan samtycke och innebar dvervakning eller kartlaggning av den
enskildes personliga férhallanden.

Avgorande for om en atgard ska anses innebara évervakning eller kartlaggning ar inte
dess huvudsakliga syfte utan vilken effekt som atgarden har. Vid bedomningen av
vilka atgarder som kan anses utgora ett "betydande intrang” ska bade atgardens
omfattning och arten av det intrdng som atgarden innebar beaktas. Grundlagsskyddet
omfattar endast sddana intrdng som péa grund av atgardens intensitet eller omfattning,
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eller av hansyn till uppgifternas integritetskansliga natur eller andra omstandigheter,
innebar ett betydande ingrepp i den enskildes privata sfar.*

Grundlagsskyddet far enligt 2 kap. 20 § forsta stycket regeringsformen endast
begransas genom lag. Det ar saledes inte mojligt att begransa skyddet genom
forordning. Enligt 2 kap. 21 8 regeringsformen stalls ocksa krav pa att begransningar
endast far géras for att tillgodose andamal som ar godtagbara i ett demokratiskt
samhalle. Begransningar far aldrig g& utéver vad som ar nodvandigt med hansyn till
det andamal som foranlett den och inte heller stracka sig sa langt att den utgor ett hot
mot den fria &siktsbildningen. Det betyder att en proportionalitetshedémning ska géras.
Av forarbetena framgar att grundlagsskyddet innebar att lagstiftaren tydligt maste
redovisa vilka avvagningar som gjorts vid proportionalitetsbedémningen.*?
Proportionalitetsbeddmningen enligt regeringsformen kan med foérdel géras i samband
med proportionalitetsbeddmningen enligt dataskyddsférordningen (se steg 7).

Bestammelserna i 2 kap. 20 och 21 88 regeringsformen innebér att det krévs att
behandlingen regleras pa ett tydligt satt i lag for att sakerstalla att intrAnget i den
personliga integriteten ar proportionerlig i forhallande till vad som ska uppnas med
behandlingen. Det behéver dock inte innebéra att lagen alltid maste innehélla
detaljerade regler, men de skyddande ramarna behéver lagstiftaren ge for att
sékerstélla att den foreslagna behandlingen ar proportionerlig.

Exempel pa fragor att ta stallning till:
e Ar 2 kap. 6 § andra stycket regeringsformen tillamplig? Denna frdga kan delas
in i féljande delfragor:

o Innebar personuppgiftsbehandlingen ett betydande intrang i den
personliga integriteten?

o Sker personuppgiftsbehandlingen utan samtycke?

o Innebar personuppgiftsbehandlingen dvervakning eller kartlaggning
av den enskildes personliga forhallanden?

o Ar personuppgiftsbehandlingen proportionerlig?

STEG 6: Utformningen av ny reglering

Om man i steg 4 konstaterat att det kravs kompletterande reglering behdver det
bed6mas hur regleringen ska utformas for att vara forenlig med
dataskyddsforordningen och 6vrig dataskyddsreglering. Den regleringen som ska tas
fram kan vara av manga olika slag. Det kan till exempel vara frdga om att ta fram en
ny forfattning som reglerar en myndighets personuppgiftsbehandling, en s kallad
registerforfattning. Ett annat exempel ar forslag som innebér ett utokat
informationsutbyte mellan flera myndigheter. Olika fragor kan aktualiseras beroende
pa vilken reglering som foreslas. Nedan ges allman vagledning kring utformningen av
ny dataskyddsreglering. Vidare anges vissa exempel pa bestimmelser som kan
inforas for att begrénsa integritetsriskerna.

Allmanna utgangspunkter fér regleringen
Den grundlaggande principen om uppgiftsminimering innebar att personuppgifter inte

far vara for omfattande i férhallande till de andamal for vilka de behandlas (artikel 5.1 ¢
i dataskyddsfoérordningen). Utgangspunkten bor darfor vara att utforma regleringen pa

41 Se regeringen proposition 2009/10:80 En reformerad grundlag s. 250.
“2 A, prop. s. 177.
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ett sddant satt att personuppgiftsbehandlingen blir s& begransad som mdjligt med
hansyn till andamalet, till exempel vad galler antalet personer och antal uppgifter om
varje person. Det galler sarskilt behandling av kansliga personuppgifter och andra
personuppgifter av integritetskanslig karaktar. Om det finns alternativa satt att uppna
andamalet som innebar mindre integritetsrisker, men som pa ett fullgott satt kan bidra
till att uppfylla det aktuella andamalet, behover det dvervagas.

Trots att dataskyddsfoérordningen ar direkt tillamplig finns det utrymme att inférliva
delar av férordningen i nationell ratt i den utstrackning det kravs for att géra de
nationella bestammelserna begripliga fér de personer som de tillampas pé (se skal 8
till dataskyddsférordningen).

En annan utgangspunkt ar att de begrepp som forekommer i dataskyddsférordningen
bor anvandas aven i nationell ratt. Det kan i annat fall uppsta tolknings- och
tillampningssvarigheter.

Normgivningsniva

Dataskyddsforordningen staller inte krav pd att reglering i nationell ratt, till exempel av
en réattslig grund, infors pa en viss normhierarkisk niva.*® Utifran
dataskyddsférordningens perspektiv kan saledes nationell reglering inféras aven i
forordning.

Om det i steg 5 konstaterats att grundlagsskyddet i 2 kap. 6 8 andra stycket
regeringsformen &r tillampligt krdvs dock reglering i lag. | évrigt styrs
normgivningsnivan i svensk ratt av reglerna om normgivningsmakten i 8 kap.
regeringsformen. Vid mer omfattande personuppgiftsbehandling gors dock ofta
bedémningen att den grundlaggande regleringen bor inféras i lag, &ven om det inte
kravs enligt 8 kap. regeringsformen. Detta eftersom det kan vara lampligt att riksdagen
far ta stallning till om de integritetsrisker som forslaget medfor ar motiverade.
Bestammelser pa detaljniva kan ofta placeras i férordning. En férdel med detta ar att
bestammelserna lattare kan andras nar det behovs.

Hur ska den rattsliga grunden enligt artikel 6.3 regleras?

En central fraga ar hur den rattsliga grunden enligt artikel 6.3 ska regleras.
Dataskyddsforordningen staller krav pa tydlighet, precision, férutsebarhet och
proportionalitet (artikel 6.3 och skal 41). Kravet pa forutsebarhet ska ses fran den
registrerades — och inte den personuppgiftsansvariges — perspektiv (skal 41). EU-
domstolen har i sin praxis stallt hbga krav p& utformningen av de réttsliga grunder som
ska ligga till grund for personuppgiftsbehandling.*4

Det maste alltid goras en bedoémning av personuppgiftsbehandlingens och
verksamhetens karaktér for att avgora hur stor grad av tydlighet och precision som

43 Se skal 41 till dataskyddsférordningen.

4 EU-domstolens dom den 24 februari 2022, Valsts ienémumu dienests, C-175/20, EU:C:2022:124, punkt 83, dar
EU-domstolen uttalar féljande: "I detta sammanhang ska det dock erinras om att for att uppfylla det
proportionalitetskrav som foreskrivs i artikel 5.1 ¢ i férordning 2016/679 (se for ett liknande resonemang, dom av den
22 juni 2021, Latvijas Republikas Saeima (Prickning), C-439/19, EU:C:2021:504, punkt 98 och dar angiven
rattspraxis), maste de foreskrifter som ligger till grund for behandlingen innehalla tydliga och precisa bestammelser
som reglerar rackvidden och tillampningen av den aktuella atgarden samt ange minimikrav, s att de personer vars
personuppgifter lamnas ut ges tillrackliga garantier for att uppgifterna pa ett effektivt satt ar skyddade mot riskerna for
missbruk. Dessa foreskrifter maste dven vara rattsligt bindande enligt nationell réatt och i synnerhet ange under vilka
omstandigheter och pé vilka villkor en atgard for behandling av s&dana uppgifter far vidtas, vilket sékerstéller att
ingreppet begrénsas till vad som ar strikt nddvandigt (dom av den 6 oktober 2020, Privacy International, C-623/17,
EU:C:2020:790, punkt 68 och dar angiven rattspraxis).”
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kravs. Ett mer kannbart intrdng kraver en mer preciserad rattslig grund, medan
personuppgiftsbehandling med lagre integritetsrisker kan ske med stéd av en mer
allmant hallen réattslig grund.*®

Det ar viktigt att gora en helhetsbedémning av den rattsliga grunden och se samspelet
med verksamhetsregleringen nar behovet av kompletterande dataskyddsreglering
bedéms. En tydlig verksamhetsreglering kan medfora att behovet av sarskilda
dataskyddsbestammelser, for att avgransa och fortydliga den rattsliga grunden, kan
minska. En mer allmant hallen verksamhetsreglering kan daremot krava en mer
preciserad reglering av personuppgiftsbehandlingen, till exempel genom reglering av
andamalsbegransningar. De sarskilda typer av bestammelser som beskrivs nedan kan
tas in i den rattsliga grunden enligt artikel 6.3 for att uppna kraven pa tydlighet,
precision, forutsebarhet och proportionalitet.

Sarskilda typer av bestammelser som kan behovas for att
uppfylla kraven i dataskyddsférordningen

Bestammelser om personuppgiftsansvar

Det ar enligt artikel 4.7 i dataskyddsfoérordningen mdjligt att i nationell rétt reglera vem
som ska vara personuppgiftsansvarig. En fordel med detta ar att det skapar tydlighet
och forutsebarhet for bade de som ska behandla personuppgifter och for de
registrerade. Det géller i synnerhet om flera aktdrer ar inblandade. Ansvaret ska
laggas pa den som har faktisk mojlighet att paverka andamélen och medlen for
behandlingen. Den personuppgiftsansvarige maste ha méjlighet att ta sitt ansvar. Om
sadan reglering inte infors, kan det vara lampligt att i férarbetena att klargéra vem eller
vilka som ska vara personuppgiftsansvarig.

Bestammelser om vilka personuppgifter som far behandlas

Det kan vara svart att i forvag avgora exakt vilka personuppgifter som bor kunna
behandlas inom ramen for en verksamhet. En precisering av vilka uppgifter som far
behandlas kan darfér normalt ta sikte pa kategorier eller typer av uppgifter (jfr
artiklarna 6.3 och 23.2 b i dataskyddsforordningen). Behovet av reglering maste dock
bedomas fran fall till fall utifran dataskyddsforordningens krav pa tydlighet, precision,
forutsebarhet och proportionalitet. Vid séarskilt integritetskanslig behandling av
personuppgifter kan det vara nddvandigt att mer precist reglera vilka personuppgifter
som ska f& behandlas.

Bestammelser om kénsliga personuppgifter

Vissa av undantagen i artikel 9.2 i dataskyddsférordningen betraffande kansliga
personuppgifter innehaller uttryckliga hanvisningar till och krav pa innehallet i
unionsratten och medlemsstaternas nationella ratt sdsom krav pa bestammelser om
sa kallade skyddsatgarder, se nedan under avsnittet Reglering av andra
integritetshéjande atgarder i syfte att minska integritetsrisker, sid. 23 f. Det kan
medfora krav pa kompletterande nationell reglering avseende en viss behandling av
kansliga personuppgifter. Detta galler bestammelserna i artikel 9.2 b (arbetsratt med
mera), g (viktigt allmant intresse), h (halso- och sjukvard med mera), i (folkhalsa) och |
(arkiv, forskning och statistik) samt artikel 9.3, se ovan under avsnittet Finns det stod i
artikel 9 for behandling av kénsliga personuppgifter?, sid. 15 f.

| sddan kompletterande reglering av kansliga personuppgifter bor det tydligt framgéa
med vilket undantag i artikel 9.2 som behandlingen ska ske eftersom det &ar den

4 Se prop. 2017/18:105 s. 51.
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bestammelsen som utgdr det faktiska undantaget foér behandlingen (jfr utformningen
av 3 kap. 2-3 och 5-7 §§ dataskyddslagen). Detta sa att det &r tydligt med vilket
rattsligt stod som behandlingen utfors for att skapa tydlighet och férutsebarhet fér de
registrerade och for den personuppgiftsansvarige i fragan om den har réatt att behandla
kéansliga personuppgifter.

Bestammelser som ger stéd fér behandling av uppgifter om lagévertradelser

| vissa fall kan det kravas séarskild rattslig reglering for den personuppgiftsbehandling
som utfors av personuppgiftsansvariga som inte &r myndigheter vid behandling av
personuppgifter som ror fallande domar i brottmal och évertradelser eller darmed
sammanhangande sékerhetsétgarder enligt artikel 6.1 (personuppgifter som rér
lagovertradelser, artikel 10 i dataskyddsforordningen), se ovan under avsnittet Finns
det stod for behandling av personuppgifter som ror lagbvertradelser?, sid. 16 f.

Bestammelser om tillatna andamal

En vanlig typ av bestdmmelser vid reglering av behandling av personuppgifter ar
andamalsbestammelser som syftar till att klargéra for vilkka andamal som myndigheten
far behandla uppgifter i sin verksamhet. Sadana bestammelser kan fylla flera
funktioner. Den viktigaste funktionen &r att begransa integritetsintranget genom att
ange den yttersta ram inom vilken personuppgifter far behandlas.
Andamélsbestammelser kan sigas anpassa tillampningen av dataskyddsférordningen
och sékerstélla en laglig och rattvis behandling av personuppgifter. Under
dataskyddsférordningen kan sadana bestammelser vara avgoérande for att en rattslig
grund ska leva upp till forordningens krav pa forutsebarhet och proportionalitet.

Reglering av andra integritetshdjande atgarder i syfte att minska integritetsrisker
Andra bestammelser som minskar integritetsrisker kan exempelvis vara féljande.

e Bestdmmelser om begransningar i sok- och sammanstallningsmajligheter, till
exempel tilldtna sékbegrepp. Detta &r sarskilt viktigt vid behandling av
kansliga personuppgifter och uppgifter om lagovertradelser.

e Bestdammelser om pseudonymisering (se artiklarna 4.5 och 32 i
dataskyddsforordningen).

e Bestammelser om begransningar av méjligheter till utlamnande, till exempel
begransning av tilldtna mottagare eller tilldtna andamal for uttamnande samt
bestammelser om sekretess eller tystnadsplikt.

e Bestammelser om vilka som ska ha atkomst till personuppgifterna.

e Bestammelser om sakerhetsatgarder, sarskilt vid behandling av kansliga
personuppgifter och andra personuppgifter av integritetskanslig karaktar. Det
kan till exempel avse krav pa kryptering och stark autentisering vid 6verforing
eller bestammelser om loggning for att mojliggora kontroller av vem eller vilka
som haft atkomst till personuppgifterna (atkomstkontroll), se artikel 32.

e Bestammelser om elektroniskt utidmnande. Direktatkomst &r den mest
integritetskansliga formen for uttdmnande. Om direktatkomst ska férekomma
bor det normalt regleras sarskilt.

e Bestammelser om hur lange personuppgifterna far bevaras eller, om det ar
fraga om allmanna handlingar, gallringsfrister. For att sddana bestammelser
ska ge ett mervarde fran integritetsperspektiv behover de vara mer konkreta
an den grundlaggande principen om lagringsminimering i artikel 5.1 d.

e Bestammelser om krav pa medgivande“® frdn den registrerade for att
behandlingen ska vara tillaten. Ett alternativ till detta kan vara att ge den

46 Ett sddant medgivande &r en integritetshojande atgard och utgor inte réttslig grund for behandlingen. Det ar séledes
nagot annat an ett samtycke enligt artikel 6.1 a i dataskyddsférordningen.
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registrerade en ovillkorlig ratt att motsatta sig behandlingen, en sa kallad opt-
out.

STEG 7: Slutlig proportionalitets- och
nodvandighetsbeddémning

Nar man gjort en beddémning av hur den kompletterande regleringen boér utformas
behéver man gora en samlad proportionalitets- och nédvandighetsbedémning av
forslagen. Vid denna bedémning kan det ofta finnas skal att ga tillbaka till steg 6 for att
ta stéllning till vilken ytterligare reglering som behdvs for att sakerstélla att forslaget
uppfyller kraven pa& nédvandighet och proportionalitet.

Nar det galler begransningar av enskildas ratt till skydd for sina personuppgifter foljer
det av artiklarna 8 och 52.1 i EU:s stadga om de grundlaggande rattigheterna att
sadana begransningar endast far géras om de ar nédvandiga och faktiskt svarar mot
mal av allmant samhallsintresse som erkanns av unionen eller behovet av skydd for
andra manniskors rattigheter och friheter. Kravet pa nédvandighet innebar att om flera
lampliga atgarder finns ska den minst betungande atgarden véljas. Endast en atgéard
som visat sig vara nodvandig, bor bli foremal fér en proportionalitetsbedémning.*”

For att en behandling av personuppgifter ska vara tillaten enligt artikel 6.1 b—f i
dataskyddsférordningen kravs att den ar nodvandig i férhallande till den rattsliga
grunden. Kravet pd nodvandighet innebar dock inte att det ska vara omdjligt att utféra
till exempel uppgiften av allmant intresse utan att den specifika behandlingen
genomfars.*® Behandlingen kan anses nédvandig och darmed tillaten enligt artikel 6
om den leder till effektivitetsvinster.*®

Av saval EU:s stadga om de grundlaggande rattigheterna som
datasskyddsforordningen framgar att nationella lagstiftningsatgarder som ger stod for
behandling av personuppgifter maste vara férenliga med proportionalitetsprincipen.
For att uppfylla kravet p& proportionalitet krdvs att inskrankningarna i skyddet av
personuppgifter begrénsas till vad som ar strikt nédvandigt. Lagstiftning som innebér
ett ingrepp maste enligt EU-domstolens praxis innehdlla tydliga och precisa
bestammelser som reglerar rackvidden och tillampningen av den aktuella atgarden.5°

En proportionalitetsbedémning omfattar en bedémning av vikten med det efterstravade
malet samt om och i vilken utstrackning den foreslagna atgarden ar agnad att
tillgodose malet. En bedomning behéver aven goras av vilken paverkan som intranget
har p& de grundlaggande rattigheterna till privatliv och dataskydd. Atgéarden bér inte
medftra en oproportionerlig boérda fér de personer som berdrs av begréansningen i
forhallandet till det efterstravade malet. En proportionalitetsbedémning innebéar att en
bedémning ska goras av vilka skyddsatgarder som behovs for att minska de risker
som den planerade lagstiftningsatgarden utgor for de grundlaggande réattigheterna och
friheterna fér de individer som berdrs till en proportionerlig niva. Om slutsatsen blir att
atgarden inte ar proportionerlig kan atgarden inte foreslas alternativt behover férslaget

47 Se EU-domstolens dom den 8 april 2014, Digital Rights Ireland och Seitlinger m.fl., C-293/12 och C-594/12,
ECLI:EU:C:2014:238, dar EU-domstolen inte fortsatte att bedéma proportionaliteten efter att ha konstaterat att
begransningarna av rattigheterna i artiklarna 7 och 8 inte var strikt nédvéandiga.

48 Se prop. 2017/18:105 s. 46 f.

49 Se prop. 2017/18:105 s. 189.

50 Se till exempel EU-domstolens dom den 16 juli 2020, Schrems |l, C-311/18, ECLI:EU:C:2020:559, p. 176 och dom
den 22 juni 2021, Latvijas Republikas Saeima, C-439/19, ECLI:EU:C:2021:504, p. 105.
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omarbetas. Inférandet av skyddsatgarder kan da behdvas for att gora atgarden
proportionerlig.5!

Exempel pa fragor att ta stallning till:

e Motiveras forslagen av mal av allmant samhallsintresse (artikel 52.1 i EU:s
stadga om de grundldggande rattigheterna)?

e Finns det mindre ingripande sétt att na dessa mal?

e Ar behandlingen av personuppgifter 4gnad att uppna de uppstillda malen av
allmant samhallsintresse?

e  Star de behov som motiverar personuppgiftsbehandlingen i rimlig proportion
till intrdnget i den personliga integriteten?

e Behdvs ytterligare reglering for att stéarka skyddet for den personliga
integriteten (se steg 6)?

51 EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and to
the protection of personal data, 19 December 2019.
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Integritetsanalys i lagstiftningsarbete —
checklista

STEG 1: Kartlagg personuppgiftsbehandlingen och bedém
vilket regelverk som ar tillampligt

Det forsta steget i en integritetsanalys ar att sa detaljerat som mgjligt kartlagga och
beskriva den behandling av personuppgifter som foérslaget medfor eller forutsatter,
antingen som en direkt eller indirekt foljd av forslaget. Tank pa att aven en utékning av
en befintlig behandling av personuppgifter kréver en analys.

¢ Vilka personuppgifter kommer att behandlas och pa vilket satt kommer det att
ske?

o Vilka aktérer kommer att behandla personuppgifterna? Om det finns flera
aktorer beskriv da hela flodet.

o Vilket regelverk ar tillampligt? Kommer personuppgiftsbehandlingen att ske
utanfor det omrade som regleras av dataskyddsforordningen, till exempel
inom tillampningsomradet for brottsdatadirektivet? Tank pd att ett férslag kan
omfatta personuppgiftsbehandling inom flera regelverk.

STEG 2: Kartlagg och beddm integritetsriskerna med
personuppgiftsbehandlingen

Nasta steg ar att gora en kartlaggning och bedémning av integritetsriskerna med
personuppgiftsbehandlingen. Det bér omfatta alla aktérer och
personuppgiftsbehandlingar som omfattas av forslaget.

e Behandlas kéansliga personuppgifter, uppgifter om lagévertradelser eller
person- eller samordningsnummer?

e Behandlas andra uppgifter som innebéar sarskilda integritetsrisker, till exempel
personuppgifter som ror enskildas privatliv, sekretessbelagda personuppgifter
eller personuppgifter om barn?

e Hur omfattande ar personuppgiftsbehandlingen?

e Vem eller vilka kommer att bestamma dndamal och medel for behandlingen
(personuppgiftsansvarig)?

o Vilket inflytande kommer de registrerade att ha 6ver behandlingen och hur ser
forhallandet ut till den personuppgiftsansvarige?

¢ Vilka ar de overgripande andaméalen med personuppgiftsbehandlingen?

o Vilken spridning kommer personuppgifterna att fa?

STEG 3: Kartlagg befintlig reglering

| detta steg kartlaggs den befintliga reglering som kan ge réattsligt stod for
personuppgiftsbehandlingen.

e Kartlagg vilka rattsliga grunder enligt artikel 6.1 i dataskyddsférordningen som
kan ge stod for den behandling som kravs enligt forslaget. Tank pa att gora
denna beddémning for alla inblandade aktorer, det vill sdga for alla som ska
behandla personuppgifter till féljd av forslaget.

o Vilken verksamhetsreglering och personuppgiftsreglering finns for de
inblandade aktorerna?

o Vilken reglering kan ge stod for informationsutbyte mellan de inblandade
aktdrerna?
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STEG 4: Behovet av ny reglering

Nar utredningen har kartlagt personuppgiftsbehandlingen, riskerna med denna och
befintlig reglering &r nasta steg att bedéma om det finns behov av ny kompletterande
reglering. Nar det ska beddémas om den befintliga regleringen ar tillracklig for att ge
stod for personuppgiftsbehandlingen ar utgangspunkten dataskyddsforordningens krav
pa proportionalitet (artikel 6.3) samt tydlighet, precision och forutsebarhet for de
registrerade (skal 41). Ett mer kannbart intrang kraver en mer preciserad rattslig grund
som gor intranget forutsebart, medan personuppgiftsbehandling med lagre
integritetsrisker kan ske med stod av en mer allmant hallen rattslig grund enligt artikel
6.3.

e Finns det rattslig grund enligt artikel 6 i dataskyddsférordningen for
personuppgiftsbehandlingen?

e Finns det stdd i artikel 9 foér behandling av kansliga personuppgifter?

e Finns det stéd fér behandling av personuppgifter som ror lagovertradelser?

e Finns det behov av stod for vidarebehandling av personuppgifter (artiklarna
5.1 b och 6.4 i dataskyddsforordningen)?

e Behdvs det undantag enligt artikel 23 i dataskyddsférordningen?

Om det efter kartlaggningen och bedémningen i steg 1-4 star klart att det kommer
att kravas kompletterande reglering for att ge stod for behandlingen av
personuppgifter, gar man vidare till steg 5.

Om det i stallet framgar att det finns stod for behandlingen i befintlig
dataskyddsreglering och den féreslagna verksamhetsregleringen, behéver det géras
en samlad nddvandighets- och proportionalitetsanalys av forslagen enligt bland annat
artikel 6.3 i dataskyddsférordningen, se vidare steg 7.

Om det vid bedémningen konstateras att kraven i artikel 6.3 &r uppfyllda kan
integritetsanalysen avslutas. | annat fall behovs en fortsatt analys enligt steg 5-7.

STEG 5: 2 kap. 6 § andra stycket regeringsformen

Aven i 2 kap. 6 § andra stycket regeringsformen ges skydd for den personliga
integriteten vid behandling av personuppgifter. | steg 5 behdver det darfér utredas om
bestammelsen ar tillamplig. Den proportionalitetsbedémning som under vissa
forutsattningar ska goras enligt regeringsformen, kan med férdel géras i samband med
proportionalitetsbeddmningen enligt dataskyddsférordningen (se steg 7).

Innebar personuppgiftsbehandlingen ett betydande intrang i den personliga

integriteten?

e  Sker personuppgiftsbehandlingen utan samtycke?

¢ Innebér personuppgiftsbehandlingen dvervakning eller kartlaggning av den
enskildes personliga férhallanden?

e Ar personuppgiftsbehandlingen proportionerlig?

STEG 6: Utformningen av ny reglering
Om man i steg 4 konstaterat att det kravs kompletterande reglering behdver det

bedémas hur regleringen ska utformas for att vara férenlig med
dataskyddsforordningen och 6vrig dataskyddsreglering.
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e  Vilken normgivningsniva ar lamplig?

e Hur ska den réttsliga grunden regleras?

o Behdver det regleras vem eller vilka som ska vara personuppgiftsansvariga?

e Behover det preciseras vilka personuppgifter som far behandlas?

e Behdvs rattsligt stod for behandling av kénsliga personuppgifter eller
uppgifter om lagovertradelser?

e Behover det regleras for vilka &ndamal behandlingen far ske?

e Behdvs andra bestammelser for att minska integritetsriskerna, till exempel
bestammelser om s6kbegransningar, sekretess och tystnadsplikt,
sakerhetsatgarder eller bestammelser som stéaller krav pa att den
registrerade ska ge sitt medgivande till behandlingen?

e Om direktatkomst ska forekomma bor det ofta regleras sarskilt.

STEG 7: Slutlig proportionalitets- och
nédvandighetsbeddmning

N&r man gjort en beddémning av hur den kompletterande regleringen bor utformas
behdver man gdra en samlad proportionalitets- och nédvandighetsbedémning av
forslagen enligt sdval EU:s stadga om de grundlaggande rattigheterna som
datasskyddsforordningen.

e Motiveras forslagen av mal av allmant samhallsintresse (artikel 52.1 i EU:s
stadga om de grundlaggande rattigheterna)?

e  Finns det mindre ingripande sétt att na malen?

¢ Ar behandlingen av personuppgifter &gnad att uppna de uppstillda méalen av
allmant samhallsintresse?

e  Star de behov som motiverar personuppgiftsbehandlingen i rimlig proportion
till intrdnget i den personliga integriteten?

e Behdvs ytterligare reglering for att starka skyddet fér den personliga
integriteten? Ga da tillbaka till steg 6.



