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Datainspektionen

AB Svenska Spel
621 80 Visby

Tillsyn enligt personuppgiftslagen (1998:204)
- lagligt stod for behandling av kunders
personuppgifter

Datainspektionens beslut

Datainspektionen konstaterar att Svenska Spel behandlar kansliga
personuppgifter enligt 13 § personuppgiftslagen i Playscan.

Datainspektionen konstaterar att AB Svenska Spel behandlar sddana
personuppgifter i strid med 10 och 15 §§ personuppgiftslagen (1998:204)
genom att utan giltigt samtycke behandla uppgifterna i Playscan for
andamalet riskbedomning och direktmarknadsforing.

Datainspektionen foreldgger AB Svenska Spel att antingen upphora med den
aktuella behandlingen eller inhdmta ett informerat, otvetydigt och uttryckligt
samtycke fran kunden.

Datainspektionen konstaterar att AB Svenska Spel behandlar personuppgifter
i strid med 9, 10 och 15 §§ personuppgiftslagen (1998:204) for andamadlet att
samla in uppgifter for att lamna ut till forskning.

Datainspektionen foreldgger AB Svenska Spel att upphora med insamling av

personuppgifter for detta andamadl.

Redogorelse for tillsynsarendet

Bakgrund och foremal for Datainspektionens bedomning

Med anledning av att AB Svenska Spel (Svenska Spel) har infort en
obligatorisk registrering av sina kunder har Datainspektionen valt att ndarmare

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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kontrollera om Svenska Spel har ett lagligt stod i personuppgiftslagen for att
behandla sina kunders personuppgifter for de andamal som bolaget har
uppgett i tillsynsarendet.

Datainspektionen har, genom Svenska Spels ans6kan om undantag fran
forbudet i 21 § personuppgiftslagen’, redan bedomt den behandling av
personuppgifter som Svenska Spel genomfor i syfte att kontrollera att bolagets
kunder inte anvander spel for att bega brott. Darfor kommer
Datainspektionen inte ga narmare in pa den behandlingen.

Svenska Spel har i tillsynsarendet uppgett bl.a. foljande.

Svenska Spels uppdrag och mal

Svenska Spel ar ett statligt 4gt bolag med ensamratt att anordna vissa spel pa
den svenska marknaden. Svenska Spel har i uppgift att bidra till att uppfylla
madlen med den svenska spelpolitiken. Mdlen med den svenska spelpolitiken
uttrycks av regeringen pa foljande satt (se www.regeringen.se/sb/d/5820):

"Spel om pengar medfor risker bade for den enskilde och for samhallet.
Spelandet kan till exempel medfora sociala skadeverkningar som spel-
beroende och ekonomiska problem. Det kan ocksa leda till kriminalitet som
bedrédgerier och penningtvatt. Mdlen for spelpolitiken ar en sund och saker
spelmarknad dar sociala skyddsintressen varnas genom att efterfragan pa spel
tillgodoses under kontrollerade former. Ambitionen ar att motverka ett
overdrivet spelande, som kan leda till spelberoende, och darigenom uppna ett

av malen inom folkhilsoomradet.”

Svenska Spels ensamratt att anordna vissa typer av spel uppratthdlls inte i
praktiken. Pd den svenska marknaden finns ett stort antal spelbolag som via
internet erbjuder bl.a. natpoker, sportspel och ndtkasinospel till svenska
spelare och som darmed utgor direkta konkurrenter till de spel som Svenska
Spel har en legal ensamratt att anordna. Svenska Spel uppger att enligt
uppgifter fran Lotteriinspektionen har utlindska oreglerade spelbolag 21
procent av den totala svenska spelmarknaden och 57 procent av onlinespel-

marknaden i Sverige.

! Datainspektionens beslut den 20 februari 2015, dnr 867-2013


http://www.regeringen.se/sb/d/5820
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Fakta om registreringskravet

Fran och med juni 2014 erbjuder Svenska Spel inte ldngre sina kunder att
anonymt delta i bolagets spel, forutom nar det galler spel pa fysiska
skraplotter, t.ex. Triss. Det har tidigare varit mojligt att spela anonymt i
butiker via bolagets ombud och pa vardeautomater pa restauranger. Daremot
har det dven tidigare varit obligatoriskt att registrera sig som kund for att
kunna spela pa samtliga spel som Svenska Spel tillhandahaller via bolagets
digitala kanaler, dvs. internet och mobil.

Skdlet till den obligatoriska registreringen

Svenska Spel anser att begransningen av mojligheten att spela anonymt ar ett
viktigt verktyg for att uppnd mdlen for den svenska spelpolitiken och som
bolaget har att beakta i sin verksamhet. Fordelarna med att registrera kunden
ar enligt Svenska Spel bl.a. foljande:

® Kunden kan se, kontrollera, samt sétta granser for sitt spelande.

® Kunden kan via sitt spelkonto anvanda spelansvarsverktyget Playscan
for att se sin spelhistorik och kontrollera om historiken innebar en
forhojd risk for spelproblem.

® Svenska Spel far information om en kunds spelande i alla forsdljnings-
kanaler och kan agera i syfte att motverka spelproblem.

® Svenska Spel kan battre motverka riskerna for att kunden anvander spel
i kriminella syften.

® Svenska Spel kan kontrollera att kunden foljer bolagets insats-

begransningar.

® Svenska Spel kan battre fullgora avtalet med kunden da bolaget kan
sakerstalla att den vinst som kunden har ratt till kommer att utbetalas
oavsett om hon eller han glomt att begara utbetalning av vinsten eller
om hon eller han tappat bort spelkvittot.

® Svenska Spel kan kontrollera att kunden ar 6ver 18 ar med storre
sakerhet an tidigare.

Andamél for vilka Svenska Spel behandlar kundens personuppgifter
Svenska Spel behandlar personuppgifter for f6ljande andamal:

1. For att administrera kundforhallandet, kontrollera kundens alder, samt
fullgora bolagets skyldighet mot kunden avseende lagda spel, och
utbetalning av vinst.



Datainspektionen

2015-10-15 Diarienr 1382-2014

2. Foratt kontrollera att kunden foljer spelkortsvillkoren, de allmdnna

kundvillkoren och spelregler som galler for de olika spelen, samt for att

kunna vidta dtgarder mot den kund som agerar i strid med villkoren.

3. For att motverka och forhindra fusk, bedrdgeri, penningtvatt och annan

brottslighet verksamhet.

4. For att fullgora skyldigheter enligt den lagstiftning och de regelverk som

galler for verksamheten.

5. Foratt motverka och forhindra problem med 6verdrivet spelande genom

att upptdcka och uppmarksamma kunden pa ett typiskt sett riskfullt
spelbeteende.

6. For att tillhandahadlla direktmarknadsforing till kunden som ar anpassad

efter kundens spelméonster
7. Statistik och forskningsandamal.

Dessa andamal anges i "Villkor for Spelkort och Spelkonto” (fortsattningsvis

spelkortsvillkoren), som bl.a. finns tillgangligt pd& www.svenskaspel.se.
Ovrigt

Datainspektionen har i tillsynsdrendet aven tagit del av bl.a. Svenska Spels
spelkortsvillkor, bolagets tre tillstand med villkor, Lotteriinspektionens
foreskrifter avseende sddana lotterier som avses i 21 a § lotterilagen samt

Lotteriinspektionens villkor gdllande marknadsféring for AB Svenska Spel.

Skal for beslutet

Tillampliga bestammelser och Svenska Spels installning

Svenska Spels verksamhet regleras bl.a. i lotterilagen (1994:1 000),
lotteriférordningen (1994:1 451), foreskrifter, villkor och riktlinjer fran
Lotteriinspektionen, samt i villkor i bolagets tillstand frdn regeringen.

Av 2 § personuppgiftslagen framgar att om det finns bestaimmelser i en annan

lag eller i en forordning som avviker fran personuppgiftslagen ska de

bestimmelserna tillimpas i stdllet. Beslut som riksdagen eller regeringen har

fattat i annan form an lag eller férordning tar daremot inte 6ver
bestammelserna i personuppgiftslagen. Inte heller foreskrifter som
myndigheter har utfardat tar 6ver bestammelserna i personuppgiftslagen.
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Datainspektionen konstaterar att Svenska Spels behandling av kundens
personuppgifter varken regleras i ndgon sarskild registerforfattning, i
lotterilagen eller i lotteriférordningen. Detta innebar att personuppgiftslagen
galler for Svenska Spels behandling av kundens personuppgifter.

I 9 § personuppgiftslagen anges de grundlaggande kraven som den
personuppgiftsansvarige alltid maste uppfylla. Dar anges bl.a. att
personuppgifter far samlas in endast for andamal som éar sarskilda, uttryckligt
angivna och berattigade. Uppgifterna far darefter inte behandlas fér nagot
dndamal som ar oférenligt med de andamal som de ursprungligen samlades in
for. Den personuppgiftsansvarige far inte heller behandla fler personuppgifter
an vad som dr nodvandigt med hansyn till andamalet och ska ocksa se till att
uppgifterna ar riktiga och relevanta.

Personuppgifter far enligt 10 § personuppgiftslagen behandlas bara om den
registrerade har lamnat sitt samtycke till behandlingen eller om behandlingen
ar nodvandig av nagot av de skal som anges i 10 § a-f. personuppgiftslagen. For
det fall Svenska Spel behandlar kdnsliga personuppgifter om kunden maste
bolaget dessutom ha stod for behandlingen i nagon av de grunder som anges i

15-20 §.

Svenska Spel har uppgett att bolaget registrerar kundens personuppgifter dels
med stod av samtycke och dels med stod av andra rattsliga grunderiio §
personuppgiftslagen.

Tillatligheten av Svenska Spels behandling av personuppgifter for
andamal enligt punkterna 1-4

Datainspektionens bedomning

Datainspektionen bedomer att Svenska Spel har lagligt stod i 10 § a, b och f
personuppgiftslagen for sin registrering av kundens personuppgifter for de
dndamal som anges i punkterna 1-4.

Skdlen for Datainspektionens bedémning
Datainspektionen har inledningsvis att prova om Svenska Spel har grund for
att behandla personuppgifter for foljande andamal:
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® TFor att administrera kundforhillandet, kontrollera kundens alder, samt
fullgéra bolagets skyldighet mot kunden avseende lagda spel, och
utbetalning av vinst.

® For att kontrollera att kunden foljer spelkortsvillkoren, de allmdnna
kundvillkoren och spelregler som gdller for de olika spelen, samt for att
kunna vidta dtgarder mot den kund som agerar i strid med villkoren.

® For att motverka och forhindra fusk, bedrageri, penningtvatt och annan
brottslighet verksamhet.

® Fullgora skyldigheter enligt den lagstiftning och de regelverk som géller
for verksamheten.

Enligt 10 § a personuppgiftslagen far personuppgifter behandlas om
behandlingen ar nodvéandig for att ett avtal med den registrerade ska kunna
fullgoras. Som exempel pa behandling av personuppgifter som kan vara
nodvandig for att fullgdra ett avtal kan ndmnas de uppgifter som behovs for
att fakturera, ha kontakt med kunden och att fullgéra sina dtaganden
gentemot kunden. I samband med att Svenska Spel inférde en obligatorisk
registrering av sina kunder dndrade Svenska Spel dven forutséttningar vid
inlosen av vinster. Spelkvittot dr inte langre ensam barare av vinstutbetalning
utan maste kopplas till en registrerad kund.

Datainspektionen anser att Svenska Spel har ett lagligt stod i 10 § a
personuppgiftslagen for att registrera kundens identitetsuppgifter och
uppgifter om spelande i syfte att veta vem bolaget ingar avtal med samt for att
kunna fullgéra de dtaganden Svenska Spel har gentemot kunden for att kunna
betala ut vinster till ratt person.

Enligt 10 § b personuppgiftslagen far personuppgifter behandlas om
behandlingen ar nédvandig for att den personuppgiftsansvarige ska kunna
fullgora en rattslig skyldighet. Rattsliga skyldigheter ar sddana skyldigheter
som grundar sig pa t.ex. forfattningsbestammelser eller myndighetsbeslut i
enskilda fall.

Svenska Spel har utéver stodet i 10 § a personuppgiftslagen stod i 10 § b
personuppgiftslagen att registrera den som vill delta i lotterier som avses i
21a § lotterilagen eftersom tillstandshavare enligt Lotteriinspektionens
foreskrifter (LIFS 2014:2) har en skyldighet att registrera namn, adress och

personnumimer.
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Vidare foreligger det en skyldighet enligt 35 § lotterilagen, 11 §
lotteriférordningen, Svenska Spels tillstind samt Lotteriinspektionens
foreskrifter att kontrollera spelarnas dlder. Datainspektionen anser mot den
bakgrunden att Svenska Spel har lagligt stod av 10 § b personuppgiftslagen for
att behandla registrerades uppgifter for andamadlet att kontrollera spelarens
alder. Den behandling av personuppgifter som ar nédvandig for att fullgéra
skyldigheter enligt annan lagstiftning och regelverk har rattsligt stod i 10 § b
personuppgiftslagen, sdsom exempelvis penningtvattslagstiftningen

Enligt 10 § f personuppgiftslagen far personuppgifter behandlas for ett
bestaimt dndamadl om bolagets intresse av behandlingen vid en
intresseavvagning vager tyngre dn den registrerades intresse av
integritetsskydd.

Datainspektionen bedomer att Svenska Spels behandling av personuppgifter i
syfte att kontrollera att kunden f6ljer spelvillkor och spelregler for de olika
spelen samt for att motverka och forhindra fusk, bedrageri och annan
brottslig verksamhet far anses vaga tyngre vid en intresseavvagning.

Sammanfattningsvis bedomer Datainspektionen att Svenska Spel har lagligt
stod i10 § a, b och f personuppgiftslagen for sin registrering av kundens
personuppgifter for de andamadl som anges i punkterna 1-4.

Tillatligheten av Svenska Spels behandling av personuppgifter for
andamal enligt punkten 5

Datainspektionens bedomning
Datainspektionen konstaterar att Svenska Spel behandlar sddana kénsliga
personuppgifter som anses i 13 § personuppgiftslagen i Playscan.

Datainspektionen anser inte att Svenska Spel har stod for sin riskbedomning
av kundens spelbeteende pa individniva enligt 10 § punkterna a-f
personuppgiftslagen.

Datainspektionen anser att kravet pa att samtycken ska vara frivilliga ar
uppfyllt for de samtycken som Svenska Spel inhdmtar. Vidare anser
Datainspektionen att Svenska Spel i sina villkor informerar tillrackligt tydligt
att Svenska Spel riskbedémer kunden utifran hennes eller hans spelande och

7(19)
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vad dandamadlen med riskbedéomningen ar. Datainspektionen anser dock inte
att Svenska Spel informerar tillrackligt tydligt om att kundens sjalvtest och
kundens lagda spelplaner anvdnds i bolagets riskbed6mning.

Datainspektionen anser vidare inte att Svenska Spel vid registrering av
kunden via ombud inhdmtar giltiga samtycken enligt 10 och 15 §§
personuppgiftslagen eftersom informationen lamnas i efterhand och kraven
pa uttryckliga samtycken i 15 § personuppgiftslagen inte ar uppfyllda.

Datainspektionen anser inte heller att Svenska Spel inhdmtar giltiga
samtycken enligt 15 § personuppgiftslagen for de kunder som registrerar sig
via Svenska Spels webbsida da dessa samtycken inte ar uttryckliga.

Sammanfattningsvis anser Datainspektionen att Svenska Spel behandlar
personuppgifter i strid med 10 och 15 §§ personuppgiftslagen (1998:204)
genom att utan giltigt samtycke behandla personuppgifter i Playscan for

andamalet riskbedomning.

Skdlen for Datainspektionens bedémning

Svenska Spel har uppgett att bolaget behandlar kundens personuppgifter i
syfte att motverka och férhindra problem med 6verdrivet spelande dels
genom att kunden sjdlv sdtter granser for sitt spelande dels genom
spelansvarsverktyget Playscan. Svenska Spel gor en riskbedomning av
kundens spelande i Playscan. Riskbeddmningen gors pa samtliga registrerade
kunder, dvs. dven pa kunder som inte aktivt valt att anvdanda Playscan.

I riskbedomningen beaktas d@ven om kunden har lagt upp en s.k. spelplan och

hur kunden faktiskt spelar i forhallande till den. Om kunden har valt att svara

pa ett sjdlvtest beaktas dven svaren.

Behandlingen av personuppgifter i Playscan innefattar att Svenska Spel
dagligen 6verfor information om kunders spelande fran Svenska Spels olika
system till Playscan. Den information som behandlas i Playscan ar
anonymiserade ID-nummer. Inga namn, personnummer eller liknande
behandlas i Playscan. I Playscan gors en riskbedomning av kundens spelande
enligt en metodik som ar framtagen med stod av forskning betraffande vilka
faktorer som typiskt sett kan medfora ett problematiskt spelande. Kunderna
kan dven vdlja att gora ett sjalvtest i Playscan. I sjdlvtestet far kunden svara pa
pastdenden om sitt spelande. Kunden kan dven lagga upp en spelplan i

8(19)
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Playscan, dvs. en plan f6r hur mycket pengar och tid hon eller han vill lagga pa
sitt spelande.

Bedomningen i Playscan baseras pa information om hur kunden har spelat,
dvs. vilka spel och i vilken omfattning, vid vilken tidpunkt och hur lange, i
vilka och hur manga forsaljningskanaler, hur mycket pengar kunden har
satsat, kundens nettoforlust och om kunden har gjort speluppehall eller
sparrat sig fran spel. Riskbedomningen baseras pa kundens spelbeteende de

senaste fem veckorna jamfort med foregdende fem veckor.

Svenska Spel kopplar darefter resultatet av bedomningen till kunden. Kunden
erhdller gron farg om hennes eller hans spelande bed6ms som sunt, gul farg
om spelandet bedoms som riskabelt och rod farg om spelandet bedoms
innebadra allvarliga risker for problematiskt spelande.

Kinsliga personuppgifter i 13 § personuppgiftslagen

Enligt 13 § personuppgiftslagen dr en uppgift som ror en persons hélsa en
kanslig personuppgift. Begreppet "ror halsa” innefattar alla aspekter, saval
fysiska som psykiska, av en persons halsa. Uppgifter om drog- eller
alkoholmissbruk av sjukdomskaraktar far anses rora halsa®. Datainspektionen
har aven bedomt att indikationer pa alkoholmissbruk kan vara en sddan
personuppgift som ror halsa®.

Svenska Spel har framfort att eftersom det inte gar att utldsa av informationen
i Playscan om en kund faktiskt har ett spelberoende sa anser Svenska Spel inte
att de personuppgifter som behandlas i Playscan ar kansliga enligt
personuppgiftslagen. Det faktum att en kund erhaller en viss riskprofil, gron,
gul eller rod farg, behover inte innebdra att hon eller han verkligen har ett
problematiskt spelande. Det kan vara sd att ett visst spelbeteende kan vara
lagom f6r en kund men innebdra problem for en annan. Svenska Spels

beddmning ar att personuppgifterna inte direkt ror halsa.

En uppgift om att ndgon har ett spelberoende eller spelmissbruk ar enligt
Datainspektionens mening en uppgift som ror halsa. Svenska Spel gor en
riskbeddmning i Playscan av kundens totala spelande med hjalp av en metod
som dr grundad pa forskning om vilka faktorer som typiskt sett kan medfora

?'S0U 2002:18 s. 160
3 Datainspektionens beslut den 12 januari 2011, dnr 500-2010

9(19)



Datainspektionen

2015-10-15 Diarienr 1382-2014 10(19)

ett problematiskt spelande. Eftersom ett problematiskt spelande kan vara en
indikation pa att ndgon har ett spelberoende eller ett spelmissbruk och syftet
med riskbedomningen ar att finga upp kunder med ett problematiskt
spelande kommer kunder som har ett spelberoende eller spelmissbruk att
fangas upp i riskbedémningen.

Datainspektionen bedomer darfor att Svenska Spel behandlar
personuppgifter i Playscan som ror hélsa avseende kunderna.
Datainspektionen konstaterar sdledes att Svenska Spel behandlar kansliga
personuppgifter enligt 13 § personuppgiftslagen i Playscan.

Ar behandlingen tilldten enligt 10 § och 15-20 §§ personuppgiftslagen?

For att det ska vara tillatet att behandla kansliga personuppgifter maste
Svenska Spel forutom att ha stod for behandlingen i 10 § dven ha stod for den i
nagon av de grunder som anges i 15-20 §§.

Svenska Spel har krav pa sig att vidta dtgarder i syfte att motverka och
forhindra problem med 6verdrivet spelande. I villkoren for Svenska Spels
tillstand att anordna spel pa vardeautomater?, lotterier och vadhallning® och
pokerspel 6ver internet® framgar t.ex. att bolaget ska folja utvecklingen av
spelandet, samt sakerstalla att sociala och hdlsomassiga skyddshdnsyn tas,
vilket bl.a. omfattar att beakta och aktivt arbeta for att motverka problem med
overdrivet spelande, se punkterna 10, 6.2 och 5 i respektive tillstand. Svenska
Spel ska dven redovisa de atgarder bolaget har vidtagit i syfte att sakra de
sociala skyddsintressena, och i vilken utstridckning dessa atgarder har anvants
av spelarna samt sa vitt mojligt géra en bedomning av effekterna av dessa
atgarder, se punkterna 11, 6.3 och 6 i respektive tillstand.

Av 8 § i Lotteriinspektionens foreskrifter’ framgdr att spelkunden ska
erbjudas att dels stanga av sig fran spel, dels begransa sin speltid, samt sina
insatser och insattningar. Enligt 9 § ska tillstdindshavaren pa sin webbplats
erbjuda ett verktyg (sjalvtest) for att deltagaren ska kunna bedéma sitt
spelbeteende.

* Regeringsbeslut den 12 december 2013, Fi2013/2700

> Regeringsbeslut den 12 december 2013, Fi2013/2704

6 Regeringsbeslut den 12 december 2013, Fi2013/2702

7 Lotteriinspektionens fdreskrifter till skydd fér sociala intressen avseende s&dana lotterier
som avses i 21 a § lotterilagen (1994:1000), LIFS 2014:2, Lotteriinspektionens beslut den
16 december 2014
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Datainspektionen kan konstatera att Svenska Spels behandling av kdnsliga
personuppgifter i Playscan varken regleras i nagon sarskild
registerforfattning, i lotterilagen eller i lotteriférordningen. Detta innebar att
personuppgiftslagens bestimmelser for behandling av personuppgifter géller
for Svenska Spels behandling av kundens personuppgifter i Playscan.

Datainspektionen anser att Svenska Spel inte har stod for sin riskbedomning
av kunders spelbeteende pa individniva enligt nagon av punkterna a-fi1o §
personuppgiftslagen. I villkoren till Svenska Spels tillstand framggdr att bolaget
ska folja utvecklingen av spelandet, samt sdkerstalla att sociala och
halsomassiga skyddshansyn tas. Nagra konkreta krav i tillstanden som
innebar att Svenska Spel ska kartldgga enskilda kunders spelande finns dock
inte. Vad géller kraven i 8 § Lotteriinspektionens foreskrifter framgar endast
att spelkunden ska erbjudas att dels stanga av sig frdn spel, dels begrdnsa sin
speltid, samt sina insatser och insdttningar. Sammanfattningsvis bedomer
Datainspektionen att det inte finns nagra konkreta rattsliga krav for Svenska
Spel att kartlagga enskildas spelbeteende for att riskbedoma deras spelande.
Mot den bakgrunden anser Datainspektionen att behandlingen inte kan anses
nodvandig for att uppfylla en rattslig skyldighet (10 § b personuppgiftslagen).
Datainspektionen anser inte heller att en sddan ingdende kartlaggning ar
nodvandig for att utféra en arbetsuppgift av allmant intresse (10 § d
personuppgiftslagen). Inte heller anser Datainspektionen att Svenska Spels
intresse av att riskbeddma sina kunders spelbeteende kan anses vaga tyngre
an det intrang som sker i kundernas integritet. Datainspektionen anser inte

att ndgon av de Ovriga punkterna i 10 § personuppgiftslagen ar tillaimpliga.

Ar riskbedémningen i Playscan tilldten med st6d av samtycke?
For att ett samtycke ska vara giltigt kravs enligt 3 § personuppgiftslagen att det

lamnats frivilligt och att det utgor en sarskild och otvetydig viljeyttring genom
vilken den registrerade, efter att ha fatt information, godtar behandlingen av
de personuppgifter som ror henne eller honom . Nar det géller behandling av
kénsliga personuppgifter kravs, utover de krav som stalls pa ett samtycke
enligt 10 § personuppgiftslagen, att samtycket ska vara uttryckligt, se 15 §
personuppgiftslagen.

For att ett samtycke ska vara frivilligt maste den registrerade i praktiken ha ett
fritt val att avgora om hans eller hennes uppgifter ska fa behandlas pa det satt
och for de andamadl som hon eller han har fatt tydlig information om.
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Svenska Spel har uppgett att kunden lamnar sitt samtycke da hon eller han
valjer att bli kund, dvs. nar hon eller han ansoker om ett s.k. spelkort och
godkanner spelkortsvillkoren. Om en person inte accepterar villkoren kan
hon eller han i stallet spela pa de produkter som Svenska Spel erbjuder utan
krav pa registrering, spela hos ndgon annan av de i Sverige registrerade bolag
som tillhandahaller spel pa den svenska marknaden eller inte spela alls.
Kunden kan dven nar som helst sdga upp sig som kund samt annullera sitt
spel om hon eller han inte accepterar bolagets villkor.

En vasentlig faktor att ta hdnsyn till vid bedomningen av om ett samtycke till
behandling av personuppgifter kan betraktas som frivilligt nar det stills som
villkor vid ingdende av ett avtal om att tillhandahalla en vara eller en tjanst ar
om den aktuella varan eller tjansten ar nodvandig i dagens samhalle eller for
den enskilde personen. Om personen i praktiken inte kan avsta fran den
nodvandiga varan eller tjansten kan samtycket inte i egentlig mening anses
vara frivilligt. Om varan eller tjansten daremot inte ar nddvandig far den
enskilde personen anses ha ett fritt val mellan att samtycka till behandlingen
och att avsta frdn varan eller tjansten.

I och med att Svenska Spel har en sdrstallning pa den svenska spelmarknaden
vacks fragan om de lamnade samtyckena uppfyller kravet pa frivillighet i
personuppgiftslagens mening. Svenska Spel ar ett statligt dgt bolag med
ensamratt att anordna vissa spel pa den svenska marknaden. Pa den svenska
marknaden finns ett stort antal spelbolag som via internet erbjuder bl.a.
natpoker, sportspel och natkasinospel till svenska spelare. Svenska Spel
uppger att enligt uppgifter fran Lotteriinspektionen har utlandska oreglerade
spelbolag 21 procent av den totala svenska spelmarknaden och 57 procent av
onlinespelmarknaden i Sverige.

Datainspektionen anser att Svenska Spels tjanster och spel inte kan anses vara
en sddan samhadllelig tjanst som innebar att samtycke inte kan stdllas som
villkor for att fa mojlighet att spela. I praktiken verkar Svenska Spel pa en
konkurrerande marknad, dven gallande spel som bolaget har ensamratt pa att
anordna. Mot den bakgrunden anser Datainspektionen heller inte att Svenska
Spels sarstallning pa den svenska spelmarknaden innebar att det finns skal att
ifragasatta om samtycket verkligen kan anses vara frivilligt.
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For att samtycket ska vara giltigt maste det dven vara informerat. Det innebar
att den registrerade maste ha fatt sddan information att hon eller han kan ta
stallning till om hennes eller hans personuppgifter ska fa behandlas for det
andamal och pa det sitt som planerats. Informationen ska som huvudregel
ges i forvag och ska omfatta alla vasentliga aspekter av den behandling av
personuppgifter som samtycket dr avsett att legitimera, dtminstone vilka
kategorier av personuppgifter som kommer att behandlas, andamalen med
behandlingen av personuppgifterna, mottagarna av uppgifterna samt den
registrerades rattigheter, sdsom t.ex. ratten att dterkalla ett samtycke. Det
racker inte att informationen ar tillganglig nagonstans, utan informationen

madste vara tydligt framtradande och heltdckande.

For att samtycket till behandlingen i Playscan ska vara giltigt maste den
registrerade ha fatt information om den aktuella behandlingen. Fraga ar
saledes om den enskilde kan forsta att Svenska Spel riskbedomer kunden dels
utifran dennes spelande, gjorda sjalvtest och lagda spelplaner.

En person kan bli kund hos Svenska Spel antingen via bolagets webbplats eller
ett av Svenska Spels ombud. Nar en person vdljer att bli kund via bolagets
webbplats fyller hon eller han i sina personuppgifter och klickar i en ruta. Av
texten ovanfor rutan framgar att genom att kunden klickar pa "Skapa
inloggning" accepterar hon eller han spelkortsvillkoren och skapar inloggning
for spelkonto. Det framgar dven sarskilt att accepten dven galler behandling av
personuppgifter. Spelkortsvillkoren finns lankade fran webbsidan. Nar en
person vdljer att bli kund via Svenska Spels ombud lamnar hon eller han sina
personuppgifter och far ett tillfalligt spelkort. Pa det tillfalliga spelkortet
framgar viss information om Svenska Spels personuppgiftsbehandling.

Den kund som valjer att gora Svenska Spels sjalvtest far varken via
spelkortsvillkoren eller i samband med att sjalvtestet gors nagon information
om att kundens svar och resultat av sjalvtestet anvands tillsammans med
uppgifter om kundens faktiska spelande i syfte att riskbedoma kundens
spelbeteende. Samma sak gdller om kunden vdljer att ldgga en spelplan, dvs.
kunden far ingen information om att uppgifter om hur hon eller han spelar i
forhdllande till sin spelplan védgs in i Svenska Spels riskbedémning.

Datainspektionen anser mot den bakgrunden inte att Svenska Spel i sina
spelkortsvillkor informerar tillrackligt tydligt att kundernas sjalvtest och deras
lagda spelplaner anvéands i bolagets riskbedomning. Daremot anser
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Datainspektionen att informationen i spelkortsvillkoren ar tillrackligt tydlig
for att kunden ska kunna forstd att Svenska Spel riskbedémer kunden utifran
hennes eller hans spelande och vad @ndamalen med riskbeddmningen ar.

Nar det galler behandling av kansliga personuppgifter kravs, utéver de krav
som stalls pa ett samtycke enligt 10 § personuppgiftslagen, att samtycket ska
vara uttryckligt, se 15 § personuppgiftslagen. Datainspektionen anser att
konkludent handlande i normalfallet inte dr godtagbart som uttryckligt
samtycke till behandling av kdnsliga personuppgifter.

Ar samtycket giltigt for de kunder som registrerar sig via Svenska Spels
webbsida?

De kunder som registrerar sig via Svenska Spels webbsida far information om

att de samtycker till den personuppgiftsbehandlingen som framgar av de
villkor som finns tillgdngliga via lank. Svenska Spel har i det aktuella fallet
anvant sig av sa kallat konkludent handlande. Den enskilde behover inte
kryssa i ndgon sarskild ruta eller pd ndgot annat aktivt satt visa att han eller
hon uttryckligen samtycker till Svenska Spels personuppgiftsbehandling. Det
framgar inte ens pa samma sida som kunden registrerar sig att registreringen
innebadr att hon eller han samtycker till att Svenska Spel far behandla hans
eller hennes lagda spel, sjdlvtest och spelplan i bolagets riskbedémning. Det
som framgdtt ar endast att kunden genom att trycka pa knappen "skapa profil”
samtycker till behandling av personuppgifter.

Kravet pa uttrycklighet och otvetydighet innebar enligt Datainspektionens
mening att det inte ska rdda ndgra tvivel om att den registrerade avsett att
samtycka till en viss dtgard. Datainspektionen anser i det har fallet att det inte
ar tillrackligt att lamna information via en lank eller att anvdnda sig av
konkludent handlande for att samtycket ska uppfylla kravet pa utrycklighet i
15 § personuppgiftslagen.

Ar samtycket giltigt for de kunder som registrerar sig via ombud?

Nar en person blir kund hos Svenska Spel via ombud ldmnar kunden sina
personuppgifter och far ett tillfalligt spelkort. Pa det tillfalliga spelkortet
framgar information om Svenska Spels personuppgiftsbehandling. Ett giltigt
samtycke ska vara informerat. Datainspektionen anser inte att Svenska Spel
inhdmtar ett informerat samtycke vid registrering via ombud eftersom
kunden far del av informationen forst i efterhand. I och med att det ror sig om
behandling av kansliga personuppgifter ar kravet aven att samtycket ska vara
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uttryckligt och i enlighet med vad som framforts ovan kan Svenska Spel heller
inte stodja sig pd ett konkludent handlande.

Datainspektionen anser att Svenska Spel vid registrering av kunder via ombud
dels inte inhdmtar giltiga samtycken enligt 10 § personuppgiftslagen da
informationen lamnas i efterhand dels inte inhdamtar giltiga samtycken enligt
15 § dd de inte uppfyller kraven pa uttryckliga samtycken i15 §
personuppgiftslagen.

Sammanfattningsvis anser Datainspektionen att Svenska Spel behandlar
personuppgifter i strid med 10 och 15 §§ personuppgiftslagen (1998:204)
genom att utan giltigt samtycke behandla personuppgifter i Playscan for
andamalet riskbed6mning. Datainspektionen forelagger darfor Svenska Spel
att antingen upphora med den aktuella behandlingen eller inhdmta ett
informerat, otvetydigt och uttryckligt samtycke fran kunden.

Tillatligheten av Svenska Spels behandling av personuppgifter for
andamal enligt punkten 6

Datainspektionens bedomning

Datainspektionen anser inte att Svenska Spel i sina spelkortsvillkor informerar
tillrackligt tydligt att kundernas sjdlvtest och kundernas lagda spelplaner
anvands for att kundanpassa bolagets marknadsféring.

Datainspektionen anser att Svenska Spel vid registrering av kunder via ombud
dels inte inhdamtar giltiga samtycken enligt 10 § personuppgiftslagen da
informationen ldmnas i efterhand dels inte inhamtar giltiga samtycken enligt
15 § da de inte uppfyller kraven pd uttryckliga samtycken i15 §
personuppgiftslagen.

Skdlen for Datainspektionens bedémning

Svenska Spel behandlar informationen i Playscan for
marknadsforingsindamal. Svenska Spel anvander uppgifterna i Playscan som
underlag da de inte skickar direktadresserad reklam till vare sig den kund som
erhadllit fargen rod i Playscan eller den kund som stangt av sig fran spel.

Svenska Spels verksamhet ar sarskilt reglerat pd marknadsforingsomradet,
bl.a. har Spelbranschens Etiska Rdd, SPER, tagit fram riktlinjer for
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marknadsforing av spel. Av villkoren i Svenska Spels tillstand framgar att
bolaget ska folja SPER:s riktlinjer. Lotteriinspektionen har vidare tagit fram
villkor gillande marknadsféring®. Av dessa framgér bl.a. att Svenska Spel inte
far rikta direktadresserad marknadsforing till befintliga kunder utan ett
sarskilt medgivande fran kunden, se punkten 1. Vidare far marknadsforing
enligt 15 § i Lotteriinspektionens foreskrifter® inte riktas direkt till deltagare
som har stangt av sig pa egen begaran eller blivit avstingda. For det fall en
deltagare har sagt upp sitt konto far marknadsforing endast riktas till
deltagaren om hon eller han i samband med uppsagningen aktivt godkant
det.

[ drendet har framkommit att Svenska Spel gor en djupare bearbetning av
sina kunder genom att analysera kundernas spelbeteende, vilket innebar att
kunder som har erhallit fargen rod i Playscan inte fir ndgon direktadresserad

marknadsforing.

Intresset av att marknadsfora produkter och tjanster till befintliga kunder ar
normalt ett sddant berattigat intresse som enligt 10 § f personuppgiftslagen
kan ge ratt att behandla personuppgifter. Datainspektionen anser dock att en
intresseavvagning normalt inte kan ge stod for att kartlagga en persons
inkopsvanor eller beteenden. Eftersom Svenska Spel gor en djupare
bearbetning genom att bl.a. analysera kundens spelbeteende bedémer
Datainspektionen att denna behandling inte kan anses ha stod i en
intresseavvagning enligt 10 § f personuppgiftslagen. Datainspektionen anser
heller inte att behandlingen har st6d i nagon av de andra grunder som anges
i10 § a-f.

Fraga dr dd om behandlingen ar tillaten med stod av ett samtycke fran
kunden. Datainspektionen har tidigare i detta beslut gjort bedomningen att
behandlingen av personuppgifter i Playscan innebar att kansliga
personuppgifter behandlas enligt 13 § personuppgiftslagen. Datainspektionen
gor samma bedomning om uppgifterna anvands for
marknadsforingsaindamal. For att uppgifterna i Playscan ska fa anvandas for
marknadsforingsindamal maste Svenska Spel inhdmta samtycken som ar

frivilliga, sarskilda, otvetydiga och informerade. Vidare mdste samtyckena

8 Villkor gallande marknadsféring for AB Svenska Spel, Lotteriinspektionens beslut den 20
maj 2014, 13Li8167
% LIFS 2014:2
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vara uttryckliga eftersom det ror sig om behandling av kansliga
personuppgifter enligt 13 § personuppgiftslagen.

Datainspektionen anser att Svenska Spel informerar tillrackligt tydligt i sina
spelkortsvillkor om att kundens spelbeteende anvands i bolagets
marknadsforing. Daremot anser Datainspektionen att Svenska Spel inte ar
tillrackligt tydlig i sin information att dven kundernas sjélvtest och lagda
spelplaner anvands fér marknadsforing av kundanpassade tjanster.

Datainspektionen anser sdvitt avser de kunder som registrerat sig via
webbsidan att det inte ar tillrackligt att Iimna information via en lank eller att
stodja sig pa ett konkludent handlande for att samtycket ska uppfylla kravet
pa utrycklighet i 15 § personuppgiftslagen.

Datainspektionen anser att Svenska Spel vid registrering av kunder via ombud
dels inte inhamtar giltiga samtycken enligt 10 § personuppgiftslagen da
informationen lamnas i efterhand dels inte inhamtar giltiga samtycken enligt
15 § da de inte uppfyller kraven pa uttryckliga samtycken i 15 §
personuppgiftslagen.

Datainspektionen foreldgger darfor Svenska Spel att antingen upphdra med
den aktuella behandlingen eller inhdmta ett informerat, otvetydigt och
uttryckligt samtycke fran kunden.

Tillatligheten av Svenska Spels behandling av personuppgifter for
andamal enligt punkten 7

Datainspektionens bedomning

Datainspektionen anser att Svenska Spel inte har lagligt stod i 9, 10 eller 15 §§
personuppgiftslagen for sin insamling av kundens personuppgifter for
andamalet att lamna ut uppgifterna till forskning.

Skdlen for Datainspektionens bedémning

Svenska Spel har i sina villkor angett att de samlar in uppgifter bade for
statistik och for forskningsaindamal. Svenska Spel har uppgett att uppgifterna
i Playscan framst anvands for forskningsandamal och inte for
statistikindamal. Datainspektionen véljer darfor att inte préva Svenska Spels
eventuella behandling av personuppgifter for statistiska andamal.
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Svenska Spel har uppgett att bolaget kan gora kundens personuppgifter i bl.a.
Playscan tillgdngliga for annans forskning efter en noggrann prévning, samt
att Svenska Spel inhamtar samtycken till denna behandling genom att kunden
accepterar spelkortsvillkoren.

Enligt 9 c) § personuppgiftslagen ar det ett grundlaggande krav vid
behandlingen av personuppgifter att den personuppgiftsansvarige ska se till
att personuppgifter samlas in bara for sarskilda, uttryckligt angivna och
berattigade andamal. Datainspektionen har i tidigare tillsynsarenden bedomt
att framtida forskning ar ett alltfor opreciserat andamal, bl.a. pa grund av att
den personuppgiftsansvarige inte informerat om vilket forskningsprojekt det
ror sig om (se Datainspektionens beslut dnr 766-2011 LifeGene och dnr 1133-
2012 Statens institutionsstyrelse).

Svenska Spel har informerat de registrerade om att deras personuppgifter kan
lamnas ut for forskning om spelande i syfte att ta fram information och
vetenskapliga metoder for att motverka problem med 6verdrivet spelande och
for att ta tillvara andra sociala skyddshansyn. Vilket forskningsprojekt det ror
sig om har inte angetts i informationen. Av utredningen i drendet framgar att
andamalet for behandling av personuppgifter preciseras till ett specifikt
projekt forst dd Svenska Spel provar om uppgifterna kan lamnas ut for
forskning. Insamlingen av personuppgifter for andamadlet forskning ar dirmed
inte tillrackligt preciserat pa det sitt som avses i 9 § ¢) personuppgiftslagen.
Det innebar ocksa att ett samtycke inte kan utgora rattslig grund for
behandlingen av personuppgifter pa det satt som avsesiio § och 15§
personuppgiftslagen.

Datainspektionen forelagger darfor Svenska Spel att upphora med insamling
av personuppgifter for detta andamal.

Vidare foreligger samma brister betraffande kraven pa information,
otvetydighet och uttrycklighet gillande inhdmtade samtycken att som
redogjorts for ovan nar uppgifterna i Playscan anvands fér andra andamal.

Vad giller de kunder som registrerat sig via Svenska Spels webbsida ar det inte
tillrackligt att lamna information via en lank eller att anvanda sig av
konkludent handlande for att samtycket ska uppfylla kravet pa utrycklighet i
15 § personuppgiftslagen.
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Datainspektionen konstaterar att Svenska Spel vid registrering av kunder via
ombud dels inte inhdamtar giltiga samtycken enligt 10 § personuppgiftslagen
dd informationen lamnas i efterhand dels inte inhdmtar giltiga samtycken
enligt 15 § dd de inte uppfyller kraven pa uttryckliga samtycken i 15 §
personuppgiftslagen.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av Ulrika Bergstrom. Vid den slutliga handlaggningen har dven
chefsjuristen Hans-Olof Lindblom och enhetschefen Catharina Fernquist
deltagit.

Kristina Svahn Starrsjo
Ulrika Bergstrom

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Inspektionen maste ha fitt ert 6verklagande inom tre veckor fran den dag ni
fick del av beslutet, annars kan 6verklagandet inte provas. Datainspektionen
sander 6verklagandet vidare till Férvaltningsritten i Stockholm for prévning
om inspektionen inte sjdlv dandrar beslutet pa det satt ni har begart.

Kopia till:
Personuppgiftsombudet for AB Svenska Spel
Klaganden
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