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Tillsyn mot personuppgiftsbehandlingen i polisens
allminna spaningsregister (ASP)

Datainspektionen meddelar foljande

BESLUT

1. Rikspolisstyrelsen foreliggs att senast den 1 september 2014 infora rutiner
som medfor en kontinuerlig registervard av polisens allmdnna
spaningsregister (ASP) savitt avser de personuppgifter som finns i
registret i dag och de personuppgifter som 16pande tilifors registret. I den
kontinuerliga registervirden ska sarskilt ingd att sikerstélla att
registreringar i ASP avseende misstinkta personer, vilka inte arav
sirskild betydelse for polisens spaningsverksamhet i enlighet med 5§
lagen (2010:362) om polisens allmanna spaningsregister, raderas ur ASP.

2. Rikspolisstyrelsen forelaggs att i ASP upphora med anvindningen av
grupperingsnamn som medfor att s6kning och sammanstéllning utifrén
kinsliga personuppgifter kan goras i strid med 14 § forsta stycket lagen
(2010:362) om polisens allmanna spaningsregister.

3. Rikspolisstyrelsen foreliggs att senast den1 september 2014 inféra rutiner
com innebir att ASP gallras nir grunden for registrering i ASP har fallit
bort med anledning av att en misstanke som registrerats i registret har
provats genom frikinnande dom som har vunnit laga kraft eller att atal
avseende viss misstanke har lagts ned. Rikspolisstyrelsen foreldggs
dessutom att infora rutiner som innebdr att en registrering i ASP ska
gallras efter det att en forundersokning har lagts ned med motiveringen
"Brott kan inte styrkas”, om det inte i samband med
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nedlaggningsbeslutet samtidigt gors en beddmning i det enskilda fallet
att den person som misstanken avser alltjimt kan misstinkas for det
aktuella brottet och att uppgiften dessutom ar av sirskild betydelse for
polisens spaningsverksamhet.

. Rikspolisstyrelsen foreldggs att senast den 1 september 2014 sikerstilla
att skyddade personuppgifter i ASP inte presenteras for anvandaren i
Klartext i grundlaget nir sokning gors pé person i registret. De skyddade
personuppgifterna ska endast presenteras i klartext for anvindaren efter
att denne i det enskilda fallet har vidtagit en sarskild atgérd i IT-miljon
for ASP och hirigenom indikerat ett konkret behov av att ta del av de
skyddade personuppgifterna for 16sandet av sina arbetsuppgifter.

. Rikspolisstyrelsen forelaggs att senast den 1 september 2014 ga igenom
och kontrollera grupperingarna "Kringresande” och "Kringfarande’, samt
grupperingar med liknande namn i ASP i syfte att sikerstilla att de
personuppgifter som hinfor sig till grapperingarna och som finns i
tillhérande notistexter i praktiken inte utgdr en sammanstélining av
uppgifter som huvudsakligen &r baserad pa viss forekomst av kinsliga
personuppgifter, exempelvis etnicitet. Kontrollen ska ocksd sikerstilla
att de kinsliga personuppgifter som behandlas i notistexterna ar absolut
nddvindiga for syftet med behandlingen i det enskilda fallet.

. Rikspolisstyrelsen forelaggs att senast den 15 september 2014, till
Datainspektionen, skriftligen redovisa de Atgarder som styrelsen har
vidtagit eller avser vidta med anledning av foreliggandena i punkterna
1-5 ovan, samt rekommendationerna i punkterna 1-3 nedan.

Utéver foreliggandena i punkterna 1-6 ovan rekommenderar

Datainspektionen Rikspolisstyrelsen att vidta foljande dtgarder avseende

personuppgiftsbehandlingen i ASP.

1. Uppdatera handboken for ASP och befintligt utbildningsmaterial
for registret sd att detta verensstimmer med Rikspolisstyrelsens
uppfattning om hur registrering av frihetsberévanden i ASP ska
ga till med avseende pa forutsdtiningarna for registrering i sig,
samt den kringinformation som ska anges i samband harmed.

5. Ta fram nya foreskrifter och allménna rad for ASP i syfte att
astadkomma foreskrifter och allminna rad som ar relevanta i

forhallande till den lagstiftning som tridde i kraft for ASP den
1 Mars 2012.
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3. Reducera antalet behériga befattningshavare som ar behoriga att

registrera och uppdatera uppgifter i ASP fran dagens drygt 2 100
stycken.

SKAL FOR BESLUTET
Redogorelse for tillsynsirendet

1 enlighet med beslutad tillsynsplan har Datainspektionen granskat
personuppgiftsbehandlingen i polisens allménna spaningsregister (ASP).
Saledes har inspektionen vid sammanlagt fyra tillfillen under tiden maj till
oktober 2013 pa plats hos Rikspolisstyrelsen (RPS) i Stockholm granskat den
personuppgiftsbehandling som sker i ASP och som RPS ar ansvarig for. Syftet
med granskningen har varit att kontrollera att behandlingen av
personuppgifter i ASP ir forenlig med gillande ritt.

I samband med granskningen har Datainspektionen utfort sammanlagt flera
hundra slagningar i ASP.

Over inspektionen har protokoll forts. RPS har beretts tilifélle att ytira sig
dver protokollet och har gjort s i yttrande som kom in till Datainspektionen
den 1 oktober zo13. Dessutom har inspektionen stillt ett antal skriftliga
fragor till RPS under &rendets handliggning,

Allmant om ASP och dess uppbyggnad

ASP &r ett nationellt register i polisens brottsbekémpande verksamhet som
fors av RPS. Andamalet med registret &r att underlitta tillgingen till sidan
information som behdvs i polisens spaningsverksamhet. ASP anvands bide i
polisens utredningsverksamhet och i dess (kriminal)underréttelse-
verksamhet. Savil RPS som landets 21 polismyndigheter behandlar
personuppgifter i registret. Ett antal andra brottsbekdmpande myndigheter -

Ekobrottsmyndigheten, Tullverket och Kustbevakningen - har direktdtkomst
till ASP.

ASP inrittades pa 1970-talet och fordes fram till den 1 mars 2012 med st6d av
ett tillstand som Datainspektionen meddelat med stdd av den upphévda
datalagen (1973:289) och Gvergingsbestimmelserna till den likasd numera
upphivda (gamla) polisdatalagen (1998:622).
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1 ASP finns omkring 100 000 personer registrerade i egenskap av misstankta.
Darutbver finns ett okint storre antal personer registrerade som icke
misstinkta, det vill siga som sk, kringpersoner. Kringpersonerna
fsrekommer i olika notiser som finns i ASP och dr, till skillnad fran dem som
ir registrerade som misstinkta, inte sokbara férutom (ochda indirekt) om

de ir dgare till fordon som har registrerats i ASP (se prop. 2009/10:85, .
s. 202 f).

Totalt finns omkring 26 600 behdriga anvindare i ASP. Drygt 2 100 personer
har behdrighet att registrera uppgifter i ASP och att uppdatera registret.

ASP utgr i sin struktu fran och syftar till att bygga upp kunskaper om
misstinkta gdrningsmdn. Det ar ett krav for att registrering ska fa ske att det
finns en s.k. grundhandling varifran den uppgift som ska registreras i ASP
himtas. En sidan grundhandling kan exempelvis vara ett
forundersokningsprotokoll, en brottsanmalan, ett underrittelseuppslag eller
et trovardigt tips fran personal inom socialtjansten. I ASP ska det alltid
anges en referens till grundhandlingen (prop. 2009/10:85, . 466).

Vid sokning i ASP kan man variera mellan ett eller flera sokbegrepp. Man
kan exempelvis soka pa alder i kombination med ett fysiskt kannetecken och
hirigenom f3 fram ett trifflista med samtliga personer som svarar mot
sokbegreppen. Sokbegreppen kan dock inte varieras helt fritt, utan det finns
begrdnsningar i sokmébjligheterna. Fritextsokning &r inte mojlig i ASP.

Den rattsliga regleringen av ASP

Sedan den 1 mars 2012 regleras ASP av lagen (2010:362) om polisens allméanna
spaningsregister (ASP-lagen) med anslutande forordning (2010:1157) om
polisens allmdnna spaningsregister (ASP-forordningen). ASP-lagen (och
ASP-forordningen) ar tidsbegransad och giller till och med den 28 februari
2017.

Tanken bakom den tilifilliga ASP-lagen ir att polisen ska ha mojlighet att
under en begrinsad tid anvinda ASP i sin nuvarande form. Under

7 lagstiftningsarbetet med den nya polisdatalagen (2010:361) ifrdgasattes
emellertid polisens behov av att ha kvar ASP i ljusetav de utbkade

mbjligheter till personuppgiftsbehandling som (den nya) polisdatalagen
skulle medfora.

RPS hivdade dock att registret maste £ finnas kvar, i vart fall tills vidare.
Regeringen konstaterade att oavsett behovet av att registrera vissa uppgifter,
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kunde ASP pé sikt inte fortsatta att foras utan att det moderniserades och
anpassades, samt att manga att de uppgifter som fick registreras i ASP pé sikt
kunde goras gemensami tillgingliga i andra former (prop. 2009/10:85,

5. 281 £).

Den tidsbegrinsade ASP-lagen ska alitsa ge mojlighet for polisen att hinna
bygga upp sin nya IT-struktur, samtidigt som tidshegrinsningen dr ett
uttryck for att ASP i dess nuvarande form pa sikt ska avvecklas.

Vidare ar utgingspunkten for ASP-lagen att reglera den
personuppgi&sbehandling som skedde i registret vid tiden for lagens
ikrafttridande. Det innebir att lagstiftaren inte har haft for avsikt att inféra
nigra storre forandringar av den ordning som funnits under lang tid

(a. prop., s. 282).

Enligt 1 § ASP-lagen far ASP foras av RPS, som ocksa ar
personuppgiftsansvarig for regisiret.

] ASP far personuppgifter som har framkommit i polisens brottsbekimpande
verksamhet behandlas for att underlitta tillgangen till sidan information
som behovs i polisens spaningsverksamhet (3 § ASP-lagen).

Uppgifter i ASP fér ocksa behandlas bland annat for att tilthandahallas till
brottsbekimpande myndigheter. Dessutom far uppgifter i registret anvandas
i polisiéir verksamhet som inte 4r brottsbekampande, exempelvis i
fillstandsirenden, om det (forutom i s.k. handrickningsirenden) foreligger
sivskilda skal (se 4 § ASP-lagen).

1 ASP far, utbver uppgifter om misstinka personer och kringpersoner, dven
uppgifter om juridiska personer, transportmedel eller annat foremal
registreras (7 § ASP-lagen).

Enligt 8 § ASP-lagen ska ASP innehalla uppgifter om grunden for atten
person registreras som misstinkt enligt 5 § ASP-lagen, de omstiindigheter
och hindelser som ger upphov till att andra uppgifter &n sédana som avser
grunden for registrering fors in, samt uppgiftslimnarens trovardighet och
uppgifternas riktighet i sak. Uppgifter om trovirdighet och riktighet i sak
behover enligt gvergangsbestimmelserna 1ill ASP-lagen dock inte anges for
uppgifter som har samlats in fore den 1 mars 2012.

1 ASP far vidare olika uppgifter om en misstinkt girningsman registreras (o8

ASP-lagen). Det handlar bland annat oim namn, personnummer,
vistelseadress, sarskilda fysiska Kinnetecken och uppgift om verkstillighet av
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pafolid. Dessutom fir de brottstyper som personen agnar sig &t registreras,
likasa modus operandi (tillvigagangssatt), uppgifter om tidigare
brottsmisstankar, anknytning (s.k. linkning) till andra misstinkta personer i
ASP, samt spaningsinformation som ror brottsmisstankar. Mycket av den
information som registreras i ASP finns i s.k. notiser. Notiserna, som utgor
en viktig del av ASP, ir linkade till 6vriga huvudgrupper i registret. Exempel
p4 notiger ar brottsnotiser, frihetsberévandenotiser och spaningsnotiser.

Tidigare har uppgifter som indikerat att den registrerade beddms som
vaneférbrytare anvints i ASP, men dessa uppgifter ansig regeringen inte
skulle finnas, eftersom de bedomdes som tveksamma ur ett
integritetsperspektiv. Dessutom konstaterades att den aktuella
informationen fanns att tillga pa annat héll inom polisen @
belastningsregistret eller misstankeregistret) (prop. 2009/10:85, 5. 201).

De tidigare markeringarna som indikerat att den registrerade ar
vaneforbrytare eller yrkeskriminell har numera ersatts av s.k. S-markeringar
som anger att vederbbrande uppfyller kraven for vervakning i 3 kap. 2 §
forsta stycket 2 polisdatalagen. Kraven for en S-markering ar hogre an for de
markeringar som tidigare anvdndes.

I samband med att ASP-lagen tridde i kraft tog RPS fram en handledning fr
hur dvergangen till anvindandet av de nya markeringarna skulle
genomforas. Det har under granskningsarendets gang upplysts om att RPS
inte har gjort ndgon uppfoljning for att sikerstilla att de tidigare anvénda
markeringarna verkligen har férsvunnit ur ASP pa det sétt som var avsett.
Datainspektionen har, vid sin granskning - som emellertid inte specifikt
avsett denna friga - patriffat grupperingsnamn (kopplat till notis) sdsom
m.mark” i ASP. En Y-markering talar om att den missténkte bed6ms vara
yrkeskriminell och sdtis av polismyndigheterna (se prop. 2000/10:85, 5. 466).

Det indamal som galler for ASP (och som bestdr i att underlitta tillgdngen
till information i spaningsverksamheten) innebir att uppgifter som enbart
avser tidigare uppklarade brott i manga fall faller utanfor vad som ska finnas
i registret. Tanken &r inte heller att ASP ska fungera som ett parallelit
belastningsregister, utan registret ska endast innehilla sidana uppgifter som
har faktisk betydelse for polisens spaningsverksamhet i allménhet, for
brottsuppklarningen eller for spaningen i pagiende brottsutredningar. ASP
ska inte heller utgora en arrestliggare Gver en persons frihetsberévanden (se
vidare nedan om kravet pi sdrskild betydelse for polisens
spaningsverksamhet).
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i forarbetena till ASP-lagen framholl regeringen vidare att det inte alltid gar
att pa forhand avgora om en viss uppgift har betydelse eller relevans for
kommande spaningsverksamhet. Det cka dirfor ricka med att det framstar
som sannolikt att det finns ett behov av uppgiften i spaningsverksamheten.
Avsikten ir dock inte att registreringen i ASP ska ersitta den behandling av
personuppgifter som sker i polisens underrittelseverksamhet enligt
polisdatalagen (prop. 2009/10:85, s. 285 £.).

For att uppgifter om en misstankt person ska fa registreras i ASP med de
uppgifter som foljer av 8 och ¢ §§ ASP-lagen krdvs enligt lagens 5 § att tva
forutsattningar ir uppfyllda.

For det forsta ska det brott som avses och som den registrerade kan
misstinkas fér inte endast ha boter i straffskalan.

Fér det andra ska uppgiften vara av sirskild betydelse for polisens
spaningsverksamhet.

Kravet pé sarskild betydelse for spaningsverksamheten innebir enligt
fsrarbetena till ASP-lagen att uppgifter som visserligen skulle ha ett allmant
virde for spaningsverksamheten, men diir virdet inte 4r sa stort, inte far
behandlas. For att en uppgift ska anses ha sarskild betydelse for
spaningsverksamheten bor det krdvas att uppgiften kan bidra till att brott -
som ir av sidan svarighetsgrad som kravs for behandling i registret — kan
beivras. Det kriivs en kvalificerad beddmning av om uppgifterna faktiskt har
sidan betydelse och endast ett fatal tjinsteman far gora den bedomningen.
Det méste vidare vara friga om uppgifter som ir vardefulla antingen i
strivandena att forebygga, forhindra eller uppticka brott eller i
verksamheten att utreda brott. Det far saledes inte vara uppgifter som
polisen bide kan ha och mista eller uppgifter av mindre betydelse (prop.
2009/10:85, 5. 289 och 376).

Datainspektionens granskningsmetod i arendet

Datainspektionen har beddmt att storleken p4 ASP och den linga tid som
registret har varit i bruk (cirka 4o ar), kréver att den granskning som gors
inte leder till att endast en begrénsad del av ASP blir féremal for
genomlysning. Det innebir att Datainspekiionen vid sin granskning
forutsattningstost och med ett sa brett anslag som majligt letade efter
eventuella felaktigheter och oklarheter i registret.
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Det forsta tillsynsbesoket anvindes for att ge Datainspektionens personal en

mbjlighet att nirmare bekanta sig med ASP, dess uppbyggnad och
systematik.

Det firsta urvalet av registreringar (vilket gjordes under det andra
inspektionsbesdket som ocksd utgjort huvudgranskningen i srendet) gjordes
genom att stkning huvudsakligen utfordes pa personer fodda vissa datum
under vissa ar (exempelvis personer fédda den 1-5 januari &r 1980-1990 0sV.).
1 de trifflistor som genererades valdes darefter olika individers registreringar

ut genom att exempelvis var tionde person i trifflistan (nr 10, 20, 30 0sv.)
blev foremal for nirmare granskning.

Vid det tredje inspektionstillfillet arbetade Datainspektionen huvudsakligen
vidare och fordjupade granskningen med utgangspunkt i de fynd som
giordes vid granskningstillfalle 2.

Vid det fjdrde och sista inspektionstillfiliet gjordes ett antal avslutade
slagningar och kontroller med anledning av den rapportering som di pagick
kring Polismyndighetens i Skine registrering av peisonuppgifter i
underrattelseverksamheten (i polismyndighetens uppgiftssamling
"Kringresande”; se Sikerhets- och integritetsskyddsnimndens (SIN) dnr 173-
2013). '

Sammantaget beddmer Datainspektionen att den vaida granskningsmetoden

har sikerstillt att de fynd som har gjorts i srendet ir representativa for
registret som sadant.

Datainspektionens iakttagelser och bed6mning

Allmént om behandlingen av personuppgifter i ASP

Den centrala delen av Datainspektionens granskning har bestatt i att
kontrollera om de personuppgifter som har registrerats i ASP nar upp tili
ASP-lagens krav pa sdrskild betydelse for polisens spaningsverksamhet. Det
ir viktigt att understryka att frigan om en viss uppgift har sarskild betydelse
for polisens spaningsverksamhet i det enskilda failet kan vara svér att avgora.
Mot den bakgrunden har Datainspektionen identifierat mer eller mindre

"lara” fall med utgangspunkt i vad som utgor polisens spaningsverksamhet,
nimligen

- att finna den girningsman som har begatt ett eller flera konkreta
brott, om denne ir okind
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- att spara en okind person som visserligen ar misstinkt darfor att
denne har setts pa eller i nirheten av en brottsplats men vars
identitet inte ar kind

- att knyta en kind misstinkt person till viss brottslig verksamhet eller
till ett konkret brott

- att hitta samband mellan brott
_  att hitta en kind misstinkt person som haller sig undan polisen

- att finna kopplingar mellan personer som, utan att det finns ndgon
konkret misstanke, kan antas kontinuerligt och aktivt engagera sig
brottslig verksamhet i nigon form, samt

- att kunna bedriva spaning mot misstinkta foreteelser dér man dnnu
inte har sa robust underlag att en anmélan om ett konkret brott kan
upprittas (se prop. 2009/10:85, 5. 284 £).

Nedan foljer exempel p& sadana noteringar i ASP som Datainspektionen har
patriffat vid sin granskning och som inspektionen beddmer som fall ddr
registreringarna saknar sérskild betydelse for polisens spaningsverksamhet. I
de flesta fall har de redovisade registreringarna utgjort de enda notiserna
betriffande de aktuella misstinkta personerna i ASP och registreringarna ar
giorda under tiden juli zoto till maj 2013 (och huvudsakligen under dren 2012
och 2013). Datainspektionen har gjort vissa omskrivningar av originaltexterna
i syfte att undvika identifiering av inblandade personer och handelser.

A. NN [13 &r gammal vid registreringstidpunkten] dr misstdnkt for
bedrégeri med hjdlp av internet. Gdrningsmannen har via sajten X sélt
en vara for 1XX kronor, fdtt betalt men ¢j levererat den.

B. NN [14 & gammal vid registreringstidpunkten] dr missténkt for
misshandel. NN springer runt och retar och stor de andra eleverna pd
skolan. Eleverna XXX for att fé sitta ifred. NN forcerar XX direkt. NN

trycker ner en av eleverna och slagsmal utbryter. En lirare kommer
och avbryter braket.

C. NN [14 Gr gammal vid registreringstidpunkten] dr misstédnkt for brott
mot narkotikastrafflagen. Vid samtal med den misstdnkte uppvisade
han tecken pd narkotikapéverkan. Han uppgav att han hade rékt hasch
den X maj 20XX. Han hade képt 5 gram hasch av en okdnd kille pd X-
gatan. Han hade anvint rékbiten vid fem tillfdllen.

D. NN har forsékt ta sig in i personbilen XXX123 pd adressen X genom att
bryta pd dorrlaset. Han har dven punkterat alla fyra décken.
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. NN omhdndertogs enligt lagen om omhéndertagande av berusade
personer. Vid skyddsvisitation antrdffades 4,12 gram cannabisharts. ‘
Analys avseende konsumtion var negativt. E

A

NN dr misstinkt for misshandel, olaga hot samt skadegorelse.

. Vid kontroll av NN visade hon tecken pd narkotikapdverkan och var
pétagligt berusad.

" NN kom ut och sdg hur NN urinerade pd terrassen- till hans NN. NN

slog NN i ansiktet. NN for forargelseviickande beteende, NN for ringa
misshandel.

Personbil XXX123 stoppas och kontrolleras. NN har framfort detta utan
réitt behdrighet.

Polispatrull kontrollerade NN, som kom cyklandes pd en stulen cykel. !

. Analysbesked angdende prover tagna pé person vid misstdnkt

rattfylleri med personbil XXX123. Visar positivt resultat 2,37 promille i
blodet.

. Analysresultat positivt pd metadon och EDDP (metabolit till
metadon).

" NN har under en tvist om hyresforhéllandet mellan honom och
mélsiiganden hotat henne till livet.

. NN [14 &r gammal vid registreriﬁgsﬁdpunkten] dr misstdnkt for
snatteri genom att hon tillgripit varor i butiken och passerat sista
betalningsméjligheten utan att betala.

. NN [13 &r gammal vid registreringstidpunkten] dr misstdnkt for
snatteri genom att hon tillgripit varor i butiken till ett virde av 499
kronor. Hon har passerat sista betalningsmdjligheten.

NN har tillgripit ett paket kétt, vérde 50 kronor hos ndrbutiken X.

. Polisman métte NN och hans kompis nr de argumenterade hogljutt.
Vid en kontroll observerades en kniv i NN:s byxficka.

" Polis till adressen med anledning av skrik och brdk. Polisman
observerade 6 stycken personer varav envar NN som gick fram till

personbilen XXX 123 och kastade in en kniv i baksdtet.

. Kontroll av fordon XXX123. Férare NN misstinkt for drograttfylleri.
Blodanalys visar p& noreferdin som ingér i kat,
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Vid granskningen har den typ av registreringar som redovisas ovan (A-S)
utgjort en relativt stor andel av det totala antalet triffar som patriffats i den

del av granskningen som handlat om att bedéma frigan om de registrerade
uppgifternas sirskilda spaningsvirde,

Datainspektionen bedémer att registreringarna ovan (A-S) inte har
betydelse, &n mindre sérskild betydelse, fér polisens spaningsverksamhet.
RPS har under drendet limnat sin syn p registreringarna och angett att det
ar svart att gora en bedémning av spaningsvirdet med det begrinsade
underlag som ett enskilt utdrag utan annan information utgér, men att det
ar tveksamt om de aktuella noteringarna uppfyller ASP-lagens krav pa
sarskild betydelse for polisens spaningsverksamhet.

Inspektionen konstaterar att de akiuella noteringarna (A-S) i allt visentligt
avser redan begdngen och uppklarad mindre allvarlig brottslighet d4r nagon
spaning inte &r nodvindig for att klara upp brottet. Det finns inte heller
ndgra omstandigheter i notiserna som tyder pa att det &r friga om
systematisk brottslighet.

Datainspektionen drar mot bakgrund av de observationer som har gjorts i
samband med granskningen slutsatsen att det pigér en icke obetydlig
registrering av personuppgifter i ASP som i typfallet inte &r av sirskild
betydelse for polisens spaningsverksamhet sdsom den har definierats ovan.
Enligt Datainspektionen ér registreringen i A-S ovan olaglig eftersom den
strider mot kraven i 5 § ASP-lagen om sirskild betydelse for
spaningsverksamheten.

Féljderna av den felaktiga behandlingen av personuppgifter savitt avser
kravet pa sérskilt spaningsvirde i ASP ir flera,

For det forsta innebdr den att personer som dver huvud taget inte ska finnas i
ASP forekommer och har forekommit i registret.

For det andra finns det en risk for att de personer som finns upptagna i
registret i egenskap av misstinkta bli kvar dar for linge, eftersom
efterféljande noteringar som saknar betydelse fér polisens

spaningsverksamhet skjuter upp gallringen (kravet pa spaningsvirde giller
dven for tillkommande information).

Det finns hdrmed en risk for att innehéllet i ASP med tiden kommit att bli
just den mer eller mindre totala kartliggning av enskilda individer som ASP
enligt lagstiftaren inte ska vara, det vill siga en samling av samtliga
misstankar, frihetsberévanden och iakitagelser om en person (jfr. prop.
2009/10:85, s. 285 {. och 376).

Den registrering som i dag sker i ASP skapar enligt Datainspektionen ocks&
en osikerhet avseende spaningsvirdet kring vilka uppgifter som egentligen
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finns i registret. Enligt inspektionen kan det inte uteslutas att personer som

misstinks for snatteri, ringa narkotikabrott eller motsvarande brottslighet

avseende straffskala i icke obetydlig omfattning ocksi har blivit registrerade i

ASP och funnits ddr under 3-5 ar, dvs. tills gallring skett (om inga nya

uppgifter tillkommer, se 21 § ASP-lagen samt nedan om gallring), trots att

ndgon grund for registrering med hinsyn till spaningsvirdet aldrig har
funnits,

Mot bakgrund av den stora spridning som ASP har inom polisen bedémer
Datainspektionen att RPS i egenskap av ansvarig for ASP riskerar att utsitta
ett stort antal personer for otillborliga intring i den personliga integriteten.
Den risken beror pi den nuvarande registreringen av uppgifter som inte &r
av sdrskild betydelse for polisens spaningsverksamhet,

Flera av registreringarna i A-S ovan avser dessutom icke straffmyndiga
personer som registrerats som misstinkta bland annat for bagatellartade
tillgreppsbrott dar uppgifter om medgirningsman och tecken pa systematisk
brottslighet saknas. Enligt Datainspektionen bor sarskild forsiktighet iakttas
ndr det géller registrering av barn i polisens register och det giller inte minst
i det mycket integritetskiinsliga ASP.

Utifrdn de fynd som har gjorts vid granskningen av ASP finns det dven
anledning att anta att registret anviinds av polisen for att registrera uppgifter
om ringa narkotikabrott i inte obetydlig omfattning. Inspektionens fynd
indikerar att detta gors delvis pa ett olikformigt sitt; dels i form av
brottsnotiser avseende ringa narkotikabrott, dels genom spaningsnotiser dir
innehéllet i analysbesked &terges i sin helhet. Datainspektionen konstaterar i
detta sammanhang att ASP:s nést stérsta gruppering {(kopplat till notis)
bendmns "ANALYS” och innehaller, s&vitt kan bed&mas, omkring 6 500
registrerade notiser. En annan stor gruppering ir "DROGRF”, som stir for

drogratifylleri (dven grupperingen "DROGRATTFYLLERI” férekommer i
ASP).

Den stérsta grupperingen (kopplat till notis) i ASP ir bendmnd "RINGA” och
innehaller, savitt kan beddmas, 6ver 8 ooo registreringar. Exempelvis har
féljande notering patriffats vid granskningen.

Gruppering: RINGA
Notistext: X har limnat positivt prov ringa nark cannabis, benso.

Enligt inspektionen indikerar &ven det faktum att ASP:s tva i sirklass storsta

grupperingar {avseende notis) hanfor sig till brott som i typfallet har en kind
gdrningsman och dr uppklarade i samband med registreringen, att det pagar

en icke obetydlig registrering av personuppgifter i ASP som i typfallet inte ir

av sirskild betydelse for polisens spaningsverksambet.

Straffskalan for brott som ringa narkotikabrott (och dven snatteri) uteshuter
inte registrering i ASP utifran straffskala. Datainspektionen ifragasatter dock
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om dessa brott bor vara sa vanligt forekommande i registret som
inspektionens fynd indikerar, eftersom nigon spaning med anledning av
dessa brott normalt inte sker efter att de har kommit till polisens kinnedom.

Dessutom anges det bland annat i RPS handbok for ASP att
grupperingsnamn inte ska anvindas for att precisera brottsrubriceringar (se
handboken, kapitel 6.2.1, 8. 6 "Grupperingsfiltet far INTE anviindas for att
precisera brottsrubriceringar”), vilket exemplen ovan just &r.

ASP dr betydelsefullt for effektiviteten i polisens spaningsverksamhet.
Mycket av den information som finns i registret har utan tvekan relevans fér
den verksamheten. Det dr darfor viktigt att polisen kan anvinda sig av
registret. Enligt Datainspektionen maste dock omfattande registervirdande

atgirder genomforas betriffande ASP i syfte att skapa full forenlighet med
gdllande regelverk.

Samtidigt ska beaktas att registret med storsta sannolikhet, inom nagra ar,
inte kommer att finnas kvar i sin nuvarande form. Det innebar att RPS bor
fokusera pa ren registervard, det vill siga dvergripande kontroll av de
uppgifter som finns och fors in i registret och systematiken for detta.

Datainspektionen bedémer att RPS:s vergripande kontroll av ASP ar
otillrdcklig i de delar som inte avser den rent tekniska forvaltningen av
registret. Det har under drendets handliggning bland annat framkommit att
RPS i dag inte héller nigra férvaltningsméten med polismyndigheterna (utan
att detta sker genom Polismyndighetens i Stockholms lén forsorg) och att
det inte genomfors nigra l6pande registervirdande insatser fran RPS:s sida
betrédffande ASP. Vidare ar det utbildningsmaterial avseende ASP som
anvinds vid Polish6gskolan (PHS) inte framtaget av RPS, utan av
Polismyndigheten i Stockholms lin. Det innebdr att det inte heller sker
nagon - i egentlig mening ~ central utbildning i ASP i RPS:s regi.

Enligt Datainspektionen innebér detta att RPS i praktiken Gverlatit ett stort
ansvar och inflytande &ver registreringsmetodiken pa de enskilda
polismyndigheterna, och da frimst Polismyndigheten i Stockholms ln, och
att nagon granskning i efterhand inte synes férekomma (se dven bl.a. 6§ i
Rikspolisstyrelsens foreskrifter och allmédnna rad for ASP, RPSFS 2003:4, FAP
448-1, ddr det foreskrivs att varje polismyndighet svarar fér hanteringen av
ASP inom den egna myndigheten).

En annan f6ljd av detta dr att det i dag sannolikt inte finns nigon centralt
placerad organisatorisk enhet vid RPS som har en klar bild av vilka

personuppgifter som polisen behandlar i ASP och som kontinuerligt foljer
utvecklingen i registret.

Ytterligare ett fynd som Datainspektionen har gjort vid sin granskning och

som stidjer de slutsatser som dragits betriffande bristen pd central och
overgripande styrning &r att antalet grupperingar (kopplade till notis) i ASP
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uppgar till ndstan 7 ooo stycken. En betydande andel av dessa dr dubbel-,
trippel- och kvadruppelregistreringar av samma grupperingsnamn fast med
olika stavningar. Exempelvis forekommer grupperingen "Bestksférbud” med
sju olika varianter (sammanlagt drygt 1 ooo notiser) enligt féljande.

BESOKFORBUD
BESOKSBORBUD
BESOKSFORBUD
BESOKSSFORBUD
BESOSKFORBUD
BESLKSFORBUD
BEOKSFORBUD

Andra exempel pd samma fenomen ar

STOCKHOL
STOCKHOLM
STOCKHOLM-
STOCKHOLMS

och

samt

Att manga grupperingar som avser samma mdojliga spaningsomréde
forekommer i olika varianter dr enligt Datainspektionen ett exempel pd ait
det finns brister i ASP nir det giller den lépande registervirden och den
overgripande kontrollen dver registret och dess innehall. Inspektionen
bed&mer att bristerna riskerar att fi konsekvenser for sdvél den personliga
integriteten vid behandling av personuppgifter i ASP, som for registrets
effektivitet for polisens brottsbekdmpande verksamhet.
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Mot den angivna bakgrunden féreligger (foreldggande 1) Datainspektionen’
RPS att infora rutiner som medfér en kontinuerlig registervard av ASP savitt
avser savil de personuppgifter som finns i registret i dag, som de som
16pande tillfrs registret.

Det ligger inte i Datainspektionens roll som tillsynsmyndighet att nérmare
foreskriva hur RPS konkret ska genomfora den aktuella registervarden men
inspektionen bedsmer att registervirden av ASP - dterkommande kontroller,
uppf6ljningar och andra &tgérder som bidrar till en mer stringent behandling
av personuppgifter i registret - kommer att kriva ett omfattande arbete.

Mot bakgrund av Datainspektionens iakttagelser nér det giller registreringar
som beddmts sakna sirskild betydelse for polisens spaningsverksamhet - en
omstindighet som &r av central betydelse for att dstadkomma en laglig
behandling av personuppgifter i ASP och minimera riskerna for otillborliga
integritetsintrang — anser Datainspektionen vidare att en del av den
fortlopande registervirden ska omfatta en materiell genomgang av de notiser
som finns i registret. Om uppgifter som saknar sérskild betydelse for polisens
spaningsverksamhet pétriffas, ska dessa raderas ur ASP.

I foreliggandet om kontinuerlig registervard (foreldggande 1) ska saledes
denna kontroll sirskilt lyftas fram.

Sérskilt om registrering av frihetsberévanden i ASP

Av Datainspektionens granskning framgar att antalet registrerade
frihetsberdvanden i ASP &r stort. Datainspektionen har patréffat
frihetsberdvanden som enligt inspektionen torde sakna sarskilt
spaningsvarde, exempelvis kortare gripanden pé nigon eller ett par timmar
samt vissa omhandertaganden. I flera fall saknas brottsnotiser som hénfér sig
till frihetsberévandenotiserna, vilket dr ett krav enligt RPS handbok (se det
fetstilta stycket i handboken, kapitel 6.7, s. 23) och enligt det

utbildningsmaterial for ASP som Datainspektionen har tagit del av vid
granskningen.

RPS har uppgett att den ifragasitter uppgifterna i handboken som slar fast
att en registrering av ett frihetsberdvande maste &tfoljas en brottsnotis i
samband med registrering i ASP.

Att det rider oklarheter i det skriftliga st&d som finns fér handldggarna i ASP
kring en typ av registrering som ir vanligt forekommande i ASP, innebar
enligt Datainspektionen en risk for otillbérliga intrang i den personliga
integriteten vid behandling av personuppgifter. Inspektionen har ocksa
observerat att det i utbildningsmaterialet frin Polismyndigheten i Stockholm
tydligt framgar att inte alla frihetsbervanden ska liggas in i ASP, utan det
krivs att uppgiften méaste ha spaningsvirde och dessutom (precis som
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framgar av RPS:s handbok fér ASP) att en frihetsberévandenotis maste foljas
av en brottsnotis.

I RPS:s handbok saknas vigledning om att en uppgift om ett
frihetsberévande maste ha sirskilt spaningsvirde. Anvindargrinssnittet for
registrering av frihetsberévanden i ASP ir dessutom mycket detaljerat med
sammanlagt ett 20-tal olika filt som kan fyllas i. Det kan vara en forklaring
till att frihetsberévanden (och ibland &ven mycket korta sidana) registreras i
relativt stor omfattning, Den direkta foljden av att ett frihetsbertvande

registreras 1 ASP ar att gallringen av ildre uppgifter i registret skjuts upp i ett
ar.

Mot den angivna bakgrunden rekommenderar (rekommendation 1)
Datainspektionen RPS att g igenom handboken fér ASP och det
utbildningsmaterial som anvéinds och kontrollera att innehatlet
overensstammer med RPS:s uppfattning om rittslaget nir det giller
registrering av frihetsberévanden i ASP. Om RPS vid en sidan genomging
finner att handboken eller annat material som handliggarna anvinder som
stdd vid arbetet i ASP inte dverensstimmer med vad som enligt RPS ska
gilla, b6 nodvindiga justeringar goras.

Sirskilt om behandlingen av kinsliga personuppgifter i ASP

Den granskning som Datainspektionen har utfért av ASP har inte varit
sarskilt inriktad pd att kontrollera behandlingen av kinsliga personuppgifter,
dvs. uppgifter om ras eller etniskt ursprung, politiska dsikter, religiés eller
filosofisk Svertygelse, medlemskap i fackforening, hilsa eller sexualliv.

Emellertid har Datainspektionen bland de namn pa grupperingar som
férekommer i ASP pétraffat ett antal grupperingar som innehiller kiinsliga

personuppgifter, bland annat "RASISTER’, "ZIGENARE”, "KRINGRESANDE
ROMER”, "ROMER”, "KRINGRESANDE " ROMER’,

Enligt 14 § forsta stycket ASP-lagen far kiinsliga personuppgifter inte
anvandas for sokning i ASP. De i foregiende stycke nimnda grupperingarna
mojliggdr s6kningar och sammanstiliningar med hjélp av kinsliga
personuppgifter. Namnen pa dessa grupperingar medfor enligt
Datainspektionen en risk for otillborliga integritetsintrang i form av
sokningar i strid med ASP-lagen (se &ven uttalande fr&n SIN i dnr 15-2013
avseende RPS:s rutiner for och kontroll av behandling av kiinsliga
personuppgifter i ASP).

Sida 16 av 25



Anvindandet av den aktuella typen av grupperingsnamn ir dessutom inte
forenligt med handboken for ASP av vilken framgar foljande (se handboken,
kapitel 6.2, s. 4).

"OBS man fér inte anvinda gruppnamn som for tankarna till politisk
dsiktsregistrering el dyl. Se PDL for ASP 14 §. (uppgift i faltet dr sékbart)”.

Dessutom framgar av den information ("Andringar i ASP pga. PDL,
uppdaterad version den 21 februari 2012) som RPS skickat ut till
polismyndigheterna i samband med ikrafttrddandet av ASP-lagen och den
nya polisdatalagen foljande avseende 14 § ASP-lagen.

"Det gdr sdledes inte heller att i féiltet Grupp for person och Gruppering i notis
anviinda sédana gruppnamn som kan tolkas som politisk dsikt, exempelvis

» n »nn

"rasist”, "autonoma viinster”, "autonorna héger”, djurrittsaktivist osv.”

Eftersom sSkning med hjilp av kiinsliga personuppgifter inte fir ske inom
den &ppna polisen, finns det enligt Datainspektionen inte heller ndgot behov
av att i ASP ha grupperingsnamn som innehailer sidana uppgifter.

Mot den angivna bakgrunden foreliggs (féreliggande 2) RPS att upphéra
med anvindningen av grupperingsnamn som medger sékning och
sammanstillning med hjilp av kiinsliga personuppgifter.

Nir det giller behandlingen av kéinsliga personer i dvrigt har
Datainspektionen gjort kontroller som avser forekomst och anvéndning av
vissa typer av kinsliga personuppgifter i notistexter som patriffats i ASP.
Aven om uppgifterna i sjdlva notistexterna inte ar sokbara i ASP, faller
behandlingen under 12 § ASP-lagen. Det innebir att behandlingen maste
vara absolut nddvindig for syftet med behandlingen for att de kénsliga
uppgifterna ska fa registreras (och da som kompletterande uppgifter
eftersom en registrering aldrig fir grundas enbart pa en kénslig
personuppgift).

Vid sin granskning i denna del har Datainspektionen fokuserat pa
grupperingarna "Kringresande” och "Kringfarande” och liknande
grupperingsnamn i ASP. Nedanstaende exempel pa notistexter har patréffats.
Notistexterna, som i samtliga fall ir linkade till fysiska personer som
forekommer i ASP, terges med viss redigering for att undvika identifiering
av enskilda personer och hindelser.

Gruppering: Kringfarande
Notistext:  Enl tips ska ett ging zigenare med personbil XXX123 ut pa

stoldturné. Biligare &r troligtvis nyligen hitkommen NN. Ovriga i séllskapet
ir NN, NN och NN.
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Gruppering: Kringfarande
Notistext: ~ Sex zigfamiljer campade pa platsen. Under tiden sdlde de X i
omradet, Stélder fran dldre och handikappade dgde rum samtidigt.

Gruppering: Kringfarande
Notistext:  Enligt NN ska det ha dgt rum ett zigenarbréllop. Det r NN

som har gift bort NN. Enligt NN ska NN ha betalat XXX XXX kr till NN for
NN.

Gruppering: Kringfarande

Notistext: NN har kommit &ter till Sverige med buss fran X-land. Ett
storre antal zigenare, stikt med NN, akte med samma buss och de bor hos
NN. De sysslar med olika brott, bl.a. X, Y och Z.

Gruppering: Kringfarande
Notistext:  En romsk familj, mamma, pappa och tvd tondringar var inne i
NN:s butik och stal bl.a. en X.

Gruppering: Kringfarande X
Notistext: 3 zigenarkvinnor verraskas ndr de stjdl kldder i en affar.

Gruppering: Kringresande
Notistext:  Polis till plats da ett giing romer séljer X till forbipasserande.
Kan réra sig om X som stals under natten fran Y.

Gruppering: Kringresande
Notistext:  Ett zigenskt par med tre yngre barn har flyttat till X. NN och
NN har redan markerat sin narvaro.

Gruppering: Kringresande
Notistext: 4 zigenare inne i butiken. Nigra stressar personalen dvriga
tillgriper saker.

Gruppering: Kringresande
Notistext:  Tva romska kvinnor fragar efter NN. Sedan gir de in hos X.
Aker i XXX 123. Tankar p& macken i X-stad. Aker mot N-stad.

Gruppering: Kringresande romer

Notistext: NN kan misstinkas i mangder med anmélningar runt om i
Sverige som medhjilpare gillande aldringsbrott. [beskrivning av
tillvigagéngssitt]

Gruppering: Kringresande - :romer

Notistext: NN och NN séljer i X-parken. forsdljare har dven varit
pa X-gatan dér det var XX kvinnor i olika aldrar. Aven i N-stad har kvinnor
forsokt att sdlja
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De aktuella registreringarna r gjorda under tiden mars 198g til} maj 2013.
Aven om Datainspektionen har granskat ett forhallandevis litet antal
registreringar kan det konstateras att etnisk tilthorighet, savitt kan beddmas,
endast ndmns i notistexterna i de fall grupperingsnamnen inte indikerar en
viss tillhdrighet, dvs. i grupperingsnamnet "Kringresande” finns ingen kinslig
personuppgift, men det finns det i notiserna som ligger under grupperingen.
I de fall grupperingsnamnet indikerar viss etnicitet forekommer diremot
inga kinsliga personuppgifter i notistexterna.

Det innebir att det finns anledning att anta att vissa grupperingar i ASP, vars
namn inte direkt indikerar forekomst av kiinsliga personuppgifter, nda
medger s0kning och sammanstillning utifrin sidana uppgifter.

Datainspektionen foreldgger (foreliggande 5) RPS att géra en genomgang
av grupperingar som Kringresande, Kringfarande och liknande (vilka, svitt
kan beddmas, tillsammans inrymmer ombkring 1 ooo registrerade notiser) i
ASP i syfte att sikerstilla att det under vissa grupperingar inte har samlats
notiser som huvudsakligen kan hanforas till viss kiinslig personuppgift,
exempelvis etnicitet, samt for att sikerstilla att de kiinsliga personuppgifter
som behandlas i notistexterna &r absolut nédvindiga for syftet med
behandlingen i det enskilda fallet,

Det kan tilldggas att Datainspektionens bedémning i sistnimnda del, utifrin
det material som inspektionen har tagit del av under granskningen, ir att de
kinsliga personuppgifter kopplat till etnicitet som forekommer i de tolv

notiserna ovan inte uppfyller kravet pa absolut nédvindighet i 12 § ASP-
lagen.

Sérskilt om gallringen av personuppgifter i ASP

ASP gallras enligt foljande. Brottsnotiser gallras tre respektive fem ar efter
det brottsdatum sorn anges i notiserna beroende p4 vilken straffskala som ir
foreskriven for brottet. Gallring som utgér frin nir uppgiften infdrdes i

registret (se 21§ ASP-lagen) r inte méjlig eftersom den uppgiften inte
registreras i ASP.

Dessutom finns det bestimmelser i 21 § ASP-lagen som anger hur gallring
ska ske for det fall nya uppgifter tillkommer. Det handlar i sidana fall om att
gallringsfiisten for ldre uppgifter forlangs. Forlingningen ar olika ling

(mellan ett och fem &r) och beror bl.a. pa vilken straffskala som den nya
misstanken har.

I &vrigt gallras uppgifter i ASP nir en forundersékning liggs ned med
motiveringen "Gérningen ej brott” eller "Misstinkt oskyldig”, &ven om
tidpunkten for gallring enligt 21 § ASP-lagen inte har intratt,

Sida 19 av 25



I forarbetena till ASP-lagen angav regeringen att det inte var rimligt att vid
lagregleringen av ASP stilla helt nya krav pa gallringsregler av det tekniskt
dlderdomliga registret. Mot den bakgrunden ansig regeringen att
galiringsbestimmelserna fér ASP kunde utformas i huvudsak med
utgdngspunkt i hur gallringen gjordes innan det att ASP-lagen tridde i kraft.

Regeringen framholl vidare att de foreslagna gallringsreglerna anger nér
uppgifterna senast ska gallras. Om det framkommer omstindigheter som gor
att en registrerad uppgift inte lingre behdvs ska uppgiften gallras tidigare.
Regeringen framholl vidare att det av de grundiiggande bestimmelserna i
personuppgiftslagen (1998:204) foljer att personuppgifter inte fir bevaras
under lingre tid &n vad som #r nédvindigt med hinsyn til! indamalen med

behandlingen (prop. 2009/10:85 s. 2g9). Lagens gallringsbestimmelser utg6r
saledes endast en ram.

!

ASP-lagen innehaller vidare ett bemyndigande fér regeringen eller den

myndighet som regeringen bestdmmer att meddela nérmare foreskrifter for
galiringen av ASP.

IRPS:s foreskrifter och allménna rad fér ASP, RPSFS 2003:4, FAP 448-1, anges
foljande.

Gallring

5§ En uppgift som registrerats i ASP skall utgd ur registret néir misstanke om brott inte iingre
foreligger.

Aliméinna rad

En polismyndighet btr besluta lokala féreskrifter om rutiner for galiring av uppgifter i ASP,

Sdsom framgdr ovan tillimpar polisen i praktiken de egna foreskrifterna och
allménna raden pé sé sitt att uppgifter som avser misstankar som avslutas
med motiveringen att "Garningen ej r brott” eller "Misstinkt oskyldig”

gallras, &ven om inte gallringsfristen utifran straffskalan har intritt enligt 21§
ASP-lagen.

RPS har under granskningen anfort att anledningen tiil att personuppgifter i
ASP inte gallras i samband med frikinnande domar och nedlagda &tal (som
ju ocksa innebdr att ndgon misstanke om brott inte Lingre foreligger) ar att
det i s3dana fall fortfarande finns grund for att pa generell basis pasta att
vederbérande kan misstdnkas for det aktuella brottet, vilket dr det krav pa
misstankegrad som anges i 5 § ASP-lagen.

Det forfarande som i dag tillimpas for ASP innebir siledes att en notering

om ett brott dir misstanken avslutas genom att exempelvis en polisidr
férundersokningsledare ligger ned férundersdkningen med motiveringen
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"Garningen &r ej brott” eller "Misstinkt oskyldig” gallras ur ASP, samtidigt
som ingen atgdrd vidtas om en domstol i en frikinnande dom som vinner
laga kraft kommer fram till motsvarande slutsats.

Datainspektionen anser att nir en domstol genom lagakraftvunnen
frikinnande dom har prévat en misstanke eller nir en &klagare har lagt ner
ett dtal ska detta leda till att de uppgifter i ASP som misstanken avser gallras.
Det finns flera skil till detta av vilket det frimsta 4r att grunden for
registrering enligt 5 § ASP-lagen fir anses ha bortfallit och att det enligt
inspektionen inte kan ha varit lagstiftarens avsikt att uppgifter for vilka

grunden for registrering har bortfallit ska 3 vara kvar i ASP. Vidare kan
foljande skil anféras.

For det forsta kan man ur ett integritets- och rittssikerhetsperspektiv
argumentera for att en enskild person, i forhallande till staten, inte kan
betraktas som ngot annat n oskyldig om vederbdrande har frikints i
domstol. Detsamma géller nir ett ital har }iggs ned.

Fér det andra skulle det innebira att en polisiir uppfatining om en
brottsmisstanke viger tyngre n vad en domstol kommit fram till. Enligt
Datainspektionen strider ett sddant synsitt mot allménna principer for
brottsmaélsprocessens bedrivande dér en domstolsprévning alltid ska viiga
tyngre &n ett beslut frdn en brottsbekimpande myndighet.

For det tredje finns det ingen grund for att pastd att en person med
automatik alltjamt kan missténkas for ett visst brott nir denne har blivit
frikind i domstol. Om si skulle vara fallet skulle en frikinnande dom kunna
fungera som grundhandling f6r en initial misstankeregistrering i ASP
(betréffande ogillade atalspunkter); ett forfarande som enligt
Datainspektionen skulle medftra registreringar i strid med 5 § ASP-lagen.

En férundersékning kan ldggas ned med olika motiveringar. Nar det giller
misstankar som liggs ned av forundersékningsledaren med annan
motivering &n "Gérningen ej brott” eller "Misstéinkt oskyldig” kan féljande
sagas. :

Det skulle kunna hdvdas att det mot bakgrund av polisdatalagens (2010:361)
bestimmelser om bevarande och gallring i den lagens 3 kap. bér vara i sin
ordning att &ven i ASP ha kvar uppgifter om misstankar som avslutats med
motiveringen "Brott kan inte styrkas”, som ir en mycket vanlig
nedldgeningsgrund (och betydligt vanligare n "Gérningen ej brott” eller
"Missténkt oskyldig” . Bestimmelserna i polisdatalagen medger nimligen att
uppgifter om registrerade personer far behandlas i polisens
brottsbekimpande verksambhet i upp till fem &r i prineip oavsett utgingen i
brottmalsprocessen. Efter fem &r fir uppgifterna behandias i den
brottsbekimpande verksamheten endast om vissa sirskilt angivna
forutsittningar &r uppfyllda (se 20-26 §§ polisdataférordningen (2010:155)).
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~ Emellertid &r skillnaderna mellan ASP och andra polisira IT-system sisom
exempelvis RAR (Rationell Anmilansrutin) och DurTva (Datoriserad rutin
for forunders6kning och tvingsmedel) stora, frimst eftersom ASP tilliter
registrering av betydligt svagare misstankar (kan misstinkas) in RAR och
DurTva (skiligen misstinkt), men dven pd grund av att ASP har en mycket
vidare spridning (s&vitt avser nationell &tkomst) inom polisen in de tva
andra systemen som utgdr frn varje polismyndighet.

Dessutom féreskrivs i 3 kap. 13 § polisdatalagen att en person inte fir vara
stkbar som misstinkt for det fall denne har blivit frikind genom
lagakraftvunnen dom, om &tal har lagts ned eller om forundersékningen mot
personen har lagts ned. Detta begrinsar méjligheterna att aterséka frikinda
personer i register som fors med st6d av polisdatalagen.

Vidare finns det inga méjligheter att i polisens brottsutredande verksamhet
skjuta pd den bevarandefrist som fljer av 3 kap. polisdatalagen, exempelvis
om en tidigare misstinkt person pa nytt blir misstiinkt fér brott.

Mot den angivna bakgrunden anser Datainspektionen att — som huvudregel
- dven misstankar som ldggs ned med motiveringen "Brott kan inte styrkas”
ska leda till att uppgifter om misstanken gallras ur ASP. Uppgifterna bor i
dessa fall endast fa finnas kvar om det efter en kvalificerad bedémning i det
enskilda fallet alltjamt finns grund for att registreringen ska kvarsta i ASP
(dvs. att vederborande alltjimt kan misstdnkas for brottet samt att
uppgifterna har ett sirskilt spaningsvirde).

Sammanfattningsvis anser Datainspektionen att frikinnande domar och
nedlagda atal ska medfra att de uppgifter om misstanken som har
registrerats i ASP ska raderas ur registret, eftersom grunden for
registreringen enligt 5 § ASP-lagen har bortfallit, Detsamma ska som
utgangspunkt dven gilla f6r misstankar som pa férundersdkningsstadiet
avslutas med motiveringen "Brott kan inte styrkas”,

RPS foreldggs (foreliggande 3) att infora rutiner som medfér att
personuppgiftsbehandlingen savitt avser gallringen i ASP sker i enlighet

hédrmed.

Sirskilt om behandlingen av skyddade personuppygifter i ASP

Vid Datainspektionens granskning har det framkommit att det inte ir
ovanligt att personer som finns registrerade i ASP, precis som i flera andra

polisidra register, har s.k. skyddade personuppgifter.

Som ndmnts ovan har ASP en mycket stor spridning inom polisen och totalt
har 6ver 26 ooo personer atkomst till de uppgifter som finns i registret.
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Sdsom ASP i dagsliget dr uppbyggt visas de eventuella skyddade
personuppgifter som finns for en viss person i den triffbild som presenteras
pd handliggarens skirm nir sokning pa person grs. Detta giller oavsett om
handléggaren har behov av de skyddade uppgifterna for att kunna 15sa sina
arbetsuppgifter eller inte (se 13 § ASP-lagen). Det anges ocksa i triffbilden i

anslutning till uppgifterna om den registrerade personen att denne har
"Skyddad identitet”.

Datainspektionen anser att det forfarande som RPS i dag tillimpar for ASP
ndr det giller personer med skyddade personuppgifter innebér risker for
otilibdrliga intréng i den personliga integriteten vid behandling av
personuppgifter mot bakgrund av den stora spridning som ASP har. Enligt

Datainspektionen dr den nuvarande ordningen inte heller forenlig med 13 §
ASP-lagen.

Datainspektionen anser darfor att RPS maste vidta forindringar i ASP i syfte
att forstirka integritetsskyddet nir det giller behandlingen av skyddade
personuppgifter i registret.

Den l6sning som RPS viljer ska sdkerstélla att skyddade personuppgifter inte
presenteras i grundldget vid sékning. Det innebdr att det ska krivas nigon
form av aktiv tgdrd fran handliggaren for att denne ska kunna se de
skyddade uppgifterna. RPS foreliggs (féreliggande 4) att vidta sddana
integritetshdjande &tgdrder betriffande behandlingen av skyddade
personuppgifter i ASP.

Sdrskilt om skriftliga rutiner, foreskrifter och allmiinna réd for ASP

Nér det géller de foreskrifter och allménna rad som har utfirdats av RPS for
ASP finns i dag RPSFS 2003:4, FAP 448-1, vilka beslutades av RPS den

30 januari 2003, det vill séga for drygt 10 &r sedan. Foreskrifterna ar obsoleta
efter det att ASP-lagen tridde i kraft den 1 mars 2012.

Enligt Datainspektionen innebar f6raldrade foreskrifter och aliméanna rad for
en 53 komplex och integritetskinslig registerhantering som den i ASP att det
finns stor risk for bristande likformighet i den praktiska hanteringen av
personuppgifter i registret, men &ven att det saknas adekvat vigledning for
de befattningshavare som p olika sitt behandlar personuppgifter i ASP.

Mot den bakgrunden rekommenderar (rekommendation 2)
Datainspektionen RPS att ersdtta RPSFS 20034, FAP 4481 med nya
féreskrifter och allménna rad som speglar den rittsliga milj6 som i dag giller
fér ASP. Inspektionen erinrar i detta sammanhang om den

sarnrddsskyldighet med bland annat Datainspektionen som enligt 29 § ASP-
forordningen finns i detta avseende.
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Sdrskilt om antalet behdriga registratorer/uppdaterare i ASP

Antalet behériga "registratores”, det vill siga befattningshavare som ar
behoriga att registrera och uppdatera uppgifter i ASP, ar drygt 2 100 stycken.
Datainspektionen har vid sin granskning konstaterat att registreringen i ASP
i vissa fall ar olikformig, att registervarden i ASP ar otillrdcklig, samt att den

centrala styrningen av behandlingen av personuppgifter i registret behéver
starkas upp.

I forarbetena till ASP-lagen anges att det, infor registrering i ASP, ska goras -
en kvalificerad bedémning av om uppgifterna uppfyller kraven for inférande
i registret. Det anges vidare att endast ett fatal tjdnstemén fick gbra den
bedémningen innan ASP-lagen tridde i kraft och att detta dven bér gilla
fortsdttningsvis (prop. 2009/10:85 s. 289).

Datainspektionen drar mot den angivna bakgrunden slutsatsen att
lagstiftarens avsikt har varit att endast s manga befattmingshavare som
enligt vedertagen uppfatining kan anses utgora ett fdtal jainsteman ska vara
behdriga att registrera och uppdatera uppgifter i ASP.

Enligt inspektionen kan drygt 2 100 personer inte anses utgdra ett fatal ens i
en sd stor organisation som polisvisendet. Det finns vidare skil att anta att
en del av de brister som finns i ASP och som berér skyddet for den
personliga integriteten vid behandlingen av personuppgifter i registret
hinger samman med det stora antalet "registratorer”.

Datainspektionen kan konstatera att antalet registratorer har vuxit med
drygt 40 % sedan bérjan av 2010, medan antalet behdriga att stilla frigor i
registret under samma tid bara har 6kat med knappt 20 %. Sedan bétjan av
20n dr 6kningen knappt 30 % (registratorerna) respektive 8 %
(lasbehérigheterna) (se Datainspektionens drenden dnr 38-2010 och 55-2011 i
vilka RPS har redovisat 2009 och 2010 3rs anvindning av ASP till
inspektionen).

Datainspektionen rekommenderar (rekommendation 3) RPS att reducera
antalet befattningshavare som dr behdriga att registrera och uppdatera
uppgifter i ASP.

Ovrigt

Det finns, mot bakgrund av de &tgirder som RPS bér vidta med anledning av
detta beslut, skal att forelagga RPS att ge in en redovisning till
Datainspektionen dver de atgérder som RPS vidtagit eller avser vidta med
anledning av beslutet (féreldggande 6).
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Hur man dverklagar

Om ni vill éverklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den dndring som ni begir.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor frédn
den dag beslutet meddelades for att kunna provas. Datainspektionen sénder
éverklagandet vidare till Forvaliningsritten i Stockholm fér prévning om
inspektionen inte sjilv dndrar beslutet pa det sitt ni har begért.

Detta beslut har fattats av generaldirektéren Kristina Svahn Starrsjo efter
foredragning av juristen Nicklas Hjertonsson. I den slutliga handldggningen
har dven chefsjuristen Hans-Olof Lindblom och enhetschefen Britt Marie
Wester deltagit.

Kristina Svahn Starrsjo

£ Bl Prl ()4

Nicklas Hjertonsson

Kopia till:
Personuppgiftsombudet vid Rikspolisstyrelsen (genom RPS:s forsorg)

- Sakerhets- och integritetsskyddsndmnden (SIN), Box 22523, 104 22
STOCKHOLM (foér kinnedom)

Justitiedepartementet/L4, 103 33 STOCKHOLM (fér kinnedom)

Sida 25 av 25



