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Datainspektionens beslut

Datainspektionen konstaterar att SO inte dr personuppgiftsansvarig for den
behandling av personuppgifter om medlemmar i arbetsloshetskassor som sker
i systemen Melos, AGA och OAS.

Datainspektionen konstaterar att Arbetsloshetskassornas samorganisation
(SO) ar personuppgiftsbitrdde at arbetsloshetskassorna for den behandling av
personuppgifter som sker i den s.k. informationsutbytesplattformen och vid
testning av systemen.

Arendet avslutas.

Redogorelse for tillsynsarendet

Datainspektionen genomférde den 31 januari 2013 en inspektion hos SO. In-
spektionen har inte foranletts av ndgot klagomal utan ar ett led i Datainspek-
tionens projekt avseende arbetsloshetskassor. Syftet med inspektionen har
varit att kontrollera om och hur SO behandlar personuppgifter om medlem-
mar i arbetsloshetskassor.

Vid inspektionen och senare skriftvaxling med SO har i huvudsak foljande

framkommit.
Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besodksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00

Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Allmdnt om verksamheten

SO ar en forening i vilken medlemmarna utgors av samtliga 29 arbetsloshets-
kassor (a-kassor). SO har ca 30 anstallda, varav drygt hélften arbetar med IT.
Foreningens huvudsakliga arbetsuppgifter ar att utveckla och forvalta IT-
system, tolka och kommunicera réttslaget pa forsakringsomradet samt utbilda
a-kassornas anstdllda. SO har en styrelse, ett teknikutskott och ett forsak-
ringsutskott.

Melos och AGA/OAS

SO utvecklar och forvaltar medlemssystemet Melos och drendehanteringssy-
stemet AGA/OAS. A-kassorna har tecknat nyttjanderittlicenser av SO. Varje
a-kassa bestimmer sjdlv vilken leverantor som ska skota driften av kassans
system. I dagsldget finns det tva leverantorer, Evry och Softronic, och ytterli-
gare en ar pa vag (Advania). SO har tecknat ett ramavtal med Evry och 22
stycken av a-kassorna har avropat pa avtalet. De 6vriga a-kassorna har egna
avtal. Personuppgifterna behandlas hos leverantorerna pa uppdrag av respek-
tive a-kassa. SO har ingen atkomst till personuppgifterna i systemen.

Nar en ny lagandring ar pad vag att trada ikraft tillsatter SO arbetsgrupper for
att utreda hur lagandringen ska tolkas juridiskt och vilka tekniska anpass-
ningar som ar nédvandiga. [ arbetsgrupperna ingdr anstallda fran a-kassorna.
Om man inom en arbetsgrupp inte ar 6verens kan forslaget skickas pa remiss
till a-kassorna. Slutligt beslut tas av Forsakringsutskottet eller styrelsen. En
enskild a-kassa kan inte skapa en egen applikation inom dessa system utan far
vanda sig till SO med en sddan begdaran.

Medlemssystemet Melos anvands av de flesta a-kassorna men dven vissa fack-
foreningar. Alla a-kassor som idag anvander Melos har databaserna som sepa-
rerade fran fackféreningarnas databaser.

Informationsutbyte

A-kassorna skickar uppgifter till och fran myndigheter enligt forfattningsre-
glerade uppgiftsskyldigheter med hjalp av en informationsutbytesplattform
som tillhandahalls av SO. Regler f6r informationsutbytet faststalls i avtal mel-
lan SO och berérd myndighet. Inga a-kassor kan sjilva utveckla system for
informationsutbyte. Daremot sitter representanter for a-kassorna i Teknikut-
skottet som tar fram forslag som SO:s styrelse sedan beslutar om.

Gallring

Det har inte skett ndgon gallring av drendehistoriken i AGA. Skilet ar enligt
SO att AGA-systemet inte har varit i bruk sa linge sa att gallring ska ske. SO
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uppmanade dock a-kassorna att gallra innan de gick in i systemet. I SO:s verk-
samhetsplan for 2013 anges att verktyg for gallring ska skapas i AGA.

OAS har gallrats kontinuerligt men for tillfallet ar gallringen stoppad eftersom
det inte skett pa ett korrekt sdtt. SO ska under 2013 atgdrda felet sd att gallring
kan ske pd korrekt satt.

Ndgon gallring av uppgifter i Melos har aldrig skett. De a-kassor som anvander
Melos och SO har haft svart att tolka vad som ar korrekt nar gallring ska ske.
Enligt verksamhetsplanen ska det dtgardas under 2013. Medlemsuppgifter
lagras bade i Melos och i OAS.

Internetkassan

A-kassornas medlemmar kan via Internetkassan anmala arbetsloshet, fylla i
kassakort och skicka in studieintyg till sin a-kassa. Via Internetkassan kan
medlemmarna dven fa uppgift om beslut som galler honom eller henne.

Internetkassan ser inte likadan ut for alla a-kassor eftersom a-kassorna kan
vdlja funktioner de vill anvanda. For kassornas handldggare finns det mojlig-
het att 1dgga in uppgifter i ett fritextfalt. Motsvarande funktion finns inte for
medlemmarna som anvander Internetkassan. A-kassorna kan dven bestamma
vilken information som ska lamnas till anvindarna av Internetkassan

Loggning

Loggning sker av alla dtgirder som vidtas av handlaggare i AGA/OAS och Me-
los. Aven da handliggare endast tar fram uppgifter om en medlem loggas.
Vissa delar av loggarna dr inte direkt tillgangliga for a-kassorna men de kan
tas fram med hjélp fran SO. Det finns inte ndgon mojlighet att gallra loggarna.
A-kassorna kan regelbundet ta fram s.k. larmlistor med uppgifter om t.ex.
onormalt hog utbetald ersattning eller nagon ovanlig manuell handlaggning.

Behandling av personuppgifter vid utbildning i SO:s lokaler

Vid utbildning som arrangeras av SO och i SO:s lokaler anvands sarskilda ut-
bildningsdatabaser som inte innehaller "skarpa” uppgifter alla ar skapade for
utbildningsandamadl. Kommunikationen till systemen sker via egen okrypte-
rad lina som ar dedikerad till SO.

Behandling av personuppgifter vid testning

Vid uppdateringar av systemet, fusioner mellan a-kassor och atgarder vid

mycket allvarliga fel anvander SO testdata fran a-kassornas databaser. I dessa
fall far SO fullmakt fran berord a-kassa att anvanda personuppgifterna. Ndgra
av SO:s anstallda pd IT-avdelningen som ansvarar for testning har dtkomst till
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testdata. Nar personal fran kassorna ar hos SO for att testa systemen skriver
de pa en sekretessforbindelse. Efter fullgjord testning raderas uppgifterna.

Ovriga IT-sdikerhetsfrdgor

Inloggning till Internetkassan kan goras pa tva satt. Antingen genom talsvars-
kod eller genom ett I6senord med atta siffror blandat med bokstéver. For nar-
varande pagar ett arbete att upphandla e-legitimation. Enligt SO vill a-
kassorna att den gamla inloggningen ska finnas kvar.

Inloggningen i AGA ar inte krypterad. SO rekommenderar att a-kassorna inte
ska koppla upp sig 6ver internet.

A-kassorna bestammer sjdlva om hur de sitter behorigheter. SO har bestamt
de tekniska forutsattningarna for behorighetstilldelningen. Det finns dock
ingen majlighet att styra behdrighetstilldelningen sa att handldggarna far
tillgdng endast till delar av uppgifterna som galler en medlem, t.ex. begransad
tillgang till inskannade sjukintyg.

Skal for beslutet
Tillimpliga bestammelser

Behandling av personuppgifter om medlemmar av a-kassor omfattas av per-
sonuppgiftslagen. Informationsutbyte med myndigheter och mellan arbets-
l6shetskassorna sker med stod av uppgiftsskyldigheter enligt lag eller annan
forfattning.

Personuppgifterna som behandlas i systemen Melos, AGA och OAS har struk-
turerats pa ett sddant satt att de s.k. hanteringsreglerna i personuppgiftslagen
ar tillampliga (5 a § personuppgiftslagen).

Personuppgiftsansvar

Ansvarig for en behandling av personuppgifter (personuppgiftsansvarig) ar
den som ensam eller tillsammans med andra bestimmer andamalen med och
medlen for behandlingen (3 § personuppgiftslagen).

Vem som bestimmer 6ver dndamalen avgors genom en beddmning av de fak-
tiska omstandigheterna i det enskilda fallet. Avgorande for denna bedomning
ar bl.a. varfor behandlingen utfor och vem som ar initiativtagare till behand-
lingen. Att bestaimma 6ver medlen for behandlingen avser framst att bestam-
ma oOver de tekniska och organisatoriska medlen f6r behandlingen, dvs. "hur”
behandlingen ska ga till, t.ex. vilka personuppgifter som ska behandlas, vilka
tredje mdn som ska fa tillgang till de behandlade personuppgifter och nar
uppgifter ska raderas.
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Andamaélet med den behandling som sker i systemen Melos, AGA och OAS ir
att administrera medlemskap i a-kassor, avgifter och ersittning enligt be-
stimmelser i lag och férordningar. Det dr de olika a-kassorna som far anses ha
bestaimt dndamadlet genom att besluta om att driva verksamhet som a-kassa.

Vad galler medlen for behandlingen framgar det av drendet att SO visserligen
utvecklar och forvaltar de angivna systemen. A-kassorna har dock del av be-
sluten genom att delta i samarbetet inom SO. De har ocksa mojlighet att vdlja
andra system dn de som utvecklats av SO dven om det skulle vara férenat med
praktiska problem. Vidare kan de dven i viss utstrackning bestalla skraddar-
sydda funktioner av SO. Av vasentlig betydelse for personuppgiftsansvaret ar
ocksa att SO normalt inte har tillgang de behandlade personuppgifterna.

Det far darfor anses klarlagt att SO inte bar ett personuppgiftsansvar for den
behandling som sker i systemen Melos, AGA och OAS. Nir SO behandlar per-
sonuppgifter i informationsplattformen och vid testning fir det anses ske pa
uppdrag av a-kassorna. SO dr i sddana fall personuppgiftsbitraden at a-
kassorna.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den dndring som ni begar. Inspektio-
nen maste ha fatt ert 6verklagande inom tre veckor frdn den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte prévas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om in-
spektionen inte sjalv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av tf generaldirektér Hans-Olof Lindblom i narvaro av
tillsynschefen Catharina Fernquist, juristerna Anna Larsson Stattin och Mar-
tin Brinnen, foredragande samt informationssakerhetsspecialisten Adolf Sla-
ma.

Hans-Olof Lindblom

Martin Brinnen
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