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Tillsyn enligt personuppgiftslagen (1998:204) -
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Datainspektionens beslut
Datainspektionen foreldgger Socialndmnden i Norrképings kommun att

B sikerstdlla att den autentiseringsmetod som anvands uppfyller kraven
pa stark autentisering.

Datainspektionen forutsatter att Socialnamnden i Norrképings kommun

B infor funktioner for att forhindra dtkomst till personuppgifter som inte
langre behover vara tillgangliga via mobila enheter, och

B kompletterar sina instruktioner till anvindarna i enlighet med vad som
framgar av Datainspektionens checklista.

Datainspektionen vill ocksd pdminna ndmnden om vikten av att l6pande gora
riskidentifieringar och sdkerhetsutvarderingar i sin riskanalys.

Arendet avslutas.

Redogorelse for tillsynsdrendet

Datainspektionen har granskat ett antal socialndimnders behandling av
kansliga personuppgifter vid anvandning av mobila enheter. Syftet har varit
att undersoka om namnderna vidtagit tillrackliga sakerhetsatgarder for att
skydda personuppgifterna som behandlas. Socialnamnden i Norrképings
kommun har beskrivit sin behandling av personuppgifter i mobila enheter
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genom att besvara en skriftlig enkdt. Nimnden har till sitt yttrande bifogat tva
skriftliga manualer. En for namndsekreteraren och en for slutanvandarna.

Gallande regelverk

Sakerhet for personuppgifter som behandlas i socialtjanstens verksamhet
regleras i 31 § personuppgiftslagen (PuL). Enligt denna bestammelse ar den
personuppgiftsansvarige skyldig att vidta lampliga tekniska och organisa-
toriska sdakerhetsatgarder for att skydda uppgifterna som behandlas. Den
ansvarige ska vara medveten om vilka risker en behandling medfor och se till
att vidta lampliga sakerhetsatgarder for att skydda uppgifterna. Kansligheten
hos de personuppgifter som behandlas ar en viktig faktor for skyddsnivan.
Grundldggande vid 6verforing av kansliga personuppgifter via 6ppet nat ar att
uppgifterna ska skyddas genom exempelvis kryptering och att mottagarens,
dvs. den som tar del av uppgifterna, identitet kan sikerstdllas. Mottagarens
identitet ska sdkerstdllas genom nagon form av stark autentisering exempelvis
engangslosenord, e-legitimation eller motsvarande.

Kénsliga personuppgifter ar uppgifter som avslojar
B ras eller etniskt ursprung,
B politiska asikter,
B religios eller filosofisk 6vertygelse,
B medlemskap i fackforening, samt
B uppgifter som ror hélsa eller sexualliv (13 § PuL).

Uppgifter som inte klassificeras som kénsliga enligt 13 § PuL kan dnda vara sd
pass integritetskansliga att de, nar det galler kraven pa sakerhetsatgarder, ska
jamstdllas med kansliga personuppgifter. Sddana uppgifter kan exempelvis
vara uppgifter om lagovertradelser, uppgifter om 6mtaliga forhdllanden eller
annan information som ror den enskildes privata sfar.

Kravet pa att teckna personuppgiftsbitradesavtal finns i 30 § och
bestammelser om bevarande av personuppgifter reglerasi 9 § i) PuL.

Allmédnt om behandling av kdnsliga personuppgifter i mobila enheter
En organisation som vill hantera kansliga eller integritetskansliga person-
uppgifter (harefter anvands enbart bendamningen integritetskansliga
personuppgifter) i mobila enheter mdste vara medveten om att detta kan
innebara vissa sarskilda risker. Risker som kan fd svdra konsekvenser for en
enskild vars personuppgifter riskerar att spridas. En mobil enhet, t.ex. en
surfplatta eller en smart telefon, kommunicerar 6ver 6ppna natverk och
anvands ofta utanfor arbetsgivarens (den personuppgiftsansvarige) lokaler.
Det gdr att utnyttja ett stort antal olika tjanster och ladda ner appar. Appar
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kan dock paverka sdkerheten i den mobila enheten och medféra oavsiktlig

spridning av personuppgifter.

Mobila enheter ar som regel stoldbegarlig egendom. Om personuppgifterna i
enheten inte ar tillrdckligt skyddade kan det vara svart att avgéra om det ar
den behdrige anvandaren eller ndgon annan som tar del av uppgifterna. Den
ansvarige madste, sd langt det ar mojligt, vidta sakerhetsdtgarder for att bara en
behorig anvandare ska fa dtkomst till personuppgifterna ifraga.

For att den personuppgiftsansvarige ska ha mojlighet att vidta nédvandiga
sakerhetsatgarder vid anvandning av nya program och tjanster ar det viktigt
att ha kontinuerlig bevakning och utvardering av utvecklingen pa marknaden.
Datainspektionen har tagit fram en checklista for att underlatta for den som
planerar att anvanda sig av mobila enheter for Gverforing av integritets-
kénsliga personuppgifter. Den personuppgiftsansvariges skyldigheter ar
samma aven for anstdllda som tilldts anvanda sina egna mobila enheter.

B Riskanalys
Nar personuppgifter behandlas finns det alltid en risk att uppgifterna
forstors, andras, gar forlorade eller att ndgon obehorig far tillgang till
dem. Detta kan bero pa olyckshédndelse eller att uppgifterna har
hanterats pa ett otillatet satt. For att sd langt som mojligt skydda de
uppgifter som behandlas maste den personuppgiftsansvarige, innan
behandlingen paborjas, genomfora en riskanalys. I riskanalysen ska
man identifiera vilka allmdnna och sarskilda risker som finns med
behandlingen av integritetskdnsliga personuppgifter i mobila enheter.
Darefter gor man en analys av vilka tekniska och organisatoriska
sakerhetsatgarder som maste vidtas for att hantera dessa risker. Malet ar
att den personuppgiftsansvarige ska vara medveten om riskerna och ha
kontroll 6ver personuppgiftsbehandlingen.
B Utbildning och instruktioner till anvindarna

Ta fram skriftliga instruktioner om hur det ar tillatet att anvanda mobila
enheter. Instruktionerna bor exempelvis omfatta information om

e hur integritetskansliga personuppgifter far hanteras,

e vilka sdkerhetsinstallningar som ska anvandas,

e eventuella begransningar for privat anvandning,

e vilka appar som ar tillatna att ladda ned, samt

e vilka konsekvenser otilliten anvandning kan medfora.
Den ansvarige behdver ocksa sakerstdlla att anstdllda och
uppdragstagare som anvander sig av mobila enheter far I6pande
information och utbildning i hur det ar tilldtet att hantera enheterna.
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B Behorighetsstyrning
For att minimera risken for spridning av integritetskansliga person-
uppgifter ar det viktigt att begransa atkomsten till uppgifterna i fraga.
Enbart den som har behov av uppgifterna for att fullgora sitt uppdrag
eller sina arbetsuppgifter ska fa atkomst till uppgifterna.
B Autentisering och kryptering
Om integritetskansliga personuppgifter dr eller kan goras atkomliga
over Oppet nat kravs att inloggning sker med stark autentisering sasom
e-legitimation, engangsldsenord eller liknande. Aven inloggning till
administrationsgranssnitt kraver stark autentisering. Nar man anvander
Oppna ndt for att hantera integritetskdnsliga personuppgifter, ska
uppgifterna skyddas genom exempelvis kryptering.
B Lagring pa en mobil enhet
Integritetskansliga personuppgifter som lagras i en mobil enhet ska vara
krypterade. Den ansvarige behover daven kontrollera att informationen
som lagras i den mobila enheten inte oavsiktligt kopieras och lagras i
molnet. Nar det inte langre dr nddvandigt att lagra uppgifterna i de
mobila enheterna ska de raderas. I den man detta inte gors automatiskt
ska det finnas skriftliga rutiner som stod fér den manuella hanteringen.
B Specifika sikerhetsatgarder for mobila enheter
Anvandning av mobila enheter ar forenad med sarskilda sidkerhets-
risker. FOr att hantera dessa behover specifika sakerhetsatgarder 6ver-
vagas. Sddana dtgarder kan exempelvis vara att infora
e Losenordslas,
e automatisk ldsning av enheten efter viss tids inaktivitet,
e centrala sparrfunktioner eller distansradering vid handelse av
att den mobila enheten tappas bort eller blir stulen,
e central styrning av sdkerhetsinstillningar och begransning for
vilka appar som kan laddas ned.
B Loggning och logguppfoljning
Som vid all behandling av personuppgifter maste den personuppgifts-
ansvarige kunna kontrollera vem eller vilka som har haft dtkomst till
personuppgifter via en mobil enhet. IT-systemen ska darfor kunna
generera loggar som regelbundet ska kontrolleras. For att fa en fore-
byggande effekt ska anvandarna informeras om att loggar kontrolleras
regelbundet.
B Begrdnsa atkomsten till personuppgifter
Nar det inte langre finns behov av att hdlla personuppgifter tillgangliga
via en mobil enhet ska den ansvarige se till att anvandarna inte langre
far atkomst till uppgifterna i fraga.
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B Personuppgiftsbitridesavtal
Den som anvander sig av en tredje part, ett s.k. personuppgiftsbitrade,
for behandling av personuppgifter ska teckna ett personuppgifts-
bitradesavtal med denna part. Avtalet ska bland annat innehalla
instruktioner for bitradets personuppgiftsbehandling och vilka
sakerhetsatgarder bitradet ska vidta.

Datainspektionens bedomning och skal for beslutet

1. Allmdnt

Namnden erbjuder mobila enheter (iPads) till samtliga namndledaméter for
att de ska kunna ta del av elektroniska handlingar infor och under samman-
traden. For distribuering av sammantradeshandlingar anvands appen "Mina
moten”. Appen ger anvandaren behorighet att lasa de sammantrades-
handlingar som ar knutna till respektive anvandares moten.

De elektroniska handlingarna laddas upp av ndimndsekreteraren som har
sarskild behorighet for detta. Offentliga handlingar som inte omfattas av
sekretess lagras i den mobila enhetens filsystem. Sekretesskyddade
handlingar lagras aldrig i plattan.

2. Riskanalys

Datainspektionen ser positivt pd att nimnden har genomfort en risk- och
sarbarhetsanalys. Datainspektionen rekommenderar att nimnden fort-
l6pande arbetar med riskidentifiering och sdkerhetsutvardering. Detta for att
mota nya risker i personuppgiftsbehandlingen i samband med exempelvis
organisatoriska forandringar eller andringar i hanteringen av personuppgifter.

Ndamnden har anfort att IT-enheten har genomfort en risk- och sarbarhets-

analys.

3. Instruktioner till anvdndarna

Datainspektionen ser positivt pd att nimnden tagit fram en skriftlig manual
till anvandarna och att anvandarna i ett skriftligt avtal forbinder sig att folja
kommunens riktlinjer. Datainspektionen forutsatter att namnden
kompletterar sin manual i enlighet med vad som framgar av Data-

inspektionens checklista.

Namnden har tagit fram en manual med praktiska instruktioner till
anvandarna om hur appen "Mina méten” installeras och anvands. Samtliga
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anvandare maste ocksa genomga en utbildning om hur den mobila enheten
ska hanteras. I ett nyttjandeavtal, som anvandaren tar del av och under-
tecknar, anger kommunen sina riktlinjer f6r anvindning och hantering av
kommunens IT-utrustning. Nimnden har ocksa tagit fram en skriftlig manual
for namndsekreteraren som ansvarar for att lagga in handlingarna i "Mina

moten”.

Den personuppgiftsansvarige ska vidta lampliga organisatoriska sdkerhets-
atgarder (31 § Pul). Att utfarda instruktioner till anvindarna om exempelvis
tillaiten behandling av personuppgifter ar en sddan sakerhetsatgard (se dven
30 § Pul).

4. Autentisering och kryptering

Datainspektionen foreldagger namnden att sdkerstalla att den autentiserings-
metod som anvands uppfyller kraven pa stark autentisering.

Moteshandlingar Gverfors till mobila enheter via https och certifikat som
finns pd server och mobil enhet. For att anvandaren ska beviljas atkomst till
dokumenten i "Mina méten” mdste den mobila enheten forst 1dsas upp med
en PIN-kod. Inloggning till "Mina moten” sker med hjalp avanvandarnamn
och l6senord. Vid forsta inloggningen i "Mina moéten” knyts varje anvandare
med ett unikt ID till den mobila enhet som han eller hon anvander. For att
beviljas atkomst till sekretessbelagda handlingar i "Mina moéten” kravs
ytterligare en inloggning. Samma anvandarnamn och l6senord anvands.
Handlingar med integritetskansliga personuppgifter strémmas till den mobila
enheten. Om anvandaren varit inaktiv i 10 minuter sker en automatisk

utloggning.

Nar kansliga personuppgifter gors tillgangliga for anvandare 6ver 6ppna nat
ska anvdandarnas identitet sdkerstdllas med en teknisk funktion som ger en
stark autentisering (31 § PuL). Det kan uppnds med hjalp av anvandarcerti-
fikat (till exempel e-legitimation eller SITHS-certifikat), engdngslésenord
eller motsvarande. Tillrackligt stark autentisering skulle ocksa kunna uppnas
om det ar mojligt koppla en mobil enhet till ett tillhorande l6senord eller PIN-
kod och pa sa sitt fd en s.k. tvafaktorsautentisering.
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5. Forhindra dtkomst till personuppgifter som inte ldngre dr nodvindiga

Datainspektionen konstaterar att namnden saknar rutiner for férhindra
atkomst till personuppgifter som inte langre ar nodvandiga att halla
tillgdngliga via surfplattan. Datainspektionen forutsatter att naimnden infor
rutiner for att forhindra atkomst till sddana personuppgifter.

En grundldggande princip i personuppgiftslagen (9 § 1)) ar att person-
uppgifter inte ska bevaras langre 4n nédvandigt. Nar integritetskansliga
personuppgifter ar dtkomliga via mobila enheter ar det extra viktigt att det
finns rutiner och funktioner for att forhindra dtkomst till sddana uppgifter
som inte ldngre behover vara tillgangliga via mobila enheterna. For att mini-
mera risken for spridning av uppgifterna bor man begransa den information
som halls tillgdnglig via mobila enheter sa mycket som det ar faktiskt och
praktiskt majligt.

Av namndens enkatsvar framgar att sekretessbelagda handlingar inte lagras i
appen "Mina méten”. Det framgdr dock inte om namnden har tagit fram
funktioner for att forhindra atkomst till handlingar som innehaller integ-
ritetskansliga personuppgifter nar det inte langre finns nagot behov av
atkomst till uppgifterna. Aven nir det giller personuppgifter som forekommer
i offentliga handlingar mdste naimnden ta stallning till hur lange dessa ska
vara atkomliga i de mobila enheterna.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm fér prévning om
inspektionen inte sjdlv dandrar beslutet pa det satt ni har begart.

Ingela Alverfors

Kopia till:
Personuppgiftsombudet
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