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Box 100

405 30 GOTEBORG

Tillsyn enligt personuppgiftslagen (1998:204) - av
Goteborgs universitet (Svensk nationell datatjanst)

Datainspektionens beslut

Datainspektionen konstaterar att styrelsen for Goteborgs universitet
(harefter: Goteborgs universitet) ar personuppgiftsansvarig for den
personuppgiftsbehandling som utfors inom ramen f6r Svensk nationell
datatjanst samt att Goteborgs universitet saknar rattsligt stod for
behandlingen.

Datainspektionen foreldgger darfor Goteborgs universitet att upphora med
insamling och 6vrig behandling av personuppgifter i material insamlat inom
ramen for Svensk nationell datatjanst.

Redogorelse for tillsynsarendet

Den 31 augusti 2011 inspekterade Datainspektionen
personuppgiftsbehandlingen inom ramen for Svensk nationell datatjanst vid
Goteborgs universitet (SND). Syftet med inspektionen var att kontrollera vilka
personuppgifter som behandlas och hur personuppgifter behandlas vid SND.

Arendet kompletterades efter foreliggande den 30 mars 2012 med en lista pa
alla som levererat material till SND, den nyligen framtagna mallen for avtal
med de som lamnar in material till SND och exempel pa tidigare avtal som
ingdtts med de som lamnat in material till SND.

Vid inspektionen framkom bland annat féljande

SND:s verksamhet finansieras av Vetenskapsradet och Goteborgs universitet.
Uppdraget att bedriva verksamheten har Goteborgs universitet ansokt om i
konkurrens och fitt av Vetenskapsradet. SND ska tillhandahalla material for
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forskning och vara ett stod for forskare genom att underlatta deras tillgdng till
data. SND samlar in, bearbetar och tillgangliggér material fran
forskningsprojekt. Det ar i dagsldget frivilligt att lamna in material till SND.

SND lamnar ingen information till de personer vars personuppgifter finns i
material som lamnas in till SND. Inte heller inhdmtar man samtycke fran de
registrerade eller ansoker om etikgodkannande.

Det finns personuppgifter, bade kansliga och inte kansliga, i en del av det
material som skickas till SND. Personuppgifterna i det material som SND far
in dr oftast kodade, ibland finns nyckeln kvar hos avsandaren och ibland
skickas nyckeln med.

SDN gor om inlamnat material till en form som gor att det gdr att spara och
ateranvanda. SND tar emot materialet, bearbetar det, listar det och bevarar
det. SND bevarar materialet for att det ska kunna anvandas for ny forskning,
nu eller senare. Hos SND utf6rs en rad bearbetningar av data som lamnats in,
bl.a. genom att metadata skapas och ordnas. SND bevarar, efter att ha
bearbetat inlamnat material, materialet for all framtid. Ursprungsmaterialet

arkiveras hos avsandaren.

Goteborgs universitet anser sig vara personuppgiftsbitrdde och menar att
personuppgiftsansvaret for hantering av personuppgifter hos SND i material
som ldmnats in kvarstar hos den som lamnat in materialet. Goteborgs
universitet ar dock 6ppet for att det kan anses vara personuppgiftsansvarigt, i
alla fall for vissa personuppgiftsbehandlingar i insamlat material. Goteborgs
universitet anser sig vara teknisk bearbetare i tryckfrihetsférordningens
mening och anser att vid en forfrigan om utlimnande sa ar det den som
lamnat in material som har att fatta ett avslagsbeslut om inte efterfragat
material lamnas ut fran SND.

Material kommer in till SND pa fil via FTP, dropbox och e-post.

Material skickas till SND utan att ndgot avtal tecknats innan. Det finns avtal
som tecknats mellan SND och den som lamnat in material och i framtiden ska
sadana avtal tecknas i enlighet med en utarbetad avtalsmall.

SND har material frdn nagra foretag dar SND kopt materialet av foretagen
ifraga. Materialet har kopts in for att kunna spridas for forskning. SDN vet
inte om det finns personuppgifter i detta material men tror inte att det gor

det.

Vetenskapsrddet har inte varit med och tagit fram de detaljerade riktlinjerna
for SND:s uppdrag eller utarbetande av mallavtalet. Det ligger i SND:s
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uppdrag att skota detta. SND:s verksamhet ska nu utvarderas infor nasta 5-ars
period. Vetenskapsrddet och Goteborgs universitet har tecknat ett 5-drigt
kontrakt rorande SND:s verksamhet.

Skal for beslutet

Personuppgifter som behandlas

En personuppgift definieras i 3 § PuL som all slags information som direkt
eller indirekt kan hanforas till en fysisk person som ar i livet. Krypterade
uppgifter omfattas saledes av lagen sd lange ndgon kan géra uppgifterna
lasbara och darmed identifiera individer. Ocksd sadana i sig anonyma
uppgifter som gor det mojligt med s.k. bakvagsidentifikation av en fysisk
person omfattas (SOU 1997:39 s. 338). Aven kodade uppgifter hos SND ar
alltsd personuppgifter (oavsett om nyckeln finns hos SND eller hos den som
skickade in materialet) och detsamma galler for material dar det finns sa
manga variabler rorande en registrerad att det ar mojligt att identifiera den
registrerade genom dessa s.k. bakvdgsidentifiering.

Personuppgiftsansvaret
Rattsregler m.m.

Personuppgiftsansvarig ar enligt 3 § PuL den som ensam eller tillsammans
med andra bestimmer dndamdlen med och medlen f6r behandlingen av
personuppgifter, och personuppgiftsbitrdde ar den som behandlar

personuppgifter for den personuppgiftsansvariges rakning.

Datainspektionen har tidigare narmare uttalat sig om vad
personuppgiftsansvaret innebar (beslut 2010-07-02, dnr 686-2010): "Vem som
bestimmer 6ver andamalen avgors genom en beddmning av de faktiska
omstdndigheterna i det enskilda fallet. Avgorande for denna bedémning ar
bl.a. varfor behandlingen utfors och vem som dr initiativtagare till
behandlingen. Att bestaimma 6ver medlen for behandlingen avser framst att
bestimma 6ver de tekniska och organisatoriska medlen for behandlingen,
dvs. "hur” behandlingen ska ga till, t.ex. vilka personuppgifter som ska
behandlas, vilka tredje man som ska fd tillgang till de behandlade
personuppgifter och nar uppgifter ska raderas.”

Olika avtalskonstruktioner dar personuppgiftsansvaret preciseras kan beaktas
vid bedomningen men det ar de faktiska omstdndigheterna i det enskilda
fallet som ar avgorande, dvs. vem eller vilka som faktiskt har bestaimt Gver
behandlingen, se s. 92 f, Personuppygiftslagen — En kommentar, Oman och
Lindblom, 4 uppl. 2011.

Vidare far ett personuppgiftsbitride endast behandla uppgifter i enlighet med
instruktioner frdn den personuppgiftsansvarige, se 30 § 1 st PuL. Av31 § 2 st
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PuL framgdr att det i personuppgiftsbitradesavtalet ska framga att
personuppgiftsbitradet bara far behandla personuppgifter i enlighet med
instruktioner fran den personuppgiftsansvariga och att
personuppgiftsbitradet ar skyldig att vidta de dtgarder som avses i 31 § PulL.

Datainspektionens bedomning

Det ar Vetenskapsradet som initierat SND och som tillsammans med
Goteborgs universitet finansierar utférandet av uppdraget. Uppdraget utfors
darefter sjdlvstandigt av Goteborgs universitet. SND tar emot materialet,
bestammer om och hur materialet ska bearbetas, listar det och bevarar det for
att det ska kunna anvédndas for ny forskning, nu eller senare. Det ar spridning
av materialet som ar det framsta syftet och det syftet har bestamts av SND.
Den som lamnar in materialet betalar inte for SND:s bearbetning eller for
bevarandet av materialet. Nar det galler att lamna ut uppgifter till tredje man
ber SND i vissa fall den som ldmnat in materialet om tillstand att ldimna ut
materialet om inte detta reglerats i avtal mellan SND och den som ldmnat in
materialet.

I de exempel pa avtal som lamnats in av SND framgar inte att SND:s hantering
av personuppgifter dr begransad till att endast ske efter instruktion av den
som lamnat in materialet. Det framgadr heller inte att SND ar skyldig att vidta
atgarder enligt 31 § Pul.

Avtalen visar inte pa att Goteborgs universitet endast ar att betrakta som
personuppgiftsbitrdde. Enligt Datainspektionens mening innebar dessa
exempel pd avtal inte att SND:s mojlighet att behandla personuppgifter
inskranks till att endast omfatta att behandla uppgifterna fér annans rakning i
enlighet med instruktioner frin dem som lamnat in material till SND.

De omstandigheterna att materialet i vissa fall enligt avtal inte lamnas ut till
tredje man om inte forskningshuvudmannen som lamnat in materialet
godkanner det och att SND enligt avtal inte har arkivansvar eller immateriella
rattigheter, medfor enligt Datainspektionens mening inte att Goteborgs
universitets hantering av personuppgifter i inlamnat material sker for annans

rakning och utfors pa uppdrag av den som lamnat in materialet.

Vidare framgar av omstdndigheterna i drendet att det i praktiken ar Goteborgs

universitet som bestaimmer 6ver dandamadlen och medlen for behandlingen.
Sammanfattningsvis anser Datainspektionen darfor att Goteborgs universitet

maste betraktas som personuppgiftsansvarig for den behandling av uppgifter
som gors hos SND.
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Den som lamnar in materialet till SND ar ansvarig for sin behandling av
personuppgifter i materialet innan 6verlaimnandet och for utlimnandet till
SND och den som far material fran SND ar ansvarig for sin behandling av

materialet da det lamnats ut.

Personuppgiftsbehandlingens férenlighet med PuL

Enligt 9 § PuL far personuppgifter bara samlas in for sarskilda, uttryckligt
angivna och berittigade indamal. Andamalen maste enligt forarbetena till
PuL uppges redan nar behandlingen paborjas och far inte vara for allmant
hallna (se prop. 1997/98:44 s. 44 f). Exakt hur detaljerade andamdlen maste
vara framgdr inte av PuL. Det far i avsaknad av narmare f6reskrifter avgoras
fran fall till fall. Ett annat grundlaggande krav enligt 9 § PuL ar att
personuppgifter som behandlas ska vara adekvata och relevanta i férhallandet
till &ndamalet med behandlingen och att inte fler uppgifter behandlas dn som
ar nddvandigt med hansyn till andamadlen. For att denna bedomning ska
kunna goras kravs att andamalet har en viss grad av precision.

En liknande tolkning av 9 § PuL gors i Vetenskapsrddets rapport "Réttsliga
forutsattningar for en databasinfrastruktur”, (Vetenskapsradets rapportserie
11:2010), dar det pd s. 52 uttalas f6ljande: "Genom de krav som stalls pa
preciseringar av innehallet och @andamalen med personuppgiftsbehandlingar
och de bedémningar som ska goras enligt ovan framgar det att det finns
forutsattningar i saval personuppgiftslagen som etikprovningslagen som
innebar svarigheter att konstruera en databasinfrastruktur for forskning som
innefattar personuppgifter for generella forskningsindamal.” Vidare sags pa
sidan 114 i rapporten: "En databasinfrastruktur for forskning bygger pa
massuttag for obestamda syften, vilket stdr i strid med nuvarande
lagstiftnings utformning till skydd for den personliga integriteten.”

[ SND:s fall ar andamadlet framtida forskning dar insamlade personuppgifter
ska kunna anvandas for allt som ryms inom detta andamal. Enligt
Datainspektionens bedomning ar detta ett allt for opreciserat andamal for att

uppfylla kraven i 9 § Pul.

Den behandling av personuppgifter som sker inom ramen f6r SND éar sdledes
enligt Datainspektionens mening inte forenlig med 9 § PuL, vilket innebar att
den ar otillaten. Det innebar att Goteborgs universitet maste upphdra med
insamling och 6vrig behandling av personuppgifter i material insamlat inom
ramen for SND.
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Skulle kravet pa preciserat andamal vara uppfyllt maste behandlingen av
personuppgifter sedan ha en laglig grund i PuL eller annan lag eller
forordning. Behandling av personuppgifter for forskningsandamal som inte
innefattar kansliga personuppgifter far ske med st6d av samtycke.
Personuppgiftsbehandling inom sadana forskningsprojekt far ocksa
genomfOras om den dr tilldten enligt ndgon annan grund i 10 § PuL.

Nar kansliga personuppgifter behandlas for forskningsaindamal krévs att det
sker med stod av ett uttryckligt samtycke eller att en etikprévningsnamnd har
tagit stillning till och godkant att behandlingen fir genomf6ras utan
samtycke. Datainspektionen kan inte se att nagot av undantagen for att
behandla kansliga personuppgifter i PuL ar aktuellt for den
personuppgiftsbehandling som sker inom ramen fér SND.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna prévas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm fér prévning om
inspektionen inte sjalv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av

chefsjuristen Hans-Olof Lindblom, tillsynschefen Erik Janzon och juristen
Victoria Soderqvist, foredragande.

Goran Graslund

Victoria Soderqyvist

Kopia till:

1. NN, Svensk nationell datatjanst, Gegerfeltska villan, Box 300, 405 30

Goteborg
2. Personuppgiftsombudet NN, Box 100, 405 30 G6teborg
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