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Datainspektionens vision

Ett tryggt informationssamhalle
— tillsammans varnar vi
den personliga integriteten

Var vardegrund

Tillganglighet, transparens,
tydlighet, tillit och tillsammans
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Var malbild 2021

Vi ar en valkand
myndighet med
stort fortroende




Datainspektionens huvuduppgifter ar att

granska och verkstalla tillampningen av dataskyddsreglerna

ge vdgledning och stéd till myndigheter, foretag och organisationer
samt till allmanheten

bidra till en enhetlig tillampning av dataskyddsreglerna inom EU

utfarda tillstand och genomféra tillsyn avseende kamerabevakning,
inkassoverksamhet och kreditupplysning

félja och rapportera om utvecklingen
inom integritetsomradet
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GD har ordet

Modern innovation, tillvaxt, forskning och utveckling
bygger i allt storre utstrackning pa tillgangen till
persondata. Sveriges ambitioner ndr det galler digita-
lisering ar ocksa uttalat hoga: det 6vergripande malet
i den nationella digitaliseringsstrategin ar att vi ska
vara bast i varlden pd att anvanda digitaliseringens
mojligheter.

Samtidigt ar tre av fyra medborgare i ndgon mdn
oroliga for hur deras personuppgifter anvands. "Jag ar
orolig for dalig sakerhet som gor att uppgifter lacker
ut”. "Att uppgifter om mig anvands i framtiden pa ett
satt som jag inte tankt pa” och att personuppgifter kan
anvandas "for att kartlagga mig och kunna manipulera
vissa saker om mig”. Det var ndgra av de konkreta
beskrivningar av oro och upplevda risker Datainspek-
tionen fick ndr vi i var Nationella integritetsrapport
2019 undersokte hur medborgare ser pa integritet och
dataskydd.

Nar vi summerar 2019 har det gatt drygt ett och ett
halvt ar sedan EU:s gemensamma dataskyddsférord-
ning (GDPR) borjade gélla. Aldrig tidigare har det
rattsliga skyddet fér den personliga integriteten varit
sa starkt.

Gladjande ar ocksa att manga foretag, myndigheter
och andra organisationer nu kommit till en ny niva
i sitt dataskyddsarbete - vad som kan beskrivas som
en “andra vag” i GDPR-arbetet. Om 2018 f6r mdnga
praglades av intensiva forberedelser infor dataskydds-
reformen och att fa grundlaggande processer och
rutiner pa plats, s har 2019 snarare kdnnetecknats
av att fa strukturerna att fungera i praktiken, och
utmaningar i form av mer komplexa rattsliga frdgor
och tolkningar.

Det ar ocksa tydligt att medborgarna har allt hogre
forvantningar pa att deras persondata hanteras pa
ett korrekt, sdkert och transparent satt. I likhet med
manga andra av Europas dataskyddsmyndigheter har
Datainspektionen under aret sett en kraftig 6kning
av antalet klagomal frdn medborgare som upplever
att deras personuppgifter hanterats felaktigt eller att
deras rattigheter inte respekterats.

Aven pa andra sitt har det varit patagligt for oss pa
Datainspektionen att dataskyddsreformen nu ar inne

pa sitt andra ar. Under 2019 har vi lyckats minska vdra
arendebalanser vasentligt pa flera omraden, vilket
bland annat inneburit att medborgare och féretag som
vant sig till oss for vagledning fatt snabbare svar. En
storre utmaning har handlat om att manga arenden,
inte minst i var tillsynsverksamhet, kraver djup-
lodande rattsliga utredningar och tolkningar. Eftersom
det i mdnga delar av det EU-gemensamma regelverket
fortfarande saknas praxis rymmer i princip varje
tillsynsarende principiella stallningstaganden.

Periodvis under 2019 har de praktiska utmaning-
arna i att harmonisera tillaimpningen av dataskydds-
reformen inom EU varit kinnbara - bade for féretag med
verksambheter i fler lander och for Datainspektionen
och andra dataskyddsmyndigheter. Nar jag blickar
tillbaka pd dret som gdtt ar samtidigt var roll i EU-
samarbetet en av de saker som gor mig sarskilt stolt.
Var strategi har varit att ta oss an ledartréjan i arbetet
med fragor som vi vet ar viktiga for svenska foretag
och andra organisationer. Jag ar 6vertygad om att vara
prioriteringar i EU-samarbetet dr avgérande for att fa
till stdnd en 6nskvard praxisutveckling och en tillamp-
ning som tar tillvara svenska intressen.

Med vdra 9o medarbetare ar Datainspektionen en
forhallandevis liten myndighet med ett stort, sam-
hallsviktigt och i manga avseenden fortfarande nytt,
uppdrag. Vara arbetsuppgifter spanner fran tusentals
enklare drenden till komplicerade rattsliga fragor dar
vi bryter ny mark och ingdr i ett omfattande EU-
samarbete. Att identifiera och prioritera de insatser
som far storst effekt for integritetsskyddet ar en viktig
ledstjarna for oss.

Jag kanner stor stolthet infor hur vi tar oss an
vart uppdrag, hur medarbetare och chefer utvecklar
sig sjdlva och var verksamhet, och inte minst 6ver
forbattringarna som gjorts under det gdngna aret. Var
vision ar Ett tryggt informationssamhadlle - tillsammans
vdrnar vi den personliga integriteten. Under 2020 fort-
satter vi utveckla var verksamhet for att i annu hogre
grad bidra till ett tryggt informationssamhalle.

Lena Lindgren Schelin
Generaldirektor
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Aldrig tidigare har det rdttsliga
skyddet for den personliga
integriteten varit sd starkt.




Om Datainspektionen

Datainspektionens arbetar for att skydda personupp-
gifter, till exempel om hdlsa och ekonomi, sd att de
hanteras korrekt och inte hamnar i ordtta hander.

Vi arbetar dven for att kreditupplysning och inkasso-
verksamhet ska bedrivas pa ett korrekt satt.

En viktig del av vart uppdrag handlar om att
granska att regler och lagar f6ljs. Vi ar nationell
tillsynsmyndighet inom dataskyddsomrddet, samt
inom omradena kamerabevakning, kreditupplysning
och inkasso. Nar vi gor tillsyn har vi skarpa befogen-
heter, bland annat ratten att besluta om administrativa
sanktionsavgifter. Vi ar ocksa en del av ett omfattande
EU-samarbete.

Samtidigt har den forebyggande och stddjande
delen i uppdraget stor betydelse. Vi utbildar och
vigleder dem som behandlar personuppgifter. Vi
paverkar dven lagstiftningen. Varje dag far vi ett stort
antal fragor fran medborgare, men ocksa myndigheter,
foretag och organisationer som behover viagledning i
arbetet med att tolka och tillampa dataskyddsreglerna
isitt arbete. Privatpersoner kan ocksd lamna tips eller

klagomal till Datainspektionen om de anser att felak-
tigheter begatts vid behandling av personuppgifter,
eller vianda sig till oss med frdgor om till exempel hur
de kan ga tillvdga for att tillvarata sina rattigheter.
Vivill se en hallbar och integritetsvanlig digita-
lisering. Vi ar 6vertygade om att det gar att virna
medborgarnas trygghet och samhallets sdkerhet, utan
omotiverad kartldggning och 6vervakning.
Datainspektionens anslag var for 2019 totalt 94,4
miljoner kronor. I slutet av verksamhetsaret 2019 hade
myndigheten g1 anstéllda. Verksamheten bedrivs i
myndighetens lokaler centralt i Stockholm.
Organisatoriskt ar myndigheten uppdelad utifran
samhallssektorer; vara tre operativa enheter hanterar
fragor som ror 1) rattsvasende, forsvar och kamera-
bevakning, 2) naringsliv och arbetsliv samt 3) myndig-
heter, vard och utbildning. Darutéver finns en enhet
for kommunikation och utdtriktad verksamhet, en
administrativ enhet, chefsjuristens enhet (dit EU-
sekretariatet hor) samt en stabsenhet. Myndigheten ar
en sd kallad enradighetsmyndighet med ett insynsrad.

Dataskyddsombud

Generaldirektor

Insynsrad

Stabsenheten

Chefsjuristen och
EU-sekretariatet

Enheten for Enheten for
kommunikation rattsvasendet,
och utatriktad forsvar och
verksamhet kamera-

bevakning

Enheten for
narings-
och arbetsliv

Enheten for
myndigheter,
vard och
utbildning

Bild 1: Organisationsschema.

Administrativa
enheten
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2019 — det andra aret med
dataskyddsreformen

Under 2018 reformerades flera centrala regelverk pa
dataskyddsomrédet i grunden genom en omfattande
dataskyddsreform (dataskyddsreformen). Personupp-
giftslagen (PuL) som géllt sedan 1998 ersattes den

25 maj 2018 med EU:s generella dataskyddsférord-
ning (dataskyddsférordningen, ofta kallad GDPR)'.
Kompletterande lagstiftning tradde ikraft i form av
dataskyddslagen’ och annan kompletterande nationell
lagstiftning. Ett EU-direktiv pa det brottsbekdmpande
omradet implementerades i Sverige genom brottsdata-
lagen’ (BdL). Sammantaget innebar de nya regelverken
den storsta integritetsstairkande reformen nagonsin.

For Datainspektionen innebar dataskyddsreformen
ett stort antal nya eller férandrade arbetsuppgifter.
Skarpta befogenheter med bland annat administra-
tiva sanktionsavgifter och omfattande krav pa EU-
samarbete gjorde att férutsattningarna for vart arbete
forandrades i grunden. I och med den nya kamera-
bevakningslagen® som bérjade gilla den 1augusti 2018
fick vi ocksa ett utokat uppdrag inom kamerabevak-
ning.

Pa mdnga satt var transformationen sd genomgri-
pande att det kan beskrivas som att Datainspektionen
under 2018 blev en helt ny myndighet. Vi vixte fran
cirka 50 medarbetare till drygt 85. Nya enheter
bildades och vara lokaler byggdes om till ett aktivitets-
baserat kontor.

Under 2019 har dataskyddsarbetet i manga verk-
samheter mognat och kommit forbi den férsta, mest
grundldggande nivan. Nar Datainspektionen i var
nationella integritetsrapport 2019 undersokte hur
langt foretag, myndigheter och andra organisationer
kommit i sitt dataskyddsarbete var den 6vergripande
bilden tydlig. Grundldggande strukturer finns nu pa
plats hos de flesta. Nésta steg ar att skapa ett konti-
nuerligt och systematiskt arbete. I detta dr en av de
storsta utmaningarna att tolka regelverket.’

Utvecklingen kan ocksa sdgas sammanfatta vart
interna arbete pa Datainspektionen. Efter att under

1. Europaparlamentets och radets forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling

av personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allman dataskyddsférordning).

2. Lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning.

3.Lag (2018:1177) om andring i brottsdatalagen.

4. Kamerabevakningslag (2018:1200). Kamerabevakningslagen ersatte den
tidigare kameradvervakningslagen (2013:460).

5. Datainspektionens Nationell integritetsrapport 2019

2018 ha lagt ned ett omfattande arbete pa att fd grund-
laggande forutsattningar pa plats - inte minst den
omfattande rekryteringen av nya medarbetare - har
2019 praglats av mer kvalificerade rattsliga fragor dar
vi bryter ny mark.

Det andra dret med dataskyddsreformen har for
Datainspektionen inneburit mycket arbete med att fa
processer och rutiner att fungera effektivt i vardagen.
Inom i princip samtliga verksamhetsomraden har
processer och arbetssdtt som utformades infor att
den nya lagstiftningen tradde i kraft behdvt utvecklas
och justeras under 2019. Utifran de erfarenheter och
lardomar vi gjort har rutiner 16pande foérbattrats och
interna roller och ansvarsomraden anpassats.

Datainspektionens strategiska
inriktning 2019-2021

For att ha en tydlig gemensam riktning for var ut-
veckling tog vi under hésten 2018 fram en strategisk
inriktning for verksamheten. Samtliga medarbetare
var med och tog fram den strategiska inriktningen,
som innehaller var vision, vardegrund, malbild 2021
samt sju strategiska utvecklingsomraden.

Vara strategiska utvecklingsomraden ar styrande
for bland annat investeringar och prioriteringar i
myndighetens verksamhetsplaner. De strategiska

utvecklingsomrddena ar:
m Utatriktat och vagledande arbete
m Riskbaserad och effektiv tillsyn
m Ritt kompetens, arbetssatt och organisation
m Digitalisering pd insidan och utsidan
m Nationell och internationell samverkan
® Med vara intressenter och var omvarld i fokus

m Attraktiv myndighet

Vi arbetar I6pande med utveckling inom samtliga
sju strategiska utvecklingsomraden. Varje ar identi-
fierar viivar verksamhetsplan ndgra utvecklingsom-
rdden som dr mer prioriterade dn andra. De omrdden
vi infor 2019 beslutade som mest prioriterade var vart
utatriktade och vigledande arbete, en riskbaserad
och effektiv tillsyn samt att fortsatta utveckla ratt
kompetens, arbetssdtt och organisation.






Verksamhet under aret

— sammanfattande analys och bedémning

I detta avsnitt ges en sammanfattande analys och
bedémning av 2019 drs resultat. Darefter foljer en
resultatredovisning med férdjupad beskrivning av
Datainspektionens uppgifter och resultat i olika delar.
Savél den sammanfattande analysen som resultat-
redovisningen ar uppdelade i tre huvuddelar:

m genomfdrande av EU:s dataskyddsreform
m arbete avseende kamerabevakning samt

m inkasso och kreditupplysning.

Sammanfattande resultatanalys

P4 en 6vergripande niva kan konstateras att Datain-
spektionens absoluta prioritet under 2019 har varit att
genomfora de uppgifter som foljer av dataskyddsre-
formen och moéta det stora behovet av viagledning och
stod inom integritet och dataskydd. Totalt har Datain-
spektionen lagt 85 procent av resurserna pa uppdrag
som f6ljer av dataskyddsreformen.

En tydlig forandring jamfort med 2018 dr att vi
lagt mer resurser pa kamerabevakning. Under 2018
dgnades knappt 8 procent &t arbetsuppgifter inom
kamerabevakning, jimfort med narmare 12 procent
under 2019. Siffrorna ska dock ses i ljuset av att kamera-
bevakningslagen tradde i kraft den 1 augusti 2018
vilket innebar att vi under 2018 inte hade uppdraget
hela dret.

1,2%

21%
1% il

B Dataskydds-
reformen

B Kamera-
bevakning
Inkasso .
Kredit- 85,0%

upplysning

- J

Diagram 1. Nedlagd tid i procent per
verksamhetsomrade

Aven inkasso och kreditupplysning har dgnats nagot
mer tid, sammanlagt 3,3 procent av den totala resursen
jamfort med 1,8 under 2018.

Genomforande av dataskyddsreformen

Antalet darenden som rérde dataskyddsreformen var
under aret stort - totalt registrerades ungefar 18 700
arenden. Dartill var vi berérda i cirka 700 operativa
drenden inom EU-samarbetet, vilket ger totalt cirka

19 400 drenden. Minskningen frdn de 25 ooo drenden
som inkom under 2018 beror i det ndrmaste helt pa att
ett stort antal verksamheter anmalde kontaktuppgifter
till sina dataskyddsombud under 2018, vilket inte
skedde pa samma sdtt under 2019.

Den ackumulerade balansen, det vill sdga det totala
antalet 6ppna drenden, var vid drets start nairmare
4500 drenden. Efter att balanserna dkade ytterligare
nagot under forsta halvaret har Datainspektionen
under hosten 2019 lyckats fa ned den totala balansen
till under 3 ooo drenden. De storsta minskningarna
under dret handlar om drenden som relativt sett kraver
en enklare handlaggning, som till exempel e-post-
fragor till var upplysningstjanst och anmélningar om
personuppgiftsincidenter. Inom dessa tvd omrdden har
vi genom riktade insatser under aret lyckats minska
balanserna och korta handldaggningstiden.

Samtidigt som det ar positivt att vi under 2019
kunnat sdnka den totala drendebalansen har vi
inte lyckats komma riktigt sa langt som vi hoppats.
Ungefar halften av den totala balansen utgors fort-
farande av anmadlda personuppgiftsincidenter. I 6vrigt
bestar balansen till stor del av mer komplexa drenden,
bland annat cirka 500 ans6kningar om tillstand till
kamerabevakning. Att ytterligare sanka den totala
drendebalansen kommer att vara en viktig prioritering

for oss under 2020.

Utatriktad och stodjande verksamhet i fokus

Det bdsta integritetsskyddet fér enskilda uppnas om
Datainspektionen kan bidra till att offentlig sektor,
foretag och organisationer systematiskt arbetar med
integritetsfragorna i sina I6pande verksamheter och
dar far stod i att gora ratt. Att ge vagledning och stéd
till foretag, myndigheter och andra organisationer i
att tolka och tillimpa dataskyddsreglerna ar darfor
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Diagram 2. Antal inkomna och avslutade arenden totalt samt ackumulerad balans

en av vdra viktigaste prioriteringar. Av de 85 procent
av var tid som vi totalt lagt pa arbete med dataskydds-
reformen star utdtriktad och stédjande verksamhet
for merparten, narmare 50 procent. En stor del av
tiden handlar om att svara pa fragor fran medborgare,
foretag, myndigheter och andra organisationer och att
halla utbildningar.

Under 2019 minskade antalet e-postfragor till var
upplysningstjanst kraftigt och vi lyckades under varen
arbeta ned de stora drendebalanser som byggts upp
under 2018. Totalt kom det in cirka 5100 e-postfragor
som rorde dataskyddsreformen, vilket var mindre
an halften jaimfort med aret innan. Utvecklingen ar
naturlig, dd manga verksamheter i samband med att
dataskyddsreformen tradde i kraft under 2018 hade
fokus pd att fa grundldggande processer och rutiner pa
plats och behévde vagledning och stéd i det arbetet.

Vi kan samtidigt konstatera att behovet av vag-
ledning och st6d i mer komplexa réttsliga fragor ar
fortsatt stort. Totalt fick vi under 2019 in cirka 800 mer
komplexa forfragningar som rorde dataskyddsrefor-
men, vilket ar samma nivd som dret innan. For de mer
komplexa forfragningarna 6kade balansen successivt
under hosten. Dessa drenden dr farre till antalet an
de enklare fragorna, men handldggningen av varje
drende tar vasentligt mer tid och kraver ofta fordjupad
utredning och analys i varje enskilt fall.

Som ett led i att moéta efterfragan pa mer kvalifi-
cerad vigledning inriktade vi under aret var utbild-
ningsverksamhet pd férdjupning och branschspecifika

utbildningar. Totalt arrangerade vi eller deltog under
aret i cirka 70 utbildningar, konferenser, seminarier
och foreldasningar.

Det minskade antalet enklare forfrigningar har
mojliggjort att vi under aret kunnat ha ett storre
fokus pa férdjupad dialog och samverkan med
centrala aktorer inom bland annat vard, forskning
och branschorganisationer inom ndringslivet. Vi
har ocksa intensifierat var samverkan med en rad
myndigheter vars uppdrag pa olika sdtt angransar
till Datainspektionens.

Dataskyddsfragor ar en central komponent i ett
mycket stort antal samhallsfragor, vilket gor att
Datainspektionen far manga remisser inom varie-
rande omraden. Totalt har vi under 2019 svarat pd 99
remisser. For att ge lagstiftaren ett mer proaktivt stod
har vi vid flera tillfallen under aret ocksa bjudit in
representanter fran riksdagen eller regeringskansliet
for att berdtta om var verksamhet.

Resultatet under 2019 visar att vi behover fortsatta
frigora tid fran de enklare fragorna for att kunna méta
behovet av mer kvalificerad vagledning. Fortsatt ut-
veckling av var webbplats kommer att vara avgorande.
Under 2019 har ett arbete pabdrjats med en forflytt-
ning av var verksamhet, frdn en-till-en-kommunika-
tion till vagledning som riktar sig till manga. Vi har
bland annat startat en rapportserie dir vi beskriver
monster och ger generella rekommendationer utifran
de drenden som kommer in till oss. Att fortsatta
utveckla var utdtriktade verksamhet ar en central del

12
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2019 pa en minut

Under 2019 hanterade Datainspektionen totalt
cirka 8 300 telefonférfragningar och tog emot
18 700 arenden. Av dessa var ungefar

skriftliga fragor fran privata eller
offentliga verksamheter som véande sig till
Datainspektionen for att fa vagledning och
stod i olika fragor — varav 6ver 900 var mer
komplicerade

klagomal fran enskilda individer

anmalningar dar en privat eller
offentlig verksamhet anmalt att de haft en
personuppgiftsincident

anmalningar till
Datainspektionen om vem som &ar data-
skyddsombud i en verksamhet

ansokningar om tillstand till
kamerabevakning

Datainspektionens arsredovisning 2019

1 var tillsynsverksamhet inledde vi under aret

tillsynsarenden

Vi hade ocksa en drivande roll i ett
omfattande EU-samarbete. Under aret

@ var vi ledande myndighet i omkring 60
operativa arenden som rorde flera lander
inom EU

@ berordes vi i ytterligare omkring 610
gransoverskridande arenden

@ deltog vi i cirka 90 méten inom

EU-samarbetet for att bland annat utarbeta

gemensamma vagledningar

hade vi en ledande roll i arbetet med 5
EU-gemensamma vagledningar




av Datainspektionens strategiska inriktning for de
kommande aren.

Under kommande verksamhetsar behover vi ocksa
ytterligare forstdrka var samverkan med myndigheter
vars uppdrag ligger ndra arbetet med integritet och
dataskydd. Med en storre helhetssyn pa fragor som ror
olika aspekter av digital trygghet 6kar samhéllsnyttan
och effekten av bade Datainspektionens och andra
myndigheters arbete. For Datainspektionen innebar
det att vi beho6ver ha god kompetens dven inom nar-
liggande lagstiftningsomrdden, till exempel ePrivacy.
Ett annat exempel ror informations- och cybersaker-
hetsfragorna. I grunden handlar det ofta om samma
typ av systematiska arbete och dtgarder som behévs
for att forebygga hot mot den personliga integriteten
som for att starka skyddet for samhaéllets sakerhet.

Av det skalet behéver vi férdjupa samverkan med fler
myndigheter med uppdrag inom informations- och
cybersakerhetsomradet.

Fordubbling av antalet klagomal

Antalet klagomal fran enskilda har 6kat mycket
kraftigt under de senaste daren. Under 2019 fick Datain-
spektionen in drygt 3 500 klagomal avseende skyddet
for personuppgifter, vilket ar dubbelt sd mdnga jamfort
med aret innan.

Madnga dataskyddsmyndigheter inom EU ser samma
kraftiga 6kning av klagomal. Gemensamt tycks vara
att dataskyddsreformen bidragit till att h6ja medbor-
garnas forvantningar pa att deras personuppgifter
hanteras korrekt.

Genom dataskyddsforordningen har det blivit
mojligt att vanda sig till sin nationella dataskydds-
myndighet med klagomdl som ror ett foretag i ett
annat EU-land. Férdandringen innebar en viktig
forenkling for medborgarna, men har ocksd medfort
att dataskyddsmyndigheternas arbete med att utreda
klagomal blivit vasentligt mer komplext.

Att hantera det stora inflodet av klagomal, med en
stor andel gransoverskridande drenden som kraver
samarbete med de andra dataskyddsmyndigheterna
inom EU, har utmanat Datainspektionen under 2019.
En komplicerande faktorer i arbetet dr bland annat att
olika lander inom EU har olika férvaltningsrattsliga
regleringar och traditioner som gor att klagomalen
hanteras pa delvis olika satt.

For Datainspektionen dr den samlade bilden av alla
inkomna klagomal ett viktigt underlag nér vi tar fram
var tillsynsplan. Under 2019 har vi inlett tillsynsdren-
den mot flera storre foretag baserat pa klagomal som
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skickats in till Datainspektionen, bland annat Google,
Klarna och Spotify.

Tillsynsverksamheten mer komplex an tidigare

Verksamhetsdret 2019 har varit dret da Datainspektio-
nen i storre skala borjat genomféra tillsyn utifrdn den
nya dataskyddsreformen. Nar vi summerar dret har

vi inlett totalt 51 tillsynsdrenden rérande dataskydds-

reformen och i tva fall beslutat om sanktionsavgifter.

Antalet tillsynsdrenden ar ndgot lagre dn 2018, men
ror fler och mer komplexa rattsomraden och olika
typer av verksamheter. Jamfort med 2018 har vi lagt
betydligt mer tid pa tillsyn under 2019. Av var totala
tid dgnade vi drygt 15 procent 4t tillsyn, jamfért med
5 procent féregdende ar.

Merparten av de tillsynsdrenden vi inlett har varit
inriktade pa prioriterade riskomrdden som vi identifie-
rat i var tillsynsplan. Vard, skola och rdttsvasende ar
exempel pa prioriterade omraden. Flera granskningar
fokuserar ocksa pa rattsomraden som vi i tillsyns-
planen identifierat som prioriterade, till exempel
gransdragningen mellan personuppgiftsansvariga och
personuppgiftsbitraden eller samtycke som rattslig
grund.

Den forsta sanktionsavgiften rorde en skola som
anvant teknik for ansiktsigenkanning for narvaro-
kontroll. Den andra sanktionsavgiften riktades mot
personupplysningstjansten Mrkoll som publicerat
uppgifter om betalningsanmarkningar, vilket raknas
som kreditupplysningsverksamhet.

Majoriteten av de tillsynsarenden som inletts under
dret var dnnu inte avslutade vid arsskiftet. Att det
pa manga omraden saknas praxis gor tillsynsarbetet
mer komplext och tidskrdvande &n tidigare. I flertalet
arenden ryms principiella stallningstaganden dar
rattslaget behover tydliggoras. Arbetet kraver djup-
lodande rattsliga utredningar och, eftersom det ror
enhetliga regler for lainderna inom EU, en analys av
stallningstaganden fradn andra dataskyddsmyndig-
heter inom EU.

Att sdkerstélla kvalitet, enhetlighet och effektivitet
i tillsynsarbetet ar ett fortsatt angelaget utveck-
lingsomrdde for oss. Under 2019 har vi lagt en bra
grund for arbetet, bland annat genom inrattandet av
en processigare som fran och med 2020 kommer ha
huvudansvaret for att driva den fortsatta utvecklingen
av tillsynsprocessen.

Datainspektionens arsredovisning 2019



Vi har tagit en mer drivande roll i EU-samarbetet

Ett aktivt deltagande och stort engagemang i EU-
samarbetet ar en forutsattning for att fa genomslag
for svensk réttstradition och svenska medborgares
och verksamheters behov nar den praktiska tolk-
ningen och tillimpningen av dataskyddsférordningen
utmejslas. Ett uttalat mal fér Datainspektionen infor
2019 var darfor att delta i samtliga arbetsgrupper inom
den Europeiska dataskyddsstyrelsen (EDPB) och ta en
mer drivande roll i styrelsearbetet. Nar vi summerar
aret kan vi konstatera att vi lyckats uppna malet.

Var inriktning har varit att dta oss rollen att leda
arbetet med vagledningar som vi vet ar sarskilt
angelagna for svenska foretag och andra verksamheter.
Vid arsskiftet hade vi rollen som huvud- eller med-
rapportor for sammanlagt fem vdgledningar.

Vi har under aret deltagit i samtliga styrelsemoten
och underarbetsgrupper, vilket inneburit sammanlagt
ndstan 9o moéten. Infor vart och ett av de 11 plenar-
motena i dataskyddsstyrelsen har vi haft val genom-
arbetade positioner som tydligt beskrivit var hdllning
i olika fragor.

Totalt sett har vi lagt 6ver 10 procent av var tid
under 2019 pd EU-samarbete, vilket ar en fordubbling
jamfort med 2018.

Under 2019 har ocksa har det operativa samarbetet
inom EU kommit igang ordentligt. Datainspektionen
arbetade under &ret totalt i cirka 700 internationella
arenden. Av dessa var vi ansvarig tillsynsmyndighet i
ett 60-tal drenden.

Antalet granséverskridande drenden bedéms pa
sikt 6ka, liksom antalet arenden som behover avgoras
genom tvistldsning i dataskyddsstyrelsen.® Férfarandet
och arbetssitten i det EU-gemensamma operativa
arbetet ar fortfarande under uppbyggnad, men det kan
konstateras att handldggningen av granséverskridande
drenden generellt &r omfattande och delvis tungrodd.
Det intensifierade samarbetet inom EU kommer 6ver
tid att fa allt mer ldngtgdende konsekvenser for var
verksamhet.

Ovriga arbetsuppgifter utifrdn dataskyddsreformen

Utover den utdtriktade verksamheten och arbetet med
klagomal och tillsyn har Datainspektionen genom
dataskyddsreformen en rad andra skyldigheter och
arbetsuppgifter. Arbetsuppgifterna kan delas ini tva
grupper av olika karaktar. Dels ror det sig om drenden

6. EDPB:s arbete beskrivs narmare pa styrelsens hemsida, https://edpb.
europa.eu/about-edpb/about-edpb_sv. Styrelsen kommer ocksa arligen att
ldmna en rapport till kommissionen déar arets verksamhet redovisas.

med stora volymer i inflodet, men dar handlaggningen
ar forhdllandevis enkel och pa sikt kommer att kunna
effektiviseras med digitala verksamhetsst6d. Hit hor
till exempel att ta emot anmdlningar om vem som ar
dataskyddsombud i olika verksamheter och att hantera
anmalningar om personuppgiftsincidenter. Enbart
i dessa tva kategorier har Datainspektionen under
2019 tagit emot cirka 7 ooo drenden, varav cirka 4 750
ror personuppgiftsincidenter dar arendehanteringen
fortfarande ar manuell. En effektiv verksamhet forut-
sdtter att Datainspektionen under 2020 digitaliserar
arendehanteringen och far e-tjansten for att anmala
incidenter utifran dataskyddsforordningen pa plats.

Den andra gruppen handlar om drenden som hittills
inte varit sd mdnga till antalet, men dar varje enskilt
drende kraver ett omfattande utredningsarbete och
ofta EU-samverkan.

Under 2019 ar det framfor allt arbetet med bindande
foretagsbestammelser som tagit ordentlig fart. Sent
pa aret godkdndes de forsta bindande foretagsbestam-
melserna inom EU och arbete pdgar med ett stort antal
drenden. Stora effekter pd integritetsskyddet kan nas
genom bindande féretagsbestimmelser, men ocksa
genom uppférandekoder och méjlighet till certifiering,
varfor det ar viktigt att kunna prioritera arbetet.

Kamerabevakning

Datainspektionens arbete inom kamerabevaknings-
omrdadet har under 2019 varit en av vdra storsta
utmaningar. | augusti 2018 6vertog Datainspektionen
uppgiften frdn Lansstyrelserna att besluta om tillstand
till kamerabevakning. Samtidigt fick vi hela tillsyns-
ansvaret avseende kamerabevakning.

Uppdraget har varit nytt fér oss och eftersom
lagstiftningen dr ny saknas praxis i minga avseenden.
Att manga verksamheter har fragor om kamerabe-
vakning marktes ocksa tydligt i inflédet av fragor.
Under 2019 rorde omkring 20 procent av samtliga
e-postfragor i var upplysningstjanst kamerabevakning,
totalt innebar detta narmare 1100 fragor. Till detta ska
laggas 6ver 160 mer kvalificerade fragor. Medaintresset
for frdgor som ror kamerabevakning ar ocksa stort
och Datainspektionens specialister inom omradet har
under dret gjort ett stort antal intervjuer och media-
framtradanden.

Vi har lagt ned ett omfattande arbete pa att bygga
upp arbetssatt, kompetens och organisation for att
hantera uppdraget. Det framsta hindret har handlat
om att det utokade uppdraget enbart foljdes av en
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mycket begrdnsad forstarkning av anslaget, vilket
medfort att vi behdvt 16sa kamerabevakningsupp-
draget genom interna omférdelningar. Eftersom
arbetet med de uppgifter som foljer av dataskydds-
reformen varit omfattande har vi dnda beho6vt halla
kameraorganisationen vasentligt mindre an vad
uppdraget kraver. Vi har haft svart att genomféra
tillsyn i den omfattning som skulle behdvas, trots
att vi sa gott som varje vecka far in klagomadl som ror
allvarliga handelser.

Konsekvenserna har dock varit tydligast i form av
att vi byggt stora balanser och haft langa handlagg-
ningstider for tillstand. Vi gick in i 2019 med en balans
om cirka 250 tillstdndsansékningar. I slutet av 2019
hade balansen fordubblats och 6kat till 500 drenden.
Handldggningstiden var ett dr. Drygt 220 tillstands-
drenden har avgjorts under 2019.

Inf6r 2020 har Datainspektionen tilldelats utékade
anslag for uppdraget pd kameraomrddet, vilket gor
att vi kommer kunna férstarka den delen av verksam-
heten. Givet de manga tillstandsarenden som vantar
pa beslut kommer dock arbetet med att korta hand-
laggningstiderna att krava en omfattande satsning.

Inkasso och kreditupplysning

Arbetet med de uppgifter som foljer av dataskydds-
reformen och inom kamerabevakningsomradet har
under 2019 tagit lejonparten av Datainspektionens
resurser. Uppdraget att sikerstdlla att god sed iakttas
iinkasso- och kreditupplysningsverksamhet har dock
haft nagot storre fokus an foregdende verksamhetsar.
Vi har prioriterat det 16pande arbetet med att
hantera tillstand och klagomal, men ocksa inlett nagra
tillsynsarenden. Bland annat har vi inlett tillsyn mot
ett par av de storre inkassofdretagen. Sddan gransk-
ning genomfors med jamna mellanrum for att kontrol-
lera de storre bolagens rutiner for inkassoforfarande.
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Sammanfattande bedéomning
och framatblick

Datainspektionen gar ut ur 2019 med kvarstdende
balanser i vissa delar av verksamheten men har, givet
de allt mer kvalificerade rattsliga frdgorna, klarat
vart uppdrag val. Det starka engagemanget hos vdra
kompetenta medarbetare har varit centralt for verk-
samhetens mdluppfyllelse.

Verksamhetsdret 2019 har pa mdnga sdtt praglats
av arbete med att fortsétta utveckla ratt kompetens,
arbetssatt och organisation for att hantera vart
uppdrag. Parallellt med operativt arbete har mdnga av
vdra medarbetare under dret arbetat i storre utveck-
lingsprojekt eller uppdrag.

Datainspektionen dr en férhdllandevis liten
myndighet med ett stort uppdrag. Utan tydliga
prioriteringar finns risken att arbetet blir allt for
inflodesstyrt, reaktivt och i praktiken far en begransad
effekt pd integritetsskyddet. Mot denna bakgrund har
vi under 2019 pa olika sdtt arbetat for att starka var
féormdga att gora risk- och behovsbaserade priorite-
ringar. Utgdngspunkten handlar om effekt - hur gor vi
storst skillnad for integritetsskyddet? Hur inriktar vi
och kombinerar vara olika verktyg och befogenheter
pa ett satt som skapar storst samhallsnytta?

Inom tillsynsverksamheten har vi under 2019 lagt
grunden for ett riskbaserat arbetsséitt genom en ny
tillsynspolicy och tillsynsplan. For att ha tydliga prio-
riteringar i den utatriktade verksamheten har vi under
dret arbetat fram en kommunikationspolicy. Vi har
under aret ocksa paborjat ett storre kvalitetsutveck-
lingsarbete dar vi identifierat mdl och ambitioner f6r
fem av vdra viktigaste och grundldggande omraden;
klagomal, personuppgiftsincidenter, att svara pa
forfragningar, tillsyn samt stod och vagledning till
dataskyddsombud.

Var strategiska inriktning galler f6r aren 2019-2021.
Nér vi summerar 2019 ar bilden att vi pa de flesta
omrdden tagit vdsentliga steg i ratt riktning. Vart
utvecklingsarbete har gett oss allt mer stabila interna
processer och arbetssdtt och vi gar in i 2020 med goda
forutsattningar for att 6ka kvaliteten och effektiviteten
ivar verksamhet ytterligare.

Det finns dock flera utmaningar som ar viktiga for
Datainspektionen att hantera och balansera under
kommande verksamhetsdr. En rod trad ar att vi
behover frigora resurser for att kunna méta det
6kande behovet av mer kvalificerat juridiskt arbete
och klagomalshantering.

Datainspektionens arsredovisning 2019



Vi har identifierat fem faktorer som kommer att
vara avgorande for vara mojligheter att lyckas val i vart

uppdrag.

Var digitalisering. For att Datainspektionen ska
kunna hantera drendeinflédet pa ett effektivt satt ar
digitalisering en absolut framgangsfaktor, bade nar
det géller digitala st6d som effektiviserar det interna
arbetet och tjanster som underlattar for omvarlden att
ha kontakt med oss.

Under 2019 har viktiga kompetensforstarkningar
gjorts bland annat inom it- och informationssdkerhets-
omradet. En sammanhallen foérvaltningsorganisation
for digitala verksamhetsst6d har byggts upp och en
projektmodell har arbetats fram. Vi har nu battre
forutsdttningar i digitaliseringsarbetet dn vad vi haft
tidigare. Arbetet med Datainspektionens digitalisering
kommer dock att ta tid, och krdva fortsatta och forhal-

landevis omfattande investeringar.

Vara ekonomiska forutsattningar. En bidragande
forklaring till att digitaliseringen hittills inte kunnat
drivas i 6nskad takt ar Datainspektionens ekonomiska
forutsattningar. Aven om vart anslag utokats i flera
omgdngar de senaste dren har vart uppdrag utokats
mer an de ekonomiska ramarna.

Under 2019 har hela anslagskrediten och delar av en
utokad anslagskredit utnyttjats. Vi har samtidigt gjort
flera kostnadsbesparande atgarder. Infér 2020 har vi
tillforts ytterligare 14 miljoner kronor for kamerabe-
vakningsuppdraget, men gar in i dret med ett under-
skott om 4,1 miljoner kronor som mdste hanteras. For
att frigéra medel till digitalisering och annan central
verksamhetsutveckling behdver vi under kommande
verksamhetsdr minska l6nekostnadernas totala andel

av var budget, vilket kommer utmana verksamheten.

Vart uppdrag inom kamerabevakning. Att minska
drendebalanserna och handlaggningstiden nar det
galler tillstand till kamerabevakning kommer att krava
en omfattande satsning av Datainspektionen. I januari
2020 aviserade regeringen att Datainspektionen
kommer att fa forstarkta medel i varandringsbudgeten
2020 for att hantera kamerabevakningsuppdraget. Det
ger oss goda forutsdttningar att under aret arbeta ned
balanserna och korta handldggningstiderna vasentligt.

Att balansera prioriteringar och behov i vart arbete
med kamerabevakning med vdra andra uppdrag och
skyldigheter utifrdn dataskyddsreformen kommer
dock att vara en fortsatt utmaning for oss dven

kommande verksamhetsar.

Skarpta kravinom EU-samarbetet. Utvecklingen
inom EU-samarbetet har redan paverkat vart arbete
med klagomal och tillsyn pd ett genomgripande satt.
Prognosen ar att aven den operativa EU-samverkan
kommer att fortsdtta 6ka och kriva vasentligt mer av
Datainspektionen under kommande ar.

I takt med att harmoniseringen kommer langre 6kar
sannolikheten att Sverige och Datainspektionen ocksa
behover forandra etablerade nationella arbetssatt som
vi bedéomer fungerar val. Det fraimsta exemplet ror
hanteringen av klagomal. Datainspektionen anvander
inflodet av klagomal primart for att gora en strategisk
och riskbaserad inriktning av tillsynsverksamheten.
Fran flera medlemsstater med andra traditioner och
nationella férfarandekrav framhalls att deras rutin
att inleda tillsyn i varje klagomalsdrende bor vara
normen. Ett sidant arbetssatt skulle fa stora konse-
kvenser for Datainspektionens verksamhet.

Fler tillsynsarenden forvantas leda till 6verkla-
ganden och tvistlosning. Det finns ocksd utma-
ningar i utvecklingen i tillsynsverksamheten. Praxis
saknas fortfarande i stora delar och behover drivas
fram genom domstolsprévning. Sannolikt kommer

de 6kade befogenheterna leda till ett 6kande antal
6verklagade drenden i domstol. Antalet drenden dar
medlemsstaterna inom EU har olika uppfattningar och
darfor begar tvistlosning i den europeiska dataskydd-
styrelsen forvdntas ocksa 6ka.

Aven om det finns utmaningar infér 2020 kan Data-
inspektionen, nar vi summerar 2019, konstatera att
vi driver ett omfattande och langsiktigt utvecklings-
arbete som pa sikt kommer ge stor effekt. Var
bedémning ar att vi nu lagt en stabil grund fér en
god verksamhet kommande ar.
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Resultatredovisning

I foljande tre avsnitt beskrivs Datainspektionens
uppdrag och resultat under 2019 narmare. Den forsta
delen beskriver vart arbete med uppgifter som f6ljer
av dataskyddsreformen. Darefter foljer en redovisning
av arbetet med kamerabevakning samt inkasso och
kreditupplysning.

Datainspektionens arbete enligt
dataskyddsreformen

I Sverige finns 6ver 10 miljoner invdnare, fler dn1
miljon foretag, 6ver 200 ooo ideella organisationer
och flera hundra myndigheter. Alla dessa antingen
behandlar personuppgifter (till exempel foretag) eller
far sina uppgifter behandlade (enskilda medborgare).
Det innebar att alla i Sverige pa nagot sitt berors av de
fradgor som Datainspektionen ansvarar for.

Behovet av stod och vdgledning i fradgor som ror
integritet och dataskydd ar bade stort och varierat.
For smaforetagare, mindre ideella organisationer
och féreningar kan dven de grundldggande delarna i
dataskyddsreglerna vara 6vervaldigande. De behover
snabbt och enkelt kunna fa handfast viagledning och
stod. Medborgare som vill utéva sina rattigheter men
stoter pa hinder, eller har fragor om hur de sjialva kan
skydda sina personuppgifter, ska enkelt kunna fa
vagledning eller skicka in ett klagomal till Datainspek-
tionen.

Hos storre foretag och organisationer med gedigen
dataskyddskompetens handlar behoven snarare om
att fa kvalificerad och vél genomarbetad véigledning
i komplexa rattsliga fragor och tolkningar. Ofta ar
behovet av vagledning kopplat till ny teknik eller nya
satt att anvanda teknik, eller de manga juridiska fragor
dar det &nnu saknas praxis.

Att prioritera, inrikta och kombinera vara insatser
sa att de far storsta mojliga effekt for integritetsskyd-
det ar en av Datainspektionens viktigaste uppgifter
- och storsta utmaningar. En framgangsfaktor ar att
vdr kunskap, vara beslut och stallningstaganden nar
ut och kan bidra till larande f6r mdnga. Prioriteringar
behover goras mellan olika malgrupper, utifrdn var
de storsta behoven och riskerna finns. Men avvag-
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ningar behover ocksa ske mellan bradskande behov
av vagledning och ett mer langsiktigt forebyggande
arbete, och mellan vad vi bor gora sjdlva och vad vi
ska gora gemensamt i EU-samarbetet. Vi behover
ocksd balansera vart frimjande arbete med vagled-
ning och stéd med en effektiv tillsyn. Om samhallet
inte markerar nar foretag, myndigheter och andra
organisationer behandlar persondata pa ett satt som
utsdtter medborgarna for allvarliga risker, ar risken att
legitimiteten for dataskyddsreglerna och tilltron till
myndigheternas och samhallets férmaga att uppratt-
halla ett starkt integritetsskydd urholkas.

Under 2019 har Datainspektionen pa flera satt borjat
bygga upp strukturerad kunskap och metoder for att
vdlja, inrikta och kombinera vara insatser. Under varen
genomforde vi tre olika undersokningar kring hur
langt arbetet med dataskyddsreformen kommit i privat
och offentlig sektor. Vi undersokte ocksa medborgar-
nas attityder, kunskap och beteenden kring integritet
och dataskydd. Resultatet av undersékningarna
publicerades i var forsta nationella integritetsrapport
i samband med dataskyddsférordningens ettarsdag.
Rapporten riktade sig till beslutsfattare och andra som
arbetar med dataskydd, men utgor ocksa ett viktigt
kunskapsunderlag for oss sjdlva.

Varje dag har vi kontakt med féretag, myndigheter
och medborgare. Vi svarar pa fragor, moter verksam-
hetsforetradare pa vara utbildningar och samverkar
med olika organisationer pa en rad olika sitt. Varje
mote ger oss viktiga signaler om hur behoven ser
ur. Under 2019 har vi ocksd mer systematiskt borjat
inventera vilka integritetsrisker och utmaningar som
finns i olika branscher.

Att f3 till stand en sammanhallen verksamhets-
styrning som sdkerstaller stérsta mojliga effekt ar ett
langsiktigt arbete. Vi har tagit viktiga steg 2019, men
fortsdtter arbetet kommande verksamhetsdr.

I det har avsnittet beskrivs Datainspektionens
arbete med de uppgifter som f6ljer av EU:s dataskydds-
reform. Redovisningen beskriver vart utatriktade
och stédjande arbete, klagomalshantering, tillsyn,
EU-samverkan samt 6vriga uppgifter som foljer av
dataskyddsreformen.

Datainspektionens arsredovisning 2019



Manga verksamheter behovde stod kring rattslig grund
under dataskyddsreformens forsta ar

Under perioden maj 2018 — april 2019 véande sig manga féretag och andra verksamheter till var
upplysningstjanst.

@ En tredjedel av fragorna handlade om avvagningar kring den rattsliga grunden fér en specifik
personuppgiftsbehandling. Sarskilt vanliga var fragor om samtycke och intresseavvagning mellan
verksamhetens behov av att behandla personuppgifterna och den enskildes intresse av skydd for
sina personuppgifter.

@ En av tio fragor handlade om vad som ar lampliga sakerhetsatgarder, till exempel vilket skydd som
kravs for att skicka personuppgifter med e-post.

@ En av tio fragor rorde vilka regler som galler for kamerabevakning.

@ En av tio fragor handlade om gransdragningar mellan olika personuppgiftsansvariga och
personuppgiftsbitraden.

Nationell integritetsrapport 2019
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Utatriktat och stodjande arbete

Utatriktat och stédjande arbete har varit Datainspek-
tionens framsta prioritering under aret och bedrivits

i mdnga olika kanaler, ddr webbplatsen, upplysnings-
tjansten och utbildningar dr ndgra av de viktigaste.
Var utatriktade verksamhet omfattar ocksad att bista
lagstiftaren i arbetet med att stifta nya lagar och att ha
fordjupad dialog och samverkan med olika akt6rer som
har stor paverkan pa integritetsskyddet.

Webbplatsen — var viktigaste kanal

Datainspektionens webbplats ar navet i var kom-
munikation. For mdnga som arbetar med dataskydd
ar var webbplats en central informationskélla och
webbplatsen har omkring 80 000-100 000 besdkare
varje manad. ’

Mycket tid har under 2019 behévt laggas pd att fa
grundldaggande forutsattningar och kompetens pa
plats, till exempel upphandling av en ny webbyra for
att mojliggora ett dandamalsenligt arbete med webb-
platsen. Vi har ocksd pabdérjat arbetet med att anpassa
webbplatsen till de nya tillgdnglighetskrav som den
omfattas av fran och med september 2020. Mindre
forbattringar av innehallet har gjorts l16pande, men det
finns fortfarande behov av att forbattra webbplatsens
struktur och sokfunktionalitet.

Genom webbplatsen kan vi na ut till fler an de som
idag far stod och vagledning via var upplysningstjanst.
Under aret har ett arbete paborjats med att identifiera
de vanligaste fragorna som stalls till Datainspektionen
och publicera fragor och svar pa webbplatsen. En
sadan forflyttning av verksamheten, fran en-till-en-
kommunikation pa telefon och mejl till en-till-manga-
kommunikation, dr en framgangsfaktor for att vi ska
fa sa stor effekt som mojligt av vart arbete och anvdanda
vara resurser sa effektivt som mojligt.

Ny rapportserie kan bidra till Iarande fér manga

Ett satt att sprida var information och specialistkun-
skap dr att analysera inflodet till Datainspektionen
och beskriva dterkommande monster och trender.
Under 2019 har vi darfor startat en rapportserie dar
vi beskriver och analyserar inflodet till myndigheten.
De tva rapporterna som publicerats under dret har

7. Under hosten 2019 pabdrjade Datainspektionen en dversyn av den
statistikinsamling som sker pa webbplatsen. Uppgifter om antalet besékare
pé webben saknas darfor for september-december 2019. Siffran 80 000-
100 000 &r en uppskattning som bygger pa genomsnittet under de forsta
atta manaderna 2019.
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fokuserat pa de personuppgiftsincidenter som anmalts
till oss. Rapporterna har dels beskrivit vilken typ av
incidenter som anmalts mest frekvent och fran vilka
branscher, dels hur vi arbetar med personuppgifts-
incidenter. En viktig del har varit de slutsatser och
generella rekommendationer som kunnat ges utifran
de incidenter som anmalts.

I maj 2019 publicerade vi ocksa Datainspektionens
forsta nationella integritetsrapport. Rapporten ar en
del i vart arbete med att f6lja och beskriva utveck-
lingen ndr det galler fragor som ror integritet och
dataskydd. Eftersom det gitt ett dr sedan dataskydds-
forordningen borjade gélla, fokuserade rapporten pa
hur langt arbetet kommit med att inféra det nya regel-
verket i foretag, myndigheter och andra organisatio-
ner. Rapporten innehdll ocksé ett avsnitt som beskrev
medborgarnas kunskap, attityder och beteenden nar
det géller integritet och dataskydd. Malgruppen for
rapporten var i forsta hand beslutsfattare i offentliga
och privata verksamheter, fortroendevalda och
personer som pa olika sdtt arbetar med dataskydd och
informationssikerhet. Rapporten har ocksa bidragit
med viktig kunskap for oss sjdlva i arbetet med att
utveckla saval arbetet med vdgledning och st6d som
var tillsynsverksamhet.

Snabbare svar fran var upplysningstjanst

Till Datainspektionens upplysningstjanst kan verk-
samheter och privatpersoner ringa eller stdlla fragor
via e-post. Upplysningstjdnsten ar en viktig funktion
i myndighetens utétriktade arbete och har 6ppet for
telefonforfragningar tva timmar varje dag. De fragor
som besvaras i upplysningen dr typiskt sett dterkom-
mande och kraver sdllan en férdjupad utredning av
Datainspektionen.

Att manga verksamheter under 2019 kommit till
ndsta niva i sitt dataskyddsarbete marktes under 2019,
bade genom att antalet e-postfragor till upplysningen
minskade kraftigt och att karaktédren pa fragorna for-
andrades. Efter det rekordhéga inflodet 2018 halvera-
des antalet e-postfragor till upplysningen under 2019.

Totalt inkom cirka 5100 e-postfragor, jamfort med
nistan 11 ooo under 2018. Aven i jimférelse med 2017
och 2016 har antalet e-postfragor minskat vasentligt.

Genomsnittligt antal e-postfragor till upplysningen
per manad for 2019 var cirka 425, jamfort med 2018 da
det var drygt goo.

Datainspektionens arsredovisning 2019



Tabell 1: Statistik upplysning och webb

Webben

Antal besokare pa webbplatsen
Upplysningen

Antal besvarade telefonsamtal i upplysningen
Andel besvarade telefonsamtal

Antal inkomna e-postfragor till upplysningen

2019 2018 2017 2016
1 080 000* 1852914 1029 920 746 894
8323 8479 4 660** 5270
47 % 34 % 53 % 61 %
5131 10 940 7 600 6 680

* Matning av antal bestkare pa webbplatsen har inte skett efter 1 september 2019. Vérdet ar darfor uppskattat och férknippat med osékerheter.
**Under 2017 saknas statistik fran juni manad pga leverantorsbyte. Siffran for 2017 ar darfor inte exakt.

En f6ljd av den rekordstora efterfragan pa vagled-
ning och stod under 2018 var att Datainspektionen
gick in i 2019 med omkring 850 forfrigningsarenden
i balans i upplysningstjansten. En viktig prioritering
under varen 2019 var darfor att fa kontroll pa inflodet
av e-postfragor till upplysningen, arbeta bort drende-
balanserna och korta svarstiderna. Genom en tydlig
prioritering, resursforstarkningar i form av avarbet-
ningsinsatser och noggrann uppfdljning varje vecka
naddes mdlet.

I slutet av juni var balansen i upplysningstjansten

nere pa strax under 200 drenden, vilket innebar att den

som skickat in en frdga oftast fick svar efter lite drygt
en vecka. Nar handlaggningstiden under 2018 var som
langst fick de som skickade in fragor vanta upp till tre
mdnader.

Under 2019 vidtog vi ocksa atgarder for att forbattra
var telefonupplysning. De medarbetare som arbetar
i upplysningstjansten fick under dret kompetensut-
veckling i form av dialogtrdning. Under aret lyckades
vi ocksd besvara en storre andel av det totala antalet
inkomna telefonsamtal &n 2018. Fortfarande kom
ndstan hdlften av alla inkomna telefonsamtal inte

fram, vilket férstarker bilden att vi under kommande
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Diagram 3: Fragor i upplysningstjansten enligt GDPR, brottsdatalagen, kamerabevakningslagen och dvrig
dataskyddslagstiftning. Inkommande och avslutade arenden och ackumulerad drendebalans.
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Manga medborgare har fragor om ratten
till radering och ratten till information

Under dataskyddsreformens forsta ar vande sig manga medborgare till var
upplysningstjanst.

@ Cirka en fjardedel av alla fragor som medborgare stallde till
Datainspektionen handlar om ratten till radering. Den enskilt vanligaste
fragan var hur man som privatperson gor for att fa bort personuppgifter
fran sajter med utgivningsbeuvis, till exempel Eniro, Hitta, Lexbase,
Mrkoll, Ratsit och Merinfo.

@ Ytterligare en fjardedel av fragorna handlade om att medborgare
ifragasatte om en specifik personuppgiftsbehandling ar laglig.
Aterkommande omraden var till exempel direktmarknadsféring och
arbetsgivares hantering av anstalldas personuppgifter.

@ Ungefar en tiondel av alla fragor fran medborgare handlade
om kamerabevakning.

Nationell integritetsrapport 2019
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ar behover utveckla var webbplats for att fler enkelt
ska kunna hitta den information de behéver dar eller
hanvisa vidare till rdtt information.

Privata foretag dr overrepresenterade bland de
verksamheter som stdller fragor till Datainspektionen,
ungefar tva tredjedelar av alla fragor kommer fran
den privata sektorn.’ Aven hos ideella organisationer
och ekonomiska féreningar finns ett stort behov av
vagledning. Ofta ror det sig om mindre organisationer
som bostads- och hyresrattsforeningar eller idrotts-
foreningar som ofta har mindre kunskap och resurser
om dataskydd an storre verksamheter.

Under senare hélften av 2019 har karaktadren pa
fragorna till var upplysningstjanst delvis dndrats.
Frdagor om rattslig grund och vilka sikerhetsatgarder
som kravs for att skicka personuppgifter med e-post
forekommer mindre frekvent. Istallet fokuserar manga
av fragorna pa de delar av dataskyddsforordningen
som kraver mer kvalificerade rittsliga avvagningar
och tolkningar.

Grdnsdragningar mellan personuppgiftsansvariga
och personuppgiftsbitraden har under hela 2019 varit
en av de vanligaste frdgorna. Aven fragor om kamera-
bevakning fortsdtter att vara vanliga. Dartill handlade
manga fragor under senare delen 2019 om 6verforing
av personuppgifter till ett land utanfor EU (s& kallade
tredjelandséverforingar) och vad som kravs for att
behandla uppgifter om brott.

I vissa fall kan det finnas ett férvantansgap mellan
fragestallarnas behov och det st6d Datainspektionen
kan ge. Anledningen kan ibland vara att det handlar
om rattsliga avvagningsfragor dar det annu saknas
praxis. Det ar ocksd en pedagogisk utmaning att a
ena sidan ge foretag och andra organisationer bdsta
mojliga stod och vagledning - d andra sidan inte
tumma pa ansvarsskyldigheten. Dataskyddsférord-
ningen har pd mdnga sétt skarpt ansvaret hos foretag
och andra verksamheter som hanterar personuppgifter
att kunna visa vilka bedémningar som gjorts och
atgarder som vidtagits. Det kan darfor vara olampligt
att vi ger specifika rekommendationer i ett konkret
fall.

I och med att vi under varen lyckades minska balan-
serna i upplysningstjansten kunde vi under hsten ha
ett storre fokus pa kvalitetsutveckling. Under hosten
2019 har ett arbete genomforts for att utveckla former
for kvalitetssdakring i arbetet med forfragningar. Var
ambition ar att sa langt som méjligt ge hjalp till sjalv-
hjélp. Véra svar behover alltid vara juridiskt korrekta,
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men ocksd malgruppsanpassade pd ett sitt som gor
dem relevanta dven nar fragestdllaren inte ar jurist.
Det interna utvecklingsarbetet har ocksa innefattat
en Oversyn av processen for att ta emot, sortera och
besvara forfragningar, med ambitionen att skapa sa
effektiva arbetssatt som mojligt. De nya arbetssatten

kommer att implementeras fullt ut under 202o0.

Végledning och stod till privatpersoner

En r6d trdd i dataskyddsreformen ar ett forstarkt
skydd for individers grundlaggande rattigheter

i samband med att personuppgifter behandlas. 1
Datainspektionens utdtriktade verksamhet ar darfor
en viktig del att ge information och vagledning till
privatpersoner om vilka rattigheter de har och hur de
kan tillvarata dem.

P& var webbplats finns sdrskild information som
riktar sig till privatpersoner och beskriver vilka
rattigheter dataskyddsforordningen ger. Av det totala
antalet besvarade samtal i upplysningstjansten under
2019 kom 53 procent frdn privatpersoner.

Fragor om hur man gor for att bli raderad fran sajter
med utgivningsbevis var en av de absolut vanligaste
fragorna dven under hésten 2019. Aven fragor om
kamerabevakning var frekvent forekommande. Under
senare delen av 2019 har ocksa fragor om positio-
neringsteknik och rétten till registerutdrag blivit
vanligare. Manga medborgare har ocksa fragor om hur
personuppgifter hanteras inom skolan och varden.

Fler komplexa forfragningar under hosten

Nar det gillde mer komplexa férfragningar fran
foretag, myndigheter och andra organisationer skedde
ingen avtrappning - inflédet var pd samma nivd som
2018. Totalt fick vi in cirka 8oo férfragningar fran verk-
samheter som behovde stod i mer komplexa arenden.
Statliga myndigheter, kommuner och aktérer inom
hadlso- och sjukvard, skola och forskning ar 6verrepre-
senterade bland dem som stiller mer komplexa fragor.’

Tabell 2: Statistik forfragningar

2019 2018 2017 2016

Antal inkomna 794 805 393 223
kvalificerade fragor
utifran GDPR/PuL

9. Datainspektionens Nationell integritetsrapport 2019
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Diagram 4. Kvalificerade fragor enligt GDPR, brottsdatalagen, kamerabevakningslagen samt 6vrig dataskydds-
lagstiftning. Inkommande och avslutade arenden samt ackumulerad arendebalans.

Vart att notera ar att antalet komplexa forfragningar
var storre under hosten dn under varen. En tolkning av
detta dr att manga verksamheter efter sommaren pa
allvar kom in i "den andra vagen” i GDPR-arbetet. Om
monstret kvarstdr under 2020 kommer det att utmana
Datainspektionen eftersom de mer komplexa f6rfrag-
ningarna ofta kraver att vi gor en mer djuplodande
rattslig utredning och analys.

Dialog och samverkan — en viktig prioritering
under 2019

Det minskade antalet enklare férfragningar har
mojliggjort att vi under 2019 kunnat ha ett storre fokus
pa dialog och samverkan med centrala verksamheter
och aktorer. For att {3 stérsta mojliga effekt pa integri-
tetsskyddet ar detta en viktig del av Datainspektionens
verksambhet.

Vilka aktorer vi prioriterar styrs i vissa fall av risk-
baserade 6verviaganden. Det kan till exempel handla
om en sarskild fraga dér det finns stora integritetsris-
ker. Genom tidig och nira dialog med centrala aktorer
kan risken for allvarliga integritetsrisker férebyggas.
Urvalet kan ocksa bygga pd att det ar centrala aktorer
som i sin tur nar eller paverkar manga verksamheter.
Genom en ndra samverkan med dem har vi lattare
att nd ut till mdnga och fa storre effekt. Ibland ar det
ocksad inskrivet i andra myndigheters regeringsupp-
drag att samverkan ska ske med Datainspektionen.

Tva prioriterade omraden for samverkan och
férdjupad dialog under 2019 har varit vard och
forskning. Bada omradena kdnnetecknas av att det
finns stora datamangder, ofta med kédnsliga person-
uppgifter. Med en sdker, etisk och transparent an-
vandning av datan m&jliggors stora samhallsvinster.
Samtidigt rymmer sdval varden som forskningen stora
risker for den personliga integriteten om data inte
hanteras korrekt.

Under dret har Datainspektionen bland annat haft
l6pande samverkan med E-hidlsomyndigheten i arbetet
med den nationella lakemedelslistan, ett av de storre
it-projekten just nu inom svensk offentlig sektor. Den
1juni 2020 borjar lagen om nationell lakemedelslista
gdlla. Da kan vardens, omsorgens och apotekens
it-system borja kommunicera med samma informa-
tionskalla: den nationella l1akemedelslistan.

Vi har ocksd haft dialog med samordningsfunktio-
nen for sa kallad life science pa Naringsdepartementet
- ett arbete som syftar till att frimja kunskapsutveck-
ling och 6ka innovationstakten i hilso- och sjukvar-
den.

Inom forskning- och statistikomradet har vi pa olika
satt samverkat med Statistiska centralbyran (SCB) som
ar nationell statistikmyndighet i Sverige. Samverkan
har ocksa skett med det konsortium av larosdten som
under Go6teborgs universitets ledning driver Svensk
nationell datatjanst - ett arbete som syftar till att
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Stora skillnader mellan
branscher i hur langt de har
kommit i dataskyddsarbetet

@ Tre av fyra dataskyddsombud uppgav efter
forsta aret med dataskyddsreformen att
deras organisation tagit fram riktlinjer fér hur
personuppgifter ska hanteras och att de har
grundlaggande strukturer och rutiner pa plats

@ Bank- och finansbranschen samt it- och
telekombranschen har i manga avseenden kommit
langre an andra i sitt arbete med integritet och
dataskydd. Aven privata vard- och omsorgsféretag
har kommit langre an genomsnittet.

@ Kommuner och regioner &r éverrepresenterade

bland dem som tycks ha stérre utmaningar och
i mindre omfattning arbetar kontinuerligt och
systematiskt med integritet och dataskydd.

@ Foretag inom hotell- och restaurangbranschen
samt transportbranschen uppger i mindre grad an
andra att de har ett kontinuerligt och systematiskt
arbete med integritet och dataskydd.

@ Aven smaforetag arbetar i mindre utstrackning
med fragorna

Datainspektionens Nationell integritetsrapport 2019



skapa en nationell infrastruktur foér 6ppen tillgang till
forskningsdata.

I den privata sektorn har vi prioriterat storre
branschorganisationer som till exempel Svenskt
Naringsliv, Svensk Handel och Swedma, en bransch-
organisation for foretag som arbetar med datadriven
kommunikation. Dialogen med branschorganisationer
ar ett viktigt satt for oss att sprida var information
och kunskap. Minst lika betydelsefullt dr att vi genom
branschorganisationerna ocksa far mojlighet att fanga
upp behov, 6nskemadl och idéer som finns hos svenska
foretag kring hur dataskyddsarbetet kan forbattras.
Inom offentlig sektor har liknande samverkan skett
med eSamverkansprogrammet (eSam) och Sveriges
Kommuner och Regioner (SKR).

En sarskild typ av samverkan dr den som sker med
myndigheter vars uppdrag pa olika satt angransar till
Datainspektionens. Till vara viktigaste samverkans-
partner hor Myndigheten for digital férvaltning
(DIGG) och Myndigheten for samhallsskydd och
beredskap (MSB), som p4 olika satt har i uppdrag
att frimja integritetsvanlig digitalisering och stiarka
samhallets arbete med informationssédkerhet. Ber6-
ringspunkterna mellan dataskydd, informationssaker-
het och cybersdkerhet ar manga. I grunden handlar
det ofta om samma typ av systematiska arbete och
atgarder som behovs for att forebygga hot mot den
personliga integriteten som for att starka skyddet for
samhallets sikerhet. Av det skédlet kommer vi framéver
behova fordjupa samverkan med fler myndigheter
med uppdrag inom informations- och cybersiakerhets-
omradet.

Bland dessa ar Post- och telestyrelsen (PTS) en
viktig samverkanspartner, inte minst eftersom det
finns manga narliggande fragor mellan dataskydds-
forordningen och ePrivacy-direktivet, som inforlivats
i svensk lagstiftning genom lagen om elektronisk
kommunikation. Under 2019 har Datainspektionen
intensifierat samverkan med PTS, som ar tillsyns-
myndighet for lagen.

Vi har ocksé 16pande samverkan med flera andra
tillsynsmyndigheter vars uppdrag ligger nara vart.
Viktiga aktorer ar till exempel Finansinspektionen,
som har delar av tillsynsansvaret inom inkassoomra-
det, och Sakerhets- och integritetsskyddsnamnden,
som utévar tillsyn bland annat 6ver Polisens behand-
ling av personuppgifter.

Under 2019 forstarkte vi ocksd samverkan med
Konsumentverket och Konkurrensverket. Den 6kade
e-handeln och anvdandningen av persondata for att
utforma personaliserad marknadsforing skapar nya
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risker och utmaningar inom konsumentskyddet.
Utvecklingen av datadrivna marknader och platt-
formar paverkar ocksd marknadernas funktionssatt
och konkurrensférhdllanden. Mot denna bakgrund
gjorde Datainspektionen, Konsumentverket och
Konkurrensverket under 2019 ett gemensamt inspel
till regeringens arbete med den kommande forsknings-
politiska propositionen. Skrivelsen lyft bland annat
fram betydelsen av integrerad och tvarvetenskaplig
forskning kring digitala och datadrivna marknader,
hur de anvander persondata och vilka effekter som kan
uppstd ur ett konsument-, integritets- och konkur-
rensperspektiv.

Att starka medborgarnas kunskap om grund-
laggande dataskydd och informationssidkerhet ar en
viktig del i arbetet for ett tryggare informationssam-
hélle. En viktig aktor pa omradet ar Statens medierad,
som under 2019 fick ett sdrskilt regeringsuppdrag
att forstarka arbetet med medie- och informations-
kunnigheten (MIK). I uppdraget ingdr bland annat att
skapa ett natverk for aktérer som arbetar med fragor
relaterade till MIK och bygga upp en plattform for
kunskaps- och informationsspridning. Med anledning
av att barnkonventionen blir svensk lag under 2020
har Datainspektionen pdborjat planeringen av mer
operativa samverkansaktiviteter tillsammans med
Statens medierdad och Barnombudsmannen.

Slutligen har samverkan under aret skett med
Myndigheten for press, radio och TV. I fokus f6r denna
samverkan har sarskilt fragan om frivilliga utgivnings-
bevis statt.

Fokus pa fordjupning i var utbildningsverksamhet

Utover dialog och samverkan dr ocksa utbildnings-
verksamheten en viktig kanal for Datainspektionen att
ge vagledning och st6d. Ambitionen for 2019 har varit
att halla farre, men spetsigare utbildningar, for att
kunna erbjuda en professionell utbildningsverksamhet
av hog kvalitet.

For att pa basta satt inrikta och anpassa utbild-
ningsverksamheten utifran behoven bjod vi under 2019
in dataskyddsombud och andra intressenter att berdtta
for oss vad de skulle vilja att vi fokuserade var utbild-
ningsverksamhet pd. Inventeringen gav oss vardefull
kunskap som legat till grund for utformningen av var
utbildningsverksamhet under dret.

De framsta behoven handlar om férdjupning och
branschspecifika utbildningar. Under 2019 héll vi
fordjupningsutbildningar vid totalt sju olika tillfallen.
Temat for utbildningarna var bland annat dataskydd
i privat sektor samt GDPR for arbetsgivare och inom
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forskningen. Eftersom manga efterlyst utbildning om
molntjanster anordnade vi tre sddana utbildningar
under dret, varav en med sarskild inriktning pa
offentlig sektor. Delar av dataskyddsarbetet som vi vet
att mdnga har fragor om - till exempel konsekvens-
bedémningar och tredjelandséverforingar — berérdes
pa flera av fordjupningsutbildningarna. Majoriteten av
utbildningarna har varit fullbokade och fatt positiva
omdomen i utvarderingarna. Sarskilt positivt har varit
att mdnga av vdra yngre medarbetare som anstdlldes
under 2018 har gjort uppskattade insatser under
utbildningarna.

Parallellt med ett stort behov av férdjupade
kunskaper finns fortfarande en viss efterfragan pa
grundutbildning i dataskyddsreglerna. Under 2019 holl
vi darfor totalt fyra grundutbildningar i dataskydd och
informationssdkerhet samt tvd utbildningar i regel-
verket for kamerabevakning.

Dataskyddsombud, det vill sdga personer som i en
organisation har till uppgift att informera, ge radd och
6vervaka efterlevnaden av dataskyddsférordningen,
ar en prioriterad malgrupp foér Datainspektionen.
Under 2019 arrangerade vi tva storre konferenser for
dataskyddsombud, varav en under varen var inriktad
pa offentlig sektor. Hostens storre konferens samlade
hela 400 dataskyddsombud f6r en dag som bjéd pa
bade uppskattade forelasningar och panelsamtal fran
scenen, men ocksd vardefullt natverkande och erfaren-
hetsutbyte med andra deltagare. Darut6ver ordnade
vi under dret tvd sarskilda natverkstraffar for data-
skyddsombud vid brottsbekdmpande myndigheter.

For att optimera var utbildningsverksamhet har
viunder dret drivit ett internt utvecklingsarbete. Vi
har bland annat kopt in ett nytt it-system for utbild-
ningsadministration och tydliggjort roller, ansvar
och former for kvalitetssakring av utbildningarna.
Medarbetare som deltar i utbildningsverksamheten
har ocksa fatt utbildning i presentationsteknik och
praktisk pedagogik.

Under aret har vi ocksa hallit ett antal forelds-
ningar. Amnena har varierat fran uppkopplade fordon
och dronare till patientdata och sociala medier. Totalt
holl vara medarbetare under aret 42 féreldsningar for
prioriterade malgrupper.

Tabell 3: Statistik utbildning och foreldsningar

2019 2018 2017 2016

Antal utbildnings- 13 23 17 62*
tillfallen

Antal utbildnings- 1554 2 008 1293 i.u.
deltagare

Antal forelasningar 42 33 41 i

*| statistiken for 2016 redovisas utbildningar och férelasningar ihop.

Konferenser, massor och seminarier — viktiga kanaler
for att bidra till larande och fanga upp behov

En av Datainspektionens storre satsningar under 2019
var de tre konferenser som vi arrangerade i maj for att
uppmadrksamma ettarsdagen av dataskyddsférord-
ningen. Med en kombination av internationella talare
och presentationer fran medarbetare som beskrev
utvecklingen under det forsta aret med dataskyddsre-
formen fick konferenserna mycket positiva omdémen.
Sarskilt uppskattat var att konferensen ordnades bade
i Stockholm, Géteborg och Malmé. Totalt samlade
konferenserna cirka 540 deltagare. Var avsikt ar att
varje dr arrangera en storre konferens dér vi férmedlar
nyheter, trender och slutsatser fran det gangna &ret.

Vi var ocksa val representerade vid Nordic Privacy
Arena, Nordens storsta konferens om integritet
och dataskydd, och deltog med bdde huvudtalare, i
seminarier och panelsamtal. Konferensen arrangeras
varje ar av Forum for Dataskydd och samlar omkring
500 dataskyddsombud och andra som arbetar med
dataskydd i de nordiska landerna. Ett viktigt forum for
oss att bade dela med oss av var kunskap men ocksa
fanga upp behov, synpunkter och idéer.

Datainspektionens generaldirektor har under aret
ocksad deltagit i ett stort antal konferenser och méten
som arrangerats av andra. [t-sakerhetskonferensen
Next generation threats, konferensen DigiGov med
fokus pa samhadllets digitalisering och méten med
juristforeningen, bankféreningen och Aktuell
Sakerhet ar nagra exempel pa viktiga forum for dialog
under aret.

Ett annat forum dér vi nddde ut till mdnga var Eget
foretag, Nordens storsta massa for foretagare. Genom
seminarier och en monter dér vara medarbetare hade
samtal och delade ut informationsmaterial var ambi-
tionen att ge stod och vagledning till primart smafé-
retagare eller dem som funderar p4 att starta féretag
i deras dataskyddsarbete. Fran de undersckningar vi
genomfodrde i var nationella integritetsrapport vet vi
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De flesta kanner till GDPR men yngre ar
bast pa att anvanda sina rattigheter

@ Drygt atta av tio medborgare kénner till dataskyddsférordningen och
att den innebar forstarkta rattigheter for individerna.

@ Betydligt farre, bara tre av tio, upplever sig ha kunskap om hur deras
personuppgifter anvands.

@ Tre av fyra uppger att de i ndgon utstrackning kanner oro for hur deras
personuppgifter anvands.

@ Yngre personer har varit snabbast med att anamma de nya rattigheter som
dataskyddsférordningen medfort. Bland personer i aldern 18 — 29 ar har
22 procent utnyttjat nagon av rattigheterna i dataskyddsférordningen.
Motsvarande siffra for hela befolkningen ar 16 procent.

Nationell integritetsrapport 2019
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att smaforetagare ofta inte har kommit lika langt i sitt
dataskyddsarbete och darfor ar en viktig malgrupp for
0ss.

Under 2019 deltog vi ocksa for andra gangen i
politikerveckan i Almedalen. Ett mycket stort antal
arrangemang under arets Almedalsvecka rorde temat
digitalisering och Datainspektionens generaldirektor
och medarbetare var efterfragade paneldeltagare. Vi
deltog med representanter i totalt elva seminarier,
bland annat pa teman som onlinemarknadsforing,
digital sikerhet och myter och sanningar om digital
halso- och sjukvard.

Tabell 4: Statistik konferenser och seminarier

2019 2018
Konferenser Ett ar med GDPR 3 X
Seminarier i Almedalen 11 10

Radgivning till lagstiftaren genom remissvar och stod
till utredningar

En sarskild del i Datainspektionens stodjande arbete
handlar om att ge lagstiftaren rad och vigledning for
att hoja samhallets integritetsskydd. Nar nya lagar
och regler arbetas fram bevakar vi att den personliga
integriteten skyddas pa ett bra sitt. Varje ar lamnar vi
synpunkter pd ett stort antal férfattningar, lagrads-
remisser, propositioner och utredningar. Att bista
lagstiftaren ar en viktig del av Datainspektionens
arbete.

I vissa fall deltar Datainspektionen med experter
i utredningar. For att utnyttja resursen effektivt har
vi under 2019 begransat deltagandet som experter till
ett fatal utredningar och kommittéer - bland annat
kamerabevakningsutredningen, 2018 drs tryck- och
yttrandefrihetskommitté samt PSI-utredningen som
syftar till att utreda genomfdrandet av PSI-direktivet
(public sector information) i svensk lagstiftning.

Vi har ocksa haft samrad och dialog med flera
andra utredningar och kommittéer. Har kan sarskilt
namnas kommittén for teknologisk innovation och
etik (Komet), som vi traffat for att bidra med vara
perspektiv och kunskap i deras arbete. Komet har ett
samhallsviktigt uppdrag att skapa goda foérutsattningar
for innovation och konkurrenskraft, samtidigt som
utvecklingen och spridningen av ny teknik sker tryggt,
sdkert och med ett langsiktigt samhallsperspektiv.

Dataskyddsfrdgor ar en central komponent i ett
mycket stort antal samhallsfragor, vilket gor att
Datainspektionen far manga remisser inom varie-

rande omraden. Totalt har vi under 2019 svarat pd 99
remisser, vilket ar nagot farre dn de senaste dren.
Det intensiva arbetet med att anpassa nationell ratt
till dataskyddsférordningen skapade under dren
2016-2018 en arbetstopp i remissarbetet.

De remisser vi svarat pa under 2019 har handlat om
allt fran belastningsregisterkontroll i arbetslivet och
langsiktig reglering av forskningsdatabaser till ett
sakert statligt id-kort med e-legitimation och digital
kommunikation i domstolsprocesser.

Tabell 5: Statistik remisser

2019 2018 2017 2016

Antal besvarade 929 109 146 119
remisser

Under 2019 har vi i fler remisser an tidigare sett en
positiv utveckling genom att fler lagforslag utgatt fran
dataskyddsforordningen. Som ett led i att ge lagstif-
taren ett proaktivt stod har Datainspektionen under
2019 haft besok av Socialdepartementets rattssekreta-
riat.

Vid flera tillfallen under aret har vi ocksa bjudit in
representanter fran riksdagen eller regeringskansliet
for att berdtta om var verksamhet. Under aret har vi
bland annat haft storre grupper pa besok fran Konsti-
tutionsutskottet och Polisenheten pa Justitiedeparte-
mentet.

Forhallandet mellan dataskyddsférordningen
och nationell ratt dr en dterkommande utmaning i
lagstiftningsarbetet. Dataskyddsférordningen lamnar
ett visst utrymme for kompletterande nationella
bestammelser. I vissa fall ser vi dock att det tas fram
lagforslag med kompletteringar pa omraden dar
dataskyddsforordningen inte medger nationella
bestimmelser. Overlappningar eller motstridigheter
mellan dataskyddsférordningen och sektorsspecifik
lagstiftning forekommer ocksd, bdde pd EU-niva och
i svensk lagstiftning. Ytterst drabbar detta foretag,
myndigheter och andra organisationer som far den
omojliga uppgiften att forsoka folja regelverk som ar
svdra att kombinera.

Det féorekommer ocksa forhdllandevis ofta att det
saknas lagstod for vissa typer av personuppgifts-
behandling som ar nédvandig for att en verksamhet
ska kunna drivas eller utvecklas. Under 2019 har sa till
exempel varit fallet nar Svenska kyrkan ansékte om
tillstdnd for att behandla uppgifter om brott - vilket
det saknas lagstod for. Datainspektionen avslog till-
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”"Nu har jag hittat en ny sida som helt enkelt "Det framgar hogst personliga uppgifter som
klér av oss manniskor och blottar hela min och hur lange jag bott pa adressen, var lagenhets-
andras identitet. Jag ar chockad att personer dorren finns, hur jag lever, antalet betalnings-
soker efter mig. Jag har inget att délja, men anmarkningar i huset och uppgifter om alder,
vill ha mitt liv for mig sjalv.” civilstand med mera. Mycket obehagligt!”

"Med tanke pa den allt 6kande risken for ”"Om man vill séka pa adldre ensamstaende som
id-kapningar sa kadnns det lite markligt bor som jag gor, ar det mycket latt att finna sina
att det kan fa vara sa latt att komma Gver offer. Detta borde vart samhélle skydda oss
personuppgifter.” medborgare fran.”

Klagomal till Datainspektionen mot personupplysningstjénster med frivilligt utgivningsbevis
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standet men meddelade samtidigt Kulturdepartemen-
tet att en forandring i lagstiftningen skulle behovas.
Liknande omstdndigheter férelag nar Polisen begarde
ett forhandssamrad med Datainspektionen infor en
pilotverksamhet med biometrisk ansiktsverifiering pa
Skavsta flygplats. Var bedomning var att Polisen har
ett tydligt behov av att fa utfora testet, men for att det
ska bli majligt kravs en dndring i lagstiftningen. Vi
informerade darfor Justitiedepartementet.

Var malbild ar att vara en valkand myndighet med
stort fortroende

For att bidra till ett langsiktigt integritetsskydd
kommer det att vara fortsatt viktigt for oss att stddja
regering och riksdag i till exempel lagstiftningsarbete.
Var ambition dr att vara en expertmyndighet som tar
stallning i olika fragor och aktivt deltar i samhalls-
debatten.

En grundldggande forutsattning for att var vagled-
ning och stdd ska fa genomslag i praktiken ar att vi ar
en valkand myndighet med stort fortroende. Detta ar
ocksad var malbild for de ndrmaste dren; &r 2021 vill vi
vara en valkdnd myndighet med stort fértroende.

Medborgarna kommer alltid att ha en sarstéllning
ivart arbete, eftersom det ar deras rattigheter vi
skyddar. For att fa en uppfattning om vart anseende
gjorde vi sommaren 2019 en anseendemadtning.
Faktorer som paverkade resultatet positivt dr att
Datainspektionen upplevs spela en viktig roll i
samhadllet och ha duktiga medarbetare. Totalt sett
ligger dock vart anseende strax under genomsnittet for
myndigheter, framst for att forhallandevis fa medbor-
gare kanner till Datainspektionen val. Ett viktigt steg
i att 6ka kinnedomen om vdrt arbete har varit att vi
under 2019 6kat var narvaro i sdval traditionella som
sociala medier. Mdnga av vara medarbetare har gjort
fina insatser som talespersoner.

Under 2019 har vi arbetat fram en kommunikations-
policy dar vi identifierat vara viktigaste mdlgrupper
och vilka kanaler vi i forsta hand ska anvdnda for att
nad dem. Dataskyddsombud och andra som arbetar med
dataskydd ar en av vdra viktigaste malgrupper. Vi kan
ocksa konstatera att var webbplats fortfarande har stor
utvecklingspotential. Fortsatt utveckling av webbplat-
sen och vart 6vriga utatriktade arbete med vagledning
och stéd kommer att vara en viktig prioritering for oss
dven under kommande ar. Att vi pd sikt kan frigora tid
fran arbetet med att svara pa enklare fragor kommer
att vara en framgangsfaktor for att vi ska kunna méta
behovet av mer kvalificerat st6d och vagledning.

Klagomal fran privatpersoner

Privatpersoner som menar att en verksamhet
behandlat dennes personuppgifter pd ett sdtt som
strider mot dataskyddsreglerna kan klaga till Data-
inspektionen. Om man inte sjilv ar berord, men dnda
uppmadrksammat en felaktig hantering, kan man
skicka in tips.

Antalet klagomal fran enskilda har 6kat mycket
kraftigt under de senaste dren. Under 2019 fick
Datainspektionen in drygt 3 500 klagomal avseende
personuppgiftsbehandling, vilket dr dubbelt sa mdnga
jamfort med 2018. En genomsnittlig manad under 2019
tog vi emot cirka 300 klagomal - vilket ar ungefar lika
manga som kom in under hela ar 2017.

Mainga dataskyddsmyndigheter inom EU ser samma
kraftiga 6kning av klagomal. Gemensamt for stora
delar av Europa tycks vara att dataskyddsreformen
bidragit till att h6ja medborgarnas férvantningar
pa att deras personuppgifter hanteras korrekt. Den
6kade uppmarksamheten kring informationssdkerhet
och integritet har sannolikt ocksa bidragit till att fler
medborgare klagar.

Ett av de vanligaste klagomalen till Datainspek-
tionen ror webbplatser med sa kallat frivilligt utgiv-
ningsbevis. Det handlar om personupplysningstjanster
som till exempel Eniro, Hitta, Lexbase, Mrkoll, Ratsit
och Merinfo som masspublicerar personuppgifter om
enskilda medborgare pa natet. Eftersom aktoérerna
bakom sajterna skaffat utgivningsbevis har de grund-
lagsskydd och Datainspektionen befogenheter att
utova tillsyn ar begransade.

Omkring 8o procent av alla klagomal som kommer
in till Datainspektionen ror privata foretag. Statliga
myndigheter och kommuner star for cirka fem procent
vardera av klagomalen. Ett vanligt féorekommande
klagomal handlar om att foretag samlar in person-
nummer, medan medborgaren anser att det borde
rdcka med kontaktuppgifter, eller att féretag fortsitter
att skicka reklam trots att den enskilde meddelat att
den inte 6nskar ndgon marknadsforing. Aven ritten
till radering férekommer i manga klagomal. Ett annat
scenario dar att foretag har kvar, eller endast delvis
har tagit bort personuppgifter i sina register, trots att
den enskilde medborgaren begart att uppgifterna ska
raderas. Aven kamerabevakning eller situationer dar
medborgare anser att ett foretag inte skyddar person-
uppgifter pa ett tillfredsstdllande satt forekommer
ofta i klagomalen. "

10. Datainspektionens Nationell integritetsrapport 2019
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Den samlade bilden fran alla klagomal som kommer
in till Datainspektionen ar ett viktigt underlag nar vi
tar fram var tillsynsplan. Aterkommande ménster i
klagomadlen ger oss viktiga signaler om var de storsta
integritetsriskerna finns. Nar vi inleder tillsyn som
bygger pa klagomal ar det ofta manga medborgare
som skickat in klagomal mot samma verksamhet.

Men beslutet att inleda tillsyn kan ocksa bero pa att
bristerna framstdr som sarskilt systematiska eller
graverande, till exempel att de berér manga medbor-
gare eller kdnsliga personuppgifter. Under 2019 har vi
inlett tillsynsarenden mot bland annat Google, Klarna
och Spotify baserat pa klagomdl som skickats in till
Datainspektionen.

Genom dataskyddsférordningen har det blivit
mojligt att vanda sig till sin nationella dataskydds-
myndighet med klagomal som rér personuppgifter
som hanteras i ett annat land. Férandringen har
forenklat vasentligt for medborgare som vill anmala
ett klagomadl, men har ocksd medfort att dataskydds-
myndigheternas arbete med att utreda klagomal
blivit mer komplext. Om ett klagomal ror en grans-
6verskridande personuppgiftsbehandling behéver det
forst faststallas vilken dataskyddsmyndighet som ska
hantera drendet innan en eventuell tillsyn kan inledas.
Huvudregeln ar att det ar tillsynsmyndigheten i det
land dar det aktuella foretaget har sitt huvudkontor
som dr ansvarig tillsynsmyndighet. Eftersom mdnga

foretag har verksambhet i flera lander ar det forsta
steget i handlaggningen av ett klagomal oftast att en
utredning behover ske for att faststilla om det ar
Datainspektionen eller dataskyddsmyndigheten i ndgot
annat EU-land som &r ansvarig tillsynsmyndighet.

Eftersom det operativa EU-samarbetet fortfarande
ar under uppbyggnad finns dnnu osdkerheter i hur
gransoverskridande drenden ska hanteras. Data-
inspektionen bedomer alla inkomna klagomal och
stravar efter att, med dem som grund, gora en riskba-
serad och strategisk inriktning av tillsynsverksamhe-
ten. I vissa andra lander vidtar dataskyddsmyndighe-
ten mer omfattande atgdrder i varje enskilt klagomal.
Det kan finnas nationell lagstiftning som gor att
dataskyddsmyndigheterna har olika krav pa sig nar
de hanterar klagomal. Méjligen kan olika EU-ldnder
ocksa ha gjort delvis olika tolkningar av dataskydds-
forordningen som paverkar synen pa hur klagomal ska
hanteras. For att komma framat i en mer harmoniserad
hantering av klagomalen har Datainspektionen under
2019 initierat en kartlaggning inom EU-samarbetet av
hur olika dataskyddsmyndigheter hanterar klagomadl,
och mot vilken bakgrund.

Att hantera det stora inflodet av klagomal, med en
stor andel gransoverskridande drenden, har utmanat
Datainspektionen under 2019. En sarskild aspekt ar
att arbetet har tidsfrister. Enligt dataskyddslagstift-

ningen ska ett klagomalsdrende normalt avgoras inom
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Diagram 5. Klagomal enligt GDPR, brottsdatalagen, kamerabevakningslagen samt 6vriga lagar, inkommande

och avslutade drende samt ackumulerad drendebalans.
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tre manader. Om drendet tar ldngre tid har den som
skickat in klagomadlet ratt att inom rimlig tid fa besked
om hur handldggningen kommer att fortsatta.

For att kunna ge medborgarna bra vigledning och
stod och fa storsta mojliga samhallsnytta har vi under
2019 drivit ett kvalitetsutvecklingsarbete med fokus
pa var hantering av klagomal. De langsiktiga mdl och
ambitioner som identifierats kommer att vara vag-

ledande for vart fortsatta utvecklingsarbete.

Tabell 6: Statistik klagomal PuL, GDPR och BdL

2019 2018 2017 2016

Antal inkomna X 385 246 214
klagomal enligt PuL

Antal avslutade X 410 248 226
klagomal enligt PuL

Antal inkomna 3519 1420 X X
klagomal enligt
GDPR eller BdL

Antal avslutade 3833 1011 X X
klagomal enligt
GDPR eller BdL

Endast en liten andel av klagomalen ror Brotts-
datalagen. Under aret roérde cirka 70 klagomal de
brottsbekimpande myndigheterna som tréffas av
brottsdatalagen.

En effektiv tillsyn

Verksamhetsdret 2019 har varit dret da Datainspektio-
nen borjat genomfora tillsyn i storre skala utifrdn den
nya dataskyddsreformen. Nar vi summerar aret har vi
inlett totalt 51 tillsynsdrenden och i tva fall beslutat om
sanktionsavgifter.

I borjan av aret faststdlldes en ny tillsynspolicy
och tillsynsplan f6r 2019-2020. Tillsynspolicyn ger en
generell och 6vergripande inriktning for vart tillsyns-
arbete. Dar definierar vi ocksa hur vi arbetar med
riskbaserad tillsyn. Ett 6vergripande mal for tillsyns-
verksamheten ar att nd sa stora effekter som mojligt i
skyddet av den personliga integriteten. For att anvdanda
véra resurser sd effektivt som majligt prioriterar vi
granskningar som bedoms fa storst effekt for enskildas
rattigheter i form av regelefterlevnad och ldrande, bade
hos den verksamhet som granskas och hos andra myn-
digheter, foretag och organisationer. Detta innebar
att vi lagger huvuddelen av vara tillsynsresurser pa
riskbaserad tillsyn. Prioriterade omraden faststalls i

tillsynsplanen utifran tre aspekter dar sirskilda risker
kan identifieras: prioriterade rattsomraden, specifika
branscher eller verksamheter samt nya foreteelser.
Att kommunicera var tillsynsplan i férvag ar en viktig
del i vart transparenta arbetssdtt dar verksamheter
och organisationer kan fa ledning i vilka fragor och
branscher vi anser ar sarskilt viktiga att granska.

Tillsynsplanen f6r 2019-2020 angav bland annat
rollférdelningen mellan personuppgiftsansvariga och
personuppgiftsbitraden som ett prioriterat rattsom-
rade. Denna rollférdelning ar central for dataskydds-
reglerna och darmed for skyddet av den personliga
integriteten. Aven samtycke som rittslig grund har
varit ett prioriterat rattsomrade. Kraven pa samtycke
har genom dataskyddsreformen specificerats ytterli-
gare, vilket innebdr att praxis behdver utvecklas for
att tydliggora hur bestimmelserna kring samtycke
ska forstas. Bland prioriterade verksamheter och
branscher fanns halso- och sjukvarden, rattsvasendet,
arbetsgivare, detaljhandeln och skolor. Nar det galler
nya foreteelser fokuserade tillsynsplanen pa ansikts-
igenkdnning, men dven andra typer av ny eller
utvecklad teknik och nya tillimpningsomraden f6r
existerande teknik.

Manga tillsynsarenden vi inlett under dret uppfyller
flera kriterier i tillsynsplanen, till exempel genom att
det ar bade ett prioriterat rattsomrdde och en priorite-

rad bransch.

Manga tillsynsarenden rymmer principiella
stéllningstaganden vilket gor arbetet tidskravande

Majoriteten av de tillsynsdrenden som inletts under
2019 var annu inte avslutade vid arsskiftet. Att det pa
manga omraden saknas praxis gor tillsynsarbetet mer
komplext an tidigare. I flertalet drenden ryms princi-
piella stallningstaganden dar rattslaget ar svdrtolkat.
Arbetet kraver djuplodande rattsliga utredningar

och en analys av vilka stillningstaganden andra
dataskyddsmyndigheter inom EU gjort i eventuella
liknande fall. De administrativa sanktionsavgifterna
stdller ocksa hoga krav pa rattssiakerhet och kvalitet
och nya avvagningar och bedomningar behover goras i
varje enskilt fall. | merparten av de granskningar som
inletts under 2019 berdknas beslut fattas under forsta
halvaret 2020.

Bland de granskningar som under dret inletts
utifran tillsynsplanen finns sex granskningar som
fokuserar pa samtycke som rittslig grund. Arendena
ror bland annat Bonnier Magazine and Brands,
Bonnier News, CDON och Postnord.
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Inom halso- och sjukvdrden pagdr en storre gransk-
ning av atta vardgivare; fyra universitetssjukhus, tre
privata vardgivare och en natldkare. Granskningen
fokuserar pa hur vardgivarna styr personalens dtkomst
till journalsystemen och om systemens loggar inne-
hédller den information som regelverket kraver for att
det ska gd att upptacka om nagon obehorig tar del av
patientuppgifterna.

En av de mer uppmarksammade granskningar som
inletts under 2019 ror 1177 Vardguidens sjukvardsrad-
givning pa telefon. I februari 2019 framkom uppgifter
i massmedia som gjorde gallande att stora mangder
inspelade samtal till 1177 Vardguiden legat oskyddade
pa internet. Anmalningar om personuppgiftsinci-
denten kom darefter in till Datainspektionen. Med
anledning av hdandelsen har Datainspektionen inlett
tillsyn mot totalt sex aktorer; féretagen Voice Integrate
Nordic, Inera och MedHelp, samt Region Stockholm,
Region Sérmland och Region Varmland.

Under dret har vi ocksa inlett tillsyn mot bakgrund
av flera andra personuppgiftsincidenter som anmalts
till oss. Det ror bland annat utbildningsndmnden i
Stockholm stad, Statens Servicecenter och Region
Uppsala. Vi har ocksa en pagaende granskning mot
Umea Universitet som bygger pa en misstankt incident
dar universitetet ska ha skickat kansliga personupp-
gifter via e-post. Den sistnamnda handelsen har inte
anmalts till Datainspektionen som en personuppgifts-
incident, istallet har vi fatt kinnedom om den pa annat
satt.

Som tidigare beskrivits i avsnittet om klagomal har
vi under 2019 ocksa inlett flera andra granskningar
som bygger pa inkomna klagomal, dessa ror bland
annat Google, Klarna, Spotify, Mrkoll och flera fall av
kamerabevakning.

Tabell 7: Statistik tillsyn GDPR och BdL

2019
Antal inledda tillsynsarenden enligt GDPR 32 (6)
(varav arenden som roér kamerabevakning)
Antal avslutade tillsynsarenden enligt GDPR 23 (22)
(varav arenden som ror kamerabevakning)
Antal inledda tillsynsarenden enligt BdL 19
Antal avslutade tillsynsdarenden enligt BdL 10

Tillsynsarende mot Google éverlamnat till den
irlandska dataskyddsmyndigheten

I januari 2019 inledde Datainspektionen en granskning
av Google efter att ha tagit emot ett klagomal fran
konsumentorganisationen Sveriges Konsumenter.
Klagomalet handlade om hur Google samlar in

och anvander platsdata fran svenska anvandare av
Android-telefoner.

Nar tillsynen startade hade Google inte nagot
huvudsakligt verksamhetsstdlle i Europa. En kort tid
darefter meddelade Google att deras huvudsakliga
verksamhetsstélle for delar av deras verksamhet ar
Irland och att det dirmed ar den irlandska dataskydds-
myndigheten som ansvarar for tillsynen 6ver deras
verksamhet. Eftersom dataskyddsférordningen inte
uttryckligen anger hur sddana situationer ska hanteras
lyfte Sverige tillsammans med Frankrike, som tidigare
avgjort ett tillsynsdrende mot Google, fragan till den
Europeiska dataskyddsstyrelsen, EDPB, for stallnings-
tagande.

Processen dr ett exempel pa tidigare oprévade
situationer som Datainspektionen och EU:s andra
dataskyddsmyndigheter stalls infor i och med data-
skyddsreformens nya krav pd granséverskridande
samarbete. I juli antog EDPB ett vagledande yttrande
i frdgan. Dataskyddsstyrelsen kom fram till att om
ett bolag flyttar eller inréttar ett huvudsakligt verk-
samhetsstélle innan ett pigdende tillsynsidrende har
avslutats, ska drendet flyttas 6ver till den nya ansvariga
tillsynsmyndigheten. I borjan av hésten besokte darfor
medarbetare frdn Datainspektionen den irlandska
dataskyddsmyndigheten for att limna 6ver det
pagaende tillsynsdrendet.

2018 Jamforelse 2017 Jamforelse 2016
(tillsyn enligt PuL) (tillsyn enligt PuL)

100 (33)* 21 64
73 (7)* 47 65
5 X X
0 X X

*i arsredovisningen for 2018 redovisas kamerabevakningstillsynerna endast i avsnittet om kamerabevakning.
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Tva beslut om sanktionsavgifter under dret

Dataskyddsreformen gav Datainspektionen en rad
nya korrigerande befogenheter. Valet av korrigerande
atgard ska utgd fran en bedémning av det enskilda
fallet. Faktorer som kan pédverka valet av korrigerande
atgarder ar till exempel vilka atgarder den aktuella
verksamheten vidtagit for att lindra eventuell skada
for de registrerade, om handlingen skett med uppsat
eller genom grov oaktsamhet samt eventuella tidigare
overtrddelser som den personuppgiftsansvarige eller
personuppgiftsbitradet gjort sig skyldig till. Admi-
nistrativa sanktionsavgifter ska alltid 6vervdgas nar
dataskyddsférordningen anger att sa kan ske.

Under 2019 har Datainspektionen beslutat om
sanktionsavgifter i tvd fall. Samrdd har under dret
skett med Kammarkollegiet for att sdkerstalla korrekta
inbetalningsrutiner av sanktionsavgifter.

Det forsta beslutet rorde en gymnasieskola som pa
prov anvant ansiktsigenkdnning via kamera for att
registrera elevers narvaro pa lektionerna. Teknik for
ansiktsigenkdnning ar i sin linda men utvecklingen
gdr snabbt. Biometriska uppgifter, som anvands vid
ansiktsigenkdnning, ar kdnsliga personuppgifter som
ar extra skyddsvarda och som det kravs uttryckliga
undantag for att fa hantera. Datainspektionen sag
darfor ett behov av att skapa tydlighet kring vad som
gdller for att kunna nyttja tekniken. Sanktionsavgiften
faststalldes till 200 ooo kronor. Avgiftens storlek
paverkades bland annat av att det var frdgan om en
myndighet och att det handlat om ett férsok under en
begransad period.

Den andra sanktionsavgiften géllde foretaget
Nusvar som driver personupplysningstjansten Mrkoll.
Pa sajten sker en omfattande publicering av uppgifter
om alla svenskar som ar 16 ar eller dldre, totalt drygt
8 miljoner personer. Beslutet rorde grainsen mellan
kreditupplysningsverksamhet, dataskyddsfragor och
grundlagsskydd. Mrkoll har ett sd kallat frivilligt
utgivningsbevis vilket ger den ett grundlagsskydd
som normalt innebar att Datainspektionen saknar
befogenheter att utova tillsyn. Sajten hade dock bland
annat publicerat uppgifter om att personer saknar
betalningsanmarkningar, vilket raknas som kredit-
upplysningar. Det gor att sajten mdste f6lja reglerna i
kreditupplysningslagen och dirmed dven regler som
foljer av dataskyddsférordningen. Sanktionsavgiften
uppgick i detta fall till 35 ooo euro.

Tabell 8: Statistik korrigerande atgarder GDPR

2019 2018
Antal varningar 1 0
Antal reprimander 0 57
Antal férelagganden 0 2
Antal férbud mot fortsatt 1 0
behandling
Antal aterkallade 0 0
certifieringar
Antal administrativa 2 0

sanktionsavgifter

Fokus pa grundléaggande skyldigheter i de forsta
granskningarna utifran brottsdatalagen

I Datainspektionens tillsynsplan fér 2019-2020
faststdlldes att rattsvasendet var ett av de prioriterade
omrdadena. Granskningarna inom rattsvasendet har
under aret primadrt haft fokus pd grundlaggande
skyldigheter som foljer av dataskyddsreformen.

Enligt brottsdatalagen ska brottsbekampande
myndigheter ha en férteckning 6ver de register och
behandlingar av personuppgifter som omfattas av
lagen. En sadan forteckning ska bland annat beskriva
vilken den rattsliga grunden och syftet ar for respek-
tive register. Vi har under dret granskat den sa kallade
registerforteckningen hos sju brottsbekampande
myndigheter: Polismyndigheten, Kriminalvdrden,
Kustbevakningen, Ekobrottsmyndigheten, Aklagar-
myndigheten, Skatteverket och Tullverket. Resultatet
av granskningen var pa det hela taget positivt.
Samtidigt fanns vissa brister hos samtliga granskade
myndigheter som ledde till att vi utfardade foreldggan-
den. Bristerna bestod i att uppgifter som ska framga i
forteckningen antingen saknades eller angavs pa ett
otydligt satt.

Under det forsta aret sedan brottsdatalagen tradde
i kraft anmalde de brottsbekampande myndighe-
terna forhallandevis fd personuppgiftsincidenter.
Granskningar har darfor inletts mot samtliga sju
brottsbekimpande myndigheter ovan for att ta reda
pa om de har dokumenterade rutiner for att upptacka,
rapportera och hantera personuppgiftsincidenter.
Brottsbekimpande myndigheter hanterar ofta stora
mangder personuppgifter som dessutom kan vara
kénsliga. Det ar darfor sarskilt angeldget att det finns
fungerande rutiner for att upptacka och rapportera
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eventuella incidenter samt begransa konsekvenserna
for de berorda personerna. Tillsynsdrendena pagick
dnnu vid drets slut.

Tabell 9: Statistik forebyggande och korrigerande
dtgarder BdL

2019 2018
Foérebyggande befogenheter
Antal forebyggande rad, 0 0
rekommendationer eller
papekanden
Antal varningar 0 0
Korrigerande befogenheter
Antal korrigerande rad, 2 0
rekommendationer eller
papekande
Antal féreldagganden 1 0
Antal férbud mot fortsatt 0 0
behandling
Antal administrativa 0 0

sanktionsavgifter

Skarpta befogenheter staller nya krav pa
tillsynsprocessen

En rattssdker och effektiv tillsyn ar ett av Datain-
spektionens viktigaste verktyg for att skapa regel-
efterlevnad och ett gott integritetsskydd. Med de
6kade befogenheterna och moéjligheten att besluta
om sanktionsavgifter stalls okade krav pa Datain-
spektionens tillsynsprocess. Bland annat pa grund
av sanktionsavgifternas storlek ar det sannolikt att
manga tillsynsbeslut kommer 6verklagas. Darmed
kommer var handlaggning, dokumentation och vira
stallningstaganden i 6kad utstrackning att nagelfaras.
Var bedémning ar att inslaget av muntliga forhand-
lingar i domstolsprocesser dar Datainspektionen ar
part successivt kommer att 6ka. Det dr av stor vikt
att domstolarnas slutliga bedomningar tas tillvara,
tolkas och bidrar till ett kontinuerligt internt larande.
Tillsynsprocessen behover l16pande utvecklas och
intern kompetensutveckling genomforas. Vi behover
ocksa starka var formdga i processforing.

Samtidigt som enhetliga beddmningar ar angelaget,
saval nationellt som inom EU-samarbetet, behover vi

vara offensiva for att bidra till att praxis skapas.
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Under 2019 har flera atgdrder vidtagits for att starka
tillsynsverksamheten. Som ett led i att sdakerstalla
kvalitet och enhetlighet i tillsynsarbetet har vi bland
annat arbetat fram nya stdddokument for tillsynspro-
cessen och drivit ett utvecklingsarbete for att starka
processen. Inom myndigheten finns ett rattstillamp-
ningsforum dar principiella stdllningstaganden disku-
teras. Vi har under dret ocksa arbetat fram processer
och arbetssitt for att 16sa ut enklare rattsliga fragor.

For att behalla kraft och framdrift i den fortsatta
utvecklingen av myndighetens tillsyn har vi gjort
bedémningen att en sdrskilt utpekad roll behovs for
att leda och halla ihop arbetet. Vi har under aret darfor
fattat beslut om att inrdtta en processdgare for tillsyns-
verksamheten. Processdgaren, som tilltrader i januari
2020, kommer att ha i uppdrag att driva verksamhets-
utveckling inom tillsynsprocessen, bland annat utifrdn
férandringar i omvarlden, lardomar och identifierade
forbattringsbehov. I processdgarens uppdrag kommer
bland annat att ingd att utveckla processféringen vid
myndigheten, ta fram former for kvalitetssdakring och
larande och ansvara for intern kompetensutveckling
inom tillsyn.

En drivande aktor i EU-samarbetet

Genom dataskyddsférordningen har samarbetet
mellan EU:s dataskyddsmyndigheter reformerats i
grunden. Férandringen dr sa omfattande att det finns
fog for pastaendet att Datainspektionen inte ldngre
ar en renodlat nationell myndighet. Med det nya
uppdraget kan myndigheten sdgas sta pa tva ben - ett
som nationell tillsynsmyndighet och ett som medlem
i den Europeiska dataskyddsstyrelsen, EDPB, dar
samtliga dataskyddsmyndigheters foretradare ingar
och den EU-gemensamma utvecklingen och etable-
ringen av praxis sker.

Det EU-gemensamma arbetet handlar dels om
gemensam policyutveckling, dels om operativt
samarbete i enskilda drenden. En stor del av utveck-
lingen och etablerandet av praxis sker EU-gemensamt.

Datainspektionen leder arbetet med for Sverige
centrala védgledningar

Datainspektionen ingdr tillsammans med 6vriga
dataskyddsmyndigheter i ett omfattande och intensivt
policyskapande arbete med att utfairda gemensamma
riktlinjer, rekommendationer och yttranden. Under
2019 har dataskyddsstyrelsen EDPB beslutat om tva
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nya riktlinjer; en om uppférandekoder och en om
avtal som rdttslig grund for onlinetjanster. Darutéver
har ytterligare tre utkast pa riktlinjer antagits och
skickats ut pa sd kallad publik konsultation, vilket ar
det sista steget innan EDPB slutgiltigt beslutar om en
ny riktlinje. Dessa tre vigledningar giller inbyggt
dataskydd och dataskydd som standard, ratten att bli
glomd samt kamerabevakning.

Utmaningarna med en harmoniserad tolkning och
tillimpning av dataskyddsreformen blev periodvis
tydliga under aret. Manga lander har starka och skilda
uppfattningar, olika praxis och férvaltningsrattsliga
traditioner, vilket gor att arbetet med att ta fram
gemensamma vagledningar kraver saval god forhand-
lingsteknik och tydlighet som diplomati och talamod.
Ytterst tillampas omrostning for att fatta beslut i
fragor och stallningstaganden.

Ett aktivt deltagande och stort engagemang i EU-
samarbetet dr en forutsattning for att fa genomslag
for svensk rattstradition och svenska medborgares
och verksamheters behov nar den praktiska tolk-
ningen och tillimpningen av dataskyddsférordningen
utmejslas. Ett uttalat mal fér Datainspektionen infor
2019 var darfor att delta i samtliga arbetsgrupper inom
EDPB och ta en mer drivande roll i styrelsearbetet. Nar
vi summerar aret kan vi konstatera att vi lyckats uppna
malet. Vi har under dret deltagit i samtliga 13 under-
arbetsgrupper, vilket inneburit sammanlagt 77 moéten.

Infor vart och ett av de totalt 11 plenarmétena i
EDPB, dar samtliga dataskyddsmyndigheters chefer
samlas, har vi haft vdl genomarbetade positioner som
tydligt beskrivit var hallning i olika fragor.

I arbetet med att ta fram vigledningar som vi vet
ar sarskilt angeldagna for svenska foretag och andra
verksamheter har vi dtagit oss rollen som rapportor,
vilket innebar att leda arbetet. Ambitionen ar att
Sverige genom Datainspektionen ska paverka och
aktivt bidra i praxisutvecklingen. Vid drsskiftet hade
vi rollen som huvud- eller medrapportdr i sammanlagt
fem vagledningar. Dessa ror

m begreppen personuppgiftsansvarig och person-
uppgiftsbitrade (huvudrapportor)

m kamerabevakning (medrapportér)
m sociala medie-plattformar (medrapportér)
m enskildas rattigheter (medrapportér), samt

® madlsokning for riktad annonsering pa sociala
medier (medrapportor).

Inom ramen for arbetet med vagledningen om
begreppen personuppgiftsansvarig och personupp-
giftsbitrdde ordnade Datainspektionen under dret en
hearing d& foretradare for svenskt naringsliv kunde
beskriva exempel pd konkreta utmaningar. Initiativet
gav oss vardefull kunskap om svenska foretags behov.

Vi har ocksa atagit oss ordforandeskapet i den
centrala EU-gemensamma arbetsgrupp som arbetar
med harmonisering av anvandandet av sanktions-
avgifter och verkar dar for att fa fram en vagledning
pa omradet.

For att driva pa harmoniseringen har vi ocksa tagit
flera andra initiativ inom EDPB. Bland annat har vi
initierat och driver som tidigare nimnts ett arbete
med att kartldgga och analysera hur olika dataskydds-
myndigheter hanterar klagomal och vad skillnaderna
mellan ldnderna beror pa.

Forutom att ta fram gemensamma riktlinjer
kommer EDPB regelbundet med yttranden och rekom-
mendationer i olika principiella fragor. Under dret har
yttranden arbetats fram bland annat om ePrivacy-
direktivets férhdllande till dataskyddsreglerna och
mojligheterna for en personuppgiftsansvarig att lamna
ut personuppgifter till amerikansk, brottsbekdmpande
myndighet under US CLOUD Act.

Aven i arbetet med gemensamma yttranden har
Datainspektionen vid flera tillfallen haft rollen som
rapportor. Dessa har bland annat rort kriterier for
ndr en konsekvensbedémning behovs respektive inte
behovs samt ett forslag om standardiserade bitrades-
avtalsklausuler.

Under senare delen av 2019 infordes mojligheten att
delta i en del EU-gemensamma moéten via videolank,
vilket innebar att vi vid omkring 10 tillfdllen kunde
delta pd distans. Detta kommer pd sikt att minska
bade var paverkan pa miljon, vara resekostnader och
belastningen pd vara medarbetare som ett intensivt

resande kan medfora.

Operativt EU-samarbete i gransoverskridande
arenden

Genom dataskyddsférordningen har Datainspektio-
nen och dvriga europeiska dataskyddsmyndigheter
ocksd omfattande skyldigheter att samarbeta och ge
varandra bistdnd i granséverskridande darenden, det
vill sdga drenden dar personuppgiftsbehandlingen
sker, eller pdverkar registrerade, i flera EU-lander. Den
europeiska dataskyddsstyrelsen EDPB har ocksa ett
kraftfullt operativt mandat och kan fatta bindande
beslut i enskilda tillsynsdrenden. Vid oenighet finns
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Flodet i det EU-gemensamma operativa arbetet

Steg 1. Ansvarig och berorda tillsynsmyndigheter utses

o aCD
'* ﬁ ﬁ I*****I
* *

a) Den dataskyddsmyndighet dit ett b) Om klagomalet berér flera EU-lander laggs det in i
klagomal inkommer gor en forsta det gemensamma it-systemet for att utse ansvariga
bedémning. och beroérda tillsynsmyndigheter. Totalt har cirka

1300 sadana processer startats sedan 25 maj 2018.

Steg 2. Utredning, eventuell tillsyn och beslut i arendet

— Hﬁ@ — >  FINAL

c) Den myndighet som utsetts som ansvarig startar e) Berorda dataskyddsmyndigheter ges méjlighet
ett arende. Om flera klagomal kommit in i att lamna synpunkter pa den ansvariga
samma fraga kan dessa laggas i ett och samma myndighetens bedémningar och utkast till beslut
arende. Av totalt 1300 paboérjade processer har i arendet. | ett och samma arende sker sadan
800 arenden skapats sedan 25 maj 2018. konsultation ofta i flera olika omgangar.

d) Den ansvariga myndigheten utreder drendet f) Ansvarig tillsynsmyndighet fattar beslut i
och genomfoér eventuell tillsyn, vid behov med arendet.

bistand av andra dataskyddsmyndigheter.

Steg 3. Eventuell tvistldsning

g) Om den ansvariga tillsynsmyndigheten
och de som lamnat bistand eller
synpunkter inte ar éverens om beslutet,
kan arendet eskaleras till den europeiska
dataskyddsstyrelsen, EDPB.
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tvistlosningsmekanismer inskrivna i dataskyddsfor-
ordningen.

Forfarandet och arbetssatten i det EU-gemensamma
operativa arbetet ar fortfarande under uppbyggnad,
men det kan konstateras att handldggningen av
gransoverskridande drenden generellt ar omfattande
och delvis tungrodd.

Inom EU-samarbetet var Datainspektionen under
2019 ansvarig eller berord i totalt 486 klagomal eller
andra gransoverskridande drenden. Dessutom var vi
ansvariga eller berérda i186 drenden dar utredning
och eventuell tillsyn inletts under 2018 eller 2019.
Sammantaget arbetade vi under 2019 i 672 gransover-
skridande drenden.

Nér ett gransoverskridande drende ror en verksam-
het som har sin huvudsakliga etablering i Sverige har
Datainspektionen en skyldighet att utreda darendet. S&
var fallet i cirka 40 av de drenden som kom in under
aret och ytterligare cirka 20 som inkommit under fore-

gdende ar. Skyldigheterna i det gransoéverskridande

Tabell 10: Operativa drenden inom EU-samarbetet

Steg 1. Ansvarig och berérda

tillsynsmyndigheter utses ar ansvarig

Antal arenden dar Datainspektionen

Antal arenden dar Datainspektionen

arbetet rimmar inte alltid med Datainspektionens
nationella prioriteringar, vilket pd sikt kan komma att
utmana myndigheten allt mer.

Aven om Datainspektionen inte ir ansvarig till-
synsmyndighet i ett visst drende har vi mojlighet att
lamna synpunkter pa utkastet till beslut i drendet.
Att vi utnyttjar denna mojlighet ar ofta enda sattet att
paverka utfallet, vilket kan vara centralt till exempel
om vi har starka intressen i ett principiellt viktigt
drende som leds av en annan dataskyddsmyndighet.
Dataskyddsmyndigheterna har ocksa mojlighet att
stdlla mer generella fragor till varandra. Vidare finns
mojligheten att inleda gemensamma insatser, nagot
som dock inte aktualiserats under 2019. Samtliga steg
i det gransoverskridande samarbetet dr forknippade
med olika tidsfrister.

Att uppfylla Sveriges dtaganden i det operativa
gransoverskridande dataskyddsarbetet har under 2019
varit en utmanande uppgift fér Datainspektionen.
Arbetet kompliceras av att det EU-gemensamma it-

2019 2018

35 som inkommit 17 som inkommit

fran andra fran andra

6 som vi initierat 0 som vi initierat

441 som inkommit 228 som inkommit

ar berérd fran andra fran andra
4 som vi initierat 1 som vi initierat
Totalt antal arenden i steg 1 486 247
Steg 2. Utredning, eventuell tillsyn Antal drenden dar Datainspektionen ar 18 2
och beslut i drendet ansvarig
Antal arenden dar Datainspektionen ar 106 60
berérd
Totalt antal arenden i steg 2 124 62
Steg 3. Eventuell tvistldsning Antal arenden dar Datainspektionen 0 0
om ansvarig och berérda ar ansvarig
tillsynsmyndigheter har olika . .
. Antal arenden dar Datainspektionen 0 0
uppfattningar
ar beroérd
Totalt antal arenden i steg 3 0 0
Andra typer av operativt samarbete Antal generella fragor/begaran om 41 12

bistand fran andra EU-lander

Antal gemensamma insatser 0 0
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systemet ar administrativt tungrott och skilt fran vart
ordinarie drendehanteringssystem.

Det intensifierade samarbetet inom EU kommer
over tid att fa allt mer langtgdende konsekvenser for
var verksamhet. Antalet granséverskridande drenden
bedoms pa sikt 6ka, liksom antalet drenden som l16ses
genom tvistlosning i dataskyddsstyrelsen.

En praktisk férandring handlar ocksa om att
all handlaggning i internationella drenden sker pa
engelska. F6r mdnga av vara medarbetare dr engelska
sedan lange ett bekvamt arbetssprak, men for andra
innebdr férandringen en storre utmaning.

Inflédet av gransoverskridande drenden staller
oss ocksd infor - ibland svara - prioriteringar mellan
nationella behov och vara skyldigheter i EU-samarbetet.
For att sakerstdlla en effektiv hantering har vi under
2019 arbetat med att utveckla de interna arbetsfor-
merna for hantering av gransoverskridande drenden.
De nya arbetssétten ska implementeras under 2020.

Datainspektionen star vard for nordiska
samverkansmoten

Dataskyddsmyndigheterna i Norden har sedan lange
ett ndra samarbete. Under de senaste dren har sam-
arbetet fordjupats, bland annat genom antagandet av
arliga gemensamma deklarationer med ett antal Gver-
enskomna samarbetsatgarder. Att fortsatta utveckla
det nordiska samarbetet dr angeldget, inte minst
eftersom Storbritannien inom kort ldmnar EU och
Sverige darmed tappar vad som i det EU-gemensamma
dataskyddsarbetet ofta varit en ndra allierad.

I maj 2019 stod Datainspektionen vard for det arliga
nordiska dataskyddsmaotet, dar de hogsta cheferna
och ett stort antal medarbetare fran datasskydds-
myndigheterna i Sverige, Danmark, Norge, Finland,
Island samt Aland och Firdarna fanns pa plats. I
deklarationen som motet utmynnade i forband sig
de nordiska myndigheterna att samarbeta vad galler
bland annat metodologi och resultat fran tillsyner,
att skapa ett natverk for att utbyta information om
samarbetet inom EU och att ge stod och vagledning till
dataskyddsombud.

Under hésten 2019 togs ytterligare ett steg i de
nordiska relationerna genom att den norska data-
skyddsmyndigheten genomférde ett studiebesok vid
Datainspektionen. Totalt deltog omkring 50 norska
och 25 svenska medarbetare i besoket, som bjod pa
vardefullt erfarenhetsutbyte inom omraden som
tillsyn, arbete med personuppgiftsincidenter, kommu-
nikation och omvarldsanalys.
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Datainspektionen har under hdsten ocksa besokt
den finldndska dataskyddsmyndigheten f6r férdjupade
diskussioner om dataskydd inom forskningen och
anvandningen av hdlsodata. De nordiska landerna
har unika forutsattningar for registerforskning med
sina valetablerade befolkningsregister, biobanker och
forskningsdatabaser, alla med personnummer som
gemensam namnare. Det gor samtidigt att integritets-
utmaningarna far en annan karaktdr dn i manga andra
europeiska lander, varfor ett ndra samarbete mellan de
nordiska dataskyddsmyndigheterna ar betydelsefullt.

Datainspektionen &r Sveriges tillsynsmyndighet
for EU-gemensamma it-system

Inom EU-samarbetet finns ett antal gemensamma
it-system dar medlemsldnderna registrerar personupp-
gifter for olika &ndamal. Datainspektionen ar nationell
tillsynsmyndighet for hur personuppgifter hanteras i
flera av dessa it-system och ska kontrollera att behand-
lingen i den svenska delen av systemen genomfors

pa ett korrekt satt. Det handlar bland annat om
Schengens informationssystem (SIS), Visa Information
System (VIS) och Eurodac.

For att samordna tillsynen traffar Datainspektionen
foretradare for 6vriga europeiska dataskyddsmyn-
digheter ett par ganger om dret. [ arbetsgruppen som
samordnar tillsynen mot Eurodac har Datainspek-
tionen fram till slutet av 2019 varit ordférande.

I slutet av dret inledde Datainspektionen en
granskning av VIS, som dr ett informationssystem
for utbyte av uppgifter om viseringar mellan EU:s
medlemsldnder. Det dr den svenska delen av VIS som
granskas genom en tillsyn hos Migrationsverket. Den
har typen av granskning ar Datainspektionen skyldig
att genomfora vart fjarde ar. VIS dr ett omfattande
it-system som innehaller en stor mangd kansliga
uppgifter om alla som s6kt visum till nagon av EU-
landerna. Darfor ar det viktigt med den har typen av
aterkommande kontroller.

Sedan 2018 dr Datainspektionen ocksa tillsynsmyn-
dighet for flygpassageraruppgifter i brottsbekamp-
ningen. Det sa kallade Passenger Name Record (PNR)-
registret innehaller information om passagerare som
insamlas av flygbolag i syfte att férebygga, forhindra,
upptdcka, utreda och lagféra terroristbrott och grov
brottslighet.

I slutet av 2019 fick vi ocksa tillsynsansvaret fér
den svenska delen av Eurojusts personuppgiftsbe-
handling. Inom EU-samarbetet inrdttades i slutet av
2019 en kommitté for att samordna tillsynen av dessa
it-system.
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Global samverkan i dataskyddsfragor

Aven utanfér EU pagar ett livaktigt samarbete inom
dataskydd och integritetsfragor. Sedan drygt 40 ar
finns ett globalt ndtverk med drygt 120 organisationer
knutet till det internationella dataskyddsmotet Global
Privacy Assembly (GPA), tidigare bendmnt The Inter-
national Conference of data Protection and Privacy
Commissioners (ICDPPC). Datainspektionen hade inte
mojlighet att prioritera detta mote under 2019.

P4 den globala arenan finns ocksa den sd kallade
Berlingruppen, en internationell arbetsgrupp som
aterkommande arrangerar konferenser med fokus pa
dataskydd och teknikutveckling. Forumet ar viktigt
for att utbyta erfarenheter, omvarldsbevaka och
ndtverka med medarbetare fran andra dataskydds-
myndigheter. Vi deltog under 2019 i virens méte i
Slovenien.

Datainspektionen ser ett behov av att tydligare
medverka i dessa, och flera andra, internationella
forum och avser att under kommande verksamhetsar
successivt utdka vart deltagande.

Ovriga arbetsuppgifter enligt
dataskyddsreformen

Utéver den utatriktade verksamheten och arbetet med
klagomadl och tillsyn har Datainspektionen genom
dataskyddsreformen en rad andra skyldigheter och

arbetsuppgifter. Arbetsuppgifterna kan delas in i tva
grupper av olika karaktdr. Dels ror det sig om drenden
med stora volymer i inflédet, men dar handlaggningen
ar forhallandevis enkel och pd sikt kommer att kunna
effektiviseras med automatisering. Hit hor till exempel
uppdragen att ta emot anmdlningar om vem som ar
dataskyddsombud i olika verksamheter och att hantera
anmalningar om personuppgiftsincidenter - i den méan
dessa inte foranleder att tillsyn inleds.

Den andra gruppen handlar om drenden som hittills
inte varit sa manga till antalet, men dar varje enskilt
arende kraver ett omfattande utredningsarbete och
ofta internationell samverkan. Hit hor till exempel
uppdragen att godkdnna sa kallade bindande foretags-
bestammelser och att hantera férhandssamrad.

Dataskyddsombud ska anmalas till Datainspektionen

Verksamheter som behandlar personuppgifter ar i
vissa fall skyldiga att utse ett dataskyddsombud och
att anmala till Datainspektionen vem som utsetts

och ange kontaktuppgifter till denne. Under 2019 fick
Datainspektionen in drygt 2 300 sadana anmalningar.
Merparten var dndringsanmadlningar, det vill sédga

att foretag eller andra verksamheter utsett ett nytt
dataskyddsombud eller anmalde nya kontaktuppgifter.
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Tabell 11: Statistik anmalda DSO

2019 2018

Antal inkomna ny- eller andrings- 2327 7 620
anmalningar om dataskyddsombud

Dataskyddsombuden har en nyckelroll i arbetet med
att hoja integritets- och dataskyddet i personuppgifts-
ansvariga verksamheter. Ju battre Datainspektionen
forstar dataskyddsombudens behov och situation,
desto battre stod kan vi ge dem i deras arbete. Under
2019 genomforde vi darfor en undersékning for att
fordjupa var forstaelse av vilka forutsdttningar data-
skyddsombuden har i sitt uppdrag.

Pa en 6vergripande nivd kan det sdgas finnas tva
olika huvudtyper av dataskyddsombud. Dels de som
ar anstdllda i verksamheten, dels externa dataskydds-
ombud som ofta innehar rollen for flera verksamheter.
Ungefar fyra av tio dataskyddsombud uppgav i var
unders6kning att de ansvarar for endast en verksam-
het. En lika stor andel ansvarar for fler an fem verk-
samheter."

For att stodja dataskyddsombuden har Datain-
spektionen en viktig roll att fylla. Ungefar hélften av
dataskyddsombuden uppgav i var undersékning att
de inte far den utbildning och kompetensutveckling
som kravs. Under 2019 har vi darfor ordnat flera storre
konferenser for dataskyddsombud, vilket beskrivs
narmare i avsnittet om var utatriktade och stédjande
verksamhet.

Personuppgiftsincidenter ska anmalas till
Datainspektionen

Ytterligare en ny arbetsuppgift som Datainspektionen
fick genom dataskyddsreformen ar att hantera an-
malningar om personuppgiftsincidenter. En person-
uppgiftsincident innebar till exempel att uppgifter
om en eller flera registrerade personer har kommit i
ordatta hander, blivit forstorda eller gatt forlorade pa
annat sdtt. Det kan handla om allt ifran att datorer
forlorats eller stulits, kansliga personuppgifter har
skickats till fel mottagare eller att stora mangder
personuppgifter lackt ut genom ett angrepp utifran.
Om en incident intraffat dar det inte ar osannolikt att
de registrerade utsatts for risker ar alla verksamheter
skyldiga att anmala incidenten till Datainspektionen
inom 72 timmar. Riskerna for den enskilde kan réra
till exempel diskriminering, identitetsstold, bedrageri,
ekonomisk forlust eller skadlig ryktesspridning.

11. Datainspektionens Nationell integritetsrapport 2019
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Totalt fick Datainspektionen under 2019 in narmare
4 800 anmalningar om personuppgiftsincidenter,
varav drygt 5o rorde brottsdatalagen.

I genomsnitt under dret anmaldes 6ver 9o anmalda
incidenter per vecka, vilket kan jamf6ras med 70
incidenter per vecka under 2018. Antalet anmalda
incidenter har dirmed 6kat med ndrmare 30 procent
under det andra aret med dataskyddsreformen.

Okningen aterfinns frimst i offentlig sektor. Att en
organisation eller en bransch anméler manga person-
uppgiftsincidenter behéver inte nédvdndigtvis vara en
indikation pd bristande sakerhet. Ofta kan det tvdartom
tyda pa att verksamheten har strukturer och rutiner
som ger en god férmdga att upptdcka och rapportera
personuppgiftsincidenter.

Datainspektionens bedémning ar att 6kningen av
antalet anmalda incidenter under 2019 i stor utstrack-
ning beror pa en 6kad medvetenhet och kunskap om
anmalningsskyldigheten. Intrycket dr att rutinerna
for att anmala incidenter nu blivit mer etablerade, i
synnerhet inom offentlig sektor och storre foretag.
Samtidigt ar var beddmning att det i Sverige fort-
farande finns ett stort morkertal i form av anmalnings-

pliktiga incidenter som inte anmals.

Tabell 12: Statistik personuppgiftsincidenter

2019 2018
Antal anmalda personuppgifts- 4702 2 258
incidenter enligt GDPR
Antal inkomna personuppgifts- 55 4

incidenter enligt BdL

Nar en anmaélan om en personuppgiftsincident
registrerats hos Datainspektionen gor vi omgdende
en forsta bedomning av incidenten. I beddmningen
granskar vi hur allvarlig incidenten ar, till exempel
hur manga registrerade som berérs och om incidenten
ror kdnsliga personuppgifter. Vi bedomer ocksa hur
incidenten har hanterats.

Om incidenten beddms som sarskilt allvarlig eller
tyder pa mer systematiska brister kan vi inleda tillsyn.
Under 2019 har ett tiotal granskningar inletts baserat
pa anmalda personuppgiftsincidenter.

Precis som for klagomalen utgor aterkommande
monster i de anmalda personuppgiftsincidenterna
ocksa ett viktigt underlag nar vi i var tillsynsplan iden-
tifierar riskomraden som tillsynen bor inriktas mot.

Datainspektionens handlaggning av personupp-
giftsincidenter ar fortfarande inte digital, vilket skapar
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Att tolka regelverket och fa
till fungerande rutiner ar de
storsta utmaningarna for manga
dataskyddsombud

™

@ De storsta utmaningarna for dataskyddsombuden
handlar om att fa till fungerande rutiner och processer i
dataskyddsarbetet och att tolka regelverket.

@ Ungefar en tredjedel upplever att det ar utmanande att
regelverket upplevs hindra eller férsvara verksamheten,
att organisationen ar fast i gamla it-system eller att det ar
svart att frigora personella resurser till dataskyddsarbete.

@ Majoriteten av dataskyddsombuden tycker att
ledningen ar engagerad och har tillracklig kunskap i
dataskyddsfragor.

@ De flesta dataskyddsombud arbetar inte ensamma, utan
upplever att de kan fa hjélp och stéd av andra anstallda
eller andra dataskyddsombud.

Datainspektionens Nationell integritetsrapport 2019




Offentlig sektor allt battre pa att anmala
personuppgiftsincidenter

@ Under de férsta nio manaderna 2019 stod offentlig sektor fér néstan tva tredjedelar av alla
anmalningar om personuppgiftsincidenter.

Den finansiella sektorn och férsakringsbranschen stod for ungeféar 10 procent av
incidentanmalningarna, naringslivet i évrigt for knappt 20 procent och ideella organisationer
for drygt 5 procent.

Den vanligaste typen av anmalda personuppgiftsincidenter handlar om felskickade brev,
vilket oftast forklaras av den manskliga faktorn.

I 13 procent av fallen uppgav anmalaren att incidenten berodde pa ett antagonistiskt angrepp,
till exempel genom en stdld eller phishing-attack.

Datainspektionens rapport Anmélda personuppgiftsincidenter januari-september 2019
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en omstdandlig och onédigt tidskravande hantering
bade for den som anmialer incidenter och f6r oss.
Overgangen till digital drendehantering och driftsitt-
ning av en e-tjanst for att anmdla incidenter enligt
dataskyddsférordningen kommer att ske under 2020.
Under forsta halvan av 2019 fick de som anmalt en

incident vdnta lange pa besked om att drendet avslutas.

For att f3 effekt av incidentanmalningarna prioriterade
vi under varen att komma igang med tillsyn av vissa
allvarliga incidenter. Under sommaren och hésten har
en stor mdngd incidentanmalningar kunnat avslutas.
Vid arsskiftet fick den som anmalde en personupp-
giftsincident besked inom tre manader om drendet
avslutas utan ytterligare atgard.

En viktig del av Datainspektionens arbete med
personuppgiftsincidenter &r att ta fram information
som kan ge vagledning till féretag, myndigheter och
organisationer. Intresset for vilken typ av incidenter
som anmalts och av vem har sedan anmalningsskyldig-
heten inf6rdes varit stort. Under 2019 publicerade vi
tvd rapporter som beskrev vilken typ av incidenter
som anmals och fordelningen mellan olika branscher.
Genom att sprida kunskap om varfor personupp-
giftsincidenter intraffar, var riskerna ar storst och
vilka forebyggande dtgarder som kan vidtas kan
Datainspektionen bidra till att férebygga ytterligare
incidenter eller minska de negativa konsekvenserna av

framtida incidenter.

Inom ramen fér EU-samarbetet har vi under 2019
ocksa deltagit i arbetet med en fordjupad vagledning
kring personuppgiftsincidenter. Ambitionen ar att vag-
ledningen ska vara klar under 2020 och ge mer konkret
stod till verksamheter i arbetet med att bedoéma risken
for de registrerade i samband med en incident.

Under 2019 drev Datainspektionen ett kvalitetsut-
vecklingsprojekt som omfattade bland annat arbetet
med personuppgiftsincidenter. Utifrdn de ambitioner
och mal som beslutats fortsdtter arbetet under 202o0.
Utvecklingsarbetet handlar bland annat om att
Datainspektionen behéver ge lattillgangligt kunskaps-
stod och generell viagledning kring hanteringen av
personuppgiftsincidenter, for att 6ka personupp-
giftsansvarigas mojligheter att skademinimera pa ett
snabbt och effektivt sdtt. Vi fortsdtter ocksd utveckla
var formadga att 16pande sammanstélla information
om personuppgiftsincidenter. Nar en anmadlare inte
har hanterat incidenten pa ett korrekt satt behover vi
ocksd ha formdga att skyndsamt satta in atgarder.

Laglighetskontroller — Datainspektionen kontrollerar
att brottsbekdmpande myndigheter behandlar
personuppgifter pa ett lagenligt satt
Datainspektionen kan genomfora tillsyn vid brotts-

bekdmpande myndigheter precis som i 6vriga delar
av samhadllet. Ett annat satt att kontrollera att de
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Diagram 7: Anmaélda personuppgiftsincidenter 2019 enligt GDPR och brottsdatalagen, inkommande och avslutade

arenden samt ackumulerad drendebalans.
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brottsbekdmpande myndigheterna behandlar person-
uppgifter pa ett forfattningsenligt satt ar via sd kallade
laglighetskontroller.

Privatpersoner som begdrt ett registerutdrag fran
en brottsbekampande myndighet och till exempel fatt
beskedet att de inte kan fa ut ndgon information kan
vanda sig till Datainspektionen och begdra en laglig-
hetskontroll. Vid kontrollen granskar Datainspektio-
nen om myndigheten behandlar personuppgifter om
den enskilde pa ett lagenligt satt.

Under 2019 har Datainspektionen byggt upp
arbetssatt, kompetens och rutiner for att hantera
uppdraget att utfora laglighetskontroller. En grund-
laggande forutsattning for att kunna utféra uppdraget
pa ett professionellt och rattssakert satt ar att vi har
god kunskap om de olika it-system som finns hos de
brottsbekdmpande myndigheterna, vad de innehaller
for typ av uppgifter och hur de anviands. Under aret har
vi besokt Polisen och Kriminalvarden for att 6ka var
forstaelse for deras verksamhetsstod och arbetssatt.
Vi har under aret ocksa haft Il6pande samverkan med
Sakerhets- och integritetsskyddsnamnden, eftersom
de ocksd utfor vissa laglighetskontroller.

Att genomfoéra laglighetskontrollen kraver ofta
att Datainspektionen gor kontrollen pa plats hos den
brottsbekdmpande myndigheten, vilket innebar att
arbetet dar tidskrdvande dven om antalet drenden ar
fa till antalet. I maj avslutades de forsta laglighets-
kontrollerna sedan Datainspektionen fick uppdraget
den 1augusti 2018. De medborgare som begart laglig-
hetskontrollerna fick da besked om att kontrollerna
utforts. P4 grund av sekretess ar dock Datainspektionen
oftast forhindrad att ge besked om det faktiskt finns
nagon information om den enskilde hos den aktuella
myndigheten.

Tabell 13: Statistik laglighetskontroller

2019 2018
Antal inkomna begéran om 17 10
laglighetskontroll
Antal avslutade begaran om 18 0

laglighetskontroll

Konsekvensbeddomningar och forhandssamrad

Om en behandling av personuppgifter sannolikt leder
till hog risk for de registrerades fri- och rattigheter
maste den ansvariga verksamheten enligt data-
skyddsfoérordningen gora en konsekvensbedémning.
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Eftersom kravet pa konsekvensbedémning gdller om
risken for de enskilda ar hog, ar forsta steget att géra
en riskanalys.

For att underldtta for foretag, myndigheter och
anda organisationer att veta i vilka situationer det
kravs en konsekvensbedémning publicerade Data-
inspektionen i januari 2019 en férteckning 6ver nio
kriterier. Uppfylls minst tva av dessa kriterier ska en
konsekvensbedémning goras. Datainspektionens
forteckning over kriterier hade innan beslutet remitte-
rats till ett stort antal myndigheter och organisationer
i Sverige och godkants av den europeiska dataskydds-
styrelsen, EDPB.

Nagra exempel pa situationer nar minst tva kriterier
ar uppfyllda kan vara

m arbetsgivare som systematiskt Gvervakar hur de

anstdllda anvdnder internet och e-post

m foretag som anvander kunders lokaliseringsupp-
gifter, via exempelvis en mobilapp, for att rikta
marknadsféring till kunden

m parkeringsbolag som med hjalp av kamerabevak-
ning kan skilja ut registreringsnummer for att
debitera parkeringsavgifter

m verksamheter inom halso- och sjukvard eller
social omsorg som gor stora andringar i sin
tekniska infrastruktur och som behandlar
kansliga personuppgifter.

Trots forteckningen med kriterier vittnar manga
foretag och myndigheter om att det ar svdrt att veta
nar en konsekvensbedémning ska géras. Datainspek-
tionen har darfor férdjupat informationen om konse-
kvensbedémningar pa flera av de utbildningar och
konferenser vi arrangerat under dret. Ett sarskilt upp-
skattat inslag har varit nar organisationer som sjdlva
genomfort en konsekvensbedomning delat med sig
av sina praktiska erfarenheter. Pa Datainspektionens
konferens for dataskyddsombud i december berattade
till exempel eHalsomyndigheten om hur de gatt
tillvdaga i arbetet med att gora en konsekvensbedém-
ning i arbetet med den nationella lakemedelslistan.

Om en verksamhet genomfor en konsekvensbed6m-
ning och kommer fram till att det inte gar att begransa
risken for de enskilda sa att risken inte langre dr hog,
ar verksamheten skyldig att begara ett férhands-
samrad med Datainspektionen innan behandlingen
paborijas. Ett forhandssamrad kan till exempel vara
aktuellt om riskerna inte kan begransas tillrackligt
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genom dtgarder som ar rimliga utifran tillganglig
teknik och kostnader.

For brottsbekampande myndigheter ar kraven pa
konsekvensbedémning och férhandssamrad mer
omfattande. Enligt brottsdatalagen kravs en konse-
kvensbedémning varje gdng en brottsbekampande
myndighet pabérjar en ny typ av personuppgifts-
behandling som kan antas medfora sarskild risk for
integritetsintrang. Om konsekvensbedémningen visar
att det finns sdrskilda integritetsrisker med behand-
lingen ska myndigheten begdra ett forhandssamrad
hos Datainspektionen innan behandlingen paborjas.

Samtliga féorhandssamrdd dar Datainspektionen
yttrat sig under 2019 kommer fran brottsbekdmpande
myndigheter. Datainspektionen har i flera av dessa
drenden traffat den aktuella myndigheten sa att de fatt
mojlighet att ge en férdjupad beskrivning av vad de
tankt gora.

Bland de beslut som fattats under dret kan ndmnas
Polisens begdran om férhandssamrad som handlade
om att de i den forensiska verksamheten 6nskar
anvanda ansiktsigenkdnningsteknik for slagningar
mot signalementsregistret for att identifiera garnings-
personer. Datainspektionen bedémde anvandningen
som laglig. Polismyndigheten har under dret dven
begart forhandssamrad som handlat om att de 6nskat

anvanda ansiktsigenkanningsteknik vid granskontroll.

Bland de begdran om forhandssamrdd som kommit
in frdn myndigheter utanfor rattsvasendet och foretag
marks ofta vissa missuppfattningar om nar ett for-
handssamrdd kan begdras. I de drenden som kommit
in fran foretag och myndigheter utanfor rattsvasendet
har till exempel kraven pa konsekvensbedémning ofta
inte varit uppfyllda, varfor vi avslutat drendet genom
att meddela verksamheten att de férst mdste gora en

konsekvensbedémning.

Tabell 14: Statistik forhandssamrad

2019 2018
Antal inkomna begaran om 7 8
forhandssamrad utifran GDPR
Antal avslutade férhandssamrad 7 4
utifran GDPR
Antal inkomna begaran om 4 2
forhandssamrad utifran BdL
Antal avslutade férhandssamrad 3 1

utifran BdL

Uppforandekoder och certifiering

En uppférandekod ar enligt dataskyddsforordningen
en uppsattning riktlinjer som syftar till att bidra till
att de foretag eller organisationer som har anslutit sig
till koden tillimpar dataskyddsreglerna korrekt. Det
ar branschorganisationer eller intresseorganisationer
som kan ta fram uppférandekoder, vilket kan ske
till exempel for att faststalla tillvigagangssatt for en
viss sorts personuppgiftsbehandling som ar vanlig
i en specifik bransch. Innan en uppférandekod kan
anvandas maste den godkannas av Datainspektionen.
[ juni 2019 publicerades den EU-gemensamma vag-
ledning om uppférandekoder som Datainspektionen
deltagit i att ta fram. Datainspektionen kontaktade
da samtliga organisationer som innan dess skickat in
uppférandekoder och uppmanade dem att uppdatera
dokumentet utifran vigledningen. Som ett exempel
kan ndmnas att det enligt regelverket kravs att det
kopplat till uppférandekoden finns ett utsett 6ver-
vakningsorgan, vilket inte fanns angivet i nagon av de
uppférandekoder som skickats in till Datainspektionen.
Vid arsskiftet var fem uppforandekoder fortfarande
under utredning. Arbetet ar komplext och kraver
grundliga rattsliga analyser. Parallellt med arbetet i de
enskilda drendena har Datainspektionen under aret
drivit ett arbete med att utforma interna rutiner for

arbetet med uppférandekoder.

Tabell 15: Statistik uppforandekoder

2019 2018
Antal inkomna uppférandekoder 2 3
Antal avslutade arenden om 0 0

uppférandekoder

Enligt dataskyddsférordningen ar det ocksd mojligt
for verksamheter att certifiera sig hos vissa ackredi-
terade certifieringsorgan som ett satt for personupp-
giftsansvariga eller bitraden att visa att de behandlar
personuppgifter i enlighet med forordningen.

I Sverige beslutar det nationella ackrediteringsor-
ganet Swedac vem som far utfarda dessa certifieringar.
Dock ska kriterier for sddan ackreditering tas fram av
Datainspektionen. Under 2019 har arbetet inriktats pa
att vi medverkat i en EU-gemensam arbetsgrupp for
att lagga en gemensam grund for arbetet.
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Tillstand att féra 6ver personuppgifter till ett land
utanfor EU

Genom dataskyddsférordningen har alla EU:s med-
lemsstater ett likvardigt skydd for personuppgifter
och personlig integritet. Darfor kan personuppgifter
foras 6ver fritt inom detta omrdde utan begransningar.
Utanf6r EU daremot finns inga generella regler som
ger motsvarande garantier. Dataskyddsforordningen
innehdller darfor regler om under vilka férutsatt-
ningar det dr tilldtet att fora 6ver personuppgifter till
lander utanfor EU, sa kallad tredjelandsoverforing.
Personuppgifter far till exempel 6verforas till ett land
utanfér EU om verksamheten omges av tillrackliga och
lampliga skyddsatgarder.

For multinationella koncerner med bolag bade
inom och utanfér EU &r tredjelandséverforingar ofta
nodvédndiga for att de ska kunna driva en effektiv verk-
samhet. De har darfor enligt dataskyddsforordningen
mojlighet att uppratta bindande foretagsbestimmelser
(Binding Corporate Rules, BCR) dar de reglerar hur
behandling av personuppgifter far ske inom koncernen
och beskriver de skyddsatgarder som vidtagits.

Bindande féretagsbestammelser maste godkdnnas
av Datainspektionen eller ndgon annan dataskydds-
myndighet i EU. Det land dar koncernen har sitt
huvudsakliga verksamhetsstalle ansvarar for drendet.
Forsta steget i handlaggningen ar alltid att faststalla
vilken dataskyddsmyndighet som dr ansvarig for
arendet. For att uppna enhetlighet och likvardig
kvalitet inom EU involveras ett par andra dataskydds-
myndigheter som medgranskare i varje drende. Innan
en bindande foretagsbestammelse godkanns ska
samtliga andra dataskyddsmyndigheter erbjudas
mojlighet att inkomma med synpunkter och det
slutliga utkastet diskuteras pa ett arbetsgruppsméte
med samtliga EU:s dataskyddsmyndigheter. Slutligen
ska den europeiska dataskyddsstyrelsen, EDPB, yttra
sig innan den ansvariga dataskyddsmyndigheten
fattar beslut.

Hosten 2019 godkandes de forsta bindande fore-
tagsbestimmelserna inom EU. Arbete pagar med ett
stort antal drenden. Bland de drygt 8o darendena om
bindande foretagsbestimmelser som inkommit till
Datainspektionen under 2019 finns en del som rér
forsta steget i processen, det vill sdga att utse ansvarig
och berorda dataskyddsmyndigheter. I totalt 7 darenden
ar vi ansvarig tillsynsmyndighet och i ytterligare 6
arenden har vi varit medgranskare. Vi forvantas dock
sdtta oss in i dven Ovriga drenden, i synnerhet infor att

slutliga utkast presenteras fér EDPB.

Aven utan bindande féretagsbestimmelser kan
verksamheter under vissa reglerade omstandigheter
fa sarskilt tillstand fran Datainspektionen att verféra
personuppgifter till ett land utanfér EU. Sddana
ansokningar om tillstand kraver ocksa att Datain-
spektionen inhdmtar yttrande fran den Europeiska
dataskyddsstyrelsen. En sddan ansdkan har inkommit

till Datainspektionen under 2019.

Tabell 16: Statistik BCR och tillstand
tredjelandsoverforing

2019 2018
Antal inkomna drenden om 84 26
bindande foretagsbestammelser
(BCR)
Antal avslutade arenden om 76 17
bindande foretagsbestammelser
(BCR)
Antal inkomna ansékningar om 1 1
tillstand for tredjelandsoverforing
Antal avslutade ansékningar om 1 0

tillstand for tredjelandsoverforing

Tillstand att behandla uppgifter om lagovertradelser

Personuppgifter som ror lagovertradelser, till exempel
att en person har begatt ett brott eller blivit domd

i domstol, dr inte kansliga personuppgifter i data-
skyddsférordningens mening men de har anda ett
starkt skydd. Huvudregeln dr att enbart myndigheter
far behandla personuppgifter om lagovertradelser.

I en nationell férordning med kompletterande
bestammelser till dataskyddsforordningen har reger-
ingen infort generella bestammelser som tillater andra
an myndigheter att behandla personuppgifter om
lag6vertradelser. Samtidigt har regeringen bemyndigat
Datainspektionen att besluta om tillstand till verk-
samheter att behandla sddana uppgifter och utfarda
generella foreskrifter.

For att inte verksamheter ska behdva soka tillstand i
varje enskilt fall beslutade Datainspektionen i maj 2018
en foreskrift som, vid sidan av regeringens foreskrifter,
beskriver ytterligare typiska situationer dar uppgifter
om lagovertradelser far behandlas.

De restriktiva bestimmelserna som galler for att
behandla personuppgifter om lagovertradelser har i
vissa fall skapat problem for féretag som i samband
med svensk export behéver utfora kontroller mot olika
sparr- och sanktionslistor. I praktiken har det varit
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svdrt for foretagen att leva upp till bade dataskydds-
reglerna och internationella regelverk med syftet att
forebygga till exempel spridning av massforstorelse-
vapen och penningtvétt. Mot denna bakgrund, och
de utgdngspunkter som angavs i forarbetena, fann
Datainspektionen skal att under sommaren 2019
bevilja ett stort antal exportforetag tillstand att
behandla uppgifter om lagovertradelser.

Tabell 17: Statistik tillstand uppgiftsbehandling
lagdvertradelser

2019 2018
Antal inkomna ansékningar om 21 139*
tillstand att behandla uppgifter om
lagovertradelser
Antal avslutade ansékningar om 157 1

tillstand att behandla uppgifter om
lagovertradelser

*j arsredovisningen for 2018 anges siffran 40. Detta beror pa att ett drende
inneholl ansdkan for 99 olika foretag. | samband med att beslut fattades i
dessa &renden registrerades de som separata arenden.

Uppdrag inom
kamerabevakningsomradet

I augusti 2018 6vertog Datainspektionen uppgiften
frdn Lansstyrelserna att besluta om tillstand till
kamerabevakning. Samtidigt fick vi hela tillsyns-
ansvaret avseende kamerabevakning.

Datainspektionens arbete inom kamerabevak-
ningsomradet har under 2019 varit en av vdra storsta
utmaningar. Uppdraget har varit nytt for oss och
eftersom lagstiftningen ar ny saknas praxis i minga
avseenden. Vi har lagt ned ett omfattande arbete pa att
bygga upp arbetssatt, kompetens och organisation for
att hantera uppdraget.

Det framsta hindret har dock handlat om att
det utokade uppdraget inte f6ljdes av motsvarande
forstarkning av anslaget, vilket medfort att vi behovt
16sa kamerabevakningsuppdraget genom interna
omfordelningar. Eftersom arbetet med de uppgifter
som foljer av dataskyddsreformen varit omfattande har
vi dnda behovt hilla kameraorganisationen vdsentligt
mindre dn vad uppdraget kraver. Konsekvenserna har
varit tydligast i form av att vi byggt stora balanser och
haft langa handlaggningstider for tillstand, men dven
genom att vi haft svart att genomfoéra tillsyn i den
omfattning som skulle behéovas.
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Infor 2020 har Datainspektionen tilldelats utdkade
anslag for uppdraget pa kameraomradet, vilket gor
att vi kommer kunna f6rstdrka den delen av verksam-
heten. Givet de manga tillstdndsdrenden som vantar
pa beslut kommer dock arbetet med att korta hand-
laggningstiderna att ta tid.

Végledning och stod inom kamerabevakning

Om en bevakningskamera fangar en identifierbar
person eller nagon annan personuppgift i bild dr den
som ansvarar for kameran skyldig att f6lja reglerna

i dataskyddsférordningen. Fér mindre foretag eller
privatpersoner kan det vara utmanande att veta vad
som dr tillatet och inte tilldtet. Att manga har fragor
om kamerabevakning marks ocksa tydligt i inflodet
till Datainspektionen. Under 2019 rérde omkring 20
procent av samtliga e-postfragor i var upplysnings-
tjanst kamera, totalt innebar detta ndrmare 1100 fragor
om kamerabevakning. Dartill ska 1aggas uppskatt-
ningsvis cirka 500 telefonsamtal.

En stor del av fragorna handlade om privatpersoners
kamerabevakning, till exempel vad som far bevakas i
det egna hemmet och om det ar lagligt att ha kameror
uppsatta pa en privat bostad som dven tacker en del
av grannens tomt. For att underlatta fér medborgare
publicerade vi i februari en vagledning om privatperso-
ners kamerabevakning pa var webbplats.

Exempel pa andra typer av fragor ar om hyresvarden
far kamerabevaka trappuppgangen eller tvittstugan,
om en restaurang far filma gatan utanfor restaurangen
och i vilka situationer tillstand behdvs.

Under dret fick vi ocksa in cirka 160 mer komplice-
rade fragor som handlade om kamerabevakning. Dessa
rorde till exempel utlandska ambassaders kamera-
bevakning och ansiktsigenkdnningsteknik.

Aven fran media har intresset varit stort. Vara
medarbetare som dr specialister pa kamerabevakning
har under aret gjort ett stort antal intervjuer och andra
mediaframtrddanden.

En av de langsiktigt mest betydelsefulla aktivite-
terna vi genomfort under 2019 for att forbattra vagled-
ningen om kamerabevakning dr att vi varit rapportor
i det EU-gemensamma arbetet med en ny riktlinje
pa omradet. Vi har ocksa hallit flera utbildningar om
kamerabevakning och forelast for vissa prioriterade
madlgrupper som till exempel sdakerhetsforetag.

Under dret har vi ocksa bidragit i det pagdende lag-
stiftningsarbetet som rér kamerabevakning. Vi deltog
bland annat med en expert i kamerabevakningsut-
redningen, vars slutbetankande foreslog ett borttaget
tillstandskrav for kollektivtrafiken.
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Tabell 18: Fragor avseende kamerabevakning

2019 2018
Antal upplysningsfragor om kamera 1 069 403

Antal kvalificerade fragor om 161 220
kamerabevakning

Den som vill anvanda kamerabevakning ar skyldig att folja reglerna i
dataskyddsférordningen. De fragor som redovisas i tabellen ovan ingar
darfor aven i den totala siffran pa fragor om GDPR, se tabell nr 1 och
2. For att underlatta éverblicken av Datainspektionens uppdrag pa
kamerabevakningsomréadet redovisas de dven separat har.

Tillstand till kamerabevakning

Genom kamerabevakningslagen togs kravet pa
tillstand for att fa kamerabevaka bort for de flesta
privata verksamheter. Samtidigt som lagen tradde

i kraft, i augusti 2018, dvertog Datainspektionen
uppgiften frdn Lansstyrelserna att besluta om tillstand
till kamerabevakning. Ett antal tillstdndsdrenden
fordes 6ver fran Lansstyrelserna, vilket medforde att vi
tidigt fick stora balanser och ldnga handlaggningstider
pad kameraomradet.

Under 2019 har vi byggt upp kunskap om tillstands-
processen och kommit 1dngt i arbetet med att skapa
interna rutiner som sakerstdller kvalitet, enhetlighet
och effektivitet i tillstandshandlaggningen.

Handlaggningen av tillstand ar tidskravande, bland
annat for att det ofta kravs flera kompletteringar i
drendena innan beslut kan fattas. Att underlatta for
verksamheterna att skicka in ratt underlag fran borjan

kommer vara en viktig del i vart fortsatta arbete med
att utveckla tillstandshanteringen.

Av de totalt 19 ans6kningar som vi under aret
avslagit 6verklagades 10, vilket ocksd bidrar till att
arendena drar ut pa tiden.

En sarskild fraga i tillstdndsverksamheten har rort
de omkring 1500 apotek som med nuvarande lagstift-
ning behover tillstand fér kamerabevakning, vilket de
tidigare inte behovt. For att underlétta for apoteken
tog Datainspektionen kontakt med branschforetradare
for att diskutera hur tillstandsprocessen kan goras sa
smidig som majligt. Tack vare ett férfarande dar storre
koncerner inkommit med en ansékan foér samtliga
sina apotek har mycket tid kunnat sparas hos saval
apoteken som Datainspektionen. Ett tillstandsdrende
innebar till exempel att omkring 200 apotek beviljades
tillstand. Vi har ocksd uppmarksammat lagstiftaren
pa att apoteken nu ar skyldiga att ans6ka om tillstand,
vilket sannolikt inte varit intentionen, och att ett
undantag for apoteken darfor bor foras in i kamerabe-
vakningslagen.

Trots en effektiv 16sning for apoteken har det
utmanande resursldget medfort att arendebalansen for
kameratillstdnd 6kade varje manad under 2019. Vi gick
inidret med en balans om cirka 250 tillstandsarenden.
Vid drets slut hade drendebalansen férdubblats. Under
aret avgjorde vi cirka 220 tillstandsdrenden, vilket i
praktiken innebdr att vi fortfarande har oavslutade
drenden som inkom 2018. I slutet av aret var handlagg-

ningstiden ett ar, vilket kan innebdra allvarliga risker

500 ‘

400

300

200

100

ollllll-lllll
Jan Feb Mar Apr Maj Jun Jul Aug Sep Okt Nov Dec
. Inkomna &renden Avslutade drenden ™ Ackumulerad arendebalans

Diagram 8. Tillstand till kamerabevakning 2019, inkomna och avslutade drenden samt ackumulerad &rendebalans.
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och svarigheter for de verksamheter som har behov av
kamerabevakning.

For att ge verksamheter med samhallsviktiga
uppdrag mdjligheter att genomfora sina uppdrag pa ett
rattssakert och effektivt satt dr en viktig prioritering
for oss under 2020 att fortsdtta effektivisera arbetet
med tillstand for kamerabevakning.

I tabellen nedan redovisas bade de tillstandsansok-
ningar som fordes 6ver fran Lansstyrelserna under
2018 och ansokningar om tillstand som inkommit till

Datainspektionen.

Tabell 19: Statistik kameratillstand

2019 2018
Antal 6vertagna tillstands- X 47
ansokningar fran Lansstyrelser
Antal inkomna ansékningar om 492 241
tillstand utifran KbL
Antal avslutade ansékningar om 223 34

tillstand utifran KbL

Klagomal som rér kamerabevakning

Datainspektionen har under 2019 fitt in totalt cirka
270 klagomal som rér kamerabevakning. Sa gott
som varje vecka far vi in klagomal som rér allvarliga
handelser som vi bedémer att vi skulle beh6va granska
genom tillsyn. Under 2019 har dock tillsyn inte kunnat
prioriteras i den utstrackning som skulle behévas.
Aterkommande klagomal under &ret har till
exempel rort arbetsgivares dvervakning av anstallda.
Manga klagomal handlar ocksa om offentliga platser
dar medborgare upplevt kamerabevakningen som inte-
gritetskrankande, till exempel gallerior, butiker eller
restauranger. Aven privatpersoner som kamerabevakar
sina grannar pa ett satt som upplevs som integritets-
krankande &r vanligt forekommande. Vi har ocksa fatt
in klagomdl som rér kamerabevakning i trapphuset i
flerbostadshus, vilket kan vara sarskilt kansligt for till
exempel personer med skyddad identitet.
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Tabell 20: Klagomal kamerabevakning

2019 2018

Antal klagomal som rér 272 104
kamerabevakning

Klagomal om kamerabevakning ror rattigheter som regleras aven i
dataskyddsférordningen. De klagomal som redovisas i tabellen ovan ingar
darfor aven i den totala siffran p& klagomal om GDPR, se tabell nr 6. For
en overblick av Datainspektionens uppdrag pa kamerabevakningsomradet
redovisas de separat har.

Tillsyn av kamerabevakning

Genom att kravet pa tillstand tagits bort for manga

har det blivit enklare att kamerabevaka. Detta,

i kombination med att teknikutvecklingen gjort
kamerabevakningsutrustning mer lattillganglig,

har gjort att mdnga vill anvdanda sig av kameror till
exempel i brottsférebyggande syfte. For att en mer
utbredd kamerabevakning i samhallet inte ska foljas av
allvarliga krankningar av den personliga integriteten
behover ldttnaderna i tillstandsplikten kombineras
med en effektiv tillsyn.

Det omfattande arbetet med tillstand, frdgor och
klagomal som ror kamerabevakning har dock som
tidigare ndmnts inneburit att vi under 2019 behovt
begransa tillsynsverksamheten.

I borjan av dret fattades beslut i ett tiotal drenden
som rorde privatpersoners kamerabevakning av
grannar. Datainspektionen konstaterade att en
husdgare inte far rikta sin bevakningskamera sa
att den 6vervakar andra grannars tomter eller hus.

I samband med tillsynsbesluten skrev vi ocksa en
debattartikel dar vi argumenterade for att lagstift-
ningen borde kompletteras med en brottsrubricering
som tar sikte pd ndr en person bevakar en annan
persons privata utrymme p4 ett integritetskrankande
satt och utan godkdnnande.

Datainspektionen 6vertog i augusti ett antal
pagaende tillsynsdrenden fran Lansstyrelser. Vi har
ocksd prioriterat att inleda tillsyn i ndgra fall baserat
pa klagomal, bland annat avseende kamerabevakning
pd ett LSS-boende (lagen om stdd och service till vissa
funktionshindrade). Manga tillsynsidrenden har dock
dragit ut pa tiden och vi har &nnu inte kunnat avsluta
samtliga tillsynsdrenden som 6verlaimnades fran

Lansstyrelserna under 2018.
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Tabell 21: Statistik kameratillsyn

2019 2018
Overtagna tillsynsarenden fran X 21
Lansstyrelser
Antal avslutade tillsynsarenden 1 7*
av dem som Overlamnats fran
Lansstyrelser
Antal inledda tillsynsarenden 6 12
avseende kamerabevakning
Antal avslutade tillsynsarenden 11 0

avseende kamerabevakning

*j arsredovisningen 2018 angavs att 5 drenden avslutats under 2018.
Ytterligare tva drenden avslutades under aret men registrerades inte forran
2019.

Den som vill anvanda kamerabevakning ar skyldig att folja reglerna i
dataskyddsférordningen. De tillsynséarenden som redovisas i tabellen ovan
ingdr darfor aven i den totala siffran pa tillsyn avseende GDPR, se tabell
nr 7. For att underlatta 6verblicken av Datainspektionens uppdrag pa
kamerabevakningsomradet redovisas de dven separat har.

Inkasso och kreditupplysnings-
verksamheten

Arbetet med de uppgifter som foljer av dataskydds-
reformen och inom kamerabevakningsomradet har
under 2019 tagit den absoluta lejonparten av Data-
inspektionens resurser. Uppdraget att sakerstalla att
god sed iakttas i inkasso- och kreditupplysningsverk-
samhet har dock haft nigot storre fokus dn foregdende
verksamhetsar. Enligt tidredovisningen dgnades
uppdragen under 2019 3,3 procent av Datainspektio-
nens totala tid, jamfort med 1,8 procent under 2018.

Tillsyn och tillstand avseende
kreditupplysningsforetag

Datainspektionen genomfor tillsyn och utfardar
tillstand for foretag som bedriver kreditupplysnings-
verksamhet. Vi tar ocksd emot klagomal och svarar pa
fragor som ror kreditupplysningsverksamhet.

Kreditupplysningsféretag samlar in uppgifter om
enskilda personers ekonomiska och personliga for-
hallanden samt om foretags ekonomiska forhdllanden.
Kreditupplysningslagen ska dels skydda de registre-
rades personliga integritet, dels bidra till en effektiv
kreditupplysning.

Under 2019 6kade antalet klagomal som rorde kre-
ditupplysningslagen vasentligt jamfort med tidigare
ar, det handlar i princip om en férdubbling jamfort
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med foregdende ar. Det ar svart att sdga vad 6kningen
beror pd, men en mojlig férklaring skulle kunna vara
att den 6kade e-handeln medfort att det tas fler kredit-
upplysningar - vilket leder till fler klagomal.

I dagsldget finns knappt 20 aktorer som har Data-
inspektionens tillstdnd att bedriva kreditupplysnings-
verksamhet.

Vi har ocksa drivit ngra tillsynsarenden under
2019. Ett av dem rorde sajten Mrkoll som publicerat
uppgifter om betalningsanmarkningar, vilket raknas
som kreditupplysningar. Mrkoll har grundlagsskydd
genom ett utgivningsbevis och behover darmed inte
tillstand fran Datainspektionen for att bedriva kredit-
upplysningsverksamhet. De dr dock skyldiga
att folja kreditupplysningslagen.”

Tabell 22: Statistik kreditupplysning

2019 2018 2017 2016

Antal inledda tillsyner 3 2 1 4
kreditupplysning

Antal avslutade tillsyner 2 2 0 11
kreditupplysning

Antal inkomna klagomal 174 94 29 19
kreditupplysning

Antal tillstands- 5 5 4 5
ansoékningar for
kreditupplysning

Antal férfragningar 248 258 i.u i.u.
om kreditupplysning

Tillsyn och tillstand avseende inkassofdretag

Datainspektionens ansvarar dven for tillsyn och
utfardar tillstand for foretag som bedriver inkasso-
erksamhet. Vi tar ocksa emot klagomal och svarar
varje dag pa fragor som ror sddan verksamhet.

Totalt hade cirka 1,2 miljoner personer eller
juridiska personer en skuld till inkassobolagen i
Sverige vid inledningen av 2019. Siffran har 6kat
kraftigt de senaste aren, sannolikt beroende bland
annat pa att den ekonomiska konjunkturen bidragit
till en hég konsumtion och att e-handeln gjort det
enklare att handla, bade genom direktbetalning och
pé kredit. "

Medborgare kan ocksa stalla fragor till Datainspek-
tionen om inkasso. Inte sdllan ar det specifika fragor

12.Eftersom granskningen av Mrkoll rérde bade kreditupplysningslagen och
dataskyddsreglerna beskrivs granskningen narmare i avsnittet om tillsyn
utifran dataskyddsreformen.

13. Svensk Inkasso 2019: Branschstatistik fran Sveriges inkassoféretag
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om enskilda drenden. Det kan ocksd vara fragor som
till exempel vad man ska géra om man fatt ett inkas-
sokrav och vad som giller till exempel ndr man har
invandningar mot inkassokravet, tidsfrister eller vilka
avgifter bolagen far ta ut. Nar det gdller medborgarnas
fragor och kunskap om inkasso dr Konsumentverket en
viktig samverkanspartner for oss. Under 2019 har vi till
exempel medverkat pd de utbildningar fér kommuners
konsumentvagledare och skuld- och budgetradgivare
som Konsumentverket ordnar.

Vid utgangen av 2019 fanns cirka 200 aktérer som
har Datainspektionens tillstand att bedriva inkasso-
verksamhet och omfattas av vart tillsynsansvar.
Eftersom tillstanden f6r inkasso ar tidsbegransade
inkluderar tillstdndshanteringen bade nya och
fornyade tillstand. Bland inkassoforetagen som har
tillstand fran Datainspektionen finns en handfull
stora foretag, men de flesta 4r mindre juristfirmor och
bokforingsbolag.

De fragor som stalls till Datainspektionens upp-
lysningstjanst fran inkassoverksamheter ar ofta
grundlaggande och fran bolag som dnnu inte har
tillstand. Det kan till exempel handla om vad som
kravs for att fa tillstdnd eller hur 1ang tid processen tar.
I férebyggande syfte genomfor Datainspektionen via
branschorganisationen pa inkassoomradet regelbun-
det utbildningar om god inkassosed for nya inkas-
sohandldggare.

Under 2019 har Datainspektionen inlett tillsyn mot
ndgra av de storre inkassoforetagen. Sadan granskning
genomfors med jamna mellanrum for att kontrollera
de storre bolagens rutiner for inkassoférfarande.
Tillsynen beaktar ocksa de klagomal som kommit in
mot det aktuella foretaget.

Tabell 23: Statistik inkasso

2019 2018 2017 2016

Antal inledda tillsyner 4 3 10 33
Antal avslutade tillsyner 3 5 1 40
Antal inkomna klagomal 267 278 84 103

avseende inkasso

Antal inkomna tillstands- 52 26 37 34
ansoékningar for inkasso

Antal inkomna for- 193 298 i.u. i.u.
fragningar om inkasso

Datainspektionens tillsyns- och tillstdndsansvar
omfattar inte de inkassoforetag som stdr under tillsyn
av Finansinspektionen. Nar inkassolagen tradde i
kraft 1973 var det fa féretag som omfattades av Finans-
inspektionens tillsyn pd inkassoomrddet. Med dren
har dock Finansinspektionens tillsynsomrade pa
inkassoomrddet utvidgats. Eftersom utvecklingen
gar mot att inkassoforetag utokar sin verksamhet till
att omfatta aven kreditgivning har manga av de stora
inkassobolagen kommit att omfattas av Finansinspek-
tionens tillsyn. I praktiken har detta fatt till foljd att
farre och farre av de stora inkassobolagen omfattas
av Datainspektionens tillstand och tillsyn och att en
overvagande del av de bolag som har Datainspektio-
nens tillstdnd och omfattas av var tillsyn ar mindre
inkassoforetag.

Datainspektionens uppfattning ar att det delade
tillsynsansvaret med Finansinspektionen forsvarar
praxisutvecklingen pa inkassoomradet. Inkassolagens
regler fokuserar ocksd pa andra fragor an enskildas
personliga integritet, och ar darfor nagot av en udda
fagel i forhdllande till Datainspektionens huvud-
uppdrag. Vi har darfor foreslagit for regeringen att
tillsyns- och tillstandsuppdraget for inkasso flyttas
fran Datainspektionen, i férsta hand till Finans-
inspektionen.
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Kompetensforsorjning

Dataskyddsreformen gick under 2019 in p4 sitt andra ar,
vilket pd ett patagligt satt praglat Datainspektionens
arbete med att attrahera, rekrytera, utveckla och
behdlla ratt kompetens.

Medan kompetensforsorjningen 2018 primart
priglades av den omfattande tillvixten med rekryte-
ring och introduktion av manga nya medarbetare, har
2019 i forsta hand handlat om att fortsatta utveckla
och anpassa arbetssitt, kompetens och organisation
for att pa basta satt hantera vart uppdrag.

Inom i princip samtliga Datainspektionens verk-
samhetsomrdden har processer och arbetssitt som
utformades i samband med att dataskyddsreformen
tradde i kraft beh6vt utvecklas och justeras under
2019. Utifran de erfarenheter och lardomar vi gjort har
rutiner foérbattrats, roller och ansvar fortydligats och
interna roller och ansvarsomraden anpassats.

Aret har inneburit ett omfattande lirande for alla
medarbetare och chefer. Nya situationer, fragestall-
ningar och forutsattningar har hanterats 16pande.
Medarbetare som anstélldes under 2018 har i manga
fall under 2019 for forsta gdngen deltagit i en tillsyn,
hallit sin forsta utbildning eller svarat pa sin forsta
remiss. Andra har i rollen som koordinator eller pro-
jektledare tagit stort ansvar for att utveckla verksam-
heten. For manga har aret ocksa inneburit en personlig
utveckling.

Datainspektionens hade vid arets slut 91 medarbe-
tare, jaimfort med 89 vid arets borjan. I det intensiva
arbetet under dataskyddsreformens forsta ar har vi
haft som uttalad strategi att utnyttja en stor del av vara
ekonomiska ramar for att rekrytera personal. Vi har
bedémt att antalet medarbetare varit avgérande for var
initiala formdga att hantera uppdraget och det stora
arendeinflodet. Strategin har medfort att vara per-
sonalkostnader ar hoga i relation till anslaget, vilket
behover balanseras under kommande ar.

De kompetensforstarkningar som gjorts under aret
har framf6r allt handlat om nya roller som behdvs
for att driva var digitalisering framat. Aven vissa
andra interna styr- och stédverksamheter har varit
nodvandiga att utéka for att ge karnverksamheten ett
dandamalsenligt stod. Bland annat har funktionerna for
intern it och informationssdkerhet, arkiv, verksjuridik
och HR forstarkts.
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Tabell 24: Antal anstéllda

2019 2018 2017 2016
Antal arsarbetskrafter 86 63 47 48

Antal anstallda, 93 75 57 55
arsmedeltal (inkl.
tjanstlediga)

Totalt har vi under aret anstallt 25 medarbetare pa
tidsbegransade uppdrag eller tillsvidare. Eftersom
dataskyddskompetens ar eftertraktad i bade privat
och offentlig sektor dr det en utmaning for oss att
behailla kompetens. Aven om flera av rekryteringarna
under aret varit vikariat for att ersatta fordldralediga
medarbetare, sd har totalt 17 medarbetare lamnat
myndigheten. Det ar positivt att medarbetare med
djup kompetens inom dataskydd och integritetsfragor
efter en tid pa Datainspektionen gar vidare till viktiga
roller i privat och offentlig sektor. Samtidigt medfor
det sarskilda utmaningar i var kompetensforsorjning.

Arbetet med att rekrytera och introducera nya med-
arbetare medf6r ocksad en omfattande arbetsuppgift.
Narmare 1 ooo ansékningar har hanterats under 2019
och cirka 100 intervjuer har genomforts. Eftersom den
administrativa darendehanteringen dnnu inte ar digita-
liserad ar hanteringen av alla ansékningar manuell.

Merparten av de som rekryteras ar alltjamt jurister.
Konsfordelningen inom myndigheten har fortfarande
en kraftig tyngdpunkt pd kvinnor, 71 procent av de
anstallda var i december 2019 kvinnor och 29 procent
man. Obalansen dr som stdrst i ledningsgruppen, som
bestar av sju kvinnor och en man.

Inflédet av ans6kningar har varit gott till de flesta
utannonserade tjanster och var bedémning ar att
Datainspektionen ses som en attraktiv arbetsgivare.
Faktorer som lockar madnga sokande ar bland annat
myndighetens samhallsviktiga uppdrag och tydliga
koppling till médnskliga rattigheter, kombinationen av
juridik och it, den starka EU-kopplingen samt att sak-
omradet och myndigheten ar i en stark utvecklingsfas.

For att fortsatta vara en attraktiv arbetsgivare foljer
vi lépande upp hur vi lyckas introducera nya medar-
betare och varfér medarbetare som slutar vdljer att
lamna myndigheten. Datainspektionens HR-funktion
haller avstamningssamtal med nyanstallda under
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provanstallningsperioden, samt avslutningssamtal

med medarbetare som valt att avsluta sin anstallning.
Samtalen ar ett komplement till den l6pande dialogen
mellan chef och medarbetare. Genom samtalen kan vi
finga upp viktiga signaler om allt fran arbetsbelast-
ning och arbetsmiljo till ledarskap, verksamhets- och
kompetensutveckling.

Det tidskravande arbetet med rekrytering har
inneburit att utvecklingen av myndighetens HR-arbete
fatt sta tillbaka nagot. En viktig insats genomfordes
dock i borjan av dret genom att vi tog fram en ny lone-
bildningspolicy och nya lonekriterier. Syftet var att
fortydliga hur Datainspektionen arbetar med 16nesatt-
ning vid nyanstdllning och vid den arliga 6versynen av

Ioner.

Under dret har vi ocksa pabérjat arbetet med en
langsiktig kompetensforsorjningsstrategi. Centrala
fragor i strategin kommer att handla om vilka kom-
petenser vi behéver forstarka pa langre sikt, hur
den befintliga kompetensen kan utvecklas och hur
vart arbetsgivarerbjudande kan utvecklas for att
fortsatt attrahera, rekrytera, utveckla och behalla ratt
kompetens.

Ledarskap, kommunikation och sakerhetsskydd
— tre viktiga omraden i var kompetensutveckling
Den omfattande férandringen inom Datainspektionen

staller stora krav pa ett gott ledarskap. Fortsatt led-
ningsutveckling har darfér under 2019 varit en viktig
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prioritering for att na verksamhetens mal och behadlla
en god arbetsmiljo. Den gemensamma mdlbilden ar ett
ledarskap som praglas av utveckling och tillit.

Ledningsutvecklingen har skett med externt
stod, bade i grupp och i form av individuellt st6d till
cheferna. I borjan av 2019 arbetade alla chefer tillsam-
mans fram en ledarpolicy for att tydliggora chefsupp-
draget. Genomgdende har sedan ledningsutvecklingen
knutits till aktuella utmaningar och fragestallningar
som cheferna stallts infor i den dagliga verksamheten.

Helhetssyn har varit ledordet nar vi under aret
utvecklat planeringen och uppféljningen av var
verksamhet. Vi har infort fordjupad verksamhetsupp-
foljning tre ganger om aret nar hela verksamheten, var
ekonomi och kompetensforsorjning foljs upp. Arbets-
sattet har bidragit till att skapa en storre helhetssyn
for alla chefer och vi har gemensamt kunnat identifiera
framgangar, utmaningar och behov av férandrad
styrning. Aven i verksamhetsplaneringen har vi prévat
ett nytt arbetssdtt som utgdr fran ett helhetsperspektiv
pa vart uppdrag.

Att hiamta inspiration och dela erfarenheter kring
tillitsbaserad ledning och styrning ar ett vardefullt
sdtt att fortsitta utveckla ledarskapet, badde inom var
egen myndighet och i staten som helhet. En av Data-
inspektionens chefer har under 2019 deltagit i Tillits-
delegationens arbete som expert. Ytterligare majlighe-
ter for erfarenhetsutbyte med andra myndigheter har
funnits genom att alla chefer inom Datainspektionen
erbjudits mentorer inom ramen foér det myndighets-
gemensamma mentorsprogram som Skatteverket
samordnar. Vi har ocksa ett 16pande erfarenhetsutbyte
med andra myndigheter i Arbetsgivarverkets regi.

Parallellt med satsningen pa ledarskap har vi under
aret pa olika satt verkat for att ge alla medarbetare
goda forutsattningar i medarbetarskapet. Bland
annat har vi genomfort ett medarbetardrivet utveck-
lingsarbete for att tydliggora hur fragor som uppstar
ivardagen kan l6sas ut. Utgangspunkten dr att bade
initiativ och l6sning kommer fran medarbetarna
sjdlva och att medarbetarna i férsta hand tar st6d
av varandra. Genom att delegera ansvar och skapa
handlingsutrymme f6r medarbetare mojliggors ett
gemensamt ansvarstagande for verksamheten.

Vidare har vi under aret lagt grunden for ett arbete
med att utveckla och stédja alla arbetsgrupper inom
Datainspektionen i att bli sa effektiva team som
mojligt. Stod i arbetet har avropats fran Partsradet.
Arbetet med effektiva team kommer att vidareut-
vecklas under 2020.
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For att lyckas i vart utatriktade och stédjande
uppdrag har flera kompetensutvecklingssatsningar
ocksd genomforts pa temat kommunikation. De
medarbetare som arbetar i upplysningstjansten har
fatt dialogtraning och chefer och medarbetare som
fungerar som talespersoner har genomgatt media-
traning. For att sdkerstalla kvalitet i var utbildnings-
verksamhet har kompetensutveckling ocksa skett
inom praktisk pedagogik och presentationsteknik.

Ytterligare ett prioriterat omrade under aret har
varit att hoja var sakerhetsskyddskompetens. Obliga-
toriska utbildningar i brand- och sdkerhetsskydd har

genomforts for alla chefer och medarbetare.

Moderna beredskapsjobb

Datainspektionen har, liksom andra statliga myndig-
heter, fatt regeringens uppdrag att genom tidsbe-
gransade anstallningar anstdlla personer som star
langt ifran arbetsmarknaden, sd kallade moderna
beredskapsjobb. Moderna beredskapsjobb ar statliga
anstallningar med lagre kvalifikationskrav och med
arbetsuppgifter som idag inte utfors alls eller i otill-
racklig omfattning

Under 2019 har Datainspektionen haft en med-
arbetare anstalld inom ramen for satsningen pa

moderna beredskapsjobb.
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Arbetsmiljo,

Datainspektionens sjukfrdnvaro ligger lagre an
genomsnittet i staten. Under 2019 var sjukfranvaron
3,08 procent, vilket kan jamf6ras med 2,63 procent for
2018 och 2,72 procent for 2017 och statens genomsnitt
om 3,78 procent for 2018. Den framsta forklaringen
till att sjuktalen dr nagot hogre an foregaende verk-
samhetsar dr att Datainspektionen i princip inte hade
ndgon langtidssjukfrdnvaro under 2018.

Att bygga upp en god systematik och struktur
for det systematiska arbetsmiljoarbetet har varit ett
viktigt fokusomrade for oss under 2019. Genom att
kontinuerligt diskutera saval den fysiska som den
organisatoriska arbetsmiljon pa enhetsméten och
liknande har vi byggt upp en plattform for att tidigt
kunna identifiera och agera pa risker i arbetsmiljon.
Ett annat verktyg for att identifiera och bedéma risker
pa individ- eller gruppniva har varit 16pande uppfolj-
ning av sjuktal och flextidssaldon.

Datainspektionen har ett positivt klimat och ménga
medarbetare och chefer vittnar om en trevlig, social
och hjalpsam arbetsmilj6. Samtidigt behover vi vara
6dmjuka infor att den omfattande férandringsproces-
sen vi befinner oss i periodvis ar krdvande. Omvarlden
har, pd goda grunder, stora forvantningar pa oss.
Medarbetare och chefer har ett stort engagemang i
vart samhallsviktiga uppdrag. Upplevelsen av att det
ar svart att racka till har periodvis under aret skapat
stress.

Tabell 25: Statistik sjukfranvaro

2019
Sjukfranvaro totalt 3,08
Langtidssjukfranvaro, i forhallande till 9,17
total sjukfranvaro
Sjukfranvaro kvinnor 3,03
Sjukfranvaro man 3,19

Sjukfranvaro i aldersgruppen 29 ar och yngre 2,40
Sjukfranvaro i dldersgruppen 30-49 3,54

Sjukfranvaro i aldersgruppen 50 ar och aldre 2,52

halsa och sjukfranvaro

Omraden som vi kan konstatera skapar arbets-
miljorisker ar framst kopplade till de sakfragor dar vi
har stora drendeinfléden med omfattande balanser och
komplexa drenden dar praxis saknas och det fortfa-
rande finns stora osdkerheter. Att vi i flera drendetyper
fortfarande har manuell drendehantering dr en annan
riskfaktor, likasa de omfattande skyldigheterna och
administrationen i grans6verskridande arenden. Vart
omfattande uppdrag gor ocksad att det inte alltid ar
enkelt att prioritera bland arbetsuppgifter, vilket kan
skapa stress.

Den framsta insatsen for att minska upplevd stress
har varit dialog mellan chef och medarbetare. Tydliga
prioriteringar, ett stddjande klimat och gott ledarskap
ar viktiga byggstenar i en god arbetsmiljo. Vi har
under aret ocksa skapat tydligare strukturer kring
var skyddskommitté och dar haft en god samverkan
mellan arbetsgivare, skyddsombud och arbetstagar-
organisationer med dialog om bade kort- och lang-
siktiga atgarder for att behalla en god arbetsmilj6é och
driva ett systematiskt arbetsmiljéarbete. Datainspek-
tionens tillvaxt, forandrade uppdrag och forutsatt-
ningar har medfort ett stort behov av att se 6ver och
anpassa rutiner, processer och styrdokument inom
arbetsmiljbomradet. Arbete med en arbetsmiljohand-
bok har paborjats under 2019 och kommer att fortsatta

under kommande verksamhetsar.

2018 2017 2016 Genomsnitt
i staten
2018

2,63 2,72 3,36 3,78

4,57 23,32 25,57 53,96

2,42 3,0 3,58 5,10

3,14 2,12 2,96 2,45

2,69 X X 2,65

2,78 3,06 4,26 3,57

3,34 2,23 2,17 4,46
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En sdrskild arbetsgrupp inom myndigheten har
under aret arrangerat en serie av mycket uppskattade
aktiviteter for att framja halsa, trivsel och en god
arbetsmiljo. Det har handlat om allt fran gemensam
friskvard och traning till sociala aktiviteter for att
bygga gemenskap, skapa goda relationer och fira
framgangar.

Sedan tidigare har vi ett arligt friskvardsbidrag samt
en friskvardstimme i veckan ddar medarbetare kan
trana eller utfora andra halsoframjande aktiviteter.
Under aret arrangerade de fackliga organisationerna
och arbetsgivaren ocksa partsgemensamt en forelds-
ning om metoder och verktyg for att organisera sin
vardag och minska stressen i det dagliga arbetet.

En viktig del i att framja en god arbetsmiljé handlar
om att skapa forutsittningar for alla medarbetare att
se sin egen roll och insats i ett stérre sammanhang.
Helhetsperspektiv, god intern kommunikation och
en tydlig rod trad fran myndighetens 6vergripande
uppdrag till var och ens egen arbetsvardag bidrar till
att skapa engagemang, trivsel och gemensamt ldrande.
Under hela 2019 har Datainspektionen varje vecka
samlat alla chefer och medarbetare for ett veckomote
med information om olika aktuella fragor. General-
direktoren skriver ocksa ett veckobrev. Ytterligare ett
forum vi skapat under dret bendmns "fakta och fika”.
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Vid dessa l6pande tillfdllen ges mojlighet att redovisa
och ha férdjupad dialog om relevanta teman.

Nar det galler den fysiska arbetsmiljon har
Datainspektionen sedan 2018 en aktivitetsbaserad
kontorsmiljo. For att mojliggora fokus pa vart uppdrag
var en uttalad prioritering att undvika en flytt nar
lokalkontraktet 16pte ut i maj 2019. Vi férlangde darfor
kontraktet och har fokuserat pa att anpassa befintliga
lokaler for att inom dessa ge medarbetarna bdsta
mojliga forutsattningar i sitt arbete.

En rad ergonomiska hjalpmedel koptes in i samband
med inférandet av en aktivitetsbaserad kontorsmiljo.
Mindre forbattringar av lokalerna har skett 16pande
under 2019. I slutet av 2019 var kontorsytan 13,6
kvadratmeter per anstalld, vilket kan jamforas med 14
kvadratmeter i slutet av 2018 och 21 kvadratmeter per
person i slutet av 2017. Det nuvarande lokalkontraktet
stracker sig till 4r 2022 och Datainspektionen behéver
under kommande verksamhetsar ta fram en langsiktig
lokalforsorjningsplan.

Med avstamp i vardegrunden om tillganglighet,
transparens, tydlighet, tillit och tillsammans har
chefer och medarbetare under dret gemensamt tagit
sig an utmaningarna i verksamheten. Nu tar vi arbetet
vidare mot visionen: Ett tryggt informationssamhalle

- tillsammans varnar vi den personliga integriteten.
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Sammanfattande tabell

Tabell 26: Antal inkomna och av Datainspektionen initierade drenden under 2019

Inkomna och initierade Totalt Dataskyddsreformen
drenden totalt (GDPR och BdL)
E-post-fragor till upplysningen 5131
Komplexa forfragningar 794
Skriftliga fragor totalt 6 366 5925
Klagomal 3960 3519
Personuppgiftsincidenter 4757 4 757 varav
4702 GDPR
55 BdL
DSO-anmaélningar 2 327 2 327
Tillsyn - inledda 58 51 varav
26 GDPR
19 BdL
6 kamera
Tillsyn — avslutade 38 33 varav
1 GDPR
10 BdL
22 kamera
Tillstand 571 1 tredjelandsoéverforing
21 lagovertradelser
492 kamerabevakning
Remisser 99
Laglighetskontroller 17 17
Forhandssamrad 1 11 varav
7 GDPR
4 BdL
Uppforandekoder 2 2
BCR 84 84
Totalt antal darenden 18 700
Besvarade telefonfragor 8323

Operativa EU-drenden

2019

Steg 1 - ansvarig och berérda tillsynsmyndigheter utses

Steg 2 — utredning och ev tillsyn

Totalt antal drenden vi arbetat i under aret

486

124
+ 62 som inletts
2018

672

Kamera- Inkasso
bevakning
(ingar i
GDPR)
1069 193
161
272 267
4 4
22 3
492 52
Varav ansvarig i
41
18
59

2018

247

62

Kredit-

upplysning

248

174
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Fordelning av kostnhader

och intakter

Datainspektionens kostnader och intdkter har
fordelats med samma indelning som resultatredovis-
ningen och med tidredovisningen som grund.

Under aret inférdes nya principer for tidredovis-
ningen. Nedlagd tid redovisades endast under tva
manadslanga matperioder istallet for, som tidigare ar,
l6pande under hela aret. Samtidigt inskarptes vikten
av en noggrann tidredovisning i organisationen.

Syftet med férandringen var att fa en mer noggrann

Fordelade kostnader och intakter

Tabell 27: Totala kostnader och intakter for myndigheten

Tkr Ar 2019 Ar 2018
Intakter av anslag 100 565 85 290
Avgiftsintakter o finansiella 6 271 7 001
intakter

Intakter av bidrag 555 296
Kostnader 107 391 92 586

tidredovisning och samtidigt minska den administra-
tiva bordan pa organisationen.

I detta sammanhang reviderades ocksa tidredovis-
ningskoderna. Detta kan leda till vissa osdkerheter
i berakningarna och i jamférelsen med tidigare ar.
Notera ocksa att jamfoérelsevarden for dataskydd-
reformen och kamerabevakningsomradet fore 2018
avser kostnader och intdkter enligt tidigare regelverk i
sin helhet vilket medfor en lagre grad av jamforbarhet.

Ar 2017 Ar 2016 Ar 2015
55 079 49 892 45512
6281 3960 2180
654 500 -
62014 54 352 47 692

Tabell 28: Totala kostnader och intdkter for genomférande av dataskyddsreformen

Tkr Ar 2019 Ar 2018
Intékter av anslag 84 503 76 657
Avgiftsintakter o finansiella 6261 6 997
intakter

Intékter av bidrag 520 285
Kostnader 91 285 83939

Ar 2017 Ar 2016 Ar 2015
50 030 41 401 38 920

6 281 3960 2179
654 500 .

56 965 45 861 41099

Jamforelsevarden for dataskyddsreformen avser helt eller delvis nedlagda kostnader och intdkter enligt tidigare regelverk (PuL).
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Tabell 29: Totala kostnader och intékter for utékat uppdrag inom kamerabevakning

Tkr Ar 2019 Ar 2018
Intékter av anslag 12 599 7 026
Avgiftsintakter o finansiella 8 3
intakter

Intékter av bidrag 27 9
Kostnader 12 634 7 038

Ar 2017

3647

3647

Ar 2016

5737

5737

Ar 2015

3396

3 3%

Jamforelsevarden for kamerabevakning avser helt eller delvis nedlagda kostnader och intakter enligt tidigare regelverk (K6L).

Tabell 30: Totala kostnader och intdkter for omradet inkasso och kreditupplysning

Tkr Ar 2019 Ar 2018
Intdkter av anslag 3463 1606
Avgiftsintakter o finansiella 2 1
intakter

Intékter av bidrag 2
Kostnader 1609

Utokad anslagskredit

Satsningarna pd att utveckla verksamheten sam-
mantaget med dtgarder for att oka effektiviteten i
myndighetens arbete har medfort ett anslagsutnytt-
jande utéver ram. Under hosten hemstallde myndig-
heten hos regeringen om en utékad anslagskredit.
oktober tilldelades myndigheten ytterligare 2 831 tkr

(dnrju2019/03065/A), vilket hojde tillginglig anslags-

kredit till 5 662 tkr. Av denna kredit har 4 130 tkr
utnyttjats under dret.

Ar 2017

1402

1402

Ar 2016

2754

2754

Ar 2015

3197

3197
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Finansiell redovisning

Resultatrakning

(tkr)

Verksamhetens intakter

Intakter av anslag

Intakter av avgifter och andra ersattningar

Intakter av bidrag
Finansiella intakter

Summa

Verksamhetens kostnader
Kostnader for personal
Kostnader for lokaler

Ovriga driftkostnader

Finansiella kostnader
Avskrivningar och nedskrivningar

Summa

Verksamhetsutfall

Arets kapitalférandring
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Not

A W N

2019 2018
100 565 85 290
6 263 6 981
555 296

8 20

107 391 92 586
-76 237 -60 797
-7 480 -8 156
-21 971 -22 291
-17 -49

-1 686 -1 292
-107 391 -92 586
0 0

0 0
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Balansrakning

(tkr)

TILLGANGAR

Immateriella anlaggningstillgangar
Pagaende projekt dataprogram
Rattigheter och andra immateriella
anlaggningstillgangar

Summa

Materiella anlaggningstillgangar
Forbattringsutgifter pa annans fastighet
Maskiner, inventarier, installationer m.m.

Summa

Kortfristiga fordringar
Kundfordringar

Fordringar hos andra myndigheter
Ovriga kortfristiga fordringar

Summa

Periodavgransningsposter
Foérutbetalda kostnader
Upplupna bidragsintakter

Summa

Avrakning med statsverket
Avrakning med statsverket

Summa
Kassa och bank
Behallning réantekonto i Riksgaldskontoret

Summa

SUMMA TILLGANGAR

Not

11
12

13

14

2019-12-31

1339
1970

3309

202
1567
1769

625

1258

11

1894

2127

2127

4231
4231

3457
3457

16 786

2018-12-31

2 585

2 585

702
2139
2 841

559

1490

2 056

2 251

59
2310

-1 958
-1 958

6018

6 018

13 852
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(tkr)

KAPITAL OCH SKULDER
Myndighetskapital
Statskapital

Summa

Avsattningar
Ovriga avsattningar

Summa

Skulder m.m.

Lan i Riksgaldskontoret

Kortfristiga skulder till andra myndigheter
Leverantoérsskulder

Ovriga kortfristiga skulder

Summa
Periodavgransningsposter
Upplupna kostnader

Summa

SUMMA KAPITAL OCH SKULDER
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Not

15
16

17

18
19
20
21

22

2019-12-31

80
80

499
499

4799
2330
4026
1160
12 316

3892
3 892

16 786

2018-12-31

80
80

356
356

3197
2 481
2221
1147
9 048

4 368
4 368

13 852
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Anslagsredovisning

Redovisning mot anslag

Anslag Not Ing. 6ver-

(tkr) forings-
belopp

Uo 1 6:3 Datainspektionen 23 2 064

Ramanslag

ap. 1 Datainspektionen

Summa 2 064

Tillaggsupplysningar och noter

Alla belopp redovisas i tusentals kronor (tkr) om
inget annat anges. Till f6ljd av avrundningar kan

summeringsdifferenser férekomma.
Tillaggsupplysningar
Redovisningsprinciper

Tillampade redovisningsprinciper
Datainspektionens bokféring foljer god redovisnings-
sed och forordningen (2000:606) om myndigheters
bokféring (FBF) samt Ekonomistyrningsverket (ESV):s
foreskrifter och allminna rad till denna. Arsredo-
visningen dr upprattad i enlighet med forordningen
(2000:605) om drsredovisning och budgetunderlag
samt ESV:s foreskrifter och allminna rad till denna.

I enlighet med ESV:s foreskrifter till 10 § FBF
tillampar myndigheten brytdagen den 3 januari. Efter
brytdagen har fakturor 6verstigande 20 tkr bokforts
som periodavgransningsposter. Beloppsgriansen ar
ofordandrad sedan foregdaende ar.

Kostnadsmadssig anslagsavrakning

Semesterdagar som intjdanats fore ar 2009 avraknas fr.
0. m. ar 2009 anslaget forst vid uttaget enligt undan-
tagsbestimmelsen. Utgdende balans ar 2018, 106 tkr,

har ar 2019 minskat med 5 tkr.

Arets till- Totalt Utgifter  Utgaende
delning enl.  disponibelt overforings-
regl. brev belopp belopp
94 377 96 441 -100 570 -4 130

94 377 96 441 -100 570 -4 130

Upplysningar om avvikelser

Avvikelser fran ekonomiadministrativa regler
Enligt férordning om dndring (2017:1074) i myndig-
hetens instruktion (2007:975) far myndigheten mot
avgift tillhandahalla konferenser, kurser, informa-
tionsmaterial och kursmaterial. Myndigheten far
bestamma avgifternas storlek upp till full kostnads-
tackning och disponera avgifterna i verksamheten.

Varderingsprinciper

Anlaggningstillgangar
Som anlaggningstillgangar redovisas forvarvade
licenser, rattigheter och egenutvecklade system, samt
maskiner och inventarier. Egenutvecklade system
och forbattringsutgifter har en belopssgrans om 100
tkr. For 6vriga inventarier ar beloppsgransen ett halvt
prisbasbelopp.

Avskrivning pabdérjas frdn den mdnad tillgdngen tas
i bruk.
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Tillampade avskrivningstider

3-5ar Licenser och rattigheter och system

3-5ar Maskiner och tekniska anlaggningar
Ovriga kontorsmaskiner
Inredningsinventarier

3ar Datorer och kringutrustning

Avskrivningstiden for férbattringsutgifter pa
annans fastighet uppgar till hogst den aterstaende
giltighetstiden pa hyreskontraktet, dock lagst tre ar.

Omsadttningstillgangar
Fordringar har tagits upp till det belopp som de efter

individuell prévning berdknas bli betalda.

Skulder
Skulderna har tagits upp till nominellt belopp.

Ersattningar och andra formaner

Ledande befattningshavare Lon, tkr
Lena Lindgren Schelin, generaldirektor 1205
Férmaner 9

Radsledaméter/andra styrelseuppdrag  Erséttning,

tkr
Monica Green 1,5
AB Skévdebostader, ledamot
GoteborgsOperan Aktiebolag, ledamot
Anne-Marie Qvarfort 3
Boverkets insynsrad, ledamot
Myndigheten for yrkeshégskolan insynsrad,
ledamot
Catarina Wretman 3
Cake AB, suppleant
Seglarnas Hus AB, suppleant
Marta Obminska 1,5
Riksdagens rad for Riksrevisionen, ledamot
Daniel Westman 3
Conzentio AB, ledamot
Anders Schréder 0

Riksdagsledamot
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Individbaserad statistik uppdelad efter kon

Av foérordning (2000:605) om drsredovisning och
budgetunderlag framgdr att den individbaserade
statistik som ingar i myndighetens resultatredovisning
ska vara uppdelad efter kdn, om det inte finns sarskilda
skdl mot detta (kap 3 § 1).

Datainspektionen har inte redovisat verksamhets-
statistik uppdelat efter kon. Skalet till detta ar att det
i myndighetens digitala verksamhetsstdd inte finns
funktionalitet for att fa ut sddan statistik. Aven om
det rent tekniskt skulle vara mojligt att infoéra sddan
funktionalitet, till exempel genom att medborgare
som skickar in ett klagomal eller en forfragan till
Datainspektionen ombeds uppge kon, skulle det vara
olampligt av andra skal. Ett sddant filt skulle i vissa
fall kunna minska medborgarens bendgenhet att
skicka in sin fraga eller klagomal.

Bedémningen hos medarbetare inom Datainspek-
tionen som har stor erfarenhet av att handlagga fragor
och klagomal ar att det inte finns ndgon uppenbar
6verrepresentation for ndgot av kdnen bland de med-
borgare som staller fragor eller klagar till
Datainspektionen.
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Noter

Resultatrakning
(tkr) 2019 2018
Not 1 Intakter av anslag
Intékter av anslag 100 565 85 290
Summa 100 565 85 290

Summa “Intakter av anslag” (100 565 tkr) skiljer sig fran summa "Utgifter” (100 570 tkr) pa anslaget
Uo 1 6:3. Skillnaden (5 tkr) beror pa minskning av semesterléneskuld som intjanats fore ar 2009.
Denna post har belastat anslaget/anslagen, men inte bokforts som kostnad i resultatrakningen.

Not 2 Intakter av avgifter och andra ersattningar
Intékter av avgifter och andra ersattningar 6 263 6 981
Summa 6 263 6 981

Intakter avser huvudsakligen avgifter fér utférda kurser och seminarier.

Not 3 Intdkter av bidrag
Bidrag fran statliga myndigheter 230 118
Bidrag fran 6vriga 325 178
Summa 555 296

Lonebidrag har erhallits fran Kammarkollegiet om 230 tkr. Bidrag
fran Ovriga 325 tkr avser ersattningar fran EU for Brysselresor.

Not 4 Finansiella intakter
Ranta pa lan i Riksgaldskontoret 12 15
Ovriga finansiella intakter -4 5
Summa 8 20

Rantesatsen for rante- och avistakonton hos Riksgélden har fram till dec 2019 varit negativ.

Not 5 Kostnader for personal
Lonekostnader (exkl arbetsgivaravgifter, pensions- 47 705 38119
premier och andra avgifter enligt lag och avtal)
Varav I6nekostnader ej anstalld personal 12 34
Sociala avgifter 26 239 19 950
Ovriga kostnader fér personal 2 281 2728
Summa 76 237 60 797
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(tkr) 2019 2018

Not 6 Ovriga driftkostnader
Reparationer och underhall 54 135
Resor, representation, information 1132 853
Kép av varor 967 2 597
Kép av tjanster 19 783 18 700
Ovrigt 35 6
Summa 21971 22 291

Ovriga driftkostnader har minskat 2019. Under 2018 var varuinképen héga pd grund av
ombyggnation av lokaler och utékning av personal.

Not 7 Finansiella kostnader
Ranta pa rantekonto i Riksgaldskontoret 1 41
Ovriga finansiella kostnader 7 8
Summa 17 49

Rantesatsen for rante- och avistakonton hos Riksgalden har fram till dec 2019 varit negativ
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Balansrakning

(tkr)

Not

Not

Not

10

Rattigheter och andra immateriella
anlaggningstillgangar

Ingadende anskaffningsvarde

Arets anskaffningsvarde

Arets utrangeringar, anskaffningsvarde
Summa anskaffningsvarde

Ingdende ackumulerade avskrivningar
Arets avskrivningar

Arets utrangeringar, anskaffningsvarde
Summa ackumulerade avskrivningar

Utgaende bokfort varde

Arets anskaffning 1 339 tkr avser pagdende utveckling av e-tjanster
fér anmalan av personuppgiftsincidenter.
Forbattringsutgifter pa annans fastighet

Ingdende anskaffningsvarde

Arets anskaffningar

Arets forsaljningar/utrangeringar, anskaffningsvarde
Summa anskaffningsvarde

Ingdende ackumulerade avskrivningar

Arets avskrivningar

Summa ackumulerade avskrivningar

Utgaende bokfort varde

Arets anskaffning 1 092 tkr avser anpassning av lokaler for en storre
personalstyrka och ett aktivitetsbaserat arbetssatt

Maskiner, inventarier, installationer m.m.

Ingaende anskaffningsvarde

Arets anskaffningar

Arets forsaljningar/utrangeringar, anskaffningsvarde
Summa anskaffningsvarde

Ingaende ackumulerade avskrivningar

Arets avskrivningar

Arets forsaljningar/utrangeringar, avskrivningar
Summa ackumulerade avskrivningar

Utgaende bokfort varde

Datainspektionens arsredovisning 2019

2019-12-31

3691
1339
-619
4411
-1 106
-614
619
-1101
3309

1195

1195
-493
-500
-992

202

3375

-716
2 659
-1 236
-572
716
-1 092
1567

2018-12-31

619
3072

3691
-619
-487

-1106
2 585

962
2413

3375
-864
-372

-1 236
2139
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(tkr)

Not

Not

Not

Not

72

11

12

13

14

Fordringar hos andra myndigheter
Fordran ingdende mervardesskatt
Kundfordringar hos andra myndigheter
Ovriga fordringar hos andra myndigheter

Summa

Ovriga kortfristiga fordringar
Fordringar hos anstallda

Summa

Forutbetalda kostnader
Forutbetalda hyreskostnader
Ovriga férutbetalda kostnader

Summa

Avrakning med statsverket

Anslag i rantebarande flode
Ingdende balans

Redovisat mot anslag

Anslagsmedel som tillférts rantekonto
Aterbetalning av anslagsmedel

Fordringar /Skulder avseende anslag i

rantebarande flode

Fordran avseende semesterloneskuld som inte har

redovisats mot anslag
Ingdende balans

Redovisat mot anslag under aret enligt

undantagsregeln

Fordran avseende semesterloneskuld som inte

har redovisats mot anslag

Summa Avrakning med statsverket

2019-12-31

1128

122

1258

11
1

1876
251
2127

-2 064
100 570
-94 377

0
4130

106

101

4231

2018-12-31

1429
28
32
1490

1523
728
2 251

-12 010
85 307
-85 314
9953
-2 064

123
-17

106

-1 958
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(tkr)

Not

Not

Not

Not

Not

Not

15

16

17

18

19

20

Myndighetskapital

Myndighetskapitalet bestar enbart av statskapital vars varde
ar oférandrat mellan aren och darfér redovisas inte nagon
specifikationstabell.

Statskapital
Statskapital utan avkastningskrav avseende Konst

Utgaende balans

Ovriga avsattningar

Avsattning for lokalt omstallningsarbete
Ingaende balans

Arets férandring

Utgaende balans

Ingen del av avsattningen har utnyttjas under 2019.

Lan i Riksgaldskontoret

Avser lan for investeringar i anlaggningstillgangar.

Ingdende balans
Under aret nyupptagna lan
Arets amorteringar

Utgaende balans

Beviljad laneram enligt regleringsbrev

Kortfristiga skulder till andra myndigheter
Utgdende mervardesskatt
Arbetsgivaravgifter

Leverantdrsskulder andra myndigheter

Summa

Leverantorsskulder

Summa

2019-12-31

80
80

356
143
499

3197
3288
-1 686
4799

13 000

332
1267
731
2330

4026
4 026

2018-12-31

80
80

244
112
356

61
4429
-1 292
3197

16 000

382

1187

912

2 481

2221
2221
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(tkr) 2019-12-31 2018-12-31

Not 21 Ovriga kortfristiga skulder
Personalens kallskatt 1160 1146
Ovriga kortfristiga skulder till personalen 0 1
Summa 1160 1147
Not 22 Upplupna kostnader
Upplupna semesterléner inklusive sociala avgifter 3323 3125
Ovriga upplupna kostnader 569 1243
Summa 3892 4 368

Anslagsredovisning

Not 23 Anslagsredovisning

Enligt &ndringsbeslut (dnr Ju2019/03065/A) har Datainspektionen
tilldelats ytterligare 2 831 Tkr i anslagskredit.

Efter beslutet disponerar Datainspektionen en anslagskredit pa
5662 tkr. Av denna har myndigheten utnyttjat 4 130 tkr.

74 Datainspektionens arsredovisning 2019



Sammanstallning dver vasentliga uppgifter

(tkr)

Laneram Riksgaldskontoret
Beviljad
Utnyttjad

Kontokrediter Riksgaldskontoret

Beviljad

Maximalt utnyttjad

Rantekonto Riksgaldskontoret
Ranteintakter

Rantekostnader

Avgiftsintakter

Avgiftsintdkter som disponeras

Beraknat belopp enligt regleringsbrev

Avgiftsintakter

Anslagskredit
Beviljad
Utnyttjad

Anslag

Ramanslag

Anslagssparande
Bemyndiganden (ej tillampligt)
Personal

Antalet arsarbetskrafter (st)

Medelantalet anstallda (st) *

Driftkostnad per arsarbetskraft

2019

13 000
4799

4 400
1637

11

6 263

5662
4130

79
89

1338

2018

16 000
3197

4 400

15
41

6 981

2 559

2 064

63
75

1470

2017

18 000
61

4 400

781

28

6 280

2 056

12010

47
57

1319

2016

2 000
102

4 400
679

3960

2 434
1458

48
55

1131

2015

2 000

4 407

10

2179

1321
240

45
56

1058
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(tkr)
Kapitalférandring

Arets

Balanserad

* | berakningen ar inte eventuellt tjanstledig personal franraknad.

76

2019

2018

2017 2016 2015
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Generaldirektorens intygande

Jag intygar att drsredovisningen ger en rattvisande bild av verksamhetens resultat samt av kostnader, intdkter
och myndighetens ekonomiska stillning.

Stockholm 17 februari 2020

Lena Lindgren Schelin
Generaldirektor
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Detta ar Datainspektionen

Datainspektionen arbetar for att skydda medborgarnas alla

personuppgifter, till exempel om halsa och ekonomi, sa att

de hanteras korrekt och inte hamnar i oratta hander. Det ar

vi som granskar att féretag, myndigheter och andra aktérer
foljer GDPR - dataskyddsforordningen. Vi utbildar och
vagleder dem som behandlar personuppgifter. Vi paverkar

aven lagstiftningen. Vi vill se en hallbar och integritets-

vanlig digitalisering. Vi dr Gvertygade om att det gar att

varna medborgarnas trygghet och samhallets sakerhet, utan

omotiverad kartlaggning och 6vervakning. Tillsammans

med 6vriga dataskyddsmyndigheter i EU arbetar vi for

att medborgarnas personuppgifter ska ha samma skydd i

hela unionen. Vi arbetar dven f6r att kreditupplysning och

inkassoverksamhet ska bedrivas pd ett korrekt satt. Var

vision &r ett tryggt informationssamhalle, dar vi tillsam-

mans varnar den personliga integriteten.
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Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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Datainspektionen



	GD har ordet
	Om Datainspektionen
	2019 – det andra året med dataskyddsreformen
	Datainspektionens strategiska inriktning 2019–2021

	Verksamhet under året
	Sammanfattande resultatanalys 
	Genomförande av dataskyddsreformen 
	Kamerabevakning 
	Inkasso och kreditupplysning 

	Sammanfattande bedömning 
och framåtblick

	Resultatredovisning 
	Datainspektionens arbete enligt dataskyddsreformen
	Utåtriktat och stödjande arbete
	Klagomål från privatpersoner 
	En effektiv tillsyn
	En drivande aktör i EU-samarbetet

	Övriga arbetsuppgifter enligt dataskyddsreformen
	Uppdrag inom kamerabevakningsområdet 
	Inkasso och kreditupplysnings­verksamheten

	Kompetensförsörjning 
	Arbetsmiljö, hälsa och sjukfrånvaro
	Sammanfattande tabell 
	Fördelning av kostnader 
och intäkter 
	Finansiell redovisning
	Resultaträkning
	Balansräkning
	Anslagsredovisning
	Tilläggsupplysningar och noter

	Generaldirektörens intygande



