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Datainspektionen

Forsvarsmakten
Hogkvarteret
107 85 STOCKHOLM

Tillsynsbeslut mot Forsvarsmakten avseende
behandlingen av personuppgifter i IT-stoden PRIO och
ReachMee

Datainspektionens beslut

1) Datainspektionen forelagger Forsvarsmakten att informera de anstallda
om den personuppgiftsbehandling som sker i PRIO for
kompetensforsorjningsandamadl, i enlighet med bestimmelserna i 23-25

88§ personuppgiftslagen.

2) Datainspektionen forelagger Forsvarsmakten att avskilja personuppgifter
fran PRIO alternativt avgransa uppgifterna tekniskt, nar de inte langre
behovs for kompetensforsorjningsindamal. Uppgifter om en individ som
registrerats for kompetensforsorjningsaindamal ska normalt avskiljas eller
avgransas kort tid efter det att personen ifrdga avslutat sin anstallning vid

Forsvarsmakten.

3) Datainspektionen forelagger Forsvarsmakten att informera de anstéllda
om den personuppgiftsbehandling som sker i ReachMee for
rekryteringsandamadl, i enlighet med bestammelserna i 23-25 §§
personuppgiftslagen.

4) Datainspektionen forelagger Forsvarsmakten att se till att uppgifter om
personer som sOkt befattningar i ett rekryteringsarende avskiljs fran
ReachMee eller avgransas tekniskt, nar de inte langre behdvs for
rekryteringsandamal. Uppgifter om jobbsokande i ett rekryteringsarende
ska avskiljas eller avgransas fran ReachMee kort tid efter att
rekryteringsarendet har avslutats.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besodksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



5) Datainspektionen papekar att Forsvarsmakten bor tydliggora for
jobbsokandena vad som ar syftet med fritextfdltet respektive funktionen
for att bifoga dokument i ReachMee. Av instruktionerna bor det framga
vilka slags uppgifter som myndigheten efterfragar. Instruktionerna ska
motverka att jobbs6kandena registrerar onodigt nargangna
personuppgifter i ReachMee.

6) Datainspektionen papekar att Forsvarsmakten bor instruera anvandarna
hur anteckningsfalten i ReachMee ska anvandas. Av instruktionerna bor
det tydligt framgd vad som ar syftet med anteckningsfalten och vilka slags
uppgifter som far registreras. Instruktionerna ska motverka att anstallda
registrerar osakliga eller onddigt nargangna personuppgifter i
anteckningsfalten.

Datainspektionen forelagger Forsvarsmakten att senast den

15 juni 2013 inkomma med en redogorelse till Datainspektionen for de
atgarder som myndigheten har vidtagit och avser att vidta med anledning av
Datainspektionens beslut under punkterna 1-6 ovan.

Redogorelse for tillsynsarendet

Datainspektionen har den 15 november 2012 genomfort en inspektion av
Forsvarsmakten. Syftet med inspektionen har varit att kontrollera hur
myndigheten behandlar personuppgifter om anstallda for
kompetensforsorjningsaindamal i IT-stoden PRIO och ReachMee.

Protokoll 6ver inspektionen har upprattats och 6versants till Forsvarsmakten,
som har yttrat sig.

Som underlag for bedomningar i detta tillsynsarende ligger ocksa de
upplysningar som Forsvarsmakten lamnat skriftligen till Datainspektionen i
ett tidigare tillsynsarende (diarienummer 671-2012).

Beskrivning av personuppgiftsbehandlingen i PRIO och ReachMee

Beskrivning av PRIO
PRIO ar Forsvarsmyndighetens verksamhetsledningssystem. Systemet

mojliggor bland annat personal- och kompetenshantering med hjalp av en
HR-modul.

Hanteringen av anstdlldas kompetenser i PRIO sker med hjalp av en

kvalifikationskatalog dar medarbetarna sjdlva skattar sin kompetens inom ett

i forvag avgransat omrade.

Sida2av9



Medarbetarna registrerar uppgifter om vilka utbildningar och kurser de gatt,
vilka sprakkunskaper de har samt vilka erfarenheter de har fran olika

arbetsomraden inom Forsvarsmakten. Skattningen gors i fordefinierade falt
med graderade skalor, som antyder vilken niva den anstadllde befinner sig pa

inom respektive omrade.

Uppgifterna som personalen registrerar om sig sjdlva i PRIO matchas darefter
mot de kravprofiler som galler for olika befattningar inom Forsvarsmakten.

Enligt Forsvarsmakten ar skattningen och den efterféljande matchningen i
PRIO en forutsattning for att organisationen ska kunna bemannas effektivt
och dndamalsenligt.

Uppgifterna som personalen registrerat om sig sjdlva i PRIO gor det ocksd
mojligt att identifiera behov av kompetensutveckling hos personalen.
Uppgifterna ligger dessutom till grund for utvecklingssamtal.

Beskrivning av ReachMee
ReachMee ar ett webbaserat rekryteringsverktyg som Forsvarsmakten

anvander f6r intern- och externrekrytering av personal. ReachMee innehadller
dels ett externt granssnitt som gor det mojligt for personer att soka
utannonserade tjanster vid Forsvarsmakten och dels ett intern granssnitt som
anvands av myndigheten i rekryteringsprocessen.

Uppgifterna som registreras i ReachMee ligger pd servrar placerade hos
leverantoren GlobeSoft. Forsvarsmakten har upprattat ett bitradesavtal med
foretaget i fraga.

For att kunna soka en tjdnst via ReachMee kravs att den jobbsokande
registrerar sig pa Forsvarsmaktens webbplats. Darefter kan jobbsdkanden
logga in i verktyget och lamna uppgifter i fordefinierade falt.

Forsvarsmakten kan styra vilka uppgifter som ar obligatoriska att lamna i
ReachMee. Vanligtvis ror det sig om namn- och kontaktuppgifter,
personnummer, yrkeserfarenhet, sprakkunskaper och utbildning. Uppgifterna
varierar dock beroende pa vilken rekrytering det ar fraga om.

Jobbsokandena lamnar uppgifter i fordefinierade falt, men kan ocksa lamna
uppgifter i fritextfalt. Dessutom kan de bifoga datafiler. Avsikten med denna
funktion ar att jobbsokandena ska kunna bifoga CV tillsammans med sina

jobbansokningar.
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Rekryteringsansvariga vid Forsvarsmakten har majlighet att anteckna
kommentarer om sokandena i sarskilda anteckningsfalt.

Skal for beslutet

PRIO

Behandlingen av personuppgifter i PRIO dr i princip tilldten

Vi anser att ni har ett berdttigat behov att systematiskt sammanstalla
uppgifter om personalens kompetens i PRIO. Det ror sig i detta fall om
uppgifter om genomgangna utbildningar, sprakkunskaper och erfarenheter
fran vissa ndrmare angivna arbetsomraden. Uppgifterna ar var for sig eller
tillsammans tdmligen harmldsa ur integritetshdanseende.

Vi bedomer darfor att behandlingen av personuppgifter i PRIO for
kompetensforsorjningsaindamal (kompetensinventering, matchning av
kompetenser mot befattningar, utvecklingssamtal och kompetensutveckling)
i princip ar tillaiten med st6d av en intresseavvagning enligt 10 § punkten f)
personuppgiftslagen.

For att behandlingen ska vara tillaten kravs dock att ni lever upp till de krav
som i 6vrigt foljer av personuppgiftslagen, till exempel krav pa information till
de registrerade och dtkomstbegransningar. I bada dessa delar finns det brister

som ni mdste dtgarda.

Informationen till de anstdllda lever inte upp till kraven i personuppgiftslagen

Ni maste se till att de anstdllda, vars personuppgifter registreras i PRIO for
kompetensforsorjningsindamadl, informeras pa det satt personuppgiftslagen

foreskriver.
Vi gor ovanstdende beddmning mot foljande bakgrund.

Vid inspektionstillfallet framgick att ni i samband med inférandet av PRIO
informerat samtliga anstdllda om syftet med skattningen av kompetenser i
PRIO. Ni lamnar ocksa fortlopande information om PRIO vid utbildningar. Ni
lamnar daremot inte nagon specifik information som lever upp till de krav

som stalls upp i 23-25 §§ personuppgiftslagen.

De aktuella bestimmelserna om information till registrerade ar en viktig del i
skyddet for den personliga integriteten. Ni mdste darfor se Gver
informationen som lamnas till de anstallda.
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Av 25 § personuppgiftslagen framgar att informationen till de registrerade ska
omfatta:

B uppgift om den personuppgiftsansvariges identitet

B uppgift om dandamdlen med behandlingen, och

B all 6vrig information som behovs for att de registrerade ska kunna ta
till vara sina rattigheter i samband med behandlingen, sdsom
information om mottagarna av uppgifterna, om det ar obligatoriskt eller
frivilligt att lamna uppgifter och rétten att ansoka om information enligt
26 § personuppgiftslagen och vid behov fa rattelse enligt 28 §
personuppgiftslagen.

Nar uppgifter, som i detta fall, samlas in direkt fran personalen genom att de
sjalva skattar sin kompetens i PRIO, ska informationen ha lamnats innan de
registrerar uppgifterna.

Informationen lamnas lampligen i en sarskild informationsruta i PRIO, som
personalen har magjlighet att ta del av innan de registrerar uppgifter. Vi
rekommenderar ocksa att ni sprider informationen aktivt och aven ser till att
den finns tillganglig pad exempelvis intranatet.

Ni mdste avskilja eller avgrdnsa personuppgifter i PRIO

Ni maste, om gallring inte r mojligt, se till att personuppgifter i PRIO som
registrerats for kompetensforsorjningsindamal, avskiljs fran PRIO nar de inte
langre behovs for dessa andamal. Alternativt mdste ni avgransa uppgifterna
tekniskt.

Uppgifter om en individ ska normalt avskiljas eller avgransas kort tid efter att
personen ifraga avslutat sin anstallning vid Forsvarsmakten. Darefter far

uppgifterna i princip inte anvandas for annat dn arkivandamal.
Vi gor ovanstdende beddmning mot foljande bakgrund.

[ drendet har framkommit att ni inte gallrar personuppgifter i PRIO nar en
anstallning upphor, utan all information som registrerats i PRIO om de
anstallda sparas under i princip obegransad tid. Ni har i huvudsak forklarat
detta med de krav pa bevarande som f6ljer av arkivlagstiftningen.

Gallring av personuppgifter ar centralt for att kunna uppratthalla ett

acceptabelt integritetsskydd. Allmant galler att ju langre tid personuppgifter
sparas desto storre ar risken for otillborliga integritetsintrang.

Sida5av9



Enligt 9 § forsta stycket punkten i) personuppgiftslagen far personuppgifter
inte bevaras langre dn vad som ar nédvandigt med hansyn till iandamélen med
behandlingen. Nar dndamdlen med en behandling ar uppfyllda ar
huvudregeln att uppgifterna i frdga ska avidentifieras eller utpldnas.

Av 8 § andra stycket personuppgiftslagen framgar dock att en myndighet utan
hinder av personuppgiftslagen fir bevara och arkivera allmdnna handlingar.
Aven om ni i detta fall ir férhindrad att gallra personuppgifter i PRIO, maste
tillgangen till uppgifter om enskilda som avslutat sin anstallning vid
myndigheten begransas.

ReachMee

Vi bedomer att den behandling av personuppgifter om jobbsékande som sker
i ReachMee i princip ar tilliten med st6d av en intresseavvagning enligt 10 §
punkten f) personuppgiftslagen.

Vi bedomer dock att det finns brister i fraga om information till de
registrerade och dtkomst till personuppgifter, som ni maste dtgarda.

Informationen till de jobbs6kande i ReachMee dr bristfdllig

Den information som ni lamnar till de jobbsckande, vars uppgifter registreras
i ReachMee, uppfyller inte de krav som personuppgiftslagen staller. Ni mdste
darfor se 6ver era rutiner sa att de som soker anstallning informeras i enlighet
med bestammelserna i 23-25 §§ personuppgiftslagen.

Vi gor ovanstdende beddmning mot foljande bakgrund.

Ni lamnar information till de som soker anstallning i annonstexter och pa er
webbplats om den personuppgiftsbehandling som aktualiseras nar de soker
utannonserade tjanster vid Forsvarsmakten. I praktiken informerar ni enbart
de jobbsokande om att deras personuppgifter behandlas av er for
rekryteringsandamadl i enlighet med personuppgiftslagen.

Informationen ni lamnar lever inte upp till de krav pd information till de
registrerade som foljer av personuppgiftslagen. Ni maste darfor se 6ver den
information ni lamnar.

Enligt 25 § personuppgiftslagen ska informationen till de registrerade
omfatta:

B uppgift om den personuppgiftsansvariges identitet
B uppgift om dandamdlen med behandlingen, och
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B all 6vrig information som behdvs for att de registrerade ska kunna ta
till vara sina rattigheter i samband med behandlingen, sdsom information
om mottagarna av uppgifterna, om det ar obligatoriskt eller frivilligt att
lamna uppgifter och rdtten att anséka om information enligt 26 §
personuppgiftslagen och vid behov fa rittelse enligt 28 §
personuppgiftslagen.

ReachMee tillhandahalls som en tjanst av foretaget GlobeSoft och
personuppgifter om de som soker anstallning registrerar lagras pa servrar hos
foretaget i fraga. GlobeSoft utgor darmed ett sd kallat personuppgiftsbitrade
at er. Aven om ni i egenskap av personuppgiftsansvarig bir det yttersta
ansvaret gentemot de registrerade, franhander ni er i detta fall viss faktisk
kontroll 6ver behandlingen.

For att de som soker anstdllning ska kunna ta tillvara sina rattigheter anser vi
darfor att ni, utéver annan information som ni ar skyldig att lamna enligt 25 §
personuppgiftslagen, ska informera dem om att personuppgifter behandlas av
GlobeSoft i egenskap av personuppgiftsbitrade.

Ni mdste begrdnsa dtkomsten till personuppgifter i ReachMee

Ni maste, om det inte ar aktuellt med gallring, avskilja personuppgifter fran
ReachMee nar de inte langre behovs for rekryteringsindamal. Alternativt
maste ni avgransa uppgifterna tekniskt. Uppgifter om jobbsokande i ett
rekryteringsdrende ska normalt avskiljas eller avgransas kort tid efter att det
aktuella drendet har avslutats. Darefter far uppgifterna i princip enbart
anvandas for arkivindamal.

Vi gor ovanstdende beddmning mot foljande bakgrund.

[ drendet har framkommit att ni inte gallrar uppgifter i ReachMee om de som
sOker anstallning, utan all information om personerna sparas under i princip
obegransad tid. Det har vidare framkommit att det finns fortsatt behorighet
for anvandare av ReachMee att ta del av uppgifter om jobbsokande for andra
syften dn arkivering efter det att en rekryteringsprocess ar avslutad.

Enligt 9 § forsta stycket punkten i) personuppgiftslagen far personuppgifter
inte bevaras under langre tid dn vad som ar nédvandigt med hansyn till
dndamalen med behandlingen. Nar andamalen med en viss behandling ar
uppfylld ar huvudregeln att uppgifterna i fraga ska avidentifieras eller
utplanas.
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Det uttalade syftet med ReachMee ar rekrytering. Uppgifter om de som sokt
anstallning ska darfor normalt gallras ur ReachMee nar ett rekryteringsarende
ar avslutat.

Av 8 § andra stycket personuppgiftslagen framgar dock att
personuppgiftslagens regler om gallring inte hindrar att en myndighet
arkiverar och bevarar allmdnna handlingar. Trots personuppgiftslagens
bestammelse om gallring har ni darfor ratt att bevara uppgifter i ReachMee, i
den man uppgifterna ingdr i handlingar som &r att betrakta som allmdnna.

Aven om ni i detta fall har ritt att bevara och arkivera handlingar méste
tillgangen till handlingarna i ReachMee begransas. Det ar inte acceptabelt att
systemet mojliggor atkomst till uppgifter om jobbsokande i avslutade
rekryteringsarenden for annat dn arkivandamal

Ni bor tydliggora vilka uppgifter som sékande ska ldmna i ReachMee

Vi rekommenderar att ni, utover den information som ni enligt 25 §
personuppgiftslagen ar skyldiga att lamna till registrerade, ger tydliga
anvisningar till de som soker anstdllning om vad som ar syftet med
fritextfaltet respektive funktionen som gor det mojligt att bifoga dokument
tillsammans med ans6kningar. Det bor vidare framga vilka slags uppgifter
som de bor eller inte bor ldimna i ReachMee i samband med en ansékan.

Det ar ocksd lampligt att ni informerar de jobbsdkande om att uppgifter som
de lamnar i ReachMee i princip ar att betrakta som inkomna och darmed
allmanna handlingar, som ni kan bli skyldiga att lamna ut pa begaran av
enskilda med stod av offentlighetsprincipen.

Vi lamnar dessa rekommendationer mot f6ljande bakgrund.

Mojligheten att bifoga elektroniska dokument kan medfora att
integritetskdnsliga uppgifter registreras i ReachMee, trots att de inte beho6vs
for att handligga ett rekryteringsirende. Aven fritextfiltet i ReachMee kan
medfora att personer som soker anstallning lamnar integritetskanslig
information. Ni har sjilva uppgett att kansliga personuppgifter har laimnats av
en jobbsokande i ReachMee, vilket bekraftar denna principiella riskbild.

All behandling av personuppgifter maste vara sakligt motiverad i

verksamheten och far inte utforas pa ett alltfor narganget eller omfattande
satt. Detta f6ljer av 9 § punkten e) och d) personuppgiftslagen.
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Risken for otillborliga integritetsintrdng minskar om ni tydliggor syftet med
ovan angivna funktioner i ReachMee samt fortydligar vilka slags uppgifter
som ni efterfragar.

Ni bér ta fram rutiner for hur anteckningsfilten i ReachMee ska anvindas

For att undvika en alltfor nargangen registrering i ReachMee och det
integritetsintrang detta medfor rekommenderar vi att ni tar fram skriftliga
instruktioner till anvandarna om vilka slags uppgifter som far forekomma i

anteckningsfalten i ReachMee.

Ni bor ocksa ta fram rutiner for att upptacka och eventuellt ta bort uppgifter
som av integritetsskal inte ska finnas i anteckningsfalten.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor frén
den dag beslutet meddelades for att kunna prévas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om
inspektionen inte sjalv dndrar beslutet pa det satt ni har begart.

Oskar Ohrstréom

Kopia till:
Forsvarsmaktens personuppgiftsombud
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