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Datainspektionen

VA Syd
Box 191

201 21 Malmo

Tillsyn enligt personuppgiftslagen (1998:204)
- VA Syds personuppgiftsbehandling inom
avfallshanteringsverksamheten

Datainspektionens beslut

Datainspektionen konstaterar att det forekommer flera brister i den
personuppgiftsbehandling som VA Syd utfér inom
avfallshanteringsverksamheten. Bristerna avser den information som lamnas
till de registrerade, instruktioner for registrering i fritextfalt vid rapportering
av avvikelser i samband med tomning, rutiner for gallring samt brister
avseende personuppgiftsbitradens behandling av personuppgifter for VA Syds

rakning.

Datainspektionen foreldgger VA Syd att lamna information till de registrerade
i enlighet med de krav som uppstills i 23-25 §§ personuppgiftslagen.

Datainspektionen foreldgger VA Syd att ta fram rutiner for att sdkerstalla att
personuppgifter inte bevaras elektroniskt i kommunalférbundets
verksamhetsstod under langre tid an vad som ar nédvandigt med hansyn till
dndamadlen for behandlingen i enlighet med 9 § personuppgiftslagen.

Datainspektionen foreldgger VA Syd att sluta personuppgiftsbitradesavtal
med de personuppgiftsbitrdden som behandlar uppgifter for VA Syds rakning
i enlighet med 30 § personuppgiftslagen samt att lamna instruktioner till
personuppgiftsbitridena avseende bl.a. vilka personuppgifter som far
behandlas, hur och av vem.

Datainspektionen forutsatter att VA Syd tar fram instruktioner for att
sakerstdlla att personuppgifter i fritextfalt vid rapportering av avvikelser i
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samband med tomning inte behandlas i storre omfattning an vad som ar

tillatet med stod av de rattsliga grunder som dberopats for behandlingen.

Redogorelse for tillsynsarendet

Datainspektionen har mottagit klagomal avseende VA Syds behandling av
personuppgifter inom ramen for avfallshanteringsverksamheten i Malmo Stad
och Burlév kommun. Av klagomadlen framgar bl.a. att det vid tomning av
soptunnor gors en okuldr besiktning av innehallet i tunnan och att det
ddrefter sker en registrering av information om innehdllet utan att berérd
fastighetsdgare informeras om det. Datainspektionen har mot denna
bakgrund beslutat att inleda tillsyn mot VA Syd. Syftet med tillsynen har varit
att kontrollera om kommunalférbundets personuppgiftsbehandling inom
avfallshanteringsverksamheten sker i enlighet med personuppgiftslagens

bestammelser.

Tillsynen har genomforts dels skriftligen, dels genom en inspektion den 11
februari 2015 i VA Syds lokaler i Malmo.

VA Syd hari drendet gett in bl.a. renhdllningsordning for Malmo stad,
forbundsordning och protokoll fran tekniska ndmnden i Malmo daterat den
29 maj 2008.

Skal for beslutet

Utgangspunkter for provningen

Av 3 § personuppgiftslagen framgar bl.a. att personuppgiftsansvarig ar den
som ensam eller tillsammans med andra bestammer andamdlen med och
medlen for behandlingen av personuppgifter. VA Syd har uppgett att
kommunalférbundet ar personuppgiftsansvarigt for den
personuppgiftsbehandling som utfors inom VA Syds
avfallshanteringsverksamhet. Datainspektionen har i arendet inte gjort ndgon
bedomning av personuppgiftsansvaret utan utgar i drendet fran VA Syd:s egen
uppfattning.

Av 3 § personuppgiftslagen framgar bl.a. att personuppgifter ar all slags
information som direkt eller indirekt kan hanforas till en fysisk person som ar
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i livet. Detta medfor att personuppgiftslagen ska tillaimpas pa alla uppgifter
som VA Syd behandlar som ar knutna till en person eller pa annat vis kan
harledas till en enskild person. Uppgifter om innehall i sopor kan vara att
bedoma som personuppgifter om de knyts samman med specifika
abonnenter.

Information till de registrerade

Av 23 § personuppgiftslagen framgdr att om personuppgifter om en enskild
samlas in fran den enskilde sjdlv ska den personuppgiftsansvarige i samband
med insamlandet sjalvmant lamna den registrerade information om
behandlingen av uppgifterna. Av 25 § personuppgiftslagen framgar vilken
information det ar som ska lamnas. Informationen omfattar uppgift om den
personuppgiftsansvariges identitet, uppgift om dandamadlen med behandlingen
och all 6vrig information som behovs for att den registrerade ska kunna ta
tillvara sina rattigheter i samband med behandlingen, sdsom information om
mottagarna av uppgifterna, skyldighet att lamna uppgifter och ratten att

ansoka om information och fa rattelse.

VA Syd har uppgett att foljande information om personuppgiftsbehandlingen
lamnas till de registrerade pa blankett om dgarbyte: "Information om
personuppgiftslagen (PuL): For att administrera din anmalan/ans6kan kravs
registrering i vart dataregister. Du har ratt att ta del av de uppgifter som beror
dig och aven begdra rattelse av dessa. Personuppgiftsansvarig: VA SYD.”
Blanketten innehaller dven kontaktuppgifter till personuppgiftsombudet. De
elektroniska formuldren om anmélan om abonnemang har numer forsetts
med samma information. VA Syd har vidare uppgett att kommunalférbundet
for narvarande hdller pa att ta fram en policy for personuppgiftsbehandling.

Datainspektionen konstaterar att den information som lamnas av VA Syd pa
blanketten om dgarbyte &r bristfallig bade vad avser den
personuppgiftsansvariges identitet och vad avser andamdlen med behandling.
Datainspektionen forelagger VA Syd att sakerstalla att information till de
registrerade lamnas i enlighet med de krav som stalls i 23-25 §§
personuppgiftslagen. Nar uppgifter samlas in fran den registrerade sjalv ska
den personuppgiftsansvarige lamna informationen i anslutning till
insamlingen. Datainspektionen anser att informationen om den
personuppgiftsansvariges identitet bor innehalla uppgift om namn, adress,
telefonnummer och i forekommande fall organisationsnummer och e-post

3(9)



Datainspektionen

2015-07-03 Diarienr 1730-2014

adress (Datainspektionens allmdnna rdd om information till registrerade

enligt personuppgiftslagen, s 10).

Bevarande av personuppgifter och gallring

Av g § forsta stycket i personuppgiftslagen framgar att den
personuppgiftsansvarige ska se till att personuppgifter inte bevaras under en
langre tid an vad som ar nédvandigt med hansyn till andamalen med
behandlingen. Detta galler dock inte om det i annan lag eller férordning finns
bestammelser som innebar en skyldighet att bevara personuppgifter,
exempelvis genom bestammelser om arkivering inom offentlig verksamhet.
Det kan noteras i sammanhanget att en eventuell arkiveringsskyldighet inte i
sig innebar en skyldighet att bevara uppgifter som behandlas elektroniskt i ett
verksamhetsstod.

VA Syd har uppgett att kommunalférbundet saknar rutiner for gallring.
Datainspektionen foreldgger att VA Syd ta fram rutiner for att sdkerstalla att i
vart fall sadana personuppgifter dar bevarande inte regleras avannan
lagstiftning, exempelvis vid uppgifter som behandlas elektroniskt i
kommunalférbundets verksamhetsstdd, inte bevaras under langre tid an vad
som dr nddvandigt med hansyn till andamalen fo6r behandlingen. Om
uppgifterna omfattas av arkiveringsskyldighet eller annan skyldighet att
bevara uppgifterna sd ska uppgifterna avskiljas sa att de inte ar atkomliga i det
elektroniska verksamhetsstodet nar de inte langre behovs dar.

Personuppgiftsbitradens behandling av personuppgifter

Personuppygiftsbitrddesavtal

Enligt 30 § andra stycket personuppgiftslagen ska det nar ett
personuppgiftsbitrdde behandlar personuppgifter for den
personuppgiftsansvariges rakning finnas ett skriftligt avtal mellan den
personuppgiftsansvarige och bitrddet om bitradets behandling.

VA Syd har uppgett att det inte finns nagot avtal mellan VA Syd och de
personuppgiftsbitriden som anlitas av kommunalférbundet inom
avfallshanteringsverksamheten, men att VA Syd har for avsikt att tillse att
sadana avtal snarast ingds. Datainspektionen foreldgger VA Syd att sluta
personuppgiftsbitradesavtal med de personuppgiftsbitraiden som behandlar
uppgifter for VA Syds rakning i enlighet med 30 § personuppgiftslagen.
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Instruktioner till personuppgiftsbitrdden

Det ar den personuppgiftsansvarige som ska se till att behandlingen av
personuppgifter sker i enlighet med personuppgiftslagen. Ett
personuppgiftsbitrdde och den eller de som arbetar under den
personuppgiftsansvariges ledning far enligt 30 § forsta stycket
personuppgiftslagen behandla personuppgifter bara i enlighet med
instruktioner fran den personuppgiftsansvarige. Vidare ar den

personuppgiftsansvarige enligt 31 § personuppgiftslagen forsta stycket skyldig

att vidta lampliga tekniska och organisatoriska dtgarder for att skydda de
personuppgifter som behandlas. Denna skyldighet innefattar bl.a. ett krav pa
den personuppgiftsansvarige att vidta sddana organisatoriska datgarder som
innebar att inte fler personer har tillgdng till mer personuppgifter an de
behdver for att utfora sitt arbete. Om den personuppgiftsansvarige anlitar ett

personuppgiftsbitrdde, ska den ansvarige enligt andra stycket samma paragraf
forvissa sig om att personuppgiftsbitradet genomfor de sakerhetsatgarder som

madste vidtas, exempelvis sddana organisatoriska dtgarder som beskrivits ovan.

VA Syd har uppgett bl.a. féljande. Personuppgiftsbitradenas fordon ar
utrustade med datorer. Vissa uppgifter exporteras fran VA Syds
verksamhetssystem till entreprenorernas verksamhetssystem och sen vidare
till datorerna i fordonen, bl.a. tomningslistor med information om katrl,
kontaktuppgifter till enskilda abonnenter, m.m. Dessa uppgifter finns

tillgangliga for foraren under rutten. Exakt vilka uppgifter som syns i fordonet

bestams av entreprenoren och kan omfatta exempelvis kontaktuppgifter till

abonnenten.

Datainspektionen konstaterar att det ankommer pa VA Syd i egenskap av
personuppgiftsansvarig att ta stallning till vilka personuppgifter som far
behandlas och pa vilket sitt. De personuppgiftsbitraden som VA Syd anlitar,
och personuppgiftsbitradets personal, far bara behandla uppgifter i enlighet
med instruktioner fran VA Syd. Det ankommer vidare pa VA Syd att vidta
organisatoriska atgarder for att skydda personuppgifterna, vilket innefattar
bl.a. att se till att endast de personer som behover uppgifterna for att utfora
sitt arbete har tillgang till personuppgifterna. VA Syd ska se till att
personuppgiftsbitriden som anlitas genomfor de sikerhetsdtgarder som
maste vidtas. Datainspektionen forelagger darfor VA Syd att lamna
instruktioner till de personuppgiftsbitraden som behandlar personuppgifter
for VA Syds rakning avseende vilka uppgifter som far behandlas, hur och av

vem.
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Rattslig grund for VA Syds behandling av uppgifter om avvikelser vid
tomning

Relevant lagrum

Av 10 § personuppgiftslagen framgar att personuppgifter bara far behandlas
om den registrerade har lamnat sitt samtycke till behandlingen eller om
behandlingen ar nodvandig for vissa i a-f angivna dndamal. Dessa innefattar
bl.a. att den personuppgiftsansvarige ska kunna fullgora en rattslig skyldighet,
att en arbetsuppgift av allmant intresse ska kunna utféras eller efter en s.k.

intresseavvagning.

VA Syds uppfattning

VA Syd har uppgett bl.a. f6ljande. VA Syd ar ett kommunalférbund som bestar
av Malmo stads och Burlév kommuns VA-verksamheter, som tillsammans
med Tekniska namnden i Malmo stad respektive Burlov kommun har
verksamhetsansvaret for avfallshanteringen i de tvd kommunerna. I sitt
verksamhetssystem behandlar VA Syd bl.a. kunduppgifter, information om
fastighet och abonnemang, fakturor, uppgifter om tomning av avfall, m.m.
Uppgifter om tomning omfattar bl.a. information om intraffade handelser
som RFID'-kod, datum och tid fér tomning samt avvikelser dels i form av
felkoder, dels i form av fritext. Exempel pa avvikelser kan vara ar ej utsatt karl,
tomt karl, overfullt karl, blockerad vag eller fel innehall i kérl. I anslutning till
felkoderna finns ett fritextfalt for kommentarer. Det finns instruktioner till
forarna men det ar oklart hur detaljerade de ar avseende vad som ska
rapporteras in i samband med avvikelser. I vilka situationer som felkoden ska
fortydligas med fritext finns beskrivet i allmanna ordalag.

VA Syd har vidare angett bl.a. foljande. Personuppgiftsbehandlingen ar
nodvandig for att VA Syd ska kunna fullgéra en rattslig skyldighet som bestar i
det verksamhetsansvar for avfallshanteringen i kommunerna som genom
kommunala foreskrifter dlagts kommunalférbundet tillsammans med
Tekniska namnden i respektive kommun. Personuppgiftsbehandlingen ar
vidare nédvandig for VA Syd ska kunna fullgora avtal med
avfallshanteringsabonnenterna, for att kunna utféra en arbetsuppgift av
allmant intresse, samt for att ett andamadl som ror ett berdttigat intresse hos
den personuppgiftsansvarige ska kunna tillgodoses, da detta intresse vager

1 RFID &r en férkortning for “Radio Frequency Identification”.
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tyngre an den registrerades intresse av skydd mot krankning av den personliga

integriteten.

Datainspektionen gor foljande bedomning avseende
personuppgiftsbehandlingen och tillimpligheten av de aberopade rattsliga
grunderna.

Avtal med de registrerade

Enligt 10 § forsta stycket a personuppgiftslagen far personuppgifter far
behandlas om behandlingen ar nédvandig for att ett avtal med den
registrerade ska kunna fullgéras. Datainspektionen konstaterar inledningsvis
att det ar obligatoriskt for fastighetsinnehavare i Malmé och Burl6v att teckna
avfallshanteringsabonnemang med VA Syd. Det ar sdledes inte frdga om avtal
som ingds enligt grundldggande principer om avtalsfrihet, utan om ett
obligatoriskt alaggande fran det allmdnnas sida. VA Syd kan mot bakgrund av
detta enligt Datainspektionens mening inte dberopa denna grund for sin
personuppgiftsbehandling.

Datainspektionen konstaterar att de 6vriga tre grunderna som VA Syd angett
for sin behandling av personuppgifter kan vara tillaimpliga. Det ar dock inte
tillrackligt att en grund ar tillamplig for att behandlingen ska vara tilldten,
utan det kravs ocksa att behandlingen ar nédvandig. Datainspektionen gor
foljande bedomning.

Rdttslig skyldighet och arbetsuppgift av allmdnt intresse

Av 10 § forsta stycket b personuppgiftslagen framgar att personuppgifter far
behandlas om behandlingen ar nédvandig for att den
personuppgiftsansvarige skall kunna fullgora en rattslig skyldighet. Av 1o §
forsta stycket d samma lag framgar vidare att behandling far ske om
behandlingen ar nédvandig for att en arbetsuppgift av allmant intresse ska

kunna utforas.

Av foreskrifter om avfallshantering for Malmo stad och Burlév kommun
beslutade av kommunfullmaktige den 21 december 2011 framgar att VA Syd har
verksamhetsansvaret for avfallshanteringen i kommunerna. Datainspektionen
konstaterar att omfattningen av det verksamhetsansvar som dligger VA Syd
inte klart framgdr av de kommunala foreskrifter vari det grundas. Av det
beslut fran Tekniska namnden i Malmo stad angdende inrdttande av
avfallsdelegation som getts in drendet framgdr bl.a. angdende
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ansvarsuppdelningen mellan kommunen och VA Syd att VA Syd pa uppdrag
svarar for den administrativa hanteringen av kommunens bestallarfunktion
samt att VA Syd ska svara for den administrativa hanteringen av
avfallshanteringen.

Datainspektionen anser att den personuppgiftshantering som ar nédvandig
for att kommunalforbundet ska kunna uppfylla sitt verksamhetsansvar, sdsom
behandling av uppgifter om namn, fastighetsbeteckning, abonnerad tjanst,
m.m., bor kunna anses ha laglig grund i personuppgiftslagen. Enligt
Datainspektionen kan det dock inte vara nédvandigt for VA Syd vid
uppfyllande av sitt verksamhetsansvar sdsom det framgar av den kommunala
foreskriften att registrera detaljerade uppgifter om innehallet i enskildas
sopor. En sadan uppgiftsinsamling kan inte heller anses nédvandig for att en
arbetsuppgift av allmant intresse ska kunna uppfyllas.

Intresseavvdgning

Datainspektionen bedomer vidare utifran vad VA Syd anfort att
kommunalférbundet inte heller kan anses ha ett sddant berattigat intresse av
att registrera detaljerade uppgifter om innehallet i enskildas sopor att
kommunalférbundets behandling skulle vara tilldten efter en
intresseavvagning. Datainspektionen konstaterar att en registrering av
detaljerade uppgifter om innehadll i enskildas sopor skulle kunna utgéra ett
mycket stort intrdng i den personliga integriteten. Med tanke pa att denna typ
av personuppgiftsbehandling skulle ske i mycket ndra anslutning till den
privata sfaren, dvs. hemmet, finns anledning att sarskilt iaktta restriktivitet.

Det har i arendet inte framkommit att VA Syd registrerar uppgifter om
innehdll i kommuninvdnarnas sopor. De rutiner for rapportering av avvikelser
som redovisats fran VA Syd ger inte heller anledning att tro att sadan
registrering forekommer. Datainspektionen anser dock att det ar viktigt att VA
Syd ger tydliga instruktioner for vad som far registreras i de fritextfalt som
forekommer i anslutning till rapporteringen av avvikelser, sa att rapportering
av fel innehall i karl inte leder till detaljerad information om innehallet i

soporna.

VA Syd har uppgett att kommunalférbundet for narvarande haller pa att ta
fram en policy for personuppgiftsbehandling. Mot denna bakgrund och da det
under tillsynen inte framkommit indikationer pa att det forekommer otilldten
behandling av personuppgifter i rapporteringen av avvikelser finner inte
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Datainspektionen anledning att vidta ndgon atgard i denna del.
Datainspektionen forutsatter att VA Syd tar fram instruktioner for att
sakerstalla att personuppgifter i fritextfalt vid rapportering av avvikelser i
samband med tomning inte behandlas i storre omfattning an vad som ar

tilldtet med stod av de rattsliga grunder som dberopats for behandlingen.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjalv
andrar beslutet pa det satt ni har begart.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Eva Maria Broberg.

Katarina Tullstedt

Eva Maria Broberg

Kopia till:

Personuppgiftsombuden NN och NN, adresser som ovan



