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1 Inledning

Genom 6 och 7 §§ i Integritetsskyddsmyndighetens féreskrifter om behandling av
personuppgifter som ror lagovertradelser (IMYFS 2024:1) ar det tillatet for vissa
foretag att behandla sadana personuppgifter som avses i artikel 10 i
dataskyddsférordningen’ (personuppgifter som ror lagévertradelser) fér kontroller av
till exempel kunder, leverantérer och arbetstagare mot sa kallade sanktionslistor.

Syftet med vagledningen ar att narmare forklara regleringen i 6 och 7 §§ for att
underlatta tillAmpningen for de foretag som omfattas av foreskrifterna.

2 Foretag under Finansinspektionens tillsyn

Det framgar av 6 § forsta stycket att bestdmmelsen avser foretag som star under
Finansinspektionens tillsyn.

Med foéretag under Finansinspektionens tillsyn avses féretag med Finansinspektionens
tillstand att erbjuda finansiella tjanster, sdsom exempelvis banker och
kreditmarknadsforetag?, féretag som tillhandahaller betaltjanster?, fondbolag*,
forsakringsforetag®, forsakringsformedlare®, féretag som driver verksamhet med
konsumentkrediter” och vardepappersinstitut®. Vidare avses foretag som ar
registrerade hos Finansinspektionen och endast delvis star under Finansinspektionens
tillsyn. Ett exempel pa sadana féretag &r finansiella institut®.

3 Foreskrifter och regelverk pa
finansmarknadsomradet

Utover kravet i 6 § forsta stycket pa att foretag ska sta under Finansinspektionens
tillsyn for att fa behandla personuppgifter som ror lagévertradelser for kontroller mot
sanktionslistor kravs att behandlingen ar nédvandig for att efterleva lagen (2017:630)
om atgarder mot penningtvatt och finansiering av terrorism, andra foreskrifter eller
regelverk pa finansmarknadsomradet utfardade av utlandska myndigheter, EU-organ
eller mellanstatliga organisationer.

Exempel pa foreskrifter och regelverk som avses i 6 § forsta stycket ar:

e Lagen (2004:297) om bank- och finansieringsrorelse

e Lagen (2007:528) om vardepappersmarknaden

o Regelverk utfardade av U.S. Department of the Treasury - Office of Foreign
Assets Control (OFAC)

¢ Rekommendationer fran Financial Action Task Force (FATF)

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pa behandling av personuppgifter och om det fria flddet av sddana uppgifter och om upphéavande av
direktiv 95/46/EG (allmén dataskyddsférordning).

213 kap. 2 § lagen (2004:297) om bank- och finansieringsrorelse.

38 kap. 1 § lagen (2010:751) om betaltjanster.

410 kap. 1 § lagen (2004:46) om vardepappersfonder.

517 kap. 2 § forsakringsrorelselagen (2010:2043).

68 kap. 3 § lagen (2018:1219) om férsakringsdistribution.

716 § lagen (2014:275) om viss verksamhet med konsumentkrediter.

8 23 kap. 1 § lagen (2007:528) om vardepappersmarknaden.

98 § lagen (1996:1006) om valutavéxling och annan finansiell verksamhet.
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e Riktlinjer fran de europeiska tillsynsmyndigheterna European Banking
Authority (EBA), European Securities and Markets Authority (ESMA) och
European Insurance and Occupational Pensions Authority (EIOPA)

4 Utlandsk lagstiftning och regelverk pa import-
eller exportomradet

Utover kravet i 7 § forsta stycket pa att foretag ska sta under Inspektionen for
strategiska produkters eller Stralsakerhetsmyndighetens tillsyn for att fa behandla
personuppgifter som ror lagovertradelser for kontroller mot sanktionslistor kravs att
behandlingen ar nédvandig for att efterleva krav enligt utlandsk lagstiftning eller andra
regelverk pa import- eller exportomradet utfardade av utlandska myndigheter eller
Forenta nationerna.

Exempel pa utlandsk lagstiftning och regelverk som avses i 7 § forsta stycket ar:

o Den amerikanska lagen The Arms Export Control Act (AECA) som
implementeras genom International Traffic in Arms Regulations (ITAR) och
som hanteras av U.S. Departement of State.

o Den amerikanska lagen The Export Control Reform Act (ECRA) som
implementeras genom Export Administration Regulations (EAR) och som
hanteras av U.S. Department of Commerce.

5 Nodvandighetsrekvisitet

Kravet pa att behandlingen ska vara nédvandig for att efterleva de féreskrifter och
regelverk samt utlandsk lagstiftning som avses i 6 och 7 §§ ska tolkas pa samma satt
som nddvandighetskravet i artikel 6.1 i dataskyddsforordningen. Det kravs inte att
foreskrifterna och regelverken staller krav pa kontroller mot sanktionslistor for att
behandlingen ska anses vara nédvandig.

Ett exempel ar att det kan vara nédvandigt for exempelvis en bank att behandla
personuppgifter som ror lagévertradelser genom kontroller mot sanktionslistor for att
efterleva kraven pa kundkannedom enligt lagen om atgarder mot penningtvatt och
finansiering av terrorism.

6 Sanktionslistor faststallda i demokratisk
ordning och allmant tillgangliga

En forutsattning for att foretag som omfattas av 6 och 7 §§ ska fa utféra kontroller mot
sanktionslistor ar att dessa listor ar faststallda i demokratisk ordning och allmant
tillgangliga pa utfardande myndigheters eller mellanstatliga organisationers
webbplatser. Detta innebar att exempelvis interna listor som upprattas av enskilda
foretag eller koncerner inte omfattas av bestammelserna.

Nedan framgar exempel pa sanktionslistor som IMY har bedomt vara faststallda i
demokratisk ordning och som ar allmant tillgangliga pa utfardande myndigheters eller
mellanstatliga organisationers webbplatser. '

0 Se exempelvis IMY:s beslut IMY-2022-12123.
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6.1 Av FN utfardad sanktionslista

e United Nations Security Council Consolidated List

6.2 Av amerikanska myndigheter utfardade sanktionslistor
U.S. Department of the Treasury - Office of Foreign Assets Control (OFAC):

e Specially Designated Nationals List (“SDN-listan”)
¢ Consolidated Sanctions List

U.S. Department of State:

e List of Administratively Debarred Parties

o List of Statutorily Debarred Parties

o CAATSA Section 231(e) — Defence and Intelligence Sectors of the
Government of the Russian Federation

e Terrorist Exclusion List

U.S. Department of Commerce - Bureau of Industry and Security (BIS):

e Denied Persons List
o Entity List
e Unverified List

6.3 Av brittiska myndigheter utfardade sanktionslistor
Home Office:

e Proscribed Terrorist Organisations

HM Treasury — Office of Financial Sanctions Implementation:

e Consolidated List of Financial Sanctions Targets in the UK

7 Sanktionslistor utfardade av EU

EU kan besluta om internationella sanktioner inom ramen for den gemensamma
utrikes- och sakerhetspolitiken. Sanktionslistor utfardade av EU, t.ex. European Union
Consolidated Financial Sanctions List, genomférs sedan i EU-férordningar som blir
direkt tillampliga i svensk nationell ratt. For kontroller mot sadana listor kravs inget
tillstand fran IMY. "

8 Krav pa att kunna skilja pa dkta och falska
traffar

Foretag som utfér kontroller mot sanktionslistor behéver vidta integritetsskyddande
atgarder i syfte att sakerstalla att eventuella traffar som uppstar vid kontrollerna ar
akta. En sadan atgard kan vara att ha rutiner som sakerstaller att den person som
finns upptagen pa en sanktionslista och som ett foretag far traff pa vid kontroll mot

15 § 2 forordningen (2018:219) med kompletterande bestammelser till EU:s dataskyddsférordning.
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sanktionslistan utgér samma person som den person foretaget avsett att kontrollera,
exempelvis en person som foretaget avser att inga en affarsforbindelse med.
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