Datum Diarienr

2015-01-30 1448-2014

Datainspektionen

Commuter Security Group AB
c/o Keolis Sverige AB

Box 47298

100 74 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204)
- Commuter Security Group AB

Datainspektionens beslut

Datainspektionen konstaterar att det inte har framkommit ndgot i detta aren-
de som tyder pa att Commuter Security Group AB behandlar personuppgifter

om personer som misstanks for skadegorelse.

Datainspektionen forutsatter att Commuter Security Group AB fortydligar
instruktionerna till de anstdllda vaktarna vad gdller behandling av person-
uppgifter sd att det tydligt framgdr att bilder pd gripna personer inte far be-
handlas och att inga andra personuppgifter far registreras an de som uttryckli-

gen anges i instruktionerna.

Redogorelse for tillsynsarendet

Datainspektionen inledde den 10 juni 2014 ett tillsynsarende mot Commuter
Security Group AB (CSG). En inspektion av CSG:s verksamhet utfordes den 23
september 2014. Syftet med tillsynen var att kontrollera hur CSG behandlar
personuppgifter avseende personer som misstankts for skadegorelse. Bak-
grunden var bland annat uppgifter som Datainspektionen hade fatt genom
klagomal och via media med pdastdenden om att CSG anvander ett hemligt och
olagligt register 6ver misstankta klottrare.

Med hénsyn till att CSG arbetar pa uppdrag av AB Storstockholms Lokaltrafik
(SL) och darigenom registrerar uppgifter i SL:s skadegorelsedatas inledde Da-
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tainspektionen dven ett sarskilt tillsynsarende mot SL i syfte att granska SL:s
behandling av personuppgifter (dnr 1830-2014).

I det nu aktuella tillsynsarendet har bland annat f6ljande framkommit.

Bolaget m.m.

CSG ar ett auktoriserat bevakningsforetag som bildades 2003. Bolaget ar i dag
en del av Keolis, en koncern med verksamhet i flera lander. CSG bedriver
verksamhet i Stockholm och Orebro och har cirka 420 personer anstillda.
CSG innehar uppdrag fran flera aktorer och dess storsta uppdragsgivare ar SL.

CSG innehar tva olika bevakningsuppdrag for SL, trygghetsbevakning och
egendomsbevakning. I uppdraget om trygghetsbevakning tillhandahaller CSG
ordningsvakter till SL. Uppdraget om egendomsbevakning innebar att CSG
ska bidra till en tryggare trafik genom att motverka skadegorelse och stolder.
Avtalet om egendomsbevakningen ar ett s.k. funktionsavtal och en stor del av
utforandedelen utformas darfor av CSG. CSG har i anbudet till SL redogjort
for vilka strategier och arbetsmetoder de avser att tillimpa vid utférandet av
uppdraget.

Enligt avtalet om egendomsbevakning ska CSG tillhandahalla servicevaktare
och egendomsvaktare. Servicevaktartjansterna ar traditionella rondvaktar-
tjianster dar vaktaren kontinuerligt gar ronder for att bevaka viss egendom,
t.ex. en depd. Egendomsvaktare utgar inte fran nagon fast punkt utan har i
uppdrag att arbeta aktivt mot skadegorelse och stolder inom SL:s anldggning-
ar och infrastruktur. En stor del av arbetet dgnas at informationsinsamling och
omvarldsanalys for att CSG ska kunna planera sina bevakningsresurser och
strategier. Informationsinhdmtningen har inte till syfte att kartlagga enskilda
individer utan syftet ar att undersoka vad som kan vara pa giang bland klottra-
re. Informationsinsamlingen och bevakningsplaneringen hanteras av CSG:s
informationsgrupp.

CSG:s vaktare griper personer som utsdtter SL:s egendom for skadegorelse.
Vid gripanden, som gors pa bar garning, genomfor vaktarna skyddsvisitation
och beslagtar vissa foremadl, t.ex. sprayburkar, pennor och kameror. Vaktarna
kan fraga om en gripen person vill uppge sin identitet bland annat for att
kunna meddela polisen om det handlar om en underdrig. Vaktarna gor dock
aldrig visitationer for att ta reda pa den gripnes identitet. Polis tillkallas i
samtliga fall CSG:s vaktare gor ett gripande. Nar polis anldnder till platsen
overldmnas sdval gripna personer som beslagtagna féremal till polisen.
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De viktare som ska arbeta med egendomsuppdraget genomgar en sarskild
utbildning som omfattar fem dagar utéver fullgjord vaktarutbildning. Utbild-
ningen innefattar inte information om personuppgiftslagens bestaimmelser.

Personuppgiftsbehandling

Rutiner vid personuppgiftsbehandling

[ uppdraget om egendomsbevakning for SL ingar att CSG ska registrera upp-
gifter om skadegorelse av SL:s egendom i en databas som hanteras av SL (ska-
degorelsedatabasen). I skadegorelsedatabasen registrerar CSG bland annat
uppgift om text som framgdr av klotter, dvs. klottrares eller grupper av klottra-
res signaturer sdsom tags och crews, samt bilder pd skadegorelsen.

For att kunna dokumentera skadegorelse ar CSG:s viktare utrustade med digi-
talkameror och mobiltelefoner. I samband med ett gripande registrerar vak-
tarna en griprapport i det rapporteringssystem som CSG tagit fram for sin
egen verksamhet. Registreringen sker med hjalp av en sarskild applikation i
mobiltelefonerna. I griprapporten anges bland annat uppgifter om datum,
brottstyp, hur manga personer som gripits, signalement/klader och hindelse-
rapport. Uppgifter om text som framgdr av klotter, t.ex. tags eller crews regi-
streras ocksd. Gripna personer anges under handelsebeskrivningen med be-
teckningar som "GM 1” och "GM 2”. Minneskorten frdn kamerorna 6verlamnas
till CSG:s informationsgrupp. Griprapporterna och bilderna utgor bland annat
underlag for informationsgruppens registrering i skadegorelsedatabasen.
Efter att uppgifterna och bilderna har registrerats i skadegorelsedatabasen

raderas bilderna fran minneskortet.

Det ar endast de personer som ingdr i informationsgruppen som har atkomst
till och behorighet att registrera uppgifter i SL:s skadegorelsedatabas. Infor-
mationsgruppen har dven mojlighet att s6ka bland de uppgifter som CSG har
registrerat i skadegorelsedatabasen. De kan da s6ka pa bland annat tags eller
crews. Anstdllda i informationsgruppen genomgar utbildningar anordnade av
SL och har ett nara samarbete med SL.

CSG:s rapporteringssystem anvands aven for annan rapportering an griprap-
porter, aven sadan som sker pa uppdrag av andra kunder an SL. Systemet an-
vands for att dokumentera de uppgifter som CSG enligt Rikspolisstyrelsens
foreskrifter for bevakningsforetag ska rapportera till polisen (RPS FS 2012:18
FAP 579-2). Rapporterna i systemet utgor ocksa minnesanteckningar for vak-
tare som kallas for att vittna i rattegdng med anledning av ett tidigare gripan-
de. Darutover gor systemet det mojligt for CSG att battre folja upp handelser
och att vid behov meddela kompletterande uppgifter till sina uppdragsgivare.
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Pastdenden om ett hemligt och olagligt register 6ver misstdnkta klottrare

CSG har inga uppgifter om att det forekommer nagot register 6ver misstankta
klottrare inom bolagets verksamhet. I samband med att pdstéendena om ett
sadant register framkom i media stdllde CSG fragan till berérda anstdllda om
de har kinnedom om ndagot register 6ver klottrare. Det har dock inte fram-
kommit ndgra uppgifter som pekar pa att ett sddant register existerar i bola-
gets verksamhet.

IT-sakerhet

CSG har for Datainspektionen redovisat vilka atgarder bolaget har vidtagit for
att skydda de personuppgifter som behandlas inom bolagets verksamhet.

Skal for beslutet

Tillampliga bestammelser

Personuppgiftslagen galler, enligt 4 §, behandling av personuppgifter som ar
helt eller delvis automatiserad. Av 2 § foljer att avvikande bestammelser i an-
nan lag eller forordning gdller i stdllet for personuppgiftslagen. Nagra sddana
bestammelser som ar tillaimpliga pa CSG:s personuppgiftsbehandling finns
inte. Personuppgiftslagen ar darfor tillamplig pa CSG:s behandling av person-
uppgifter.

Det ar den som ar personuppgiftsansvarig som ar ansvarig for att bestammel-
serna i personuppgiftslagen foljs. Personuppgiftsansvarig ar enligt 3 § per-
sonuppgiftslagen, den som ensam eller tillsammans med andra bestammer
dndamalen med och medlen fér behandlingen av personuppgifter.

Den som behandlar personuppgifter for ndgon annans rakning ar enligt 3 §
personuppgiftslagen ett personuppgiftsbitrade. Ett bitrade far, enligt 30 §
forsta stycket personuppgiftslagen, bara behandla uppgifterna i enlighet med
instruktioner fran den personuppgiftsansvarige.

Behandling av personuppgifter i SL:s skadegorelsedatabas

Det har inte framkommit ndgot i drendet som tyder pa att CSG behandlar per-
sonuppgifter i SL:s skadegorelsedatabas pa ndgot annat satt an enligt instruk-
tioner fran SL. Datainspektionen bedomer darmed att CSG behandlar per-
sonuppgifter i samband med registrering i SL:s skadegorelsedatabas i egen-
skap av personuppgiftsbitrade och under SL:s personuppgiftsansvar.
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Behandling av personuppgifter i CSG:s rapporteringssystem

CSG har pd eget initiativ tagit fram och utvecklat det rapporteringssystem som
anvands i verksamheten. Bolaget har dven bestamt &ndamal och medel f6r
behandling av personuppgifter som sker i rapporteringssystemet. CSG bar
darmed ett personuppgiftsansvar for den personuppgiftsbehandling som sker
vid insamling och registrering i rapporteringssystemet.

Enligt 5 a § personuppgiftslagen behover inte huvuddelen av bestaimmelserna
i personuppgiftslagen tillimpas pa behandling av personuppgifter som inte
ingdri eller dr avsedda att inga i en strukturerad samling av personuppgifter
samling av personuppgifter som har strukturerats for att patagligt underlatta
sokning efter eller sammanstallning av personuppgifter. Bland de bestimmel-
ser som inte behover tillampas ar forbudet mot att behandla personuppgifter
om lagovertradelser i 21 § personuppgiftslagen.

Datainspektionen konstaterade i ett tillsynsdrende mot CSG ar 2012 (dnr
1884-2011) att registreringen av uppgifter i CSG:s rapporteringssystem ar ord-
nat i en kronologisk ordning och att det endast gar att soka efter datum. Upp-
gifter ansdgs darfor inte ha strukturerats for att patagligt underlatta sokning
eller sammanstéllning av personuppgifter. Datainspektionen gor samma be-

domning i nuvarande tillsynsarende.

Behandling av personuppgifter enligt den forenklade regleringen i 5 a § per-
sonuppgiftslagen dr tilliten sa lange som den inte innebar en krankningen av
den registrerades personliga integritet. Datainspektionen bedomde i tillsyns-
drendet ar 2012 att behandlingen inte var krankande enligt 5a § personupp-
giftslagen. Datainspektionen gor samma bedomning i det nu aktuella tillsyns-
drendet.

Pastaende om ett hemligt och olagligt register over misstankta
klottrare

Datainspektionen har tagit del av uppgifter, som har forekommit i klagomal
till Datainspektionen och i media under varen 2014, om att CSG ska ha anvant
sig av ett hemligt och olagligt register 6ver klottrare med uppgifter om bland
annat personnummer, adress, bilder och bekantskapskrets. Datainspektionen
har aven mottagit en kopia av en forundersokning fran ar 2006, i vilken det
ingar ett polisforhor med en av CSG:s vaktare. Vaktaren som grep en miss-
tankt skadegorare berdttar i polisforhoret att han kande igen den gripne "fran
foton som hans arbetsgivare har pa gripna klottrare”. Vid inspektionen uppgav
CSG att de inte har nagon kannedom om vad den férhorda vaktaren avser.
CSG har ocksa uppgett att vaktaren inte langre arbetar hos CSG och att fore-
tagsledningen har bytts ut sedan dess.
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Enligt pastdendena i media ska det hemliga registret bygga pa det register som
tidigare fanns hos bevakningsforetaget Falck Security AB (Falck). Registret
ska ha forts vidare av personer som tidigare var anstdllda av Falck och som
senare har varit anstdllda av CSG.

Falck innehade tidigare SL-uppdraget om egendomsbevakningen. I ett till-
synsbeslut (dnr 1987-2002) konstaterade Datainspektionen &r 2003 att an-
stallda hos Falck, i strid med bolagets riktlinjer, hade fort ett register Gver
klottrare under en forhdllandevis ldng tidsperiod. Datainspektionen konstate-
rade ocksa att Falck saknade rutiner som hade kunnat forhindra att person-
uppgifter behandlades i strid med personuppgiftslagen. Den personal som
hade haft mgjlighet att behandla personuppgifter av integritetskanslig natur
saknade uppenbarligen kunskap om bestimmelserna i personuppgiftslagen.
Den otillatna behandlingen foranledde Datainspektionen att gora en polis-
anmalan avseende brott mot personuppgiftslagen.

[ ett annat tillsynsarende (dnr 366-2006) konstaterade Datainspektionen att
bevakningsforetaget Svensk bevakningstjanst under en kortare tid hade be-
handlat personuppgifter i strid med 21 § personuppgiftslagen. Bolaget inne-
hade SL-uppdraget om egendomsbevakning under den aktuella tiden. Be-
handlingen utférdes pa en begaran av Stockholmpolisen klotterkommission
och utan bolagsledningens kinnedom. Aven i detta fall konstaterade Datain-
spektionen att bolaget saknades rutiner som hade kunnat férhindra att per-
sonuppgifter behandlades i strid med personuppgiftslagen och att den perso-
nal som hade haft mojlighet att behandla personuppgifter av integritetskans-
lig natur uppenbarligen saknade kunskap om bestimmelserna i personupp-
giftslagen.

I tillsynsarendet mot CSG &r 2012 (dnr 1884-2011) konstaterade Datainspek-
tionen att en film, som visar hur personal fran CSG griper klottrare och som
hade publicerats pa YouTube, ursprungligen kom fran CSG. Eftersom det var
oklart vem som hade publicerat filmen pa YouTube kunde Datainspektionen

inte bedoma publiceringens laglighet.

I detta drende har det inte framkommit ndgot som ger stod for pastdendena
om att CSG anvander ett hemligt register Gver klottrare eller att CSG har kan-
nedom om att ett sddant register forekommer i bolagets verksamhet. Den
uppgift som har lamnats av en av bolagets vaktare i ett polisforhor ar dtta ar
gammal och avser tiden innan SL inrdttade skadegorelsedatabasen.
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Datainspektionen konstaterar darfor att det inte har framkommit nagot i det-
ta drende som tyder pa att CSG behandlar personuppgifter i strid med per-
sonuppgiftslagen om personer som misstanks for skadegorelse.

Instruktioner till de anstallda

Den personuppgiftsansvarige ska, enligt 9 § forsta stycket a personuppgiftsla-
gen, se till att den personuppgiftsbehandling som denne ansvarar for utfors
bara om det ar lagligt. Av 30 § forsta stycket personuppgiftslagen foljer att den
personuppgiftsansvarige ska ge de personer som arbetar med personuppgifts-
behandlingen instruktioner om hur behandlingen ska utf6ras. I forarbetena
till personuppgiftslagen anges att den personuppgiftsansvarige i princip bar
ansvaret for att instruktionerna ar sa tydliga att otilldten behandling inte
kommer att utféras. Var och en som arbetar med personuppgifter ska veta
atminstone vilka andamdlen med behandlingen ar och att behandling som &r
oforenlig med dessa andamal ar forbjuden (SOU 1997:39 s. 408).

CSG dri sin egenskap av arbetsgivare personuppgiftsansvarig for den behand-
ling av personuppgifter som de anstéllda vaktarna utfor i tjdnsten for CSG:s
rakning. CSG ansvarar darmed for att ingen otillaiten behandling av person-
uppgifter utfors i bolagets verksamhet.

I det ovan namnda tillsynsarendet fran ar 2012 (dnr 1884-2012) ansdg Datain-
spektionen att det ar viktigt att CSG har rutiner sd att material som registreras
i samband med ett ingripande hanteras pa ett korrekt satt och att det finns
rutiner som motverkar missbruk. Datainspektionen forutsatte darfor att CSG
ser Over sina rutiner i detta avseende.

CSG har uppgett att instruktioner till de anstallda ges i arbetsinstruktioner for
egendomsvaktarna respektive for informationsgruppen samt i handbocker
och IT-policy. CSG har redogjort for aktuella delar av instruktionerna. Av re-
dogorelsen framgadr att en griprapport ska innehalla bland annat signalement
pa de gripna, text i skada (tags, signaturer, motiv etc.), grund for gripandet
samt hdandelseforloppet. Vidare framgadr att enbart CSG:s digitala kameror far
anvandas for dokumentation av skadegorelse och bevismaterial och att det
inte ar tillatet att anvdanda personlig kamera, mobiltelefon eller annan teknisk
utrustning for detta. Det ar inte under nagra omstandigheter tillatet att Gver-
fora eller spara nagot av bildmaterialet i privata minnen, telefoner, datorer
eller liknande. Vidare framgar att egna tyckanden eller antydningar om objekt
eller personer aldrig ska blandas in vid rapportskrivning. CSG har dven upp-
gett att vaktarna far information om att det inte far forekomma bilder utover
de som avser beslagtaget material eller som ska registreras i skadegorelseda-
tabasen.
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Enligt CSG har det vid enstaka tillfallen forekommit att vaktarna har tagit
bilder pa gripnas identitetshandlingar, delar av ansikten, hdnder eller klader.
Bilderna hari dessa fall omedelbart raderats av informationsgruppen utan att

nagon annan registrering har skett.

Datainspektionen konstaterar att CSG:s instruktioner for behandling av per-
sonuppgifter har forbéttrats sedan Datainspektionens tillsyn ar 2012. For att
minska riskerna for otilliten behandling av personuppgifter anser dock Data-
inspektionen att det tydligt bor framga att bilder pa gripna personer inte far
forekomma. Det bor daven framga att inga andra personuppgifter an de som
uttryckligen ska samlas in far registreras.

Datainspektionen vill dven betona vikten av att ber6rd personal uppmark-
sammas om innehallet i instruktionerna pa ett tydligt sdtt, t.ex. i samband
med nyanstallning och regelbundet under anstallningen.

Datainspektionen forutsatter darfor att CSG fortydligar instruktionerna till de
anstallda vaktarna vad galler behandling av personuppgifter sa att det tydligt
framgar att bilder pa gripna personer inte far behandlas och att inga andra
personuppgifter far registreras an de som uttryckligen anges i instruktionerna.

Sakerhet

Enligt 31 § forsta stycket personuppgiftslagen ska den personuppgiftsansvari-
ge vidta lampliga tekniska och organisatoriska atgarder for att skydda de per-
sonuppgifter som behandlas. Atgirderna ska dstadkomma en sikerhetsniva
som dr lamplig med hansyn till bland annat tekniska mojligheter, kostnader,
risker och hur pass kansliga personuppgifter som behandlas.

Datainspektionen har, med hansyn till tillsynsarendets inriktning endast
oversiktligt granskat sdkerheten for behandlingen av personuppgifter i CSG:s
rapporteringssystem. Datainspektionen har inga synpunkter pd vad som dar-
vid har framkommit.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen madste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick del av
beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm for prévning om in-
spektionen inte sjdlv dndrar beslutet pa det satt ni har begart.
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Detta beslut har fattats av enhetschefen Catharina Fernquist efter foredrag-
ning av juristen Martin Brinnen.

Catharina Fernquist

Martin Brinnen

Kopia till:
AB Storstockholms lokaltrafik, Trafikforvaltningen, Stockholms ldns lands-

ting, 105 73 Stockholm
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