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Datainspektionen

Svenska Handelsbanken AB
NN
106 70 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204) - bankers
anvandning av s.k. appar

Datainspektionens beslut
Arendet avslutas.

Redogorelse for tillsynsarendet

Datainspektionen har inspekterat Svenska Handelsbanken AB:s (Handels-
banken) personuppgiftsbehandling i appen for smarta telefoner med opera-
tivsystemen iOS fran Apple (iPhone) och Android frdn Google som banken
tillhandahaller sina kunder.

Datainspektionen konstaterade i beslut den 12 september 2012 att Handels-
banken inte uppfyller sin skyldighet att sjidlvmant informera de registrerade
om behandlingen av deras personuppgifter enligt 23-25 §§ personuppgiftsla-
gen.

Datainspektionen konstaterade vidare att Handelsbanken inte levde upp till
kraven pa sdkerhetsdtgarder enligt 31 § personuppgiftslagen genom att man
via bankens appar kommer at integritetskansliga personuppgifter efter auten-

tisering med enbart anvandarnamn och lésenord.

Datainspektionen forelade Handelsbanken att komma in med en skriftlig
atgardsplan. I atgardsplanen skulle banken redogora for

a) vilka konkreta dtgarder banken avser att vidta for att uppfylla sin skyldig-
het att sjalvmant informera de registrerade enligt 23-25 §§ personupp-
giftslagen,

b) vilka konkreta atgarder banken avser att vidta for att leva upp till kraven
pa sakerhetsatgarder enligt 31 § personuppgiftslagen,
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c) pavilka grunder banken bedomer att atgarderna under b) ar verknings-
fulla och tillrackliga samt
d) ndratgarderna under a) respektive b) kan vara vidtagna.

Handelsbanken har darefter kommit in med ett konkret 16sningsforslag, sin
grund for bedomningen att dtgdrden ar verkningsfull och tillracklig for att
hoja sdkerheten, tidplan for nar dtgarden kan genomforas samt ett forslag pa
information till den registrerade. Av yttrandet framgar i huvudsak f6ljande.

Forslaget gar ut pd att man maste aktivera appen efter nedladdningen
innan man kan anvdanda den. Aktiveringen av appen forutsatter en
stark autentisering av anvandaren.

Vid aktiveringen knyter systemet appen till en specifik telefon. Det in-
nebdr att for att kunna komma at integritetskansliga personuppgifter
med hjélp av appen kravs dels att man kan PIN-koden, dels att man
maste ha telefonen till vilken appen ar knuten. Darmed skapar man en
autentiseringslosning med tva faktorer.

Handelsbanken har gett in den information som banken avser att lam-
na till sina kunder och som ar en del av bankens villkor for mobiltjans-
ten. Av informationen framgar att banken av sdkerhets- och utred-
ningsskal loggar den IP-adress fran vilken kundens inloggning sker.

Handelsbanken har gjort bedomningen att testning, implementering
och utrullning till samtliga kunder av den nya sakerhetsfunktionen
kommer att vara avslutad vid utgangen av 2014.

Skal for beslut

Forelaggande a) - information till de registrerade

Datainspektionen bedomer att den information till de registrerade som Han-
delsbanken har gett in uppfyller bankens skyldighet att sjalvmant informera
de registrerade enligt 23-25 §§ personuppgiftslagen.

Foreldggande b-c) — sdkerhetsatgarder

Av 31 § personuppgiftslagen foljer att den personuppgiftsansvarige ska vidta
lampliga tekniska och organisatoriska dtgarder, for att skydda de personupp-
gifter som behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ir
lamplig med beaktande av hur pass kansliga de behandlade personuppgifter-
na dr, riskerna som finns med behandlingen av personuppgifterna, de teknis-
ka mojligheter som finns tillgangliga pa marknaden samt vad det kostar att
genomfora atgarderna.
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Genom att logga in i appen med hjalp av sitt personnummer och en fyrsiffrig
PIN-kod kan den som ar kund i Handelsbankens internetbank se féljande
Over ett Oppet nat.

¢ Kontonamn

e Kontonummer

e Saldo

e Kommande, stoppade och genomférda transaktioner (innehallande
kontonummer, belopp och datum, egna anteckningar, meddelande till
mottagaren)

e Fordefinierade mottagare/mottagarkonton

e E-fakturor

Enligt Datainspektionens allmanna rad ar uppgifter om enskildas personliga
och ekonomiska férhallanden inom bankvdsendet normalt att anse som in-
tegritetskansliga. Ett uttryck for att det ar friga om integritetskdnsliga uppgif-
ter dr att uppgifterna omfattas av tystnadsplikt eller sekretess.

Sarskilt med tanke pa att appar ofta anvands pa offentliga platser finns det
skal att anta att det foreligger en 6kad risk for att en obehorig person lyckas
komma dt inloggningsuppgifter. En sadan person skulle darefter, genom att
enkelt ladda ner bankens app till sin egen smarta telefon, kunna logga in i
appen och obehorigen ta del av en stor mangd uppgifter, utan att den behori-
ge anvandaren marker det.

Datainspektionen anser att det kan medfora stora risker for den enskildes
personliga integritet om ndgon obehdrig far tillgang till t.ex. uppgifter om
konton, transaktioner med namn pa mottagaren eller avsandaren och skuld-
sattning. Uppgifterna skulle kunna anvdndas till att kartlagga, inte bara stora
delar av en persons ekonomiska forhdllanden, utan dven var denne har befun-
nit sig och dennes inképsvanor. Uppgifterna om transaktioner kan dessutom
innehalla kansliga uppgifter i personuppgiftslagens mening, t.ex. genom att
avsloja den enskildes vardgivare.

Risken for dataintrdng om man anvander sig av 16senord for autentisering ar
betydligt hogre an om man anvander sig av stark autentisering. Stark autenti-
sering, ocksa kallat multifaktorautentisering, kan realiseras pa olika satt. Det
kan ske exempelvis med e-legitimation, men dven andra tekniska funktioner
for asymmetrisk kryptering samt vissa l6sningar for engangslosenord och
liknande kan anvandas. Den 6kade risken beror naturligtvis pa att det ar lat-
tare att komma at enbart ett 16senord, an att skaffa sig dtkomst till exempelvis
en koddosa och ett l6senord. Dessutom ar det lattare for en anvandare att
upptdcka att man har blivit av med till exempel koddosan eller sin smarta
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telefon med den nedladdade e-legitimationen, dn att nagon obehorig har

lyckats avsloja 16senordet.

Datainspektionen konstaterar att den av Handelsbanken foreslagna 16sningen
innebdr att autentiseringen av anvandaren sker med tva faktorer - PIN-koden
och telefonen till vilken appen ar knuten - det vill saga stark autentisering.

Forutsatt att implementeringen av den foreslagna l6sningen sker pa ett kor-
rekt satt, bedomer Datainspektionen att sikerheten for atkomst till integri-
tetskansliga personuppgifter via appen kommer att hojas till en niva som ar
tillracklig for att uppfylla kraven pa sdkerhetsatgarderna enligt 31 § person-
uppgiftslagen. Arendet ska darfor avslutas, men kan komma att féljas upp.

Foreldggande d) - tidplan

Datainspektionen har inga synpunkter pa Handelsbankens tidplan.
Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo i ndrvaro

av chefsjuristen Hans-Olof Lindblom, juristen Malin Fredholm och IT-
sakerhetsspecialisten Adolf Slama, foredragande.

Kristina Svahn Starrsjo

Adolf Slama
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