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Tillsyn enligt personuppgiftslagen (1998:204) -
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Datainspektionens beslut
Datainspektionen konstaterar f6ljande brister vid Centerpartiets behandling
av personuppgifter i det centrala medlemsregistret:
e Den information som ldmnas till medlemmar uppfyller inte fullt ut de
krav som stélls i 23-25 §§ personuppgiftslagen.

Datainspektionen konstaterar att Centerpartiet inte lever upp till de krav som
stalls pa sakerheten vid behandling av personuppgifter enligt 31 § personupp-
giftslagen i det centrala medlemsregistret genom foljande brister:

e Det gdr att autentisera sig som behorig anvandare 6ver 6ppet nat med
enbart anvandarnamn och 16senord och fa dtkomst till personuppgif-
ter i det centrala medlemsregistret.

e Det gdr inte att, genom behandlingshistorik, utreda vem som har haft
atkomst till vilka personuppgifter och nar. Vidare gar det inte, genom
behandlingshistorik, att utreda vem som andrat eller raderat person-

uppgifter och nar forandringen intraffat.

Datainspektionen foreldgger, med stod av 45 § forsta stycket personuppgifts-
lagen, Centerpartiet att:
e komplettera informationen som lamnas till medlemmar om person-
uppgiftsbehandlingen, i enlighet med vad som framfors pa s. 11-12 i
detta beslut, sd att informationen uppfyller de krav som stélls i 23-
25 §§ personuppgiftslagen.
e vidta atgarder som innebar att dtkomst 6ver 6ppet nat till personupp-
gifter i det centrala medlemsregistret skyddas med stark autentisering.
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e infora och aktivera sadana tekniska funktioner som gor det majligt att
utreda vem som har haft dtkomst till vilka personuppgifter och nar
samt vem som dndrat eller raderat personuppgifter och nar forand-

ringen intraffat.

Mot bakgrund av vad Datainspektionen konstaterat kring Centerpartiets ru-
tiner for gallring av uppgifter om tidigare medlemmar forutsatter myndighe-
ten att partiet ser Gver gallringsrutinerna avseende det centrala medlemsre-

gistret.

Datainspektionen forutsatter att Centerpartiet upprattar personuppgiftsbi-
tradesavtal enligt den presenterade projektplanen.

Datainspektionen kan komma att f6lja upp darendet.

Bakgrund

Politiska partier har en omfattande hantering av medlemmars personuppgif-
ter. Det forekommer ocksa att riksdagspartierna i sina register, forutom upp-
gifter om medlemmar, dven behandlar uppgifter om personer som tagit kon-

takt for att inhdmta information om partierna.

Riksdagspartierna ar ideella foreningar och verksamheten ar i allmanhet or-
ganiserad med en riksorganisation pa nationell niva och foreningar pa regio-
nal och lokal niva. Utover detta finns det anknutna f6rbund, t.ex. ungdoms-
och kvinnoférbund. Riksorganisation och féreningar pa regional och lokal
niva ar var for sig egna juridiska personer.

En uppgift om att ndgon ar medlem i ett politiskt parti ar en kanslig person-
uppgift enligt 13 § personuppgiftslagen. Det stdlls sarskilda krav for att be-
handla kansliga personuppgifter och hur uppgifterna skyddas. Enligt 17 § per-
sonuppgiftslagen far ideella organisationer med politiskt syfte inom ramen for
sin verksamhet behandla kansliga personuppgifter om organisationens med-
lemmar och andra personer, som pa grund av organisationens syfte, har regel-
bunden kontakt med partiet. Kansliga personuppgifter kan ocksa behandlas
med stod av den registrerades samtycke.

Under hosten 2011 inledde Datainspektionen ett projekt med syfte att granska
hur samtliga riksdagspartier behandlar personuppgifter om medlemmar och
andra personer som kontaktar partierna for information eller liknande och
om behandlingarna uppfyller de krav som personuppgiftslagen staller.
Granskningen har dven omfattat IT-sdkerheten vid behandlingarna.
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Redogorelse for tillsynsdrendet
Som ett led i projektet har Datainspektionen den 19 januari 2012 inspekterat
Centerpartiet.

Vid inspektionen och senare skriftvaxling med Centerpartiet har partiet upp-
gett bl.a. foljande om partiets organisation och hur partiet behandlar person-
uppgifter om medlemmar och andra:

Allmdnt om partiets organisation

Centerpartiets organisation ar uppdelad i en riksorganisation, distrikt
(motsvarande ldn/regioner), krets (motsvarande kommuner) och
ibland underavdelningar. Varje del ar en egen juridisk person, men det
dr inget krav att underavdelningar ska vara egna juridiska personer. I en-
lighet med Centerpartiets stadgar blir man i forsta hand medlem i kret-
sen, dir medlemmen har rostratt. I centerrorelsen ingdr forutom Cen-
terpartiet dven Centerkvinnorna, Centerpartiets ungdomsférbund och
Centerstudenter, vilka har egna stadgar. En medlem i t.ex. ungdomsfor-
bundet blir inte automatiskt medlem i Centerpartiet.

Behandling av personuppgifter i medlemsregister eller liknande
Personuppgifter om medlemmar i Centerpartiet, Centerkvinnorna,
Centerpartiets ungdomsférbund och Centerstudenter registreras i cen-
terrorelsens medlemsregister, som togs i drift hosten 2008. All med-
lemsregistrering forutsdtts ske i det gemensamma registret, som ar ett
webbaserat system och grunden for att administrativt hantera 6vriga sy-
stem inom organisationen sasom Intrandtet (Centralen), e-
postsystemet samt sandlistelosningar i SMS och e-postsystem.

De uppgifter som behandlas om en medlem och som ar obligatoriska ar
medlemsnummer, namn, information om medlemskapet och informa-
tion som ror betalning av medlemsavgift. Utover dessa kan foljande
uppgifter komma att behandlas; land, samhushadll, telefon, fax, e-
postadress, tillfdllig adress, webbadresser, kon, fortroendeuppdrag i
Svenska kyrkan, fodelsear/fodelsedata/personnummer, tidigare med-
lemsnummer, hemkommun, info om medlemskap (organisatorisk
hemvist), natverk (anvands inte i praktiken), uppgift om tidningspre-
numeration, interna och externa uppdrag, annan betalar av medlem-
skapet (anvands inte i praktiken) och gavor (anvands inte i praktiken).
Att uppge personnummer ar frivilligt men kravs for kandidatur for Cen-
terpartiet.

Riksorganisationen erbjuder enligt Centerpartiets stadgar central avise-
ring for att underldtta administrationen kring avisering av medlemmar.
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Den centrala aviseringen startade 2009 och allt fler foreningar inom or-
ganisationen overgar till att anlita medlemsservicefunktionen pa central

niva.

Uppgifter om medlemmar i Centerpartiet, Centerkvinnorna, Centerns
ungdomsférbund och Centerstudenterna registreras i medlemsre-
gistret. Anstallda och revisorer som inte ar medlemmar i partiet regi-
streras ocksd i medlemsregistret, men i en separat grupp med notering-
en "kontakt ej medlemskap” och uppgifterna anvands for utskick. In-
tressenter registreras inte i medlemsregistret. Inte heller den som vill ha
nyhetsbrev registreras dar, eftersom medlemmar via intrandtet kan be-
gdra att fa nyhetsbrev och medlemsservice manuellt lagger dd in med-
lemmen i en sdndlista for nyhetsbrev. Dartill registreras ett fatal perso-
ner, som inte ar medlemmar, som prenumeranter av partiets tidning.
Alla medlemmar far medlemstidningen hemskickad. De personer som
registrerat sig for partiets nyhetsbrev men som inte ar medlemmar, t.ex.
journalister och politiskt intresserade, hanteras inte i medlemsregistret
utan separat.

Personuppgifterna samlas in fran medlemmen sjdlv. Nya medlemmar

registreras lokalt.

Uppdateringen av medlemmarnas uppgifter i medlemsregistret sker ge-
nom att medlemmarna via "mina sidor” kan dndra uppgift om adress,
telefon, e-postadress. Riksorganisationen koper dven en adressand-
ringstjanst. Uppdatering sker framst pa lokal niva, dar man har person-
lig kinnedom om sina medlemmar. Om ett brev kommer i retur kon-
trollerar partiet adressen via Eniro eller genom lokal kainnedom. I ett
pagaende projekt om partiets personuppgiftsbehandling ingar att se
over uppdatering av personuppgifter i registret.

Personuppgifter sparas i medlemsregistret for att administrera medlem-
skapet. Uppgifterna anvands dven for att ta fram statistik, t.ex. om hur
mdnga medlemmar som partiet har, samt fakturering och bokforing.
Uppgifterna anvdnds inte for atervarvning av tidigare medlemmar eller
for annan marknadsforing. Vid ett utskick till medlemmar kan partiet
skicka med information om en samarbetsorganisation nar innehdllet
har koppling till partiets verksamhet.

Uppgifter om medlemmar behandlas med std av avtal och lamnas inte
ut till tredje man.
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Personuppgiftsansvar

Centerpartiets Riksorganisation ledd av partistyrelsen ar personupp-
giftsansvarig for de behandlingar av personuppgifter som utfors i riks-
organisationens verksamhet samt ytterst ansvarig som helhet. D4 varje
distrikt och krets i Centerpartiet ar egna juridiska personer har Center-
partiet ocksa tolkat det som ett delat ansvar dar distriktet/kretsen i sin
tur dr ansvariga for den behandling av personuppgifter som utfors inom

ramen for lokal och regional verksamhet.

Centerpartiets stadgar styr roller och ansvarsfordelning i organisationen
samt klargor vilka uppgifter som faller inom ramen for Centerpartiets
verksamhet bade centralt, regionalt och lokalt. Stadgarna utgor ramver-
ket till Centerpartiets andamal med behandling av personuppgifter. Ut-
ifran detta ar det upp till varje kretsstimma/kretsmote, distriktsstam-
ma/distriktsstyrelse och partistaimma/partistyrelse att fatta beslut om
hur organisationen ska arbeta lokalt, regionalt och nationellt. Stadgarna
antas/fordandras av partistaimman dar ombud fran kretsar och distrikt
har rostratt. Alla medlemmar har narvaro-, yttrande- och forslagsratt.

En decentraliserad syn och tradition ar stark i Centerpartiet, merparten
av allt arbete i organisationen sker darfor lokalt och regionalt, detta
galler dven behandling av personuppgifter. Merparten av all administra-
tion och kommunikation med medlemmar sker i kretsar och distrikt
och utfors av ideella krafter, styrelser och anstalld personal. Har anser
Centerpartiet att kretsstyrelsen och distriktsstyrelsen har ett ansvar for
den behandling som sker inom ramen for deras verksamhet och det ar
ocksa de som fattar beslut om vem som ska ges tillgang till medlemsre-
gistret lokalt eller regionalt.

Overgripande behandlingar av personuppgifter som berér organisatio-
nen som helhet sker hos Centerpartiets riksorganisation och utfors av
anstdlld personal. Centerpartiet har ocksa en medlemsservicefunktion
dit alla medlemmar kan vanda sig om de har fragor om medlemskap,
betalningar m.m. Riksorganisationen ansvarar ocksa for partiets IT-
system, behorighetstilldelning, utbildning av administratorer, utbild-
ningsinsatser och medvetenhet om hur partiet behandlar personuppgif-
ter m.m.

Uteslutning fran partiet kraver ett beslut fran partistyrelsen.
Information till den registrerade

En person som vill bli medlem i Centerpartiet far information om hur
personuppgifter behandlas i samband med att han eller hon fyller i en
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medlemsansokan. Vidare lamnar Centerpartiet information om per-
sonuppgiftsbehandlingen avseende medlemmar i partiets medlemstid-
ning samt pa Intrandtet vid anvandning av "Mina sidor”.

Gallring
Centerpartiets rutiner for gallring ar att under november och december
varje dr ga igenom medlemsregistret for att makulera obetalda med-

lemmar innan avisering av kommande medlemsar pabdrjas.

For medlemmar som inte betalat sin medlemsavgift har Centerpartiet
finns fr.o.m. 2012 mojlighet att ta bort uppgifterna snabbare dn vad man
kunnat gora tidigare. Det beror pd att partiet dndrat i stadgarna. Ett
medlemskap som inte férnyats fore den 30 juni kan numera avslutas
omgdende. Tidigare har medlemmen haft hela det innevarande aret pa
sig att betala medlemsavgiften.

Den som aktivt meddelar att han eller hon vill avsluta sitt medlemskap
makuleras omedelbart fran registret. Makulering innebar att alla upp-
gifter som kan knytas till en specifik person tas bort. De uppgifter som
sparas ar medlemsnummer, organisatorisk tillhorighet, postadress och
betalningsinformation. Uppgifterna sparas for statistik och historiska
andamal.

Riksorganisationen kan inte med automatik gallra centralt i de avdel-
ningar/kretsar som valt lokal avisering till sina medlemmar. Riksorgani-
sationen arbetar darfor aktivt med uppf6ljning och utbildning for att
sakerstadlla att foreningar lokalt foljer sina dtaganden.

IT-sdkerhet

Det gemensamma medlemsregistret ar ett webbaserat system och in-
loggning sker via ett webbgranssnitt. Det finns tre behorighetsnivaer till
medlemsregistret; full behorighet, forslagsbehorighet och lasbehorig-
het.

Forslagsbehorighet innebar att andringar i medlemsregistret maste
kontrolleras och godkannas av ndgon med full behorighet. Full beho-
righet innebar mojligheter att titta, andra och ta bort information.

Behorigheten dr organisationsindelad. Varje organisation har behérig-
het endast till uppgifter om sina medlemmar, t.ex. inom sin krets. Det
finns dven centrala avdelningar i registret som bara riksorganisationen
har tillgang till. Totalt har 207 anvandare dtkomst till medlemsregistret.
Riksorganisationen har ett tiotal anvandare, distrikten har cirka 50 an-
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vandare och lokalt 140 anvandare. Kvinnoférbundet, ungdomsférbun-
det och studenterna har tre anvandare med forslagsbehorighet. Partiet
rekommenderar att endast ha en anvandare per krets eller att kopa
tjiansten hos distriktet.

Vanligast ar att kretsordféranden rekommenderar styrelsen, som tar be-
slut om att en person ska fa tillgang till medlemsregistret. Ett utdrag
fran styrelseprotokollet for beslutet skickas till riksorganisationen, som
darefter skickar en ansvarforbindelse till den blivande anvandaren, som
denne ska fylla i och underteckna. Handlingen 6verlamnas till riksorga-
nisationen via post eller fysiskt pa plats.

Innan ett behorighetskonto laggs upp av Centerpartiets administrativt
systemansvariga far den blivande anvdandaren en introduk-
tion/utbildning av medlemssystemet, som skots av riksorganisationen.
Nar sd har skett lagger systemansvarig upp ett konto. Losenordstilldel-
ningen sker ofta genom personlig 6verlimning vid utbildningstillfallet.
Numera skiljs alltid anvandaruppgifter och 16senord at vid tilldelning.
Anvandaruppgifter skickas med e-post eller post och 16senordet skickas
med SMS. Endast kdnda kontaktuppgifter i medlemsregistret anvands

vid utskick av anvandarnamn och losenord.

En behorig anvandare till det webbaserade systemet har ett personligt
anvandarnamn och ett personligt 16senord. Det dr tvingande att byta 16-
senordet var tredje mdnad. Det finns krav pd 16senordets langd och
sammansattning. Losenordet lagras envagskrypterat. Den anvandare
som tappar bort sitt I16senord mdste begdra ett nytt 16senord.

Det finns loggar i systemet, pa vissa funktioner t.ex. for personrelatera-
de dndringar och betalningar gar det att spara vem som gjorde vad. Sy-
stemet ar utformat sd att man kan sla pa olika inloggningsgrader och
logga olika saker t.ex. larm, anvaindarmonster pa vissa funktioner samt
informationsloggar. Loggarna anvands for att lattare kunna spara pro-
blem/felaktigheter i systemet och sillan/aldrig for att spara vad anvan-
dare gor. Loggarna granskas inte om inget problem uppkommer, De
sparas pa medlemsregisterservern som en textfil. Det blir en textfil per
dygn och rensning gors manuellt.

Centerpartiet har genomfort externa granskningar av informationssa-

kerheten och dven gjort penetrationstester av systemen.
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Centerpartiet har presenterat en sammanstallning 6ver samtliga per-
sonuppgiftsbitrdiden och meddelade att dar det inte finns nagra person-
uppgiftsbitradesavtal kommer dessa att upprattas.

Skal for beslutet

Vem dr personuppgiftsansvarig for behandling av personuppgifter i det
centrala medlemsregistret?

Personuppgiftsansvaret definieras i personuppgiftslagen som den som ensam
eller tillsammans med andra bestimmer dndamdlen med och medlen f6r be-
handlingen av personuppgifter (3 §).

Ibland kan personuppgiftsansvaret framgd direkt av en bestaimmelse i lag eller
forordning och i andra fall kan olika avtalskonstruktioner, dar personupp-
giftsansvaret preciseras, beaktas vid bedomningen. I detta fall framgar per-
sonuppgiftsansvaret varken av ndgon forfattningsbestammelse eller uttryckli-
gen av avtal. Vem eller vilka som ar personuppgiftsansvariga for behandlingen
av personuppgifter i det centrala medlemsregistret far darfor avgoras av de
faktiska omstdndigheterna dvs. vem eller vilka som har bestamt 6ver behand-

lingen.

Enligt Centerpartiet ar riksorganisationen personuppgiftsansvarig for de be-
handlingar av personuppgifter som utfors i riksorganisationens verksamhet
samt ytterst ansvarig for organisationen som helhet. Varje distrikt och krets
har ett gemensamt ansvar med riksorganisationen fér den behandling av per-
sonuppgifter som utfoérs inom ramen for lokal och regional verksamhet.

Datainspektionen delar Centerpartiets bedomning vad avser personuppgifts-
ansvaret. | sammanhanget vill dock Datainspektionen papeka att det ar viktigt
att klarlagga vem som gor vad inom ramen for det gemensamma personupp-
giftsansvaret och att de registrerade far korrekt information, vilket Datain-
spektionen aterkommer till nedan.

Vilka regler i personuppgiftslagen gdller for behandlingen av personuppgifter i
medlemsregistret?

Datainspektionen gor bedomningen att Centerpartiets behandling av person-
uppgifter i medlemsregistret ar en automatiserad behandling enligt 5 § per-
sonuppgiftslagen. Undantaget i 5 a § for ostrukturerad behandling ar inte
tillampligt, vilket medfor att de s.k. hanteringsreglerna i personuppgiftslagen
galler for behandlingarna av personuppgifter i medlemsregistret.

Féljer behandling av personuppgifter i medlemsregistret bestimmelserna i per-
sonuppgiftslagen?
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Datainspektionen har inga synpunkter pa hur Centerpartiet behandlar per-
sonuppgifter om medlemmar och andra i medlemsregistret utéver vad som
framkommer nedan under detta samt darefter féljande avsnitt.

Kénsliga personuppgifter far behandlas med st6d av 15-19 §§ personuppgifts-
lagen. En uppgift om medlemskap i ett politiskt parti ar en kanslig person-
uppgift eftersom den avslojar politiska asikter. Av 17 § personuppgiftslagen
framgar att en ideell organisation med politiskt syfte far, inom ramen for sin
verksamhet, behandla kansliga personuppgifter om organisationens med-
lemmar och sddana andra personer som pa grund av organisationens syfte har
regelbunden kontakt med den. Om det finns ett gemensamt personuppgifts-
ansvar bedomer Datainspektionen att 17 § personuppgiftslagen ger saval de
lokala organisationerna som riksorganisationen en ratt att behandla uppgift
om medlemskap. Det galler trots att medlemskapet formellt ar knutet till en
lokalorganisation. Skdlet till detta ar den tydliga koppling som finns hos poli-
tiska partier mellan riksorganisationen och de lokala organisationerna vad
framfGrallt avser verksamhetens organisation, syften och mal. Darutéver mds-
te det dven finnas stod for behandlingen av personuppgifterna i 10 § person-
uppgiftslagen, vilket i detta fall ar avtalet om medlemskapet under den tid
detta loper.

Centerpartiet har uppgett att man har en rutin for att spara uppgifter om
medlemmar som inte betalat sin medlemsavgift fram till november/december
under det aktuella medlemsaret. En medlem kan dock sjdlv begdra att uppgif-
terna tas bort. Genom stadgedndring har man bestamt att ett medlemskap
som inte fornyats senast den 30 juni det aktuella aret kan avslutas.

Datainspektionen ifrdgasatter den legala grunden for Centerpartiet att spara
alla uppgifter om en medlem fram till november/december. En uppgift om att
en person har varit medlem i ett politiskt parti ar ocksa en kanslig person-
uppgift eftersom den kan anses avsloja en politisk dsikt. Om medlemskapet ar
avslutat kan partiet inte stodja sin behandling av uppgift om tidigare medlem-
skap pa 17 § personuppgiftslagen. Inte heller har det framkommit att Center-
partiet i 6vrigt har nagon grund enligt 15-19 §§ personuppgiftslagen att spara
uppgifter om tidigare medlemmar efter tid da medlemskapet ar avslutat. For
att partiet ska fa behandla uppgifterna kravs darfor ett samtycke fran den tidi-
gare medlemmen. Det saknar i detta sammanhang betydelse huruvida partiet
gallringsrutiner i denna del uppfyller de grundldggande kraven i 9 § person-
uppgiftslagen och bestimmelsen om tillaten behandling i 10 § personupp-
giftslagen.

Vidare har Centerpartiet uppgett att uppgifter om tidigare medlemmar tas
bort genom en "makulering”. Med "makulering” avser Centerpartiet att upp-
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gifter om medlemmen raderas men att medlemsnummer, organisatorisk till-
horighet, postadress och betalningsinformation sparas. Uppgifterna som spa-
ras efter en "makulering” sparas for historiska och statistiska andamal.

I sammanhanget vill Datainspektionen fortydliga att makuleringen mdste
innebdra att det inte langre ska ga, direkt eller indirekt, att harleda informa-
tion till en tidigare medlem for att informationen ska vara avidentifierad. Om
det efter makuleringen fortfarande gdr att gora en sddan koppling maste den
fortsatta behandlingen av informationen f6lja bestaimmelserna i personupp-
giftslagen eftersom det da ar fraga om en behandling av personuppgifter.

Det bor noteras, aven om Centerpartiet begransat sig till att endast spara ma-
kulerade uppgifter om en tidigare medlem, att det finns mojligheter for ett
politiskt parti att spara personuppgifter om tidigare medlemmar for statistis-
ka andamadl. Enligt 19 § andra stycket personuppgiftslagen far kansliga per-
sonuppgifter behandlas for statistikdndamal, om behandlingen dr nédvandig
pa ett sdtt som sags i 10 § och om samhallsintresset av det statistikprojekt dar
behandlingen ingdr klart vager 6ver den risk for otillborligt intrang i enskildas
personliga integritet som behandlingen kan medfora. Bestammelsen ger ut-
tryck for en avvagningsnorm som innebar en helhetsbeddmning av samtliga
omstdndigheter. Statistik avseende medlemskap i politiskt parti kan enligt
Datainspektionen anses ha ett sddant samhallsintresse som kan viga 6ver
intrdnget i den enskildes personliga integritet. En bedomning maste goras i
varje enskilt fall. Att aven uppgifter om en tidigare medlem kan sparas for
statistikindamal, trots att andamalet for vilka de samlades in kan ha varit ett
helt annat, framgdr av 9 § tredje stycket personuppgiftslagen. Uppgifterna far
dock sparas endast sd lange som de behovs for detta statistikindamal. Det kan
ocksa finnas stdd i att behandla uppgift om ett tidigare medlemskap genom
att uppgiften har offentliggjort i enlighet med 15 § personuppgiftslagen.

Mot bakgrund av vad Datainspektionen konstaterat kring Centerpartiets ru-
tiner for gallring av uppgifter om tidigare medlemmar foérutsatter myndighe-
ten att partiet ser 6ver gallringsrutinerna avseende det centrala medlemsre-
gistret.

Ldamnar Centerpartiet tillrdcklig information om personuppgiftsbehandlingen?
Enligt 23-25 §§ personuppgiftslagen ar den personuppgiftsansvarige skyldig
att sjdlvmant lamna information till de registrerade. Informationen ska inne-
halla uppgift om

e Den personuppgiftsansvariges identitet,

e Andamaélen med behandlingen och
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e All 6vrig information som behdvs for att den registrerade ska kunna ta
till vara sina réttigheter i samband med behandlingen.

Sadan 6vrig information &r t.ex. information om vilka kategorier av uppgifter
som behandlas, kategorier av mottagare av uppgifterna, hur lange uppgifterna
bevaras samt ritten att gratis en gang drligen efter ansokan erhdlla informa-
tion och ratten att fa rattelse av felaktiga eller missvisande uppgifter.

Datainspektionen har tagit del av information som ldmnas i samband med att
en medlem ansoker om medlemskap via partiets webbplats samt information
som ldmnats om personuppgiftsbehandlingen i ett nummer av partiets tid-
skrift samt pd Intrandtets "Mina sidor”.

Sammantaget dr den information som lamnas till medlemmar om person-
uppgiftsbehandlingen korrekt men det finns vissa brister.

Den lagliga grunden for Centerpartiets behandling av medlemsuppgifter for
medlemsadministration ar avtalet med medlemmen och behandlingen kraver
darfor inget samtycke. Att anvanda en metod dar den registrerade far "god-
kdnna” behandlingen ger ett intryck att han eller hon kan vélja om person-
uppgifterna far behandlas eller inte. Datainspektionen avrader darfor partiet
att anvanda en sadan metod. Om partiet diremot vill utféra en behandling
som kraver ett samtycke hindrar det inte att partiet begar in ett samtycke pa
detta sitt vad avser just denna behandling.

Det ar ocksa viktigt att det av informationen framgar att distrikt/krets har ett
gemensamt personuppgiftsansvar fér behandling av personuppgifter i med-
lemsregistret.

Av informationen maste dven framga att uppgifter om medlemmen anvands
for historiska och statistiska andamal.

Med hansyn till de brister som framkommit ovan konstaterar Datainspektio-
nen att Centerpartiet inte fullt ut lever upp till de krav som stalls pa informa-
tionen i 23-25 §§ personuppgiftslagen.

Datainspektionen foreldgger darfor Centerpartiet att komplettera den skriftli-
ga informationen som lamnas till medlemmar om personuppgiftsbehandling-

en sd att den uppfyller de krav som stalls i 23-25 §§ personuppgiftslagen.

[ sammanhanget vill Datainspektionen rekommendera Centerpartiet att

komplettera information pa webbplatsen med den information som lamnats i

Sida 11 av 14



partiets tidskrift. Pa flera satt ar denna information tydligare och Datainspek-
tionen ser flera fordelar med att ha information lattillganglig pa Internet.

IT-sdkerhet
Den personuppgiftsansvarige ska enligt 31 § personuppgiftslagen vidta lamp-
liga tekniska och organisatoriska atgarder for att skydda de personuppgifter
som behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ar limplig
med beaktande av

a. de tekniska mojligheterna som finns,

b. vad det skulle kosta att genomfora dtgarderna,

c. de sarskilda risker som finns med behandlingen av personuppgifterna,

och
d. hur pass kinsliga de behandlade personuppgifterna ar.

Fraga ar om skyddet for att forhindra obehorig atkomst till personuppgifter i
det centrala medlemsregistret ar tillrackligt dvs. framforallt hur en behérig
anvandare autentiseras.

Som tidigare konstaterats ar en uppgift om medlemskap i ett politiskt parti en
kanslig personuppgift. Det innebar att kravet pd skydd mot obehorig dtkomst
kan stdllas hogre an annars.

Datainspektionen har flera gdnger tidigare bedomt att kdnsliga personuppgif-
ter far lamnas ut via 6ppet nat, t.ex. Internet, endast till identifierade anvan-
dare vars identitet ar sdakerstdlld med stark autentisering (se bl.a. dnr 16-
2010). Stark autentisering, ocksa kallat multifaktorsautentisering, kan realise-
ras pd olika sdtt. Det kan ske exempelvis med e-legitimation, men dven andra
tekniska funktioner for asymmetrisk kryptering samt vissa 16sningar for en-
gangslosenord och liknande kan anvandas. Det finns standardlsningar for
stark autentisering pa marknaden som kan forvarvas for en i sammanhanget

lag kostnad.

Inloggning 6ver Oppet nit till det webbaserade systemet, vilket ger atkomst till
det centrala medlemssystemet, sker med anvandarnamn och l6senord. Data-
inspektionen konstaterar att det sitt for autentisering som Centerpartiet an-
vander inte ar tillrackligt sdkert eftersom det inte ar fraga om en stark autenti-
sering. Detta innebar i sin tur att personuppgifterna inte ar tillrackligt skyd-

dade.

I detta vags in att ett 16senord ar latt att stjdla och den som har blivit bestulen
pa ett I6senord kommer kanske inte att upptdcka att sa har skett. Stark auten-
tisering forsvarar for obehoriga att komma 6ver de nodvandiga inloggnings-
uppgifterna som behdvs for att kunna autentisera sig. Samtidigt underlattar
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det for den behorige att upptacka forlusten av en eller flera faktorer. Det kravs
att man samtidigt har tillgang till ndgot fysiskt, t.ex. en mobiltelefon och att
man har kunskap om det statiska lI6senordet.

Datainspektionen konstaterar saledes att Centerpartiet inte lever upp till kra-
ven pd sakerhetsatgarder enligt 31 § personuppgiftslagen genom att behoriga
anvandare har atkomst 6ver 6ppet nat till personuppgifter i det centrala med-

lemsregistret efter autentisering med enbart l16senord och anvandarnamn.

Datainspektionen foreldagger darfor, enligt 45 § forsta stycket personuppgifts-
lagen, Centerpartiet att vidta atgarder som innebadr att dtkomst 6ver 6ppet nat
till personuppgifter i det centrala medlemsregistret skyddas med stark auten-

tisering.

Nasta frdga ar om Centerpartiet uppfyller de krav som kan stallas pa atkomst-
kontroll genom behandlingshistorik.

Enligt Datainspektionens allmdnna rad for sikerhet vid behandling av per-
sonuppgifter bor en behandlingshistorik normalt vara sd detaljerad att den
kan anvandas for att utreda felaktig eller obehorig anvandning av personupp-
gifter. Behandlingshistoriken bor, beroende pa kansligheten hos personupp-
gifterna, ange till exempel lasning, andring, utplaning eller kopiering av per-
sonuppgifter. En behandlingshistorik har ocksd en férebyggande funktion,
vilket forutsatter att anvandarna informeras om att det fors en behandlings-
historik och att den kontrolleras.

Datainspektionen bedomer att nar ett politiskt parti behandlar uppgifter om
medlemmar i ett medlemsregister mdste det vara mojligt att utreda vem som
haft dtkomst till vilka personuppgifter i medlemsregistret och nar. Vidare ska
det gd att utreda vem som dndrat eller raderat personuppgifter och nar for-
andringen skett.

Enligt Centerpartiet finns det tekniska mojligheter att spara andringar i med-
lemsregistret. Det anvands dock i praktiken endast for att spara tekniska pro-
blem och felaktigheter.

Datainspektionen konstaterar att den behandlingshistorik som fors idag inte
uppfyller de krav pa att partiet ska kunna utreda vem som har haft dtkomst till
personuppgifter och nar. Endast andringar kan sparas och det under forut-
sattning att funktionen aktiverats, vilket synes vara vid undantagssituationer.

Datainspektionen forelagger darfor, enligt 45 § forsta stycket personuppgifts-
lagen, Centerpartiet att infora och aktivera sadana tekniska funktioner som

Sida 13 av 14



gor det mojligt att utreda vem som har haft atkomst till vilka personuppgifter i
medlemsregistret och nar. Vidare ska det gd att utreda vem som dndrat eller
raderat personuppgifter och nar forandringen skett.

Centerpartiet har presenterat en sammanstallning 6ver samtliga personupp-
giftsbitraden och meddelade att dar det inte finns ndgra personuppgiftsbitra-
desavtalen kommer dessa att upprattas. Datainspektionen forutsatter att Cen-
terpartiet upprattar personuppgiftsbitradesavtal enligt den presenterade pro-
jektplanen.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begdr. Inspektio-
nen madste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r provning om in-
spektionen inte sjalv dndrar beslutet pa det sdtt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, tillsynschefen Catharina Fernquist, IT-
sikerhetsspecialisten Adolf Slama och juristerna Gunilla Oberg och Jonas
Agnvall, foredragande.

Goran Graslund
Jonas Agnvall
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