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Tillsyn enligt personuppgiftslagen (1998:204) -
Vansterpartiets behandling av personuppgifter i ett
centralt medlemsregister

Datainspektionens beslut
Datainspektionen konstaterar foljande brister vid Vansterpartiets behandling
av personuppgifter i det centrala medlemsregistret:

e Den information som ldmnas till medlemmar om personuppgiftsbe-
handlingen uppfyller inte fullt ut de krav som stalls i 23-25 §§ person-
uppgiftslagen.

e Det saknas information och en rutin att informera prenumeranter till
Vansterpartiets tidning om hur partiet behandlar deras personuppgif-
ter. Vansterpartiet uppfyller darfor inte de krav som stalls pa informa-
tion till de registrerade enligt 23-25 §§ personuppgiftslagen.

¢ Behandlingen av uppgifter om tidigare medlemmar for andamadlet
atervarvning strider mot 13 § personuppgiftslagen nar det saknas stod
enligt 15-19 §§ att behandla uppgifterna.

Datainspektionen konstaterar att Vansterpartiet inte lever upp till de krav
som stalls pa sakerheten vid behandling av personuppgifter i 31 § personupp-
giftslagen genom f6ljande brister:

e Det gdr att autentisera sig som behorig anvandare 6ver 6ppet nat med
enbart anvandarnamn och l6senord och fa atkomst till personuppgif-
ter i det centrala medlemsregistret.

e Det gdr inte att, genom behandlingshistorik, utreda vem som har haft
atkomst till vilka personuppgifter och nar. Vidare gar det inte, genom
behandlingshistorik, att utreda vem som dndrat eller raderat person-

uppgifter och nar forandringen intraffat.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besdksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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Datainspektionen forelagger, med stod av 45 § forsta stycket personuppgifts-
lagen, Vansterpartiet att:

e komplettera informationen som lamnas till medlemmar om person-
uppgiftsbehandlingen, i enlighet med vad som framférs pa s. 9-10, sa
att informationen uppfyller de krav som stalls i 23-25 §§ personupp-
giftslagen,

¢ informera samt ta fram rutiner for att informera prenumeranter till
partiets tidning pa ett sddant satt att kraven i 23-25 §§ uppfylls,

e antingen upphdra med att behandla uppgifter om tidigare medlem-
mar for dtervarvning eller inhamta de registrerades samtycke for be-
handlingarna,

e vidta dtgarder som innebadr att dtkomst 6ver 6ppet nat till personupp-
gifter i det centrala medlemsregistret skyddas med stark autentisering,

e infora saddana tekniska funktioner som gor det majligt att utreda vem
som har haft dtkomst till vilka personuppgifter och nar samt vem som
andrat eller raderat personuppgifter och ndar forandringen intraffat.

Datainspektionen kan komma att félja upp arendet.

Bakgrund

Politiska partier har en omfattande hantering av medlemmars personuppgif-
ter. Det forekommer ocksa att riksdagspartierna i sina register, forutom upp-
gifter om medlemmar, dven behandlar uppgifter om personer som tagit kon-

takt for att inhdmta information om partierna.

Riksdagspartierna dr ideella féreningar och verksamheten ar i allmanhet or-
ganiserad med en riksorganisation pa nationell niva och féreningar pa regio-
nal och lokal niva. Utover detta finns det anknutna férbund, t.ex. ungdoms-
och kvinnoférbund. Riksorganisation och foreningar pa regional och lokal

niva ar var for sig egna juridiska personer.

En uppgift om att ndgon ar medlem i ett politiskt parti ar en kdnslig person-
uppgift enligt 13 § personuppgiftslagen. Det stélls sarskilda krav for att be-
handla kansliga personuppgifter och hur uppgifterna skyddas. 17 § person-
uppgiftslagen ger ideella organisationer med politiskt syfte stod for att inom
ramen for sin verksamhet behandla kansliga personuppgifter om organisatio-
nens medlemmar och andra personer, som pd grund av organisationens syfte,
har regelbunden kontakt med partiet. Kansliga personuppgifter kan ocksa
behandlas med st6d av den registrerades samtycke.

Under hosten 2011 inledde Datainspektionen ett projekt med syfte att granska
hur samtliga riksdagspartier behandlar personuppgifter om medlemmar och
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andra personer som kontaktar partierna for information eller liknande och
om behandlingarna uppfyller de krav som personuppgiftslagen staller.
Granskningen har aven omfattat IT-sdkerheten vid behandlingarna.

Redogorelse for tillsynsdrendet
Som ett led i projektet har Datainspektionen den 12 januari 2012 inspekterat
Vansterpartiet.

Vid inspektionen och senare skriftvaxling med Vansterpartiet har framkom-
mit bl.a. féljande om partiets organisation och hur partiet behandlar person-
uppgifter om medlemmar och andra:

Allmdént om partiets organisation

Vansterpartiets organisation ar uppdelad i en partistyrelse, partidistrikt
(24 st) samt partiforeningar (ca 300 st). Samtliga partiets medlemmar
ar, sedan tre ar tillbaka, medlemmar i riksorganisationen. Alla med-
lemmar hor till en partiforening.

Det finns ett ungdomsforbund. Man blir inte automatiskt medlem i
Vansterpartiet nar man gar med i ungdomsforbundet.

Behandling av personuppgifter i medlemsregister eller liknande
Personuppgiftsansvar

Vansterpartiets registrerar, sedan tre ar tillbaka, medlemmar i ett cent-
ralt medlemsregister, som ar en del av ett storre IT-system som bestar av
ett antal komponenter som kommunicerar med registret.

I det centrala medlemsregistret behandlas, forutom personuppgifter om
medlemmar, dven uppgifter om personer som anmalt intresse for att fa
bli medlem i partiet, autogirogdvogivare samt uppgifter om prenume-
ranter av partiets tidning.

For medlemmar registreras uppgifter om namn, adress, medlemsnum-
mer, telefonnummer, e-postadress, kon, dlder, personnummer, facklig
tillhorighet (frivillig), arbetsplats/yrke, personkoppling i hushall, inter-
na och parlamentariska partiuppdrag samt betalningshistorik.

Uppgifterna om en medlem behandlas for att kunna administrera med-
lemskapet, fakturering, statistik och bokforing.

En person kan ansoka om medlemskap genom att fylla i en talong eller
ansoka om medlemskap via partiets webbplats. Uppgifterna registreras
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da i ett s.k. vantregister, dar de lagras temporart i avvaktan pa att med-
lemskapet betalas.

Gavogivare som inte ar anmalda f6r autogiro, dvs. bara ger en engangs-
gava, registreras inte ifall summan understiger 20 ooo kr. I de fall gavan
overstiger nyssnamnda summa har Vansterpartiet en frivillig 6verens-
kommelse med flera andra politiska partier att sddana gavor ska offent-
liggoras. En person som ger en sadan gava kommer darfor att registreras
for detta andamal, men inte i ett registersystem. Uppgifter om gavor av-
seende en gdvogivare, som har autogiro och som dr medlem, tas bort
forst nar personen uttrdtt. En person som inte ar medlem och som av-
slutar sitt autogiro raderas i princip direkt.

Information till den registrerade

De registrerade informeras om personuppgiftsbehandlingen dels genom
information pa partiets webbplats dels genom information i partiets
tidning.

Gallring
Uppgifterna i medlemsregistret gallras manuellt men partiet 6vervager
att ta hjalp av en systemleverantor for att infora automatisk gallring.

En medlem som inte betalat drets medlemsavgift senast 31 december det
ar avgiften avser mister de rattigheter som foljer av medlemskapet. En
sadan medlem betecknas med medlemsstatus "Passiv” i medlemsre-
gistret och betraktas inte langre som betalande medlem. De finns kvar i
registret for att mojliggora atervarvningskampanjer, men far inte nagra
regelbundna utskick. En medlem som aktivt begdra uttrade fir med-
lemsstatus "uttradd” i registret och uppgifterna sparas under ett ar. Det
for att sakerstalla att medlemsansvariga i partiféreningar och ombuds-
man har kinnedom om att personen har uttratt och t.ex. inte av misstag
aterregistrerar personen som medlem. En uttrddd medlem far inga
medlemsutskick. En begdran om att fa bli struken ur registret hdrsam-
mas alltid och uppgifterna gallras omgdende.

Uppgifter i vantregistret raderas om personen sjdlv kontaktar Vanster-
partiet eller inom ett ar i de fall personen inte betalar in sin forsta med-

lemsavgift.

Uppgifter om prenumeranter av partiets tidning gallras vid uppsagning-
en av prenumerationen. I praktiken sker detta inom nagra veckor.
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IT-sdkerhet

Inloggning till medlemswebben, vilket ger atkomst till personuppgifter
i det centrala medlemsregistret, sker med medlemsnummer och 16-
senord. Webbinloggningen ir skyddad med kryptering (https). Atkomst
till registret har systemadministratér, ombuden och medlemsansvariga.
Aven vissa medlemmar kan ha atkomst till sina egna medlemsuppgifter.
Det har varit en forsoksverksamhet, som nu ar under avveckling. Paral-
lellt med inloggning via medlemswebben kan systemadministratoren
logga in via en PC-klient. Via PC-klienten har denne atkomst till hela
systemet. Fjarrinloggningen via PC-klienten kan i dagsldget inte ske an-
nat an for leverantdrens serviceandamal och dd anvands en krypterad
form av fjarrskrivbord som bara ar mojlig fran utvald IP-adress.

Inom organisationen finns ett rollbaserat behorighetskontrollsystem
som styr vilken dtkomst en anvandare far till personuppgifterna i med-
lemsregistret. Det finns fyra behorighetsnivder: superuser, ombudsman,
medlemsansvariga och vissa medlemmar. Den hogsta behorigheten har
superuser (2 st.), som har full behorighet och ar den som registrerar nya
anvandare i systemet. Ombudsmaénnen (ca 4o st.) har atkomst till upp-
gifter om medlemmar som tillhor deras distrikt. Medlemsansvariga (ca
300 st) har atkomst till uppgifter om medlemmar som hor till den egna
partiféreningen. Vissa medlemmar (ca 500-600 st.) har pa forsok at-
komst till sina egna medlemsuppgifter.

Det ar systemadministratoren som delar ut behorigheter och lagger upp
nya anvandarkonton. Detta sker efter att partiféreningarna och distrik-
ten anmaler, via mejl, brev eller telefon, till systemadministratéren att
en person, medlemsansvarig eller en ombudsman, behover fa atkomst

till registret.

Inloggning till medlemsportalen, dvs. medlemsansvariga och ombuds-
mans begransade tillganglighet till systemet, loggas. Darutéver loggas
vem som gjort en fordndring i medlemsregistret till viss del. Det sker
ingen regelbunden logguppf6ljning

Vansterpartiet har inte gjort nagon extern granskning av informations-
sakerheten. Inte heller har partiet gjort ndgra penetrationstester av I'T-
systemet.

Det finns rutiner for sikerhetskopiering av medlemsregistret. Varannan

vecka tas en full sdkerhetskopia och daremellan tas inkrementella sa-
kerhetskopior. Sakerhetskopiorna forvaras i ett platskap i ett angran-
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sande, last, rum i partiets lokaler. Vansterpartiet har inte provat att ater-
lasa information fran en sikerhetskopia.

Skal for beslutet

Vem dr personuppgiftsansvarig for behandling av personuppgifter i det
centrala medlemsregistret?

Personuppgiftsansvaret definieras i personuppgiftslagen som den som ensam
eller tillsammans med andra bestimmer dndamdlen med och medlen for be-
handlingen av personuppgifter (3 §).

Ibland kan personuppgiftsansvaret framgd direkt av en bestaimmelse i lag eller
forordning och i andra fall kan olika avtalskonstruktioner, dar personupp-
giftsansvaret preciseras, beaktas vid bedomningen. I detta fall framgar per-
sonuppgiftsansvaret varken av ndgon forfattningsbestammelse eller uttryckli-
gen av avtal. Vem eller vilka som ar personuppgiftsansvariga for behandlingen
av personuppgifter i det centrala medlemsregistret far darfor avgoras av de
faktiska omstdndigheterna dvs. vem eller vilka som har bestamt 6ver behand-

lingen.

Enligt Vansterpartiet ar riksorganisationen personuppgiftsansvarig for be-
handlingen av personuppgifter i det centrala medlemsregistret.

Av utredningen i arendet framgar att all registrering av uppgifter om med-
lemmar sker centralt. Viss registrering, till exempel dandring av medlemmars
adresser kan goras av behorig person pa partiférenings- och distriktsniva.

Datainspektionen ifrdgasatter inte att riksorganisationen ar personuppgifts-
ansvarig for behandlingen av personuppgifter i det centrala medlemsregistret.

Fragan ar dock vilken roll partiféreningar/partidistrikt har dvs. om de &r per-
sonuppgiftsbitrdden till riksorganisationen eller ska anses gemensamt per-
sonuppgiftsansvariga.

Som Datainspektionen forstar det anvander partiféreningarna/partidistrikten
uppgifter ur medlemsregistret pa eget initiativ till exempel utskick av infor-
mation till medlemmarna i en partiférening eller ett partidistrikt. Partifore-
ning/partidistrikt kan dessutom genomf6ra vissa dandringar i medlemsre-
gistret till exempel dndra en medlems adress.

De uppgifter som Datainspektionen tagit del av talar for att partiféreningar-

na/partidistrikten har ett sddant faktiskt inflytande 6ver behandlingarna av
uppgifter avseende de personer som tillhor respektive forening/distrikt att
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personuppgiftsansvaret ska anses vara gemensamt. Ett gemensamt person-
uppgiftsansvar innebadr att aven foreningen/distriktet har ett ansvar for att
behandlingen av personuppgifter har stod i personuppgiftslagen. For denna
tillsyn, som ar riktad mot riksorganisation, ar det dock tillrackligt att konsta-
tera att riksorganisationen har ett personuppgiftsansvar.

Vilka regler i personuppgiftslagen gdller for behandlingen av personuppgifter i
medlemsregistret?

Datainspektionen gor bedomningen att Vansterpartiets behandling av per-
sonuppgifter i medlemsregistret ar en automatiserad behandling enligt 5 §
personuppgiftslagen. Undantaget i 5 a § for ostrukturerad behandling ar inte
tillampligt, vilket medfor att de s.k. hanteringsreglerna i personuppgiftslagen
galler for behandlingarna av personuppgifter i medlemsregistret.

Féljer behandlingen av personuppgifter i medlemsregistret bestimmelserna i
personuppgiftslagen?

Datainspektionen har inga synpunkter pa hur Vansterpartiet behandlar per-
sonuppgifter om medlemmar och andra i medlemsregistret utéver vad som
framkommer nedan under detta samt ddrefter f6ljande avsnitt.

Kénsliga personuppgifter far behandlas med st6d av 15-19 §§ personuppgifts-
lagen. En uppgift om medlemskap i ett politiskt parti ar en kanslig person-
uppgift eftersom den avslgjar politiska dsikter. Av 17 § personuppgiftslagen
framgar att en ideell organisation med politiskt syfte far, inom ramen for sin
verksamhet, behandla kansliga personuppgifter om organisationens med-
lemmar och sddana andra personer som pa grund av organisationens syfte har
regelbunden kontakt med den. Datainspektionen bedémer att 17 § person-
uppgiftslagen ger sdval de lokala organisationerna som riksorganisationen,
ndr det finns ett gemensamt personuppgiftsansvar, en ratt att behandla upp-
gift om medlemskap. Det galler oavsett om medlemskapet formellt ar knutet
till riksorganisationen. Skalet till detta dr den tydliga koppling som finns hos
politiska partier mellan riksorganisationen och de lokala organisationerna vad
framforallt avser verksamhetens organisation, syften och mal. Darut6ver mas-
te det dven finnas stod for behandlingen av personuppgifterna i 10 § person-
uppgiftslagen, vilket i detta fall ar avtalet om medlemskapet under den tid
detta loper.

[ drendet har framkommit att Vansterpartiet behandlar uppgifter om tidigare
medlemmar for dtervarvning. Uppgiften om en tidigare medlem sparas i upp
till ett ar efter det att han/hon senast betalade sin medlemsavgift. Uppgifterna
tas dock bort snarast om den registrerade begar det.
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En uppgift om att en person har varit medlem i ett politiskt parti dr aven den
en kanslig personuppgift eftersom den kan anses avsl6ja en politisk dsikt. Da-
tainspektionen har tidigare uttalat att uppgifter om tidigare medlemmar i en
forening far behandlas upp till ett &r for andamalet dtervarvning (se bl.a. s. 171
Datainspektionens broschyr "Hur lange far personuppgifter bevaras”). Grun-
den for detta stallningstagande ar att en sddan behandling har stéd i en in-
tresseavvagning enligt 10 § punkten f personuppgiftslagen. Intresseavvag-
ningen kan dock inte ensamt ge stod for att behandla kdnsliga personuppgif-
ter. Det maste darfor finnas ett stod for partiets behandling enligt 15-19 §§
personuppgiftslagen for att behandlingen ska vara tilldten. Eftersom behand-
lingen avser en registrerad som inte langre ar medlem i partiet ser Datain-
spektionen inte att partiet kan stddja sig pa 17 § personuppgiftslagen. Inte
heller ger bestimmelserna i 16 §, 18 § eller 19 § personuppgiftslagen stod for
att behandla uppgifter om en tidigare medlem fér andamalet dtervarvning.
Den rattsliga grund som partiet enligt Datainspektionens bedémning skulle
kunna stodja sin behandling pad ar istéllet bestaimmelserna i 15 § personupp-
giftslagen om uttryckligt samtycke. Partiet har inte visat att man inhdamtat ett
sadant samtycke for behandlingen.

Datainspektionen kan sdledes konstatera att Vansterpartiets behandling av
uppgifter om tidigare medlemmar for dtervarvning strider mot 13 § person-
uppgiftslagen. For att partiet ska fa behandla uppgifterna kravs ett samtycke
fran den tidigare medlemmen.

Datainspektionen foreldgger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Vansterpartiet att antingen upphora med att behandla uppgif-
ter om tidigare medlemmar for andamalet atervarvning eller inhdmta de regi-
strerades samtycke for behandlingen.

Vansterpartiet har vidare uppgett att uppgifter i medlemsregistret sparas for
statistik. Datainspektionen har i detta drende inte narmare utrett pd vilket
satt som Vansterpartiet anvander personuppgifter for statistikindamal. I
sammanhanget vill dock myndigheten lamna f6ljande vagledning. Enligt19 §
andra stycket personuppgiftslagen far kansliga personuppgifter behandlas for
statistikindamal, om behandlingen ar nodvandig pa ett satt som sdgsi1o §
och om samhallsintresset av det statistikprojekt dar behandlingen ingar klart
vager over den risk for otillborligt intrang i enskildas personliga integritet som
behandlingen kan medfora. Bestimmelsen i 19 § ger uttryck for en allméan
avvagningsnorm dar man ska gora en helhetsbedomning av samtliga omstan-
digheter. Vid bedomningen ska beaktas bl.a. statistikprojektets vikt, hur pass
kostsamt eller tidsddande det skulle vara att hamta in samtycke, i vilken ut-
strackning den enskilde skulle kunna skadas om man begarde samtycke och
om en kontakt med den enskilde skulle kunna férrycka undersokningsresul-
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tatet, hur pass svart det ar pa grund av de behandlade uppgifterna att identifi-
era enskilda personer samt om information lamnas i ndgon form (prop.
1997/98:44 s. 127). Enligt Datainspektionens bedomning finns det ett klart
samhallsintresse for statistik 6ver medlemskap i ett politiskt parti. Att dven
uppgifter om en tidigare medlem kan sparas for statistikindamadl, trots att
andamadlet for vilka de samlades in kan ha varit ett helt annat, framgdarav 9 §
tredje stycket personuppgiftslagen. Uppgifterna far dock sparas endast sd
lange som de behovs for detta statistikindamal.

Ldmnar Vinsterpartiet tillrdcklig information om personuppgiftsbehandling-
en?
Enligt 23-25 §§ personuppgiftslagen ar den personuppgiftsansvarige skyldig
att sjdlvmant lamna information till de registrerade. Informationen ska inne-
halla uppgift om

e den personuppgiftsansvariges identitet,

¢ dndamalen med behandlingen och

e all 6vrig information som behovs for att den registrerade ska kunna ta

till vara sina rattigheter i samband med behandlingen.

Sadan 6vrig information &r t.ex. information om vilka kategorier av uppgifter
som behandlas, kategorier av mottagare av uppgifterna, hur lange uppgifterna
sparas samt ratten att gratis en gang drligen efter ansokan erhalla information
och ratten att fd rattelse av felaktiga eller missvisande uppgifter.

Datainspektionen har tagit del av den information om personuppgiftsbehand-
lingen som lamnas via Véansterpartiets webbplats.

Den lagliga grunden for Vansterpartiets behandling av medlemsuppgifter for
medlemsadministration ar avtalet med medlemmen och behandlingen kraver
darfor inget samtycke. Att anvanda en metod dar den registrerade far "god-
kdnna” behandlingen ger ett intryck att han eller hon kan vélja om person-
uppgifterna far behandlas eller inte. Datainspektionen avrader darfor partiet
att anvanda en sadan metod. Om partiet daremot vill utfora en behandling
som kraver ett samtycke hindrar det inte att partiet begar in ett samtycke pa
detta satt vad avser just denna behandling.

Informationen som lamnas till medlemmar saknar uppgift om vem som ar
personuppgiftsansvarig, vilka kategorier av personuppgifter som behandlas,
hur lange uppgifterna sparas, riatten att ansoka om registerutdrag samt ratten
till rattelse av felaktiga eller missvisande uppgifter. Med hansyn till nyss-
namnda brister konstaterar Datainspektionen att Vansterpartiet inte fullt ut
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lever upp till de krav pa information till medlemmar som stalls i 23-25 §§ per-
sonuppgiftslagen.

Datainspektionen foreldagger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Vansterpartiet att komplettera den skriftliga information som
lamnas till medlemmar ett sddant sétt att den uppfyller de krav som stélls i 23-
25 §§ personuppgiftslagen.

Prenumeranter av partiets tidning far 6verhuvudtaget ingen information om
hur Vansterpartiet behandlar hans/hennes personuppgifter. Mot denna bak-
grund konstaterar Datainspektionen att Vansterpartiet brister i informatio-
nen till prenumeranter och inte lever upp till de krav som stalls i 23- 25 §§
personuppgiftslagen.

Datainspektionen foreldgger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Vansterpartiet att informera samt ta fram rutiner for att infor-
mera prenumeranter pa ett sddant satt att kraven i 23-25 §§ personuppgiftsla-

gen uppfylls.

IT-sdkerhet
Den personuppgiftsansvarige ska enligt 31 § personuppgiftslagen vidta lamp-
liga tekniska och organisatoriska atgarder for att skydda de personuppgifter
som behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ar limplig
med beaktande av
a. de tekniska mojligheterna som finns,
b. vad det skulle kosta att genomfora dtgarderna,
de sarskilda risker som finns med behandlingen av personuppgifterna,
och
d. hur pass kinsliga de behandlade personuppgifterna ar.

Fragan dr om skyddet for att forhindra obehorig atkomst till personuppgifter i
det centrala medlemsregistret ar tillrackligt dvs. framf6rallt hur en behorig
anvandare autentiseras.

Som tidigare konstaterats ar en uppgift om medlemskap i ett politiskt parti en
kanslig personuppgift. Det innebar att kravet pa skydd mot obehorig dtkomst
kan stdllas hogre an annars.

Datainspektionen har flera ganger tidigare bedomt att kansliga personuppgif-
ter far limnas ut via 6ppet ndt, t.ex. Internet, endast till identifierade anvan-
dare vars identitet ar sdkerstalld med stark autentisering (se bl.a. dnr 116-
2010). Stark autentisering, ocksd kallat multifaktors autentisering, kan realise-
ras pa olika sdtt. Det kan ske exempelvis med e-legitimation, men dven andra
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tekniska funktioner for asymmetrisk kryptering samt vissa 16sningar for en-
gangslosenord och liknande kan anvandas. Det finns standardlésningar for
stark autentisering pa marknaden som kan forvarvas for en i sammanhanget
lag kostnad.

Inloggning till medlemswebben, vilket ger atkomst till personuppgifter i det
centrala medlemssystemet, sker med anvandarnamn och l6senord. Datain-
spektionen konstaterar att det satt for autentisering som Vansterpartiet an-
vander inte ar tillrackligt sakert eftersom det inte ar frdga om en stark autenti-

sering. Detta innebar i sin tur att personuppgifterna inte ar tillrackligt skyd-
dade.

I detta vags in att ett 16senord ar latt att stjdla och den som har blivit bestulen
pa ett I6senord kommer kanske inte att upptacka att sd har skett. Stark auten-
tisering forsvarar for obehoriga att komma 6ver de nédvandiga inloggnings-
uppgifterna som behdovs for att kunna autentisera sig. Samtidigt underlattar
det for den behorige att upptacka forlusten av en eller flera faktorer. Det kravs
att man samtidigt har tillgang till ndgot fysiskt, t.ex. en mobiltelefon och att
man har kunskap om det statiska l6senordet.

Datainspektionen konstaterar saledes att Vansterpartiet inte lever upp till
kraven pa sdkerhetsatgarder enligt 31 § personuppgiftslagen genom att beho-
riga anvandare har atkomst till personuppgifter i det centrala medlemsre-
gistret efter autentisering 6ver 6ppet nat med enbart l16senord och anvandar-

namn.

Datainspektionen foreldgger darfor, enligt 45 § forsta stycket personuppgifts-
lagen, Vansterpartiet att vidta atgarder som innebar att atkomst 6ver oppet
nat till personuppgifter i det centrala medlemsregistret skyddas med stark

autentisering.

Nasta frdga ar huruvida Vansterpartiet uppfyller de krav som kan stallas pa
atkomstkontroll genom behandlingshistorik.

Enligt Datainspektionens allmanna rad for sakerhet vid behandling av per-
sonuppgifter bor en behandlingshistorik normalt vara sd detaljerad att den
kan anvdndas for att utreda felaktig eller obehorig anvandning av personupp-
gifter. Behandlingshistoriken bor, beroende pa kansligheten hos personupp-
gifterna, ange till exempel lasning, andring, utplaning eller kopiering av per-
sonuppgifter. En behandlingshistorik har ocksd en férebyggande funktion,
vilket forutsatter att anvandarna informeras om att det fors en behandlings-
historik och att den kontrolleras.
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Det ar Datainspektionens beddmning att nar ett politiskt parti behandlar
uppgifter om medlemmar i ett medlemsregister sa mdste det vara mojligt att
utreda vem som haft dtkomst till vilka personuppgifter i medlemsregistret och
ndr. Vidare ska det gd att utreda vem som dndrat eller raderat personuppgifter
och ndr forandringen skett.

Enligt Vansterpartiet registreras inloggningen till medlemsportalen samt vissa

andringar som en behorig anvandare utfor.

Datainspektionen konstaterar att den behandlingshistorik som fors idag inte
uppfyller de krav pa att partiet ska kunna utreda vem som har haft atkomst till
personuppgifter och nar. Endast vissa dndringar kan sparas.

Datainspektionen foreldgger darfor, enligt 45 § forsta stycket personuppgifts-
lagen, Vansterpartiet att infora och aktivera sddana tekniska funktioner som
gor det mojligt att utreda vem som har haft atkomst till vilka personuppgifter i
medlemsregistret och nar. Vidare ska det ga att utreda vem som andrat eller
raderat personuppgifter och nar forandringen skett.

En viktig del i ett strukturerat Informationssakerhetsarbete ar att vidta fore-
byggande atgarder. Det finns alltid en risk att sikerhetsbrister inte uppdagas
forran nagon lyckas med att utnyttja den. Det galler i an hogre grad for system
som enbart anvands av ett fatal organisationer. Den risken kan minskas med
hjalp av en sdkerhetsgranskning av IT-systemet genom en utomstaende part.
Penetrationstester tjdnar samma syfte som sakerhetsgranskningen, namligen
att upptdcka brister for att kunna vidta dtgarder innan nagon obehorig har
lyckats med det. Som ovan konstaterats ar uppgifter om medlemskap i ett
politiskt parti kansliga personuppgifter och darfor ska skyddet vara extra
starkt. Kostnaderna for en extern granskning och penetrationstester kan anses
vara rimliga i férhallande till minskningen av risken f6r obehorig dtkomst till
personuppgifterna i medlemssystemet. Datainspektionen rekommenderar
darfor att Vansterpartiet genomfor en extern granskning av medlemsystemets
IT-sakerhet samt penetrationstester i syfte att forebygga obehorigt intrang i
IT-systemet.

Under inspektionen framkom att Vansterpartiet saknar rutiner for att testa att
aterlasning av sakerhetskopiorna fungerar och att sakerhetskopiorna sparas
inlasta i ett pldtskdp i ett angransande rum till server i partiets lokaler.

I Datainspektionens allmdnna rdd om sakerhet for personuppgifter rekom-
menderas att man bor ha rutiner for sdkerhetskopiering for att forhindra for-
lust av personuppgifter. En punkt i listan 6ver vad en personuppgiftsansvarig
bor se till att gora ar att regelbundet prova att det gar att dterskapa siakerhets-
kopian. En annan punkt ar att man bor forvara sakerhetskopiorna skyddad
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och gdrna i flera exemplar pd olika skyddade platser. Med detta i dtanke re-
kommenderar Datainspektionen Vansterpartiet att infora rutiner for test av
aterlasning av sakerhetskopior samt att se over forvaringen av dessa.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen madste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte prévas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r provning om in-
spektionen inte sjdlv dndrar beslutet pa det satt ni har begart.

Goran Graslund
Jonas Agnvall
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