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Sammanfattning

Offentlig forvaltning kan férena anvandningen av generativ Al med
dataskyddsregelverket (GDPR). | huvudsak det féljande behover i s fall géras. Vad
som anges héar ar detsamma som rutorna nedan inledningsvis i respektive avsnitt.

Beakta dataskyddsregelverket som utgadngspunkt. Verksamheter som avser att
anvanda generativ Al behover ofta se till att anvandningen ar férenlig med
dataskyddsregelverket, det vill sdga i huvudsak dataskyddsférordningen (GDPR) och
kompletterande lagstiftning.

Anvand generativ Al enligt de dataskyddsrattsliga principerna. Anvandning av
generativ Al kan ske pa ett satt som ar forenligt med de grundlaggande principerna for
dataskydd. Detta forutsatter att atgarder vidtas bland annat for att minimera
anvandningen av personuppgifter och att behandlingen av personuppgifter sker pa ett
Oppet satt i forhallande till den enskilde. En verksamhet méaste sakerstélla att
principerna efterlevs innan personuppgiftsbehandlingen paborjas och ocksa tillampa
dem lI6pande sa lange behandlingen pagar.

Klargor rollférdelningen mellan personuppgiftsansvarig och
personuppgiftsbitrade. Den verksamhet som anvander generativ Al for att utfora sitt
uppdrag ar personuppgiftsansvarig for personuppgiftsbehandlingen. En leverantor av
ett Al-system som behandlar personuppgifter for verksamhetens rakning kan vara
personuppgiftsbitrade. | sddana fall krdvs ett personuppgiftshitradesavtal mellan den
ansvarige och bitradet.

Se till att det finns rattslig grund och annat rattsligt stod fér anvéandningen. Nar
generativ Al anvands for att uppfylla verksamhetens uppdrag kan det finnas rattslig
grund for att behandla personuppgifter. Kravet pa nodvandighet kan vara uppfyllt om
anvandningen sker for att effektivisera verksamheten. Ju storre riskerna ar med den
behandling av personuppgifter som sker vid anvandning av generativ Al, desto hogre
krav stalls pa den réattsliga grunden.

Overvag om automatiserat beslutsfattande och éverforing till tredje land
forekommer. Vid anvandning av generativ Al kan bestammelser i
dataskyddsférordningen om automatiserat beslutsfattande och éverféring av
personuppagifter till tredjeland aktualiseras. For att myndigheter ska kunna anvanda
generativ Al fér automatiserat beslutsfattande behover forvaltningslagens krav pa
proportionalitet, objektivitet och legalitet féljas. Om anvandningen av Al innebar att
personuppgifter fors over till ett land utanfor EU/EES maste sarskilda villkor enligt
dataskyddsférordningen vara uppfyllda.

Sékerstall enskildas réattigheter vid anvandningen av generativ Al. Verksamheter
behover vidta atgarder for att sakerstalla enskildas rattigheter enligt
dataskyddsférordningen vid anvandning av generativ Al. Verksamheten behéver till
exempel dvervaga om det krévs uppdateringar av verksamhetens integritetspolicy eller
liknande dokument som informerar enskilda om behandlingen av deras
personuppgifter. Vidare bor verksamheten strava efter att anvanda generativ Al med
inbyggt skydd for enskildas rattigheter.

Beddm riskerna med anvandningen och sakerstall lamplig sakerhet. Det ar
mdgjligt att forena anvandning av generativ Al med dataskyddsférordningens
bestammelser om sakerhet. Vilka sakerhetsatgarder som behover vidtas ar beroende



Integritetsskyddsmyndigheten

Diarienummer: IMY-2024-9162 6(30)
Datum: 2025-02-05

av risken med behandlingen. Verksamheter som avser att anvanda generativ Al
behover alltsd utfora riskbedémningar innan en behandling med generativ Al pabdrjas.
Anvandningen behdéver dessutom kontinuerligt féljas upp ur ett sdkerhetsperspektiv.
En konsekvensbeddmning enligt dataskyddsforordningen behdver genomféras om
personuppgiftsbehandlingen sannolikt medfor hoga risker for enskilda. Exempel pa
risker med anvandning av generativ Al innefattar 6vertro pa Al-systemets forméagor,
bristande forstaelse for dess begransningar och risk for datalackage. Dessa risker kan
krava atgarder sdsom en tydlig styrningsstruktur, mansklig kontroll och tekniska
sakerhetsatgarder.

Sarskilt om anvandning av allmant tillganglig och integrerad generativ Al.
Anvandningen av allmant tillgangliga generativa Al-tjanster eller integrerade
generativa Al-tjanster bor ske under verksamhetens ledning och éversyn. Det bér vara
tydligt for medarbetarna vad tjansten far anvéndas till och vilken information som far
behandlas i tjansten. Vid anvandning av integrerade generativa Al-tjanster, som
innebar att tjansten far tillgang till verksamhetsdata, kravs god informationshantering
och behorighetsstyrning. Det &r viktigt att ha kunskap om verktyg som anvands och
dess mdjligheter och begransningar.
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Inledning

Bakgrund

Under sommaren 2024 fick Integritetsskyddsmyndigheten (IMY) tillsammans med
Myndigheten for digital forvaltning (Digg) i uppdrag av regeringen att ta fram
vagledande riktlinjer for att framja effektiv och andamalsenlig anvandning av generativ
artificiell intelligens (Al) inom den offentliga forvaltningen. Enligt uppdraget skulle IMY i
egenskap av oberoende dataskyddsmyndighet ta fram och besluta den del av
vagledningen som avsag dataskydd. Digg skulle samordna myndigheternas arbete
aven i den del som avsag dataskydd.! | januari 2025 publicerades resultatet av
uppdraget i form av vagledande riktlinjer fran bade Digg och IMY pa Diggs webbplats:
digg.se/ai.?

Rapporten

Denna rapport innehaller den del av de vagledande riktlinjerna som IMY har tagit fram
och beslutat, det vill siga den del som ror dataskydd. Skalen for att innehallet
publiceras aven i denna rapport ar att IMY vill tilmotesgéa en efterfrdgan pa rapport-
formatet, bland annat for att det underlattar hanvisning till innehallet, och for att kunna
publicera innehdllet i IMY:s egna kanaler och darigenom 6ka tillgangligheten.

Fragor som berors

Verksamheter som avser att anvanda generativ Al behdver évervaga dataskydd och
ofta se till att anvandningen ar forenlig med dataskyddsregelverket. Fragor som da
behover besvaras ges vagledning kring i denna rapport. De frdgorna ar éversiktligt
féljande.

e Behover dataskyddsregelverket beaktas vid anvandning av generativ Al?

e Ar anvandningen forenlig med de grundlaggande dataskyddsrttsliga
principerna?

e Vem &r personuppgiftsansvarig? Finns det personuppgiftsbitraden?

e Finns det rattslig grund och annat rattsligt stéd for behandlingen av
personuppgifter?

e Sker det automatiserat beslutsfattande eller éverféring av personuppgifter till
tredje land vid anvandningen och finns i sa fall forutsattningar for det?

e Hur ska enskildas rattigheter tillgodoses vid anvandningen?

e  Hur ska lamplig sakerhet uppnas vid anvandningen?

o Vilka risker fran ett dataskyddsperspektiv medfér anvandningen av generativ
Al? Vilka atgarder kan vidtas for att begransa riskerna?

Sarskilt om allméant tillganglig och integrerad generativ Al

| ett sarskilt avsnitt ges ndrmare vagledning fér anvandningen av generativ Al som &r
allmant tillganglig via internet och for generativ Al som kan finnas integrerad i befintliga
kontors- och foretagsprogramvaror.

1 Regeringsbeslut 2024-07-04, Fi2024/01535, tillgangligt har.
2 Se https://iwww.digg.se/ai-for-offentlig-forvaltning/riktlinjer-for-generativ-ai.



https://www.regeringen.se/contentassets/aee6dff026b849e8957604351614038a/uppdrag-till-digg-och-imy-att-ta-fram-riktlinjer-for-anvandningen-av-generativ-artificiell-intelligens-inom-den-offentliga-forvaltningen.pdf
https://www.digg.se/ai-for-offentlig-forvaltning/riktlinjer-for-generativ-ai
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Vander sig till offentlig forvaltning

Riktlinjerna ar avsedda for verksamheter inom offentlig forvaltning. Det hindrar inte att
riktlinjerna kan vara anvandbara for andra som anvander generativ Al i sin
verksamhet.

Utveckling och finjustering omfattas inte

Att utveckla generativa Al-system, det vill sdga att ta fram en grundmodell som kan
anvandas for att I6sa olika typer av uppgifter, &r en resurskravande process som
kraver betydande investeringar, stora mangder data och en omfattande teknisk
infrastruktur. Verksamheter inom offentlig férvaltning har generellt sett begransade
mojligheter att sjalva utveckla sddana system fran grunden.

Ett alternativ till att utveckla en ny grundmodell &r att finjustera en befintlig modell fér
att anpassa den till verksamhetens specifika behov. Aven finjustering av befintliga
grundmodeller &r en avancerad process som kraver specialistkompetens, tillgang till
storre datamangder och betydande tekniska resurser. Detta ar nagot som de flesta
verksamheter inom offentlig forvaltning saknar idag.

Mot denna bakgrund behandlar riktlinjerna varken utvecklingen av nya grundmodeller
eller finjustering av befintliga grundmodeller. Istéllet fokuserar riktlinjerna pa hur
offentliga verksamheter kan anvanda existerande generativa Al-system pa ett
ansvarsfullt och rattssékert satt.
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Beakta dataskyddsregelverket som
utgangspunkt

Verksamheter som avser att anvanda generativ Al behéver ofta se till att
anvandningen ar forenlig med dataskyddsregelverket, det vill séga i huvudsak
dataskyddsforordningen (GDPR) och kompletterande lagstiftning.

Dataskyddsregelverket ska beaktas om personuppgifter
behandlas

En stor del av den offentliga forvaltningens anvandning av generativ Al kan antas
innebéra att personuppgifter behandlas. Det sker till exempel en behandling av
personuppgifter nar generativ Al forses med data som innehaller personuppgifter. Om
personuppgifter behandlas vid anvandning av generativ Al innebar det att
dataskyddsregelverket ska beaktas.

Dataskyddsregelverket bor som utgangspunkt beaktas aven vid
annan anvandning

Aven i situationer dar verksamheter inte avser att behandla personuppgifter med
generativ Al kan dataskyddsregelverket behéva beaktas vid anvandningen. Detta
eftersom en grundmodell (aven kallad Al-modell for allmanna andamal eller Al-modell)
som finns i generativa Al-system ofta har personuppgifter inlarda sedan utvecklingen
av modellen. Sddana personuppgifter kan behandlas till exempel genom att en
medarbetare avsiktligt eller oavsiktligt instruera Al-systemet pa ett sétt som far det att
ange personuppgifter som finns inlarda. Det kan ocksa ske genom att en extern part
attackerar systemet och da far fram personuppgifter som finns inléarda.

Som utgangspunkt kan darfor verksamheter inom offentlig forvaltning utga fran att
dataskyddsregelverket bor beaktas vid anvandning av generativ Al. | vissa fall kan
dock atgarder ha vidtagits for att sakerstalla anonymisering av Al-system, vilket
innebar att dataskyddsregelverket inte ar tillampligt. For att &stadkomma
anonymisering kravs att risken ar forsumbar for att sdval anvandare av systemet som
externa parter kan fa ut personuppgifter ur Al-systemet.

Vad avses med dataskyddsregelverket?

Med dataskyddsregelverket avses har regler som ror behandling av personuppagifter.
Dessa regler ar framfor allt EU:s dataskyddsforordning, vanligen kallad GDPR, och
kompletterande nationell lagstiftning. Exempel pa sadan kompletterande nationell
lagstiftning ar den s kallade dataskyddslagen och sektorspecifik reglering av
personuppgiftsbehandling, sa kallade registerférfattningar. Mer information om
dataskyddsregelverket finns p& IMY:s webbplats, till exempel om vad som allmant
galler enligt dataskyddsférordningen och hur de dataskyddsréattsliga lagarna hédnger

ihop.

3 Se Europeiska dataskyddsstyrelsen (EDPB) Opinion 28/2024 on certain data protection aspects related to the
processing of personal data in the context of Al models, antaget den 17 december 2024,
https://www.edpb.europa.eu/system/files/2024-12/edpb_opinion_202428 ai-models en.pdf, avsnitt 3.1 — 3.2, sarskilt
p. 31 och 43.



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/
https://www.imy.se/verksamhet/dataskydd/sa-hanger-lagarna-ihop/
https://www.imy.se/verksamhet/dataskydd/sa-hanger-lagarna-ihop/
https://www.edpb.europa.eu/system/files/2024-12/edpb_opinion_202428_ai-models_en.pdf
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Anvand generativ Al enligt de
dataskyddsrattsliga principerna

Anvandning av generativ Al kan ske p& ett satt som ar forenligt med de
grundlaggande principerna for dataskydd. Detta forutsatter att atgarder vidtas bland
annat for att minimera anvandningen av personuppgifter och att behandlingen av
personuppgifter sker pa ett Gppet sétt i forhallande till den enskilde. En verksamhet
maste sakerstalla att principerna efterlevs innan personuppgiftsbehandlingen
pabdrjas och ocksa tillampa dem I6pande sa lange behandlingen pagar.

Principen om ansvarsskyldighet

Verksamheten har ansvaret fér anvandningen

Principen om ansvarsskyldighet innebér att verksamheten har ansvaret for att
sékerstélla och kunna visa att dataskyddsférordningen féljs. Anvéandning av generativ
Al bor godkannas av verksamheten i forvag for att sakerstélla detta. Det maste ocksa
vara tydligt for medarbetarna vad generativ Al far anvandas till och vilken information
som far behandlas i generativa Al-system.

Ta fram styrdokument for anvandning av generativ Al

En verksamhet som avser att anvanda generativ Al bor ta fram och implementera en
policy eller liknande styrdokument som reglerar anvandningen. Dokumenten bor tydligt
beskriva hur generativ Al f&r anvandas inom verksamheten och vilka krav som stalls
for att sakerstélla en ansvarsfull hantering. Dokumenten bér bland annat klargéra om
och under vilka férutsattningar personuppgifter far behandlas vid verksamhetens
anvandning av generativ Al. Verksamheten bor beskriva de évervaganden och
atgarder som vidtagits for att sékerstélla att anvandningen sker i enlighet med
dataskyddsregelverket. For att sékerstélla efterlevnad bér alla berérda inom
organisationen ges information om och fa tillgang till dessa dokument.

Verksamheten bor ocksa ta fram rutiner eller liknande styrdokument for att hantera
risker systematiskt och sakerstélla regelbundna revisioner av att Al-systemet fungerar
pa ett andamalsenligt satt.

Dokumentera anvandningen

En viktig del i ansvarsefterlevnaden ar att dokumentera personuppgiftsbehandlingen.
Om behandlingen sannolikt leder till hdg risk for enskildas rattigheter och frineter
behover verksamheten gora en konsekvensbedémning. Las mer om detta i avsnittet
Bedom riskerna med anvandningen och sékerstall lAmplig sékerhet, sarskilt under
rubriken Konsekvensbeddmning fér generativ Al.

Verksamheter som anvander generativ Al bor ocksa inféra lampliga mekanismer for
spéarbarhet vid behandling av personuppgifter. Detta gor det majligt att verifiera och
hérleda hur Al-systemet har anvéants.

Principen om laglighet, korrekthet och 6ppenhet

Personuppgifter ska behandlas pa ett lagligt satt

Principen om laglighet innebar bland annat att behandlingen av personuppgifter ska ha
rattslig grund. Mer information om det finns i avsnittet om Se till att det finns rattslig
grund och annat réattsligt stéd fér anvandningen.
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Personuppgifter ska behandlas pé ett korrekt satt

Principen om korrekthet innebéar att behandlingen ska vara rattvis, skalig och rimlig och
att uppgifterna behandlas pa ett satt som enskilda rimligen kan férvanta sig. Principen
staller ocksa krav pa proportionalitet. Det innebar att integritetsintrdnget som
behandlingen innebar behover vara rimligt i forhallande till nyttan med behandlingen.

Bias

For att behandla personuppgifter pa ett korrekt satt kravs till exempel atgarder for att
minimera partiskhet, sa kallad bias, som kan forekomma i ett Al-systems utdata. Bias
kan uppsta av flera olika orsaker och kan exempelvis harstamma fran kvaliteten pa de
data som grundmodellen har tranats pa. Om grundmodellens traningsdata till exempel
inte har utgjort ett representativt urval av uppgifter for andamalet, kommer modellens
utdata att aterspegla dessa skevheter. Detta kan i sin tur leda till diskriminering eller en
oréttvis behandling av enskilda eller grupper av individer. Verksamheter bér darfor
utvardera riskerna med en behandling och om den innebéar att modellen kan generera
snedvriden eller partisk information.

| avsnittet Bedom riskerna med anvandningen och sékerstall lamplig sakerhet finns
mer information om bias och atgarder som kan vidtas for att begransa riskerna i det
avseendet.

Personuppgifter ska behandlas péa ett 6ppet satt

Principen om 6ppenhet staller krav pa transparens om hur Al-systemet anvands for att
behandla personuppgifter och vilka konsekvenser det kan fa for enskilda. Att enskilda
far information nar deras personuppgifter behandlas ar nodvandigt for att de ska kunna
vidta atgarder for att skydda sina rattigheter. Samtidigt kan det exempelvis vara
utmanade att pa ett lattbegripligt satt forklara hur ett Al-system fungerar eller har
kommit fram till ett visst svar. Eftersom tekniken utvecklas snabbt ar det viktigt att
enskilda far uppdaterad information om anvandningen och hur det paverkar dem.

| avsnittet Sakerstall enskildas rattigheter vid anvandningen av generativ Al ges mer
vagledning om hur personuppgifter kan behandlas pa ett 6ppet satt.

Principen om andamalsbegransning

Specificera andamalet

Principen om andamalsbegransning innebar att personuppgifter ska samlas in for
sarskilda, uttryckligt angivna och berattigade andamal. Uppgifterna far inte senare
behandlas pa ett satt som ar oférenligt med dessa andamal.

Generativ Al &r en typ av teknik som kan anvandas for flera olika andamal. Att
anvanda generativ Al ar dock inte ett andamal i sig, utan ett medel for att behandla
information. Det &ar viktigt att verksamheten specificerar for vilka andamal som Al-
systemet ska anvandas och att detta tydliggors for verksamhetens medarbetare.

Overvag tekniska begransningar

Verksamheten kan ocksa Overvaga att inféra atgarder for att avgransa Al-systemets
anvandningsomrade, exempelvis genom att tekniskt begransa vilka instruktioner och
vilken information anvandarna kan ge till systemet genom s& kallade promptar. | vissa
fall kan Al-systemets funktionalitet behdva begransas sa att det endast ar tekniskt
majligt att utféra de uppgifter som ar relevanta for syftet med behandlingen.
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Principen om uppgiftsminimering

Begransa behandlingen av personuppgifter till det nédvandiga fér anvandningen
Verksamheten maste kunna visa att omfattningen av den personuppgiftsbehandling
som sker med hjalp av generativ Al &r nodvandig i forhallande till Andamalet och att
samma resultat inte kan uppnas med en mindre mangd personuppgifter. Genom att
endast ange de mest relevanta personuppgifterna i en prompt kan
personuppgiftsbehandlingen begrénsas till det som ar nédvandigt for att kunna utféra
uppgiften. Om verksamheten anvander tekniker som innebar att ett Al system ges
annan atkomst till personuppgifter bor verksamheten utvardera och om lampligt
begransa den mangd personuppgifter som systemet kan fa atkomst till nar det
anvands.

Sakerstall behorighetsstyrningen

Behorighetsstyrning som sékerstaller vilka uppgifter som specifika anvéndare har
tillgang till ska aterspeglas vid anvandningen av Al-system. Motsvarande géller nar
verksamheten anvander generativa Al-system som ar integrerade i verksamhetens
befintliga programvara, till exempel tillaggstjanster som kan aktiveras i programvaran.
Pa sa satt sakerstalls att personuppgifter endast hamtas fran relevanta kallor och att
atkomsten begransas till kallor som anvandaren har behorighet till.

Principen om riktighet

Risk for hallucinationer

Verksamheter som behandlar personuppgifter maste se till att uppgifterna ar korrekta
och om nédvandigt uppdaterade. Generativ Al skapar sina resultat baserat pa
statistiska sannolikheter, vilket innebar att den kan skapa innehall som ar faktamassigt
felaktigt eller pahittat. Detta brukar kallas for hallucinationer. Det finns flera orsaker till
varfor ett Al-system kan hallucinera. Det kan exempelvis bero pa hur grundmodellen
har tranats, vilka parametrar som anvants samt kvaliteten och mangden data som
anvants under traningen. Hallucinationer kan aven uppsta pa grund av hur fragor stalls
till Al-systemet, da fragor avsiktligt eller oavsiktligt kan stallas pa ett satt som leder Al-
systemet till att generera svar som innehaller hallucinationer. Den som anvander ett
generativt Al-system bor darfor granska och kontrollera dess svar och inte utga fran att
systemets utdata ar korrekta och palitliga.

For att generera mer korrekta och traffsakra svar kan tekniker som retrieval-
augmented generation (RAG) vara till hjalp. RAG kombinerar grundmodellens
generativa férmaga med ytterligare information fran utvalda kallor, vilket ger modellen
tillgang till mer uppdaterad information &n vad som finns i dess ursprungliga
traningsdata. RAG kan darmed forbattra de svar som Al-systemet genererar. Det bor
dock betonas att det fortfarande ar nddvandigt att noggrant granska och kontrollera Al-
systemets svar eftersom hallucinationer férekommer aven nar RAG anvands.

Las mer om hallucinationer och atgarder for att sakerstalla riktighet i avsnittet Bedom
riskerna med anvandningen och sakerstall lamplig sakerhet.

Principen om lagringsminimering

Undvik att spara irrelevanta personuppgifter

Principen om lagringsminimering innebér att verksamheten behdover se till att
personuppgifter inte behandlas under en langre tid &n nédvandigt. For att effektivt
kunna anvanda generativ Al pa verksamhetens data kan det i vissa fall kravas att all
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data behandlas (exempelvis vektoriseras) for att géras stkbar och tillganglig for Al-
systemet. Det kan darfor vara utmanande att géra en avvagning mellan & ena sidan
behovet av att lagra data som kan vara relevanta for syftet med anvandningen, och &
andra sidan kravet pa lagringsminimering. Verksamheten behover sakerstélla att Al-
systemet inte behandlar personuppgifter som inte langre &r relevanta pa ett satt som
innebér risker for enskilda. N&ar det inte langre &r nédvandigt att behandla
personuppgifterna utifran &ndamalet ska de raderas eller anonymiseras. Det galler
aven for sddana data som exempelvis ett generativt Al-system anvander samt
eventuella kopior av datauppsattningar som lagras ndgon annanstans an internt i
verksamheten.

Principen om integritet och konfidentialitet

Riskbaserat forhallningssatt

Det finns ingen allmangiltig standard for hur lamplig sékerhet ska uppnas nar
personuppgifter behandlas i samband med anvandningen av generativa Al-system.
Vilken niva av sakerhet och vilka sakerhetsatgarder som behover vidtas beror pa
risken i det enskilda fallet. Verksamheten maste identifiera de risker som den
planerade anvéandningen av generativ Al medfor och, i férekommande fall, vidta
lampliga sakerhetséatgarder for att minska dessa risker.

Eftersom Al-system ofta integreras i komplexa kedjor av andra system, datafléden och
processer, bor verksamheten ta ett helhetsgrepp for att sdkerstalla sékerheten for
personuppgifterna. Tekniken for generativ Al utvecklas snabbt, liksom metoderna for
att behandla personuppgifter pa ett sakert satt. Som ett led i att efterleva principen om
integritet och konfidentialitet bér verksamheten aktivt 6vervaka och forhalla sig till den
senaste teknikutvecklingen, inklusive de metoder som ¢kar generativa Al-modellers
motstandskraft mot olika typer av attacker.

L&as mer om sékerheten for personuppgifter i avsnittet Beddm riskerna med
anvandningen och sékerstall lAmplig sékerhet.

Vidare lasning

Pa IMY:s webbplats finns allmén vagledande information om de grundldggande
principerna.



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/
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Klargor rollférdelningen mellan
personuppgiftsansvarig och
personuppgiftsbitrade

Den verksamhet som anvander generativ Al for att utféra sitt uppdrag ar
personuppgiftsansvarig for personuppgiftsbehandlingen. En leverantor av ett Al-
system som behandlar personuppgifter for verksamhetens rakning kan vara
personuppgiftsbitrade. | sddana fall kréavs ett personuppgiftsbitradesavtal mellan den

ansvarige och bitradet.

Personuppgiftsansvar

For att sékerstélla ett effektivt skydd av personuppgifter finns det alltid en eller flera
personuppgiftsansvariga, det vill sdga den som ansvarar for efterlevnaden av
dataskyddsregelverket. Det ar den som bestammer andamal och medel for
behandlingen av personuppgifter, det vill séga hur och varfor personuppgifterna
behandlas, som ar personuppgiftsansvarig. | offentlig forvaltning &r det normalt en
myndighet som &r personuppgiftsansvarig.

Om en verksamhet behandlar personuppgifter fér en personuppgiftsansvarigs rakning
kallas den verksamheten for personuppgiftsbitrade. Dataskyddsforordningen stéller
krav pa att det finns ett personuppgiftsbitradesavtal mellan den ansvarige och bitradet.

Verksamheten ar personuppgiftsansvarig for sin anvandning av
generativ Al

Den verksamhet inom offentlig forvaltning som anvander generativ Al for att utféra sitt
uppdrag ar som utgdngspunkt personuppgiftsansvarig for den
personuppgiftsbehandling som sker i samband med anvandningen. Med detta ansvar
foljer en skyldighet att valja generativa Al-system som gor det mgjligt for verksamheten
att sékerstalla att behandlingen sker i enlighet med dataskyddsférordningen.

Leverantorer av Al-systemet ar som utgangspunkt
personuppgiftsbitrade

Om en verksamhet anlitar en leverantor for att tillhandahalla ett Al-system for en viss
uppgift, ar leverantéren personuppgiftsbitrade for den personuppgiftsbehandling som
leverantoren utfor for verksamhetens rakning. En forutsattning for att leverantéren inte
ocksa ska anses vara personuppgiftsansvarig ar att den inte har nagot eget andamal
med behandlingen av personuppgifter, till exempel att anvéanda uppgifterna for att
vidareutveckla Al-systemets grundmodell. Enbart leverantérens intresse av att sélja ett
Al-system &r inte ett andamal som i sig medfor ett personuppgiftansvar.

Ansvar for oférutsedda behandlingar

Det kan vara svart att férutse hur ett generativt Al-system kan komma att fungera i
praktiken. En verksamhet ar dock som utgangspunkt ansvarig for den behandling av
personuppgifter som sker med generativ Al &ven nar personuppgifter behandlas pa ett
ofdrutsett satt. Undantag kan géalla for funktioner som verksamheten uttryckligen har
motsatt sig och dar tydliga instruktioner har getts till leverantéren om att sddana
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funktioner inte ska ingd i Al-systemet. Det ar darfor viktigt att 6vervaga vilka
begréansningar som bor byggas in i systemet.

Vidare lasning

P& IMY:s webbplats finns allméan vagledande information om personuppaiftsansvar
och personuppgiftsbitrdden.



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/
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Se till att det finns rattslig grund och annat
rattsligt stod for anvandningen

Nar generativ Al anvands for att uppfylla verksamhetens uppdrag kan det finnas
rattslig grund for att behandla personuppgifter. Kravet p& nodvandighet kan vara
uppfyllt om anvandningen sker for att effektivisera verksamheten. Ju storre riskerna
ar med den behandling av personuppgifter som sker vid anvandning av generativ Al,
desto hogre krav stills pa den rattsliga grunden.

Al ar ett medel, inte ett Andamal

Varje behandling av personuppgifter ska ske for ett eller flera berattigade andamal.
Andamaélen behover vara sarskilda och uttryckligt angivna. Att anvanda Al &r inte ett
sadant andamal i sig, utan ett medel for att behandla information. Den behandling av
personuppgifter som sker vid anvandning av generativ Al kan daremot utforas for flera
olika andamal samtidigt.

Anvand generativ Al for att tillgodose verksamhetens uppgifter

Utgangspunkten ar uppdraget

For varje behandling av personuppgifter behdver det finnas en réttslig grund. Den
rattsliga grunden for behandling av personuppgifter i offentlig férvaltning &r normalt att
verksamheten ska utféra en uppgift av allmant intresse. Uppdrag som ges till
myndigheter och andra offentliga organ ar uppgifter av allmant intresse. Sadana
uppdrag kan till exempel ges genom lag eller férordning eller ett regeringsbeslut. | den
man generativ Al bidrar till att verksamheten utfor sitt uppdrag, kan det finnas stod for
att behandla personuppgifter med sadan teknik.

Effektivitet ar centralt

For att personuppgiftsbehandling ska fa ske for en uppgift av allmant intresse kravs att
behandlingen ar ndédvandig for att utféra uppgiften. Kravet pa nodvandighet kan vara
uppfyllt om anvandning av generativ Al bidrar till att effektivisera verksamheten.
Effektivitet ar ett krav som galler for stora delar av den offentliga forvaltningen, till
exempel till foljd av bestammelser i myndighetsférordningen, férvaltningslagen och
bestammelser om ekonomisk forvaltning i kommunallagen.

Overvag hur riskfylld behandlingen ar

For att den réttsliga grunden uppgift av allmént intresse ska kunna anvandas kravs det
att uppgiften av allméant intresse har faststéllts till exempel i en lag eller annan
forfattning eller ett regeringsbeslut. Ju storre riskerna ar med den tillténka
behandlingen, desto hdgre krav stélls pa detta rattsliga stods tydlighet, precision och
forutsebarhet.

Mindre riskfyllda behandlingar

Behandlingar med mindre risker, till exempel behandling av ett mindre antal icke-
kansliga personuppgifter, kan ske med stod av ett mer allmant hallet rattsligt stod. Det
kan exempelvis vara fallet om generativ Al anvands for att sammanfatta innehallet i en
publik rapport dar personuppgifter endast férekommer i form av namn pa rapportens
forfattare och ansvariga beslutsfattare. | dessa fall kan det utgdra en effektivitetsvinst
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att sammanfatta rapporten med generativ Al och det kravs da inga narmare
Overvaganden om den rattsliga grunden.

Mer riskfyllda behandlingar

For behandlingar som innebér storre risker, till exempel behandling av stora mangder
kansliga personuppgifter, stalls det hogre krav pa det rattsliga stodet ifrdga om
tydlighet, precision och forutsebarhet. | sddana fall kan det kravas en sarskild reglering
som gor det forutsebart att behandlingen kommer att ske.

Kéansliga personuppgifter

Kansliga personuppgifter, till exempel uppgifter om halsa, ar endast tillatna att
behandla om det finns ett sarskilt stod for det. Det géller ven vid anvandning av
generativa Al-system.

EU-domstolen har gjort en bred tolkning av vad som ska anses vara kansliga
personuppgifter i relation till teknik som har mgjlighet att behandla stora mangder
information.* Vid anvandning av generativ Al kan det innebéra att verksamheten
behover bedéma om det finns stdd for att behandla kénsliga personuppgifter, &ven om
avsikten inte ar att behandla sddana uppgifter.®

Exempel

| rapporten Utldmnande av allmanna handlingar med hjdlp av Al analyserade IMY
anvandningen av generativ Al hos en kommun for att underlatta hanteringen av
begéaranden av allménna handlingar enligt offentlighetsprincipen, bland annat i form av
en sa kallad RAG-l6sning (eng. retrieval-augmented generation). Det rattsliga stodet
for att behandla vanliga personuppgifter och kansliga personuppgifter analyserades i
rapporten. Tva olika fall berordes: ett mer omfattande fall kallat helhetstjansten och ett
snavare fall kallat maskeringstjansten.

Sammantaget bedémde IMY att mycket talade for att det fanns stdd for att behandla
personuppgifter, inklusive kansliga uppgifter, i den snavare maskeringstjansten.
Daremot ansags dvervagande skal tala emot att det fanns réttsligt stod for
behandlingen av personuppgifter i den mer omfattande helhetstjansten. Det rattsliga
stodet i de tva fallen var i huvudsak detsamma. Avgorande for skillnaden i
beddmningen var de olika risker som de tva fallen medforde, vilket &r ett exempel pa
att ju storre riskerna ar med den tilltdnka behandlingen, desto hogre krav stalls pa det
rattsliga stodet.

Vidare lasning

P& IMY:s webbplats finns allman vagledande information om rattslig grund och
kénsliga personuppaifter.

4 Se EU-domstolens dom 2023-07-04, Bundeskartellamt, C-252/21, ECLI:EU:C:2023:537, fraga 2 a sarskilt p. 73. Se
aven EU-domstolens dom 2024-10-04, Lindenapotheke, C-21/23, ECLI:EU:C:2024:846, frdga 2 punkterna 86-88.

5 Se t.ex. Claudio Novelli et al., Computer Law & Security Review, Volume 55, November 2024,
https://doi.org/10.1016/j.clsr.2024.106066, avsnitt 3.1.2 pas. 5 f.



https://www.imy.se/globalassets/dokument/rapporter/utlamnande-av-allmanna-handlingar-med-hjalp-av-ai.pdf
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-personuppgifter/nar-far-ni-behandla-kansliga-personuppgifter/
https://doi.org/10.1016/j.clsr.2024.106066
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Overvag om automatiserat beslutsfattande och
overforing till tredje land férekommer

Vid anvandning av generativ Al kan bestammelser i dataskyddsférordningen om
automatiserat beslutsfattande och dverforing av personuppagifter till tredjeland
aktualiseras. For att myndigheter ska kunna anvanda generativ Al foér automatiserat
beslutsfattande behdver forvaltningslagens krav pa proportionalitet, objektivitet och
legalitet féljas. Om anvandningen av Al innebér att personuppagifter fors over till ett
land utanfor EU/EES maste sarskilda villkor enligt dataskyddsférordningen vara
uppfylida.

Automatiserat beslutsfattande

Generativ Al kan anvandas for att fatta beslut om enskilda. Det finns bestammelser i
dataskyddsférordningen som reglerar i vilka situationer automatiserat beslutsfattande
ar tilldtet. Bestammelserna ar dock endast tillampliga pa beslut som har rattsliga foljder
for eller i betydande grad paverkar den enskilde, till exempel vid myndighetsutévning.

Vad &r automatiserat beslutsfattande?

Automatiserat beslutsfattande innebar att beslut fattas utan mansklig inblandning. For
att ndgot ska anses vara ett automatiserat beslutsfattande enligt
dataskyddsforordningen maste sjalva beslutsfattandet ske genom automatiserad
behandling av personuppgifter. Om generativ Al anvands som stdd i beslutsfattandet
men det &r en manniska som fattar sjalva beslutet, ar det inte frga om ett
automatiserat beslutsfattande enligt dataskyddsférordningen. Om en manniska i
praktiken forlitar sig p& det underlag som ett Al-system genererar pa ett avgérande
satt, kan det dock betraktas som ett automatiserat beslutsfattande enligt
dataskyddsforordningen &ven om det formella beslutet fattas av personen ifraga.®

Ar automatiserat beslutsfattande tillatet?

Huvudregeln i dataskyddsforordningen &r att automatiserat beslutsfattande ar
forbjudet. Det finns dock ett antal undantag fran forbudet. Ett undantag ar att det finns
reglering som tillater automatiserat beslutsfattande och att denna reglering innehaller
lampliga skyddsatgarder. Regeringen har bedémt att den svenska regleringen i
forvaltningslagen, kommunallagen och viss speciallagstiftning ger férutsattningar for
automatiserat beslutsfattande enligt dataskyddsforordningen.”

For att generativ Al ska kunna ligga till grund fér automatiserat beslutsfattande inom
myndigheter kravs att forvaltningslagens krav pa proportionalitet, objektivitet och
legalitet foljs. Det behdver darfor sékerstallas att beslutsfattandet foljer gallande regler,
ar forutsebart och att ovidkommande hansyn inte tas. Detta innebéar att det bland annat
maste sakerstallas att partiskhet, sa kallad bias, och hallucinationer inte paverkar
enskilda pa ett negativt satt. Om detta inte kan sakerstallas i tillracklig utstrackning
behover andra I6sningar véljas, till exempel ett regelbaserat system.

Vidare lasning
P& IMY:s innovationsportal finns mer information om automatiserat beslutsfattande.

6 Se EU-domstolens dom 2023-12-07, SCHUFA Holding (Scoring), C-634/21, ECLI:EU:C:2023:957, p. 73.
7 Se t.ex. prop. 2017/18:95 s. 100 och prop. 2021/22:125 s. 58.


https://www.imy.se/verksamhet/dataskydd/innovationsportalen/vagledning-om-gdpr-och-ai/gdpr-och-ai/svarta-ladan-och-ratten-till-information/
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Overféring av personuppgifter till tredjeland

Anvandning av generativ Al kan manga ganger innebéra att personuppgifter 6verfors
till en extern tjansteleverantor. Overfors personuppgifterna da till ett land utanfor
EU/EES, det vill saga ett tredjeland, ar dverféringen endast tillaten om sarskilda
forutsattningar i dataskyddsférordningen ar uppfyllda. For 6verféringar av
personuppgifter till USA kan det finnas sadana forutsattningar om leverantoren
omfattas av det sa kallade EU-U.S. Data Privacy Framework. En verksamhet som
Overvager att anvanda generativ Al som inbegriper 6verforing av personuppgifter till ett
tredjeland behover kontrollera om det finns forutsattningar for det.

Pa IMY:s webbplats finns mer information om éverféring av personuppaifter till
tredjeland.



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/
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Séakerstall enskildas rattigheter vid
anvandningen av generativ Al

Verksamheter behover vidta atgarder for att sakerstalla enskildas rattigheter enligt
dataskyddsforordningen vid anvandning av generativ Al. Verksamheten behéver till
exempel dvervaga om det krévs uppdateringar av verksamhetens integritetspolicy
eller liknande dokument som informerar enskilda om behandlingen av deras
personuppgifter. Vidare bor verksamheten strava efter att anvanda generativ Al med

inbyggt skydd for enskildas rattigheter.

Inledning

Enligt dataskyddsforordningen ska en verksamhet pa eget initiativ lamna viss
information till enskilda om verksamhetens behandling av personuppgifter. Detta
brukar kallas for ratten till information. Enskilda har ockséa vissa rattigheter som de kan
utéva pa eget initiativ, till exempel réatten till tillgang, rattelse och radering.

P& IMY:s webbplats finns allman vagledande information om dessa sa kallade
registrerades réttigheter, till exempel om de tidsfrister som géller for att besvara en

begaran fran en enskild. P4 IMY:s webbplats finns &ven mer specifik vagledande
information om till exempel svarta Iddan och rétten till information, dar bland annat
information om automatiserat beslutsfattande berors.

Personuppgifter i indata och utdata

Nedan finns riktlinjer for personuppgifter i indata till och utdata fran generativa Al-
system. Indata avser framst instruktioner och kontext som tillférs Al-systemet. Med
utdata avses framst det som Al-systemet genererar, det vill séga resultatet.

Exempel angdende ratten till information

Enligt ratten till information ska verksamheten informera enskilda om bland annat vilka
mottagare eller kategorier av mottagare som far tillgang till deras personuppgifter. Om
en verksamhet exempelvis anvander generativ Al med en RAG-I6sning (eng. retrieval-
augmented generation) som innefattar behandling av personuppgifter, kan det
innebara att uppgifterna éverfors till en extern leverantdr. Denna leverantér behandlar
da personuppgifterna for verksamhetens rakning och agerar som
personuppgiftsbitrade i detta avseende. | sddana fall ar leverantéren en sadan typ av
mottagare som verksamheten ar skyldig att informera enskilda om.

Ratten till information innebar ocksa att enskilda ska informeras om bland annat
Overforingar av personuppgifter till ett tredjeland, det vill séga ett land utanfér EU/EES,
och det rattsliga stodet for dverforingen. Det kan bli aktuellt vid anvéndning av
generativ Al.

Dessa krav pa tydlig information kan innebéara att en verksamhet som anvander
generativ Al behdver se dver och uppdatera sina integritetspolicyer och liknande
dokument med information till enskilda om hur deras personuppgifter behandlas vid
anvandningen av generativ Al.

Exempel for ratten till tillgang
Ratten till tillgang innebar att enskilda som huvudregel har ratt att pa begaran fa veta
om en verksamhet behandlar personuppgifter som rér dem. Om sa ar fallet har de



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/de-registrerades-rattigheter/
https://www.imy.se/verksamhet/dataskydd/innovationsportalen/vagledning-om-gdpr-och-ai/gdpr-och-ai/svarta-ladan-och-ratten-till-information/
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ocksa ratt att fa en kopia av dessa uppgifter samt information om hur de anvands.
Denna ratt omfattar i regel ocksé de personuppgifter som anvands som indata och
som genereras som utdata av ett generativt Al-system.

Det finns dock undantag fran ratten till tillgdng som kan vara tillampliga p& bade indata
och utdata. Ratten till tillgang galler inte personuppgifter som inte far lamnas ut till den
enskilde pa grund av sekretess eller tystnadsplikt. Undantag galler ocksa for
personuppgifter i I6pande text som &nnu inte fatt sin slutliga utformning vid tidpunkten
for begaran, samt for personuppgifter som finns i minnesanteckningar eller liknande
handlingar. Undantagen for [6pande text och minnesanteckningar galler dock endast
om handlingarna inte har lamnats ut till en tredje part. | detta sammanhang raknas
personuppgiftsbitraden inte som tredje part.

Det ar mojligt att prompter som innehaller personuppgifter kan betraktas som I6pande
text som annu inte fatt sin slutliga utformning eller som en minnesanteckning. Detta
skulle innebara att prompten kan undantas fran ratten till tillgang, férutsatt att den inte
har lamnats ut till en tredje part. Utdata som genereras baserat pa prompten kan pa
samma sétt betraktas som lépande text eller en minnesanteckning. Om utdata
daremot diariefors eller expedieras omfattas de i regel av réatten till tillgang, men kan
anda vara undantagen om informationen ar foremal for sekretess eller tystnadsplikt.

Personuppgifter som kan finnas i Al-modeller

Det kan vara utmanande att tillgodose enskildas réattigheter

Generativa Al-system kan ha personuppgifter inlarda fran utvecklingen av
grundmodellen. Det kan réra sig om uppgifter om valdigt manga personer. Det &r i
dagslaget narmast omgjligt for en verksamhet som anvander ett generativt Al-system
att kunna avgora vilkas personuppgifter som har behandlats i samband med
utvecklingen av grundmodellen och som eventuellt finns inlarda i modellen. Detta gér
det utmanande for verksamheter som planerar att anvanda generativ Al att kunna
tillgodose enskildas rattigheter enligt dataskyddsférordningen. Mot denna bakgrund
ges foljande véagledande riktlinjer.

Ratten till information

Ge allméan information om hur generativ Al anvands i verksamheten

Verksamheter behover inte pa eget initiativ Iamna information om sin anvandning av
ett generativt Al-system till alla enskilda vars personuppgifter kan ha anvénts som
traningsdata for att utveckla systemets grundmodell. Detta skulle ndmligen medfdra en
oproportionerlig anstrangning enligt dataskyddsforordningens bestammelser. Istéllet
bor verksamheten tillhandahalla information for allmanheten om vilka generativa Al-
system eller grundmodeller som anvands, exempelvis genom att inkludera sadan
information i en integritetspolicy eller Al-policy som ar allmant tillganglig.

Ratten till tillgang, rattelse och radering

Valj Al-system med inbyggt dataskydd som standard

Verksamheter bor prioritera att anvéanda generativa Al-system som gér det mdjligt att
tillgodose en begaran om utdvande av enskildas rattigheter enligt
dataskyddsfoérordningen. Vid valet av Al-system bor verksamheten beakta den senaste
tekniska utvecklingen pa omradet, genomférandekostnaderna och de risker som kan
uppsta for personuppgifter i samband med anvandning av Al-systemet.
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Underlatta utdvandet av enskildas rattigheter och forklara ett eventuellt avslag

Om en verksamhet bedémer att den inte kan tillgodose en begaran fr&n en enskild om
utévande av sina rattigheter enligt dataskyddsférordningen, bér verksamheten anda
strava efter att underlatta for den enskilde. Det kan till exempel géras genom att
hanvisa till lampliga kanaler for en motsvarande begéaran hos leverantéren av det Al-
system som verksamheten anvander. Verksamheten bor aven forklara skélen till varfor
en begéran inte kan tillgodoses, men verksamheten ar inte skyldig att besvara
begéaranden som ar uppenbart ogrundade eller orimliga.
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Beddm riskerna med anvandningen och
séakerstall lamplig sdkerhet

Det ar mgjligt att férena anvandning av generativ Al med dataskyddsférordningens
bestammelser om sakerhet. Vilka sakerhetsatgarder som behover vidtas ar
beroende av risken med behandlingen. Verksamheter som avser att anvanda
generativ Al behover alltsa utfora riskbedomningar innan en behandling med
generativ Al pabdrjas. Anvandningen behéver dessutom kontinuerligt foljas upp ur
ett sékerhetsperspektiv. En konsekvensbeddmning enligt dataskyddsforordningen
behéver genomforas om personuppgiftsbehandlingen sannolikt medfor hdga risker
for enskilda. Exempel pa risker med anvandning av generativ Al innefattar Gvertro pa
Al-systemets formagor, bristande forstaelse for dess begransningar och risk for
datalackage. Dessa risker kan krava atgarder sdsom en tydlig styrningsstruktur,
mansklig kontroll och tekniska sékerhetsatgarder.

Metod for lamplig sékerhet

Dataskyddsférordningen stéller krav pa att det vidtas sakerhetsatgarder som ar
lampliga i forhallande till risken med personuppgiftsbehandlingen. Vid hogre risker
kravs mer omfattande och langtgéende atgarder och vid mindre riskfylld behandling ar
kraven lagre. Viktiga led i arbetet med att sakerstalla en lamplig sékerhet &r:

e Analysera risker pa forhand: Analysera och bedém risker med anvéandningen
innan Al-systemet infors i verksamheten. Syftet med detta &r att i férvag vidta
lampliga atgarder for att minska riskerna samt att inte genomféra
behandlingar som innebar for hog risk.

e  Folj upp och hantera risker under anvandning: Folj kontinuerligt upp riskerna
samt vidta lampliga atgarder for att minska riskerna. | féorekommande fall,
upphor med behandlingar som visar sig vara alltfor riskfyllda.

e Hantera incidenter: Identifiera, analysera och atgarda incidenter. Informera
berdrda personer och IMY vid behov.

Risker med anvandning av generativ Al
Anvandning av generativ Al kan medféra flera olika risker. Nedan ges exempel.

Overtro och olamplig anvandning

En risk med generativ Al dr att anvandare i verksamheten har bristande forstaelse for
tekniken, sarskilt nar det galler dess begrénsningar. Det kan leda till att medarbetare
som anvander tekniken i sitt arbete forlitar sig i alltfor stor utstrackning pa de resultat
som Al-systemet genererar. Det kan ocksa leda till att tekniken anvands pa satt som ar
olampliga utifran ett informationssakerhetsperspektiv.

Datalackage

Ytterligare en risk &r att personuppgifter som dverfors till en extern generativ Al-tjanst
kan hamna i oratta hander eller anvands pa ett obehorigt satt utanfor verksamhetens
kontroll.

Svarta ladan-problematiken

En utmaning med generativ Al &r den s kallade svarta ladan-problematiken (eng. the
black box problem), vilket innebar att det inte alltid gar att fullt ut férstd hur tekniken
fungerar eller pa vilka grunder ett svar genereras. Detta kan leda till sakerhetsrisker
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som vi annu inte kanner till eller forstar. Offentliga verksamheter bor darfor 6vervaga
om anvandningen av generativ Al &r nédvandig eller om en mer forutsebar,
regelbaserad IT-I6sning kan fylla samma funktion. Enklare Al-lésningar som kan ge
battre kontroll dver och forstaelse for behandlingen bor ocksa 6vervagas, till exempel
en liten sprakmodell (eng. small language model, SLM) som kan hanteras narmare
verksamheten.

Hallucinationer

Hallucinationer innebar att generativ Al skapar utdata som inte stammer éverens med
verkligheten. Exempel pa hallucinationer kan vara svar eller handlingar som innehaller
vilseledande eller felaktiga uppgifter. Vissa hallucinationer kan vara mycket svara att
skilja fran fakta. Ju svarare det ar att identifiera det felaktiga, desto stérre kan risken
och konsekvenserna av hallucinationen bli. Hallucinationer kan medféra svarigheter att
folja dataskyddsforordningens princip om riktighet.

Bias

Bias innebar att ett generativt Al-systemet producerar resultat som ar diskriminerande
eller snedvridna. Detta beror ofta pa att skevheter i traningsdatan har paverkat
grundmodellens inlarning. Exempelvis om grundmodellens traningsdata visar att
kvinnor generellt sett tjfanar mindre &n man, kan modellen felaktigt lara sig att detta ar
en norm och aterskapa eller forstarka sddana monster i sina resultat. Bias kan
medféra svéarigheter att folja dataskyddsférordningens princip om korrekthet.

Lampliga atgarder for att begransa risker

Flera olika atgarder kan vara lampliga for att begransa risker med anvandningen av
generativ Al. Nedan ges exempel.

Styrningsstruktur

For att minska riskerna med generativ Al &r det vanligtvis Iampligt att etablera en tydlig
styrningsstruktur, bade internt och i férhallande till leverantérer av generativa Al-
system. En sadan styrningsstruktur kan omfatta riktlinjer och rutiner gallande
anvandning, sékerhet och hantering av personuppgifter. Det bor exempelvis finnas en
tydlig styrning kring vilka personuppgifter som far anvandas som indata och vilka
personuppgifter som en grundmodell far ges tillgang till pa andra satt.

Utbildning

Verksamheten bor utbilda de medarbetare som ska anvanda generativ Al i sitt arbete.
Medarbetarna bor lara sig att identifiera risker och det bor betonas att tekniken ar ett
stddverktyg som inte ersatter det manskliga omdoémet.

Mansklig kontroll

En annan lamplig atgard ar att uppratthalla mansklig kontroll (eng. human-in-the-loop)
genom att sékerstélla mansklig inblandning i viktiga steg vid anvéndning av generativ
Al. Mansklig kontroll innebér att resultaten ska kunna granskas och bedémas av en
manniska, vilket kan vara en utmaning i vissa fall nar Al-systemet genererar komplexa
eller svartolkade svar. Exempelvis kan risken for hallucinationer begransas genom att
medarbetare granskar det innehdll som generativ Al producerar. Granskningen kan
underlattas om Al-systemets grundmodell anvéander metoden chain-of-thought (CoT)
som innebar att modellen redovisar sitt resonemang steg for steg, vilket gor dess
processer mer transparenta och lattbegripliga.
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Tekniska sakerhetsatgarder

For att skydda personuppgifter, bade i vila och under éverforing, ar det viktigt att
anvanda stark kryptering. Vidare bor I16sningar for atkomstkontroll och
behorighetsstyrning implementeras for att sakerstélla att endast behdériga har tillgang
till de personuppgifter som overfors till Al-systemet, sarskilt vid anvandning av en
extern tjanst. Utover detta ar det viktigt att infora sakerhetsatgarder som kan upptacka
och férhindra obehérig anvandning av personuppgifter, sdsom 6vervakning av
systemaktivitet och larm vid misstankta avvikelser.

For att ytterligare starka sakerheten bor verksamheten regelbundet utvardera
prestanda och funktionalitet hos generativa Al-system for att identifiera och atgarda
eventuella brister.

Sannolikhetstrésklar och temperatur

Ett generativt Al-system ar ofta konstruerat for att generera svar oavsett om svaret ar
faktamassigt korrekt eller inte. Till skillnad frAn en méanniska, som kan uttrycka
osakerhet eller medge att man inte vet eller forstar, tenderar generativ Al att alltid
generera ett svar, aven vid osékerhet. Ett satt att motverka problemet ar att anvanda
sa kallade sannolikhetstrésklar (eng. confidence thresholds). Al-systemet kan da
konfigureras till att avsta fran att generera ett svar om sannolikheten for att svaret ar
korrekt ligger under ett visst tréskelvarde. Gransen foér nar ett svar ska anses ligga
under troskelvardet kan inte faststallas generellt och beror bland annat p& hur hég den
sa kallade temperaturen tillats vara.

Temperaturen ar en parameter som styr hur "kreativt” ett Al-system tillats vara nar det
genererar utdata. En lag temperatur gor systemet mer forutsagbart genom att
prioritera de mest sannolika svaren, medan en hdg temperatur skapar mer varierade
och kreativa resultat. Konfigurering av temperaturen kan salunda ocksa vara en
lamplig atgard i sammanhanget.

RAG

For att generera mer korrekta och traffsdkra svar kan tekniken retrieval-augmented
generation (RAG) anvandas. RAG kombinerar grundmodellens generativa formaga
med extern eller verksamhetsspecifik information fran utvalda kéllor. Detta gor att
systemet inte bara genererar mer kvalitativa svar, utan att det ocksa kan besvara
fragor som bygger pa verksamhetens egna data. Det ar viktigt att notera att RAG inte
ar nagon garanti mot bias eller hallucinationer, men denna teknik kan anda bidra till att
minska riskerna for dessa problem.

Det bor samtidigt framhallas att RAG medfér egna risker. Till exempel kravs
avancerade processer som vektorisering och indexering av data for att systemet ska
kunna anvéanda informationen. Det kan i sig inneb&ra en komplex bearbetning av
personuppgifter, vilket stéller krav pa att analyser genomfors for att sakerstélla att
behandlingen ar nddvéandig och proportionerlig i enlighet med dataskyddsforordningen.
Dessutom kravs atgarder sasom behdrighetsstyrning dar det noggrant bor 6vervagas
vilken information RAG-I6sningen ska ha tillgang till.

PET

Olika integritetshéjande teknologier, ofta kallade privacy-enhancing technologies
(PET), kan vara en viktig del av arbetet med att minska riskerna med generativ Al.
PET kan sékerstélla efterlevnaden av de grundldggande dataskyddsprinciperna, till
exempel uppgiftsminimering. PET kan ocksa oka sakerheten, sarskilt vid avancerade
personuppgiftsbehandlingar i samband med anvandning av generativ Al.



Integritetsskyddsmyndigheten Diarienummer: IMY-2024-9162 26(30)
Datum: 2025-02-05

Konsekvensbeddmning for generativ Al

For behandling av personuppgifter som sannolikt innebéar en hog risk for enskilda
kravs att verksamheten gor en konsekvensbeddmning avseende dataskydd. Det kan
beskrivas som en process for att identifiera risker med behandlingen av
personuppgifter och for att ta fram atgarder for att hantera dessa risker.

Analysen av om en konsekvensbeddémning behdver genomféras innan en verksamhet
borjar anvanda ett generativt Al-system, skiljer sig inte frdn motsvarande analys for
annan personuppgiftsbehandling. Att genomféra en riskanalys infér anvandning av
teknik som ar ny for verksamheten kan dock krava sarskild kompetens. Exempel pa
faktorer som kan aktualiseras vid anvandning av generativ Al och som talar for att en
konsekvensbeddmning behdver goras ar att det kan réra sig om anvéndning av ny
teknik, behandling av personuppgifter i stor omfattning, bearbetning av kénsliga
personuppgifter och automatiserat beslutsfattande.

Anvandning av generativ Al kan alltsd innebéra att en konsekvensbedémning maste
genomfdras, men det &r inte alltid fallet. En bedémning maste goras fran fall till fall.

Vidare lasning

Pa IMY:s webbplats finns vagledande information om bland annat inbyggt dataskydd
och dataskydd som standard, informationssakerhet, konsekvensbedémningar och
forhandssamrad samt personuppgiftsincidenter. Fordjupande information finns
darutover i till exempel IMY:s rapport UtlAmnande av allménna handlingar med hjalp
av Al, se sarskilt avsnitt 6.



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/inbyggt-dataskydd-och-dataskydd-som-standard/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/inbyggt-dataskydd-och-dataskydd-som-standard/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/informationssakerhet/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsincidenter/
https://www.imy.se/globalassets/dokument/rapporter/utlamnande-av-allmanna-handlingar-med-hjalp-av-ai.pdf
https://www.imy.se/globalassets/dokument/rapporter/utlamnande-av-allmanna-handlingar-med-hjalp-av-ai.pdf
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Sarskilt om anvandning av allmant tillganglig
och integrerad generativ Al

Anvandningen av allmant tillgéngliga generativa Al-tjanster eller integrerade
generativa Al-tjanster bor ske under verksamhetens ledning och éversyn. Det bor
vara tydligt for medarbetarna vad tjansten far anvandas till och vilken information
som far behandlas i tjansten. Vid anvandning av integrerade generativa Al-tjanster
som innebar att tjansten far tillgang till verksamhetsdata krévs god
informationshantering och behdrighetsstyrning. Det ar viktigt att ha kunskap om
verktyg som anvands och dess mojligheter och begransningar.

Allmant tillganglig generativ Al

Utvecklingen av maskininlarning och datorkraft har lett till lanseringen av en rad nya
tjanster dar anvandare kan fa tillgang till generativ Al via anvandarvanliga granssnitt i
molntjanster och 6ppna API:er som kan anvandas for en méangd olika andamal.
Genom denna typ av tjanster, som idag huvudsakligen utvecklas och tillhandahalls av
amerikanska leverantorer, har generativ Al blivit tillganglig for allméanheten. For att
bdrja anvénda dessa typer av 6ppna tjanster behdver anvandaren oftast bara skapa
ett konto eller teckna en prenumeration hos leverantoren.

Att anvanda ett Al-system som bygger pa generativ Al kan innebéra att
personuppgifter behandlas som gor att kraven i dataskyddsforordningen och annan
dataskyddslagstiftning maste iakttas.

Anvandning av generativ Al behéver ske kontrollerat

For allmant tillgangliga Al-tjanster ar det sallan mojligt att stalla krav p& systemets
funktioner, sakerhet och informationshantering. Om medarbetare ska f& anvanda
sadana typer av tjanster i arbetet maste verksamheten forst ta stallning till hur detta
ska fa ske. Anvandningen kan innebéra att kanslig information 6verfors till Al-tjansten
och en risk for att den blir en del av en grundmodells traningsdata. Verksamheten bor
ta fram interna riktlinjer som reglerar anvandningen i syfte att skydda verksamhetens
information och for att sakerstalla att anvandningen sker pa ett sakert satt som ocksa
ar forenligt med dataskyddslagstiftningen.

Behandling av personuppgifter i allméant tillgdngliga generativa Al-tjanster

Att anvanda allmant tillgangliga generativa Al-tjanster pa ett satt som innebaér att
personuppgifter skrivs in i promptar eller att ge tjansten instruktioner som leder till att
personuppgifter skapas utgor personuppgiftsbehandling. Sddana behandlingar maste
ske i enlighet med dataskyddsforordningen. En analys av om och hur anvéandningen
lever upp till dataskyddsférordningens krav behéver goras innan tjansterna tas i bruk.
Det behdver finnas tydliga interna riktlinjer om och under vilka férutsattningar
personuppgifter far anvandas som indata eller genereras som utdata.

Personuppgiftsansvar for anvandning av allméant tillgangliga generativa Al-
tjanster

Generativa Al-tjanster som &r allmant tillgéngliga erbjuds ofta i olika versioner, fran
kostnadsfria alternativ till prenumerationsbaserade tjanster eller sidana som regleras
av sarskilda licensavtal. Verksamheter som anvander dessa tjanster bor alltid
sakerstélla att personuppgifter behandlas lagligt och &r tillréckligt skyddade, oavsett
vilket alternativ som anvands.
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Allmant tillgangliga generativa Al-tjanster utan personuppgiftsbitradesavtal

Vid skapandet av ett konto hos en allmant tillganglig generativ Al-tjanst kan det
forekomma att personuppgiftshitradesavtal saknas fér anvéandningen av tjansten. Detta
beror ofta pa att villkoren i vissa versioner av dessa tjanster forutsatter att kontot
registreras av en anvandare i egenskap av privatperson, i syfte att anvénda tjansten
for eget bruk. Om en medarbetare anvander en sadan tjanst i sitt arbete och i
samband med det behandlar personuppgifter, kan arbetsgivaren bli
personuppgiftsansvarig for behandlingen. Eftersom arbetsgivaren i dessa fall inte har
ingatt ett personuppgiftsbitradesavtal med leverantéren, kan anvandningen strida mot
dataskyddsforordningen. Arbetsgivare bor darfor tydliggora att dessa tjanster inte far
anvandas av medarbetare i arbetet utan féregaende godkannande och inte utan ett
personuppgiftsbitradesavtal som lever upp till kraven i dataskyddsférordningen.

Allmant tillg&ngliga generativa Al-tjanster med personuppgiftsbitrédesavtal

Vid skapande av ett konto hos en allméant tillganglig generativ Al-tjanst dar
avtalsvillkoren riktar sig mot anvandning som inte sker for privat bruk fungerar
leverantdren i manga fall som ett personuppgiftsbitrade i férhallande till den
anvandande verksamheten. Leverantéren av sadana tjanster erbjuder ofta
personuppgiftsbitradesavtal dar det ska framga hur leverantéren behandlar
personuppgifter for den anvandande verksamhetens réakning. Det kan till exempel
avtalas om att leverantoren inte far behandla personuppgifter som leverantéren far
tillg&ng till for egna andamal. Ett vanligt problem ar dock att leverantéren manga
ganger anvander standardiserade personuppgiftsbitradesavtal och anvandarvillkor dar
det finns begransade eller inga mojligheter att férhandla och anpassa villkoren till
verksamhetens behov. | dessa situationer behdver verksamheten bedéma om det &r
mojligt att folja dataskyddsforordningen med leverantérens villkor och annars avsta
fran att anvanda tjansten.

Generella rad vid anvandning av allmant tillgangliga generativa Al-tjanster

Att medarbetare pa eget initiativ anvander generativa Al-tjanster for arbetsrelaterade
syften kan innebéara att arbetsgivaren blir personuppgiftsansvarig for behandlingen.
Anvandningen av dessa tjanster bor darfor i stéllet ske under arbetsgivarens kontroll.
Tjansten bér upphandlas av verksamheten utifrdn den tilltankta anvandningen och
avtalsvillkoren behover garantera en tillracklig skyddsniva for personuppgifterna.

Manga leverantorer av allmant tillgangliga generativa Al-tjanster lagger ansvaret pa
anvandarna att sakerstélla att tiansten anvands pa ett lagligt satt. Det innebar att
verksamheten maste sakerstalla att tjansten ar korrekt installd och konfigurerad for att
anvandningen ska uppfylla kraven i dataskyddsférordningen.

Overvéag lampligheten av anvandningen

En verksamhet bor dvervaga om generativa Al-tjanster ar lampliga att infora pa
arbetsplatsen baserat pa syftet med anvandningen. Det bor ocksa évervagas om
tjansten ska anvandas inom hela verksamheten eller endast i vissa delar. Dessa
overvaganden bor dokumenteras i interna styrdokument som reglerar hur tjansten far
anvandas och vilken typ av information som far behandlas i den.

Integrerad generativa Al

Forutom att generativ Al utvecklas i nya tjanster har det aven blivit vanligare att
generativ Al integreras i befintliga kontors- och féretagsprogramvaror. Det kan handla
om enklare Al-tjanster som automatiskt genererar forslag pa texter och innehall, men
ocks& mer avancerade I6sningar dar Al-tjansten fungerar som en personlig, digital
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assistent som kan anvandas for allt fran att analysera data till att féresla mer relevanta
och personliga sokresultat baserat pa anvandarens arbetskontext och preferenser.

Dessa tjanster fungerar som ett tillagg till befintlig kontorsprogramvara som kan
aktiveras av anvandaren. Manga verksamheter inom offentlig forvaltning anvander
idag kontorsprogramvara med mdjlighet till att aktivera denna typ av tillaggstjanster.
Sadana verktyg innebar da vanligtvis att en Al-tjanst ansluts till den anvandande
verksamhetens data och ges atkomst till information som verksamheten behandlar. |
enklare fall av integrerade generativa Al-tjanster kan det handla om att integrera en
chatbot som svarar pa generella frdgor utan att ha direkt atkomst till verksamhetens
interna information.

Manga av dessa tillaggsfunktioner av generativa Al-tjanster befinner sig i ett tidigt
utvecklingsstadium och erbjuder ofta begrédnsade méjligheter till lokala och flexibla
anpassningar. Det kan exempelvis handla om begransade mgjligheter att bestamma
vilka data som Al-tjansten ska ha tillgang till. Om verksamhetens
informationshantering och behdrighetsstyrning ar bristféllig kan det leda till att en
anvandare far atkomst till information som denne inte borde ha atkomst till. Detta okar i
sin tur risken for att ocksa Al-tjansten kan komma at och behandla data som tjansten
inte borde hantera.

Behandling av personuppgifter i integrerade generativa Al-lésningar

Att aktivera en generativ Al-tjanst som redan finns integrerad i befintlig programvara
kan innebara att Al-tjansten far tiligang till information som behandlas i programvaran.
Om denna information innehaller personuppgifter innebéar aktiveringen att
personuppgifter behandlas av Al-tjansten. Denna omstéandighet innebéar inte
nodvandigtvis att en ny behandling av personuppgifter uppstar eftersom Al-tjansten
kan vara avsedd att uppfylla samma funktion som den programvara som redan
anvands i verksamheten. Huruvida anvandningen av Al-tjansten utgor en ny
behandling av personuppgifter maste bedémas fran fall till fall.

En generativ Al-tjanst, exempelvis en digital assistent med tillgang till verksamhetens
data, kan anvandas for att behandla personuppgifter pA manga olika sétt och for
varierande andamal. En verksamhet som avser att aktivera en integrerad generativ Al-
tjanst bor tydligt definiera andamalet for anvandningen. Om Al-tjansten ar byggd som
en extrafunktion till den befintliga programvaran kan andamalet med anvandningen av
Al-tjansten ofta kopplas till samma dndamal som for anvandningen av den aktuella
programvaran.

Nya behandlingar av personuppgifter kan uppsta

Aktiveringen av en integrerad generativ Al-tjanst kan leda till nya
personuppgiftsbehandlingar. Det kan vara fallet om Al-tjansten som aktiveras kan
samla in anvandardata genom att registrera interaktioner med tjansten, inklusive de
instruktioner som anvandaren skapar och de svar som tjansten genererar.

En verksamhet som planerar att aktivera en integrerad generativ Al-tjanst bor forst
analysera om anvandningen medfor nya behandlingar av personuppgifter och
dokumentera detta. Om fler personuppgifter behandlas eller kombineras pa nya sétt
genom anvandningen av Al-tjansten, ar det viktigt att kartlagga dessa nya
behandlingar. Verksamheten kan ocksa behdéva uppdatera sin integritetspolicy eller
liknande dokument.
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Personuppgiftsansvar for integrerade generativa Al-tjanster

Anvandning av en integrerad generativ Al-tjanst i befintlig programvara innebar i
manga fall att verksamheten blir personuppgiftsansvarig for de behandlingar som sker
genom Al-tjansten. Ansvaret for att medarbetarna anvander integrerade Al-tjanster pa
ett lagligt och integritetsvanligt satt ligger vanligtvis pa verksamheten. Darfor kravs det
att verksamheten har tillrackliga kunskaper om tjanstens funktionalitet for att kunna
sakerstélla en korrekt anvandning.

Generella rad vid anvandning av en integrerad generativ Al-tjanst

Generativa Al-tjanster integrerade i befintliga programvaror skiljer sig fran traditionella
digitala assistenter genom att de kombinerar funktionaliteten hos grundmodeller med
tillgang till verksamhetens egna data. Anvandningen av dessa Al-tjanster kraver att
verksamheten har god 6versikt och kontroll éver sin information. Al-tjansten bor inte fa
mer atkomst &n den data som den individuella anvandaren har behérighet till.
Verksamheten behéver ha en adekvat informationshantering pa plats innan Al-tjansten
ges tillgang till verksamhetens data. Detta ar en grundlaggande forutsattning for att
kunna leva upp till dataskyddsférordningen.

Informationskartlaggning kan vara nédvéandig

For att minska risker, och for att kunna efterleva principen om ansvarsskyldighet, bor
verksamheten genomféra en informationskartlaggning. Syftet med en sédan
kartlaggning &r bland annat att identifiera vilken information som finns, var den lagras
och vilka inom verksamheten som har &tkomst till den. En noggrant genomférd
informationskartlaggning &r ocksa avgorande for att sakerstélla korrekta behorigheter
vid aktiveringen av en Al-tjanst som far tillgang till verksamhetens data.

Verksamheten bor etablera rutiner for att kontinuerligt klassificera information och
efterleva eventuella lagkrav pa informationshantering. Detta kraver ett samlat och
noggrant arbete frn hela verksamheten.

Overvag nya strukturer for att anpassa verksamheten

Eftersom anvandningen av Al-tjansten kan innebéra att verksamhetens information
hanteras pa nya sétt, kan befintliga processer behtva anpassas. Det &r viktigt att
verksamheten skaffar sig kunskap om tjanstens funktionalitet for att kunna integrera
den pa ett integritetsvanligt satt.

Aktiveringen av en generativ Al-tjanst i befintliga programvaror innebar ofta att
verksamheten behdéver inféra nya rutiner, riktlinjer och utbildningsinsatser. Syftet med
det ar att skapa en djupare forstaelse for Al-tjanstens kapacitet och samtidigt 6ka
medvetenheten om generativ Al:s potential, begrénsningar och risker.
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