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Tillsyn enligt personuppgiftslagen (1998:204) -
Sverigedemokraternas behandling av personuppgifter i
ett centralt medlemsregister

Datainspektionens beslut
Datainspektionen konstaterar foljande brister vid Sverigedemokraternas be-
handling av personuppgifter i medlemsregistret:

e Den information som ldmnas till medlemmar om personuppgiftsbe-
handlingen uppfyller inte fullt ut de krav som stalls i 23-25 §§ person-
uppgiftslagen.

e Det saknas information och en rutin att informera andra registrerade
dan medlemmar om hur Sverigedemokraterna behandlar deras person-
uppgifter. Sverigedemokraterna uppfyller darfor inte de krav som stalls
pa information till de registrerade enligt 23-25 §§ personuppgiftsla-
gen.

e Behandlingen av uppgifter om tidigare medlemmar for andamalet
atervarvning strider mot 13 § personuppgiftslagen nar det saknas stod
enligt 15-19 §§ personuppgiftslagen att behandla uppgifterna.

e Behandlingen av uppgifter om uteslutna, i syfte att motverka att per-
soner aterregistreras som medlemmar, strider mot 13 § personupp-
giftslagen nar det saknas stod enligt 15-19 §§ personuppgiftslagen att
behandla uppgifterna.

Datainspektionen konstaterar att Sverigedemokraterna inte lever upp till de
krav som stélls pa sakerheten vid behandling av personuppgifter i 31 § per-
sonuppgiftslagen genom f6ljande brister:
e Det gdr att autentisera sig som behorig anvandare till medlemsre-
gistret via fjarrdtkomst 6ver 6ppet nat med enbart anvindarnamn och

l6senord.
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Det gdr inte att, genom behandlingshistorik, utreda vem som har haft
atkomst till vilka personuppgifter i medlemsregistret och nar. Vidare
gdr det inte, genom behandlingshistorik, att utreda vem som andrat
eller raderat personuppgifter och nar férandringen intraffat.

Datainspektionen foreldagger, med stod av 45 § forsta stycket personuppgifts-

lagen, Sverigedemokraterna att:

komplettera informationen som ldmnas till medlemmar om person-
uppgiftsbehandlingen, i enlighet med vad som framfors pd s. 10-11, sd
att informationen uppfyller de krav som stalls i 23-25 §§ personupp-
giftslagen.

informera samt ta fram rutiner for att informera dven andra registrera-
de dn medlemmar pa ett sddant sdtt att kraven i 23-25 §§ personupp-
giftslagen uppfylls.

antingen upphora med att behandla uppgifter om tidigare medlem-
mar for andamalet dtervarvning eller inhamta samtycke for behand-
lingarna.

antingen upphora med att behandla uppgifter om personer som ute-
slutits ur partiet, i syfte att motverka att personer dterregistreras som
medlemmar, eller inhdmta samtycke for behandlingarna.

skydda fjarrdtkomst 6ver 6ppet ndt till personuppgifter i medlemsre-
gistret med stark autentisering.

Datainspektionen forutsatter att Sverigedemokraterna infor sadana tekniska

funktioner som gor det majligt att utreda vem som har haft atkomst till vilka

personuppgifter i medlemsregistret och nar samt vem som andrat eller raderat

personuppgifter och nar forandringen intraffat.

Datainspektionen kan komma att f6lja upp drendet.

Bakgrund

Politiska partier har en omfattande hantering av medlemmars personuppgif-

ter. Det forekommer ocksa att riksdagspartierna i sina register, forutom upp-

gifter om medlemmar, aven behandlar uppgifter om personer som tagit kon-

takt for att inhdmta information om partierna.

Riksdagspartierna ar ideella féreningar och verksamheten ar i allmanhet or-

ganiserad med en riksorganisation pa nationell niva och féreningar pa regio-

nal och lokal niva. Utéver detta finns det anknutna forbund, t.ex. ungdoms-

och kvinnoférbund. Riksorganisation och foreningar pa regional och lokal

niva dr var for sig egna juridiska personer.
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En uppgift om att ndgon ar medlem i ett politiskt parti ar en kanslig person-
uppgift enligt 13 § personuppgiftslagen. Det stalls sarskilda krav for att be-
handla kansliga personuppgifter och hur uppgifterna skyddas. Enligt 17 § per-
sonuppgiftslagen far ideella organisationer med politiskt syfte inom ramen for
sin verksamhet behandla kansliga personuppgifter om organisationens med-
lemmar och andra personer, som pa grund av organisationens syfte, har regel-
bunden kontakt med partiet. Kansliga personuppgifter kan ocksa behandlas
med stdd av den registrerades samtycke.

Under hosten 2011 inledde Datainspektionen ett projekt med syfte att granska
hur samtliga riksdagspartier behandlar personuppgifter om medlemmar och
andra personer som kontaktar partierna for information eller liknande och
om behandlingarna uppfyller de krav som personuppgiftslagen staller.
Granskningen har dven omfattat IT-sdkerheten vid behandlingarna.

Redogorelse for tillsynsdrendet
Som ett led i projektet har Datainspektionen den 10 januari 2012 inspekterat
Sverigedemokraterna.

Vid inspektionen och senare skriftvaxling med Sverigedemokraterna har
framkommit bl.a. foljande om partiets organisation och hur partiet behandlar
personuppgifter om medlemmar och andra:

Allmdnt om partiets organisation
Sverigedemokraternas organisation dr indelad i riksorganisation, di-
strikt (lansniva) och lokalavdelningar (kommunalniva) samt utland

(personer som bor utomlands).

Medlemmen ar ansluten till riksorganisationen. Det ar medlemmens
folkbokforingsadress som styr var han eller hon placeras i organisatio-
nen. Dartill kan man vara medlem i ungdomsférbundet (SDU) och/eller
kvinnoférbundet (SD-kvinnor), vilket inte forutsatter medlemskap i

riksorganisationen.

Man kan ansoka om medlemskap genom att fylla i ett formular pa riks-
organisationens webbplats eller genom att betala medlemsavgiften via
det inbetalningskort som riksorganisationen skickar till en intressent.
Det ar dven mojligt att ingad ett "standigt medlemskap” i partiet genom
att betala en klumpsumma. Medlemskapet fortsatter da att I6pa sa
lange man inte begar uttrade.
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Behandling av personuppgifter i medlemsregister eller liknande
Sverigedemokraterna har ett centralt medlemsregister. Forutom parti-
medlemmar i Sverigedemokraterna och ungdomsférbundet omfattar
medlemsregistret foljande kategorier; prenumeranter, intressenter,
okynnesanmalda, uteslutna medlemmar, utestingda och kandidater till

val.

Med intressenter avses personer som vill ha kontinuerlig information,
inte engangsutskick. Okynnesanmalda ar personer som sjdlva vant sig
till partiet och anmalt att de vill bli listade som sparrade fran medlem-
skap, t.ex. pd grund av att de av ndgon annan blivit anmalda som med-
lemmar och vill férhindra att det hdnder igen. Med utestingda avses
personer som ans6kt men inte fatt bli medlemmar, t.ex. for att man inte
delar partiets varderingar. Det ar lokalavdelningens kinnedom om per-
sonen som ligger till grund for att inte godkdnna en person som med-
lem i partiet. Med uteslutna avses medlemmar som uteslutits ur partiet,
t.ex. pa grund av att deras medlemskap ansetts skadligt for partiets poli-
tik. Det kravs starka skal for uteslutning. Kandidering till val forutsatter
inte partimedlemskap och uppgifter om kandidater registreras darfor i
denna kategori. En kommentar om utesluten eller utestangning skrivs i
ett fritextfalt men orsaken till uteslutning eller utestangning noteras

inte.

Vid anmadlan om medlemskap via partiets webbplats lagras uppgifterna
temporart pa webbservern. Innan uppgifterna registreras i medlemsre-
gistret gor man en kontroll eftersom partiet har problem med okynnes-
anmalningar, dvs. att ndgon anmaler en annan person, t.ex. en ldrare.
Kontrollen gdr till sd att Sverigedemokraterna skickar e-post till den
som star som s6kande, som bekraftar att han eller hon har for avsikt att
bli medlem i partiet.

For medlemmar behandlas féljande uppgifter i medlemsregistret; full-
standigt namn, folkbokforingsadress, kontaktadress, fodelsedatum,
kommun, forsamling, introduktionsdatum, medlemskapshistorik, kon,
telefonnummer, e-postadress, prenumerationsuppgifter, fortroende-
uppdrag, datum for adressverifiering, tilltrade till intrandtet, medlem-
skap i SDU och SD-kvinnor samt id-nummer. Personnummer registre-
ras om personen sjalv uppger det. I annat fall registreras endast fodelse-
datum. I registret finns det, for varje person, ett fritextfalt for ytterligare
kommentarer. Dar fyller partiet in uppgifter som kan vara av intresse sd-
som yrke, bakgrund och fardigheter, t.ex. ungdomsledare, fotograf, er-
farenhet av kommunalpolitik. Det finns dven en kryssruta for "fadernes

Sida 4 av 14



kyrka’, vilket enligt partiet inte anvands idag. Det ar en planerad framti-
da underkategori for kyrkopolitiskt aktiva.

Det finns en manuell rutin for att uppdatera adressuppgifter. Varje dag
kontrolleras adressuppgifter for cirka 60 stycken registrerade. Kontrol-
len gors bland annat mot ett kreditupplysningsforetags register.

Personuppgifterna i medlemsregistret behandlas for att administrera
medlemskapet, prenumerationer och for kontinuerlig information. Per-
sonuppgifterna anvands aven for att dtervarva tidigare medlemmar. Vid
uteslutning av en medlem sparas personuppgifterna for att personen
inte ska ansoka om nytt medlemskap. Dartill sparas personuppgifterna
for statistik, fakturering och bokféringsandamal.

Personuppgifter om medlemmar behandlas for att fullgora avtalet med
medlemmen. Personuppgifter om intressenter behandlas med st6d av
samtycke och uppgifter om uteslutna/utestangda behandlas med stod

av en intresseavvagning.

Personuppgiftsansvar

Det ar riksorganisationen som ar personuppgiftsansvarig for behand-
lingen av personuppgifter i medlemssystemet och webbplats. All regi-
strering, andring, uppdatering, gallring i medlemsregistret sker manu-
ellt hos riksorganisationen, som dven skickar ut och tar emot medlems-
avgifter samt utfardar kort for medlemskap i partiet. Distrikten har ing-
en direkttillgang till medlemsuppgifter utan maste ga via riksorganisa-

tionen.

Information till den registrerade

Vid anmaélan om medlemskap via Sverigedemokraternas webbplats
kravs att man godkanner behandlingen av personuppgifter genom att
kryssa i en ruta. I samband ddarmed ldamnas dven information om per-
sonuppgiftsbehandlingen.

Vid nyregistrering och uppgiftsandring fick medlemmen tidigare en
kopia via e-post med ett utdrag med vissa uppgifter frin medlemsre-
gistret. Detta har partiet upphort med. Nu skickas endast en bekraftelse
pa att de anmalt/skickat nagot till Sverigedemokraterna.

Sverigedemokraterna skickar dven ett arligt foljebrev till sina medlem-

mar. Tanken dr att samma information om personuppgiftsbehandlingen
som ges pa partiets webbplats ska lamnas i foljebrevet.
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Gallring

Vid inspektionen uppgav Sverigedemokraterna att personuppgifter i
medlemsregistret gallras manuellt efter sju ars inaktivitet samt att en
person pa begdran kan bli avaktiverad. I senare skriftvaxling har partiet
uppgett att alla personer har ett "bast fore”-datum. Medlemsregistret
gds fortlopande igenom for att verifiera adresser, varvid personer dar
"bast fore”-datumet har 16pt ut raderas. I praktiken innebar det tva ar.
Om medlemsavgiften for 2011 inte betalas skickas paminnelser ut under
2012. Vid sommaren 2013 passeras “bast fore’-datumet om medlemmen
inte betalat. D4 gallras uppgiften.

IT-sdkerhet
Sverigedemokraternas medlemsregister ar ett internt system som partiet

sjdlva administrerar. Systemet kommunicerar inte med andra system.

Det finns tva behoriga anvandare till medlemsystemet. En person gene-
rerar och distribuerar 16senord. De behoriga anvandarna har samma 16-
senord. Det finns regler och krav pa langd pa 16senord for inloggning
till medlemssystemet. Det finns inga tvingande byten av 16senord.

En behorig anvandare har aven fjarratkomst till medlemsregistret. For
att kunna logga in pa distans i medlemsregistret kravs forst att datorns
harddisk, som ar krypterad, lases upp. Det sker med hjalp av ett 16-
senord. Darefter maste anvandaren logga in pa sin dator med ett win-
dows-losenord. Sedan madste anvandaren aktivera VPN-férbindelsen,
mellan datorn och medlemssystemet, med hjdlp av ett 16senord. Nar
VPN-forbindelsen ar skapad kan anvandaren logga in till medlemssy-
stemet med sitt I6senord for systemet.

Eftersom det endast finns ett anvandarkonto med dtkomst till med-
lemsregistret och tva behoriga anvandare har partiet inte ansett det
nodvandigt att fora loggar eller att gora uppfoljningar av loggar.

Det finns rutiner for sikerhetskopiering av medlemsregistret. Det sker
genom daglig kopiering till harddisk, som forvaras pa annan ort.

Vid Datainspektionens inspektion konstaterades att IT-utrustningen
for medlemsregistret stod placerad i ett kontorslandskap dit samtliga
anstdllda pa partikansliet hade dtkomst. Efter inspektionen har partiet
vidtagit atgard genom att placera utrustningen i ett last skdp.

Riksorganisationen kan pa begdaran fran distrikten mejla en lista pa

medlemmar for utskick, t.ex. arsméte. Listan skickas i form av en kryp-
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terad textfil som bilaga till ett mejl. Losenordet for dekryptering av text-
filen meddelas via telefon till en for riksorganisationen kind person i
distriktet. Pa distrikts- och lokalniva finns instruktioner om att listan
ska tas bort nar den har anvants for sitt syfte.

Vid en ans6kan om medlemskap via webbformularet lagras personupp-
gifter temporart i en webbserver till dess att man blir godkdand som
medlem. Nar en enskild fyller i webbformularet skyddas kommunika-
tionen genom kryptering (https). Den som ansoker far en bekraftelse
per e-post. Efter godkdnnande av medlemsansokan registreras uppgif-
terna manuellt i medlemsregistret och tas bort fran webbservern.

Inloggning till webbservern kraver 16senord. Det dr inte tvingande att
byta 16senord. Atkomsten till webbservern, dir webbformulir for ansé-
kan om medlemskap finns lagrad, sker over en krypterad férbindelse.

Ett personuppgiftsbitradesavtal med riksorganisationens webbhotells-
leverantor tecknades den 23 januari 2012.

Skal for beslutet

Vem dr personuppgiftsansvarig for behandling av personuppgifter i det
centrala medlemsregistret?

Personuppgiftsansvaret definieras i personuppgiftslagen som den som ensam
eller tillsammans med andra bestimmer dndamdlen med och medlen f6r be-
handlingen av personuppgifter (3 §).

Ibland kan personuppgiftsansvaret framgd direkt av en bestaimmelse i lag eller
forordning och i andra fall kan olika avtalskonstruktioner, dar personupp-
giftsansvaret preciseras, beaktas vid bedomningen. I detta fall framgar per-
sonuppgiftsansvaret varken av ndgon forfattningsbestammelse eller uttryckli-
gen av avtal. Vem eller vilka som ar personuppgiftsansvariga for behandlingen
av personuppgifter i det centrala medlemsregistret far darfor avgoras av de
faktiska omstandigheterna dvs. vem eller vilka som har bestimt 6ver behand-

lingen.

Mot bakgrund av vad som framkommit under redogorelsen ifrdgasatter inte
Datainspektionen att riksorganisationen ar personuppgiftsansvarig for be-
handlingen av personuppgifter i det centrala medlemsregistret.

Fraga uppkommer emellertid om hanteringen av medlemslistorna innebar

antingen ett gemensamt personuppgiftsansvar eller om distrikten och lo-
kalavdelningarna ar personuppgiftsbitraden till riksorganisationen.
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Som Datainspektionen forstar det ar det distriktet eller lokalavdelningarna
som pa eget initiativ begar ut uppgifter frin medlemsregistret. Det finns inget
krav frdn riksorganisationen att distrikt eller lokalférening ska skicka ut in-
formation. Lokalforeningarna bestaimmer sdledes 6ver nar, var och hur infor-
mation ska skickas till de lokala medlemmarna samt vilken information som
ska skickas. Vilka uppgifter samt vad uppgifterna far anvandas till begransas
emellertid av de villkor som riksorganisationen bestimmer. Likasd har riksor-

ganisationen stallt villkor pa t.ex. gallring av medlemslistorna.

Det ar Datainspektionens bedomning att saval riksorganisationen som di-
strikt och lokalforeningar har ett sddant faktiskt inflytande 6ver medlemslis-
torna att de ska anses som gemensamt personuppgiftsansvariga for hanter-
ingen av personuppgifterna i dessa. Ovrig hantering av personuppgifter i

medlemsregistret dr riksorganisationen ensamt personuppgiftsansvarig for.

Vilka regler i personuppgiftslagen gdller for behandlingen av personuppgifter i

medlemsregistret?

Datainspektionen gor bedomningen att Sverigedemokraternas behandling av
personuppgifter i medlemsregistret ar en automatiserad behandling enligt 5 §
personuppgiftslagen. Undantaget i 5 a § for ostrukturerad behandling ar inte

tillampligt, vilket medfor att de s.k. hanteringsreglerna i personuppgiftslagen

galler for behandlingarna av personuppgifter i medlemsregistret.

Féljer behandling av personuppgifter i medlemsregistret bestimmelserna i per-
sonuppgiftslagen?

Datainspektionen har inga synpunkter pa hur Sverigedemokraterna behand-
lar personuppgifter om medlemmar och andra registrerade i medlemsregistret
utover vad som framkommer nedan under detta samt ddrefter foljande av-
snitt.

Kénsliga personuppgifter far behandlas med st6d av 15-19 §§ personuppgifts-
lagen. En uppgift om medlemskap i ett politiskt parti ar en kanslig person-
uppgift eftersom den avslojar politiska asikter. Av 17 § personuppgiftslagen
framgar att en ideell organisation med politiskt syfte far, inom ramen for sin
verksamhet, behandla kénsliga personuppgifter om organisationens med-
lemmar och sddana andra personer som pa grund av organisationens syfte har
regelbunden kontakt med den. Nar det finns ett gemensamt personuppgifts-
ansvar bedomer Datainspektionen att 17 § personuppgiftslagen ger saval de
lokala organisationerna som riksorganisationen en ratt att behandla uppgift
om medlemskap. Det galler trots att medlemskapet formellt ar knutet till
riksorganisationen. Skalet till detta ar att det finns en tydlig koppling hos po-
litiska partier mellan riksorganisationen och de lokala organisationerna vad
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framfGrallt avser verksamhetens organisation, syften och mal. Darut6ver mds-
te det aven finnas stod for behandlingen av personuppgifterna i 10 § person-
uppgiftslagen, vilket i detta fall ar avtalet om medlemskapet under den tid
detta loper.

I drendet har framkommit att Sverigedemokraterna behandlar uppgifter om
tidigare medlemmar for atervarvning och att uppgifterna tas bort nar ett s.k.
"bast-fore”-datum 16pt ut. I praktiken ar det tva ar. Dartill sparar partiet upp-
gifter om personer som uteslutit ur partiet. Syftet ar att forhindra att dessa ska
kunna bli medlemmar igen. Som rattslig grund for att spara uppgifterna om
tidigare medlemmar och uteslutna medlemmar har Sverigedemokraterna
hanvisat till intresseavvagningen i 10 § personuppgiftslagen.

En uppgift om att en person har varit medlem i ett politiskt parti ar en kanslig
personuppgift eftersom den kan anses avsloja en politisk dsikt. Datainspek-
tionen har tidigare uttalat att uppgifter om tidigare medlemmar i en forening
far behandlas upp till ett ar for andamalet dtervarvning (se bl.a. s. 17 i Datain-
spektionens broschyr "Hur lange far personuppgifter bevaras”). Grunden for
detta stallningstagande ar att en sddan behandling har st6d i en intresseav-
vagning enligt 10 § punkten f personuppgiftslagen. Intresseavvagningen kan
dock inte ensamt ge stod for att behandla kansliga personuppgifter. Det mdste
darfor finnas ett stod for partiets behandling enligt 15-19 §§ personuppgiftsla-
gen for att behandlingen ska vara tillaten. Eftersom behandlingen avser en
registrerad som inte langre ar medlem i partiet ser Datainspektionen inte att
partiet kan stodja sig pa 17 § personuppgiftslagen. Inte heller ger bestammel-
sernaii6 §, 18 § eller 19 § personuppgiftslagen stéd for att behandla uppgifter
om en tidigare medlem for andamalet dtervarvning. Den rattsliga grund som
partiet enligt Datainspektionens bedomning skulle kunna stddja sin behand-
ling pa ar istallet bestammelserna i 15 § personuppgiftslagen om uttryckligt
samtycke. Partiet har inte visat att man inhdmtat ett sddant samtycke for be-
handlingen.

Datainspektionen kan sdledes konstatera att Sverigedemokraternas behand-
ling av uppgifter om tidigare medlemmar fér andamalet atervarvning strider
mot 13 § personuppgiftslagen. For att partiet ska fa behandla uppgifterna
kravs darfor ett samtycke fran den tidigare medlemmen.

Datainspektionen foreldgger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Sverigedemokraterna att antingen upphora med att behandla
uppgifter om tidigare medlemmar for andamalet dtervarvning eller inhdmta
de registrerades samtycke for behandlingarna.
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Datainspektionen konstaterar vidare att behandlingen av uppgifter om ute-
slutna, i syfte att forhindra att dessa aterregistreras som medlemmar, saknar
stod i15-19 §§ personuppgiftslagen.

Datainspektionen foreldgger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Sverigedemokraterna att antingen upphora med att behandla
uppgifter om personer som uteslutits ur partiet, i syfte att forhindra att dessa

aterregistreras som medlemmar, eller inhamta samtycke for behandlingarna.

Sverigedemokraterna har dven uppgett att man anvander medlemsuppgifter
for statistikindamal. Datainspektionen har i detta drende inte ndrmare utrett
pa vilket satt som Sverigedemokraterna anvander personuppgifter for stati-
stikdndamal. I sammanhanget vill dock myndigheten lamna f6ljande vagled-
ning. Enligt 19 § andra stycket personuppgiftslagen far kansliga personuppgif-
ter behandlas for statistikindamal, om behandlingen ar nédvandig pa ett satt
som sags i 10 § och om samhallsintresset av det statistikprojekt dar behand-
lingen ingar klart vager 6ver den risk for otillborligt intrang i enskildas per-
sonliga integritet som behandlingen kan medfora. Bestimmelsen ger uttryck
for en avvdagningsnorm som innebdr en helhetsbedomning av samtliga om-
standigheter. Statistik avseende medlemskap i politiskt parti kan enligt Data-
inspektionen anses ha ett sidant samhallsintresse som kan vdga 6ver intrang-
et i den enskildes personliga integritet. En bedomning maste dock goras i
varje enskilt fall. Att aven uppgifter om en tidigare medlem kan sparas for
statistikindamal, trots att andamalet for vilka de samlades in kan ha varit ett
helt annat, framgdr av 9 § tredje stycket personuppgiftslagen. Uppgifterna far
dock endast sparas sa lange som de behdovs for detta statistikindamal.

Ldamnar Sverigedemokraterna tillrdcklig information om personuppgiftsbe-
handlingen?
Enligt 23-25 §§ personuppgiftslagen ar den personuppgiftsansvarige skyldig
att sjdlvmant lamna information till de registrerade. Informationen ska inne-
halla uppgift om

¢ Den personuppgiftsansvariges identitet,

e Andamédlen med behandlingen och

e All 6vrig information som behdvs for att den registrerade ska kunna ta

till vara sina réattigheter i samband med behandlingen.

Sadan 6vrig information &r t.ex. information om vilka kategorier av uppgifter
som behandlas, kategorier av mottagare av uppgifterna, hur lange uppgifterna
sparas samt rdtten att gratis en gang drligen efter ansokan erhdlla information
och ratten att fd rattelse av felaktiga eller missvisande uppgifter.
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Datainspektionen har tagit del av den information om personuppgiftsbehand-
lingen som ldmnas via Sverigedemokraternas webbplats.

Den lagliga grunden for Sverigedemokraternas behandling av medlemsupp-
gifter for medlemsadministration ar avtalet med medlemmen och behand-
lingen kraver darfor inget samtycke. Att anvanda en metod dar den registrera-
de far "godkianna” behandlingen ger ett intryck att han eller hon kan vélja om
personuppgifterna far behandlas eller inte. Datainspektionen avrader darfor
partiet att anvdanda en sddan metod. Det hindrar dock inte att ett parti, som
vill anvdanda uppgifter om medlemmar f6r andra dndamadl an medlemsadmi-
nistration begdr in ett separat samtycke for denna behandling. Som fram-
kommit tidigare kan samtycke t.ex. vara ett sdtt att fa behandla uppgifter om

tidigare medlemmar for atervarvning.

Datainspektionen konstaterar att informationen som ldmnas till blivande
medlemmar saknar uppgift om vilka kategorier av personuppgifter som be-
handlas, hur lange uppgifterna sparas samt att uppgifterna anvands for fler
andamal an utskick av information.

Vidare konstateras det att det saknas information om att medlemmars kon-
taktuppgifter lamnas ut till distrikt och lokalavdelningar i form av listor. Det
ar ocksa viktigt att det av informationen framgar att distrikt och lokalfore-
ningar har ett gemensamt personuppgiftsansvar for behandling av person-
uppgifter i medlemslistorna.

Datainspektionen foreldgger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Sverigedemokraterna att komplettera informationen som lam-
nas till medlemmar pa ett sddant satt att den uppfyller de krav som stills i 23-
25 §§ personuppgiftslagen.

Intressenter, okynnesanmalda, kandidater till val som inte ar medlemmar,
utestangda och uteslutna personer fir ingen information om hur Sverigede-
mokraterna behandlar dessa kategoriers personuppgifter.

Datainspektionen foreldgger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Sverigedemokraterna att informera samt ta fram rutiner for att
informera dven andra registrerade dan medlemmar pa ett sddant satt att kraven
i 23-25 §§ personuppgiftslagen uppfylls.

IT-sdkerhet
Den personuppgiftsansvarige ska enligt 31 § personuppgiftslagen vidta lamp-
liga tekniska och organisatoriska atgdarder for att skydda de personuppgifter
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som behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ar limplig
med beaktande av
a. de tekniska mojligheterna som finns,
b. vad det skulle kosta att genomfora dtgarderna,
c. desarskilda risker som finns med behandlingen av personuppgifterna,
och
d. hur pass kansliga de behandlade personuppgifterna ar.

Fraga dar om personuppgifterna i medlemsregistret ar tillrackligt skyddade
mot obehorig dtkomst dvs. framforallt hur en behorig anvandare autentiseras.

For det forsta kan det konstateras att de uppgifter som Sverigedemokraterna
behandlar i sitt medlemsregister per definition enligt 13 § personuppgiftsla-
gen ar kansliga personuppgifter eftersom en uppgift om ett medlemskap i ett
politiskt parti ar en kanslig personuppgift. Det innebar att kravet pa skydd
mot obehorig dtkomst kan stéllas hogre an annars.

Datainspektionen har flera ganger tidigare bedomt att kdnsliga personuppgif-
ter far lamnas ut via 6ppet ndt, t.ex. Internet, endast till identifierade anvan-
dare vars identitet ar sdkerstalld med stark autentisering (se bl.a. dnr 116-
2010). Stark autentisering, ocksa kallat multifaktors autentisering, kan realise-
ras pd olika sdtt. Det kan ske exempelvis med e-legitimation, men dven andra
tekniska funktioner for asymmetrisk kryptering samt vissa losningar for en-
gangslosenord och liknande kan anvandas. Det finns standardlésningar for
stark autentisering pa marknaden som kan forvarvas for en i sammanhanget
lag kostnad.

Sverigedemokraterna har tva behoriga anvandare till det centrala medlemsre-
gistret. En av dessa har fjarratkomst till medlemsregistret. For att kunna logga
in pa distans i medlemregistret kravs forst att datorns harddisk, som ar kryp-
terad, ldses upp. Det sker med hjalp av ett l6senord. Nasta steg ar att logga in
pa den egna datorn med ett I6senord. Dérefter maste anvandaren aktivera en
VPN-forbindelse, med hjalp av 16senord, mellan den egna datorn och den
datorn pa Sverigedemokraternas kansli. Nar VPN-forbindelsen ar skapad kan
anvandaren logga in till medlemsregistret med sitt 16senord for systemet.
Detta innebar att vid inloggning via fjarratkomst autentiseras den behorige
anvandaren med anvandarnamn och l6senord. Darmed uppfylls inte kravet pa
stark autentisering, vilket i sin tur innebar att personuppgifterna i medlems-
registret inte ar tillrackligt skyddade mot obehorig atkomst.

I detta vags in att ett I6senord dr latt att stjdla och den som har blivit bestulen

pa ett I6senord kommer kanske inte att upptdcka att sa har skett. Stark auten-
tisering forsvarar for obehoriga att komma 6ver de nodvandiga inloggnings-
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uppgifterna som behdovs for att kunna autentisera sig. Samtidigt underlattar
det for den behorige att upptacka forlusten av en eller flera faktorer. Det kravs
att man samtidigt har tillgang till ndgot fysiskt, t.ex. en mobiltelefon och att
man har kunskap om det statiska lI6senordet.

Datainspektionen konstaterar sdledes att Sverigedemokraterna inte lever upp
till kraven pa sdkerhetsdtgarder enligt 31 § personuppgiftslagen genom att en
behorig anvandare har atkomst 6ver 6ppet natt till personuppgifter i med-
lemsregistret efter autentisering med enbart l6senord och anvandarnamn.

Datainspektionen foreldagger darfor, enligt 45 § forsta stycket personuppgifts-
lagen, Sverigedemokraterna att vidta atgarder som innebar att fjarratkomst
over Oppet nat till personuppgifter i medlemsregistret skyddas med stark au-

tentisering.

Nasta frdga ar huruvida Sverigedemokraterna uppfyller de krav som kan stal-
las pa dtkomstkontroll genom behandlingshistorik.

Enligt Datainspektionens allmadnna rad for sakerhet vid behandling av per-
sonuppgifter bor en behandlingshistorik normalt vara sa detaljerad att den
kan anvandas for att utreda felaktig eller obehorig anvandning av personupp-
gifter. Behandlingshistoriken bor, beroende pa kénsligheten hos personupp-
gifterna, ange till exempel lasning, andring, utplaning eller kopiering av per-
sonuppgifter. En behandlingshistorik har ocksa en férebyggande funktion,
vilket forutsatter att anvandarna informeras om att det fors en behandlings-
historik och att den kontrolleras. En behandlingshistorik beh6vs normalt inte

om endast en person anvander utrustningen.

Datainspektionen bedomer att nar ett politiskt parti behandlar uppgifter om
medlemmar i ett medlemsregister mdaste det vara mojligt att utreda vem som
haft atkomst till vilka personuppgifter i medlemsregistret och nar. Vidare ska
det ga att utreda vem som dndrat eller raderat personuppgifter och nar for-
andringen skett. Det ska ocksa finnas rutiner for en sddan uppf6ljning. Det
behover inte vara regelbundna kontroller utan det kan racka att man vid en
incident kan utreda vem som har haft atkomst till eller andrat uppgifter i
medlemsregistret.

Sverigedemokraterna har uppgett att det endast finns ett anvandarkonto som
ger atkomst till personuppgifter i medlemsregistret och att tva personer an-
vander sig av detta konto. Partiet har av den anledningen inte ansett det n6d-
vandigt att ha en behandlingshistorik.
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Datainspektionen bedomer att Sverigedemokraterna maste ha en behand-
lingshistorik som gor det mojligt att utreda vem som haft atkomst, dndrat eller
raderat personuppgifter i medlemsregistret och nar handelsen intraffade. Det
galler oavsett att det dr ett fatal personer som har behdrig atkomst till person-
uppgifter i medlemsregistret. Av det foljer att varje anvandare ska ha ett per-
sonligt konto vid inloggning.

Datainspektionen forutsatter att Sverigedemokraterna infor sddana tekniska
funktioner som gor det maojligt att utreda vem som har haft dtkomst till vilka
personuppgifter i medlemsregistret och nar. Vidare ska det ga att utreda vem
som dndrat eller raderat personuppgifter och nar férandringen skett.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte prévas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om in-
spektionen inte sjdlv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, tillsynschefen Catharina Fernquist, IT-
sikerhetsspecialisten Adolf Slama och juristerna Gunilla Oberg och Jonas
Agnvall, foredragande.

Goran Graslund

Jonas Agnvall

Sida 14 av 14



	Tillsyn enligt personuppgiftslagen (1998:204) – Sverigedemokraternas behandling av personuppgifter i ett centralt medlemsregister
	Datainspektionens beslut
	Bakgrund
	Skäl för beslutet
	Vem är personuppgiftsansvarig för behandling av personuppgifter i det centrala medlemsregistret?
	Hur man överklagar


