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Datainspektionen

DI-2020-4534

Datainspektionens beslut

Datainspektionen konstaterar att Uppsalahem AB har behandlat
personuppgifter i strid med artikel 6.1 f) dataskyddsforordningen' genom att
bedriva kamerabevakning av gemensamma utrymmen i ett flerbostadshus
samt delar av bostdder i samma hus mellan den 25 februari 2020 och den 14
maj 2020 da intresset av att bevaka inte vager tyngre an de registrerades
intressen samt grundlaggande friheter och rattigheter pa platsen.

Datainspektionen beslutar med st6d av artiklarna 58.2 och 83
dataskyddsforordningen for 6vertradelse av artikel 6.1 f) att Uppsalahem AB
ska betala en administrativ sanktionsavgift pa 300 ooo kronor.

Redogorelse for tillsynsarendet

Datainspektionen har den 9 mars 2020 tagit emot ett klagomal om
kamerabevakning i ett flerbostadshus. Klagomadlet gor gallande att
Uppsalahem AB bedriver kamerabevakning i ett flerbostadshus med en
kamera som dr monterad pa sa vis att den filmar rakt mot klagandens
lagenhetsdorr. Datainspektionen har inlett tillsyn mot Uppsalahem AB i syfte
att utreda bevakningens omfattning samt huruvida den
personuppgiftsbehandling som bevakningen innebar (hdadanefter
"bevakningen”) har rattsligt stod enligt artikel 6 dataskyddsforordningen.

Uppsalahem AB (hddanefter "bolaget”) har i huvudsak uppgett foljande.
Bolaget ar personuppgiftsansvarig for bevakningen. Kameran har varit
monterad i bostadshuset pa s vis som gors gallande i klagomalet och filmar
det vaningsplan dar klaganden bor. | kamerans upptagningsomrade syns tva
lagenhetsdorrar tydligt i bild, varav den ena tillh6r klaganden och den andra
tillhor en boende i huset som varit utsatt for storningar och trakasserier.
Klagandens dorr filmas frdn sidan och den andra dorren filmas framifran.
Om klaganden 6ppnar sin lagenhetsdorr filmas en smal vinkel av hallen i
lagenheten. Om den andra hyresgdsten 6ppnar sin lagenhetsdorr filmas
hallen i lagenheten.

1 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av s&dana uppgifter och om upphéavande av direktiv 95/46/EG (allman
dataskyddsforordning).
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Kameran monterades i flerbostadshuset den 25 februari 2020 och
bevakningen har pagatt dygnet runt sedan dess fram till och med den 14 maj
2020. Bevakning sker endast med bildinspelning, utan realtidsbevakning
eller avlyssning eller upptagning av ljud. Atkomst till materialet ir begrinsat
till fem befattningshavare inom bolaget - en jurist, en forvaltare, tva
boendestddjare och en boendekonsulent — och materialet lagras endast
lokalt i kameran. Boendesamordnare, boendekonsulent och forvaltare
behover atkomst till materialet i sitt arbete med att hantera
storningsarenden. Jurist behover dtkomst till materialet i de fall en rattslig
bedomning behdver goras och om material behover anvandas som
bevismaterial i tvister. For att kunna ta del av materialet mdste man ladda
ner materialet pd plats fran kameran till en extern enhet. Under tiden da
bevakningen pagick sd har ingen dtkomst till materialet faktiskt skett, och
material har heller inte delats med nagon extern aktor.

Syftet med bevakningen ar att komma tillrdtta med de ordningsstorningar
som har pagatt i trapphuset under en langre tid, men som eskalerade i borjan
av 2019. Det har rort sig om potentiellt brottsliga beteenden i form av
skadegorelse och ofredande samt andra typer av stérande beteende som inte
nodvandigtvis ar brottsliga. Klaganden har pekats ut av andra boende som
den som dr ansvarig for problemen. Kameran har riktats mot en
lagenhetsdorr som tillhor en boende som varit sarskilt utsatt for trakasserier
i syfte att identifiera garningspersonen nar denne uppehaller sig vid dorren.

Bolaget stodjer sin bevakning pad den rattsliga grunden intresseavvigning
enligt artikel 6.1 f) dataskyddsférordningen. I sin intresseavvagning har
bolaget vagt sitt eget intresse av att bedriva bevakningen mot de enskildas
intresse av skydd for den personliga integriteten. Bolaget har uppgett att
man i huvudsak har beaktat f6ljande omstandigheter i starkande riktning for

sitt bevakningsintresse.

e Hyresvardens skyldighet enligt jordabalken 12 kap. att vidta dtgdrder
for att fa storningar i hyresfastigheten att upphora samt hyresgasters
ratt till ersattning om hyresvarden inte vidtar sddana dtgarder,

e den befintliga problematiken och de incidenter som intraffat pa
platsen,

e vikten av att identifiera garningspersonen eller garningspersonerna,

e den potentiellt avskrackande effekt som bevakningen kunde ha pa

framtida incidenter samt
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e den trygghetsskapande funktion bevakningen kunnat ha for de
boende som utsatts for trakasserier och skadegorelse.

Bolaget har uppgett att man har vagt sitt bevakningsintresse mot de
enskildas intresse av att inte bli bevakade pa platsen. Bolaget har samtidigt
uppgett att man bedomt att integritetsintranget som bevakningen innebar
har begransats av f6ljande atgarder som vidtagits i samband med

bevakningen.

e Det faktum att personal pd Uppsalahem inte har direktatkomst till
inspelat material samt

e att dtkomst till material endast ska ske nar starka skal foreligger.

Bolaget bedomer med hdnsyn till detta att bevakningsintresset vager tyngre
an integritetsintresset och att bevakningen darmed ar tillaten enligt artikel
6.1 f dataskyddsforordningen.

Motivering av beslut

Vad omfattas av Datainspektionens provning i arendet?
Dataskyddsfoérordningen innehdller ett stort antal regler som maste f6ljas vid
behandling av personuppgifter, inklusive sddan som sker genom
kamerabevakning. Inom ramen for detta tillsynsarende behandlar
Datainspektionen inte samtliga regler och fragestallningar som kan
aktualiseras vid en sddan personuppgiftsbehandling som den aktuella
bevakningen innebdr. Provningen dr avgransad till frdgan om bolaget har
haft stéd for behandlingen i nagon av de rattsliga grunderna som framgar av
artikel 6 dataskyddsforordningen. Datainspektionen tar dirmed inte
stallning till om bolaget har foljt eller inte f6ljt nagra andra av
dataskyddsforordningens bestammelser inom ramen for detta drende, sdsom
exempelvis bestimmelserna om de registrerades rattigheter enligt artiklarna
12-22 dataskyddsfoérordningen. Tillsynen omfattar inte heller
bestammelserna i kamerabevakningslagen (2018:1200), exempelvis om
tillstandsplikt, upplysningsplikt eller tystnadsplikt.
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Datainspektionens bedomning

Artikel 6.1 f) - intresseavvdgning

Bolaget har uppgett den aktuella bevakningen har stod av artikel 6.1 f)
dataskyddsforordningen. Det finns tre forutsattningar som madste vara
uppfyllda for att sd ska vara fallet.> Den forsta forutsattningen ar att de
intressen som bevakningen avser att skydda maste utgora berdttigade
intressen. Den andra forutsittningen ar att bevakningen ar nédvdndig for att
skydda det aktuella intresset eller intressena. Den tredje forutsattningen ar
att den registrerades grundlaggande fri- och rattigheter inte vdger tyngre an
det berdttigade intresse som bevakningen avser att skydda. Dessa rekvisit ska
darfor provas var for sig inom ramen for detta drende.

Ar bolagets bevakningsintresse berttigat?

Den forsta delen av bedémningen avser karaktdren av de intressen som
bevakningen ska skydda. Inte alla tankbara intressen som skulle kunna
uppnas eller skyddas genom kamerabevakning kan anses vara berattigade.
Ett berdttigat intresse ar ett intresse som, i allmdnhet, dtnjuter
rattsordningens skydd eller i 6vrigt anses som legitimt, etiskt eller
forsvarbart. Ett intresse som skyddas av EU-rdtten eller relevant nationell
ratt maste exempelvis betraktas som berattigat. Datainspektionen ska darfor
ta stallning till huruvida bolagets bevakningsintresse kan anses vara
berattigat i detta fall.

Andamalet med bevakningen i det hér fallet har varit att komma till ritta
med de ordningsstorningar som férekommit i fastigheten under en langre
tid. Ordningsstérningarna har till stor del bestatt av potentiellt brottsliga
angrepp pa boendes frihet, frid, halsa eller egendom. Intresset av att
forebygga, forhindra eller upptacka brott anses normalt sett vara ett
berdttigat intresse. EU-domstolen har vidare slagit fast i mdl C-708/183 att en
bostadsrattsforening har ett berattigat intresse enligt dldre
dataskyddslagstiftning att skydda bostadsrattsinnehavares egendom, halsa
och liv. Det saknas anledning att anta att ikrafttradandet av
dataskyddsforordningen medfort ndgon forandring av rattsldaget i den delen.
Det far vidare antas att en hyresvard har samma intresse i forhallande till
sina hyresgdster som en bostadsrattsforening har i forhallande till sina

2 EU-domstolens dom i mal C-13/16 Rigas Satikisme punkt 28.
3 EU-domstolens dom i mal C-708/18 TK punkt 42.
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medlemmar. Datainspektionen bedomer darfor att bolagets intresse av att
bedriva bevakning pa platsen har utgjort ett berdttigat intresse.

Ar bevakningen nédvindig for att tillvarata bevakningsintresset?

Vidare ska bevakningen vara nédvdndig for att skydda de namnda intressena.
I denna bedomning ska Datainspektionen kontrollera att det berattigade
intresset som framkommit i drendet inte rimligen kan skyddas pa ett lika
effektivt satt genom andra medel som i mindre utstrackning inkraktar pa de
registrerades grundlaggande fri- och rattigheter, i synnerhet ratten till skydd
for privatlivet och ratten till skydd for personuppgifter enligt artiklarna 7 och
8 i EU:s rattighetsstadga3. Villkoret om att personuppgiftsbehandlingen ska
vara nodvandig ska vidare provas tillsammans med principen om

uppgiftsminimering, som framgar av artikel 5.1 ¢ dataskyddsférordningen.4

Det framgar av utredningen i arendet att bolaget har vidtagit alternativa och
mindre integritetskansliga atgarder till kamerabevakning innan kameran
monterades. Dessa dtgarder har dock inte fatt avsedd effekt. Sedan kameran
monterades upphorde ordningsstérningarna i trapphuset i princip helt och
hallet. Detta talar for att bevakningen varit nédvandig for att skydda bolagets
och hyresgdsternas berattigade intressen.

Det ska daven beaktas i provningen av om bevakningen varit nddvandig eller
inte om kameran har anvants pa ett satt som begransar det intrang i den
personliga integriteten som bevakningen innebar utan att for den sakens
skull aventyra bevakningens effektivitet.5 I forevarande fall har
integritetsintranget begransats av de atgarder som bolaget har vidtagit vad
galler atkomst till det inspelade materialet. Bolaget har dven valt att bedriva
bevakningen endast med en kamera och pa den plats dar man bedomt att
bevakningen haft potential att ge storst effekt, vilket ar forenligt med
principen om uppgiftsminimering. Samtidigt hade man kunnat minimera
uppgiftsinsamlingen ytterligare genom att maskera delar av kamerans
upptagningsomrade, sarskilt de lagenhetsddrrar som tydligt synts i bild. Man
hade dven av samma anledning kunnat Gverviga att montera kameran sa att
man filmat ur en annan vinkel eller pa ndgot annat satt justera kamerans

upptagningsomrdde. Darigenom hade man kunnat undvika att filma in i

3 Europeiska unionens stadga om de grundlaggande rattigheterna (2010/C 83/02).
4 C-708/18 TK punkt 47-48.
5 C-708/18 TK, punkt 50.
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bostdaderna pd vaningsplanet, vilket med stor sannolikhet har skett under
den tid dd kameran varit i drift.

Med hansyn till att de alternativa atgarder som bolaget vidtagit innan
kameran monterades varit utan verkan bedomer Datainspektionen dock
sammantaget att bevakningen varit nodvandig for att tillvarata bolagets och
de boendes berattigade intressen.

Viger de registrerades intressen tyngre dn bevakningsintresset?
Inledningsvis kan det konstateras att kamerabevakning per definition
innebdr en inskrankning av ratten till skydd for personuppgifter, som
garanteras av artikel 8 i rattighetsstadgan. Eftersom bevakningen i det har
fallet har bedrivits i ndra anslutning till enskildas privatbostdder har den
aven inneburit en inskrankning av ratten till respekt for privat- och
familjelivet och den egna bostaden som garanteras av artikel 7 i
rattighetsstadgan. Eftersom bevakningen har skett pa fastighetens forsta
vaningsplan har alla boende i huset blivit foremadl for bevakning pa vag till
och fran sin bostad under hela den period da kameran var igang. Detta galler
sarskilt for klaganden och boenden i lagenheten intill klaganden, eftersom
deras lagenhetsdorrar sa tydligt ingdr i kamerans upptagningsomrade.

Det ska vidare beaktas att rattspraxis kring bevakning av gemensamma
utrymmen i flerbostadshus har varit restriktiv. Det har exempelvis beskrivits
att bevakning av entréer till flerbostadshus - dar integritetsintresset kan
antas vara nagot lagre an i forevarande fall - kan godtas endast i rena
undantagsfall.® Europeiska dataskyddsstyrelsen (EDPB) har vidare uttalat att
den registrerade inte rimligen bor forvanta sig att bli foremal for bevakning
pa privat tomtmark eller i boendemiljoer.” Dessa omstandigheter innebar att
integritetsintresset pa platsen som utgangspunkt vager mycket tungt.

Integritetsintresset forsvagas dock ndgot av omstandigheten att bevakningen
delvis syftar till att skydda de personer som blivit foremal for bevakningen
samt av omstdndigheten att personal vid bolaget inte haft direktatkomst till
det inspelade materialet. Datainspektionen vill i sammanhanget erinra om
att det vid all personuppgiftsbehandling ankommer pa den

personuppgiftsansvarige att implementera rutiner som innebar att atkomst

6 Se Datainspektionens beslut av den 21 juni 2011 i &rende med dnr 1745-2010.
7 EDPB Guidelines 3/2019 on processing of personal data through video devices, s. 13
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till personuppgifter endast sker nar det finns skal for det. Att bolaget i
forevarande fall har haft en sddan rutin pa plats paverkar darfor inte
integritetsintresset i vare sig starkande eller forsvagande riktning. Vid en
sammantagen bedémning anser Datainspektionen att integritetsintresset pa
platsen vager mycket tungt.

Vad galler bevakningsintresset finner Datainspektionen ingen anledning att
gora ndgon annan bedémning av de omstandigheter som ska vdgas in dn vad
bolaget har gjort. Mot bakgrund av dessa beddmer Datainspektionen att
bevakningsintresset pa platsen vager relativt tungt.

Bolaget har saledes haft ett betydande bevakningsintresse, men med hdnsyn
till det mycket tungt vagande integritetsintresset bedomer Datainspektionen
att integritetsintresset vager tyngre. Datainspektionen konstaterar darfor att
Uppsalahem AB har brutit mot artikel 6 i dataskyddsférordningen genom att
man har bedrivit kamerabevakning for att skydda ett intresse som inte vager
tyngre an de registrerades intressen samt grundldggande friheter och
rattigheter pd platsen.

Val av ingripande

[ artikel 58 i dataskyddsforordningen anges samtliga befogenheter som
Datainspektionen har. Enligt artikel 58.2 har Datainspektionen ett antal
korrigerande befogenheter, bland annat varningar, reprimander eller
begransningar av behandling.

Enligt artikel 58.2 (i) i dataskyddsférordningen framgar att
tillsynsmyndigheten ska pafora administrativa sanktionsavgifter i enlighet
med artikel 83. Enligt artikel 83.2 ska administrativa sanktionsavgifter,
beroende pad omstandigheterna i det enskilda fallet, paforas utover eller i
stallet for de dtgarder som avses i artikel 58.2 a-h och j. Vidare framgar av
artikel 83.2 n vilka faktorer som ska beaktas vid beslut om administrativa
sanktionsavgifter 6verhuvudtaget ska paféras och vid bestammande av
avgiftens storlek.

Istdllet for sanktionsavgifter far i vissa fall enligt skal 148 till
dataskyddsforordningen en reprimand utfdrdas istdllet fér sanktionsavgifter

om det ar fragan om en mindre 6vertradelse. Hansyn ska vid beddmningen
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tas till omstandigheter sdsom overtradelsens karaktdr, svarighetsgrad och
varaktighet.

Sanktionsavgift

Datainspektionen har ovan bedomt att bolaget genom sin kamerabevakning
av ett vaningsplan i ett lagenhetshus, inklusive lagenhetsdorrar och delar av
bostdder, har 6vertratt artikel 6.1 f) i dataskyddsférordningen.

Mot bakgrund av att den personuppgiftsbehandling som denna tillsyn
omfattar har inneburit olaglig kamerabevakning rérande privatpersoner i sin
hemmiljo ar det inte frdga om en mindre 6vertradelse. Datainspektionen vill
i sammanhanget framhdlla att bevakningen av boendes lagenhetsdorrar och
delar av deras bostader har utgjort en sarskilt integritetskanslig del av
bevakningen och att det med anledning av detta inte finns skal att ersatta
sanktionsavgiften med en reprimand.

Eftersom bevakningen har upphort ar det inte aktuellt att framgent férbjuda
bevakningen. Av samma anledning ar det inte heller aktuellt att foreldgga
bolaget att begransa behandlingen pa ett sitt som skulle gora den lagenlig.
Ndgon annan korrigerande dtgard an sanktionsavgifter ar dirmed inte
aktuell for den behandling som har skett. Bolaget ska darfor paféras en

administrativ sanktionsavgift.

Bestdmmande av sanktionsavgift

Enligt artikel 83.1 i dataskyddsforordningen ska varje tillsynsmyndighet
sakerstdlla att paférandet av administrativa sanktionsavgifter i varje enskilt
fall ar effektivt, proportionellt och avskrackande. Den administrativa
sanktionsavgiften far enligt artikel 83.3 inte 6verstiga beloppet for den
grovsta overtradelsen om det dr fragan om en eller samma

uppgiftsbehandlingar eller sammankopplade uppgiftsbehandlingar.

I artikel 83.2 i dataskyddsforordningen anges samtliga faktorer som ska
beaktas vid bestaimmande av sanktionsavgiftens storlek. Vid bedomningen
av storleken pa sanktionsavgiften ska bland annat hansyn tas till artikel 83.2
a (6vertradelsens karaktar, svarighetsgrad och varaktighet), b (uppsat eller
oaktsamhet), g (kategorier av personuppgifter), h (hur 6vertradelsen kom till
Datainspektionens kinnedom) och k (annan foérsvarande eller formildrande
faktor till exempel direkt eller indirekt ekonomisk vinst)
dataskyddsforordningen.
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Enligt artikel 83.5 a i dataskyddsférordningen ska, vid 6vertradelser av de
grundldggande principerna for behandling, inklusive villkoren for samtycke,
enligt artiklarna 5, 6, 7 och 9, administrativa sanktionsavgifter paféras pa upp
till 20 0oo o0oo (tjugo miljoner) EUR eller, om det giller foretag, pa upp till 4
% av den totala globala arsomsattningen under foregdende budgetar,
beroende pa vilket varde som ar hogst. Enligt bolagets arsredovisning for
2019 omsatte bolaget ca 1 450 000 0oo (en miljard fyrahundrafemtio
miljoner) kronor under det budgetaret. 4 % av det beloppet ar 58 000 000
(femtiodtta miljoner) kronor. Eftersom detta belopp ar lagre an 20 ooo ooo
EUR ska sanktionsavgiften bestimmas till ett belopp mellan o och

20 000 ooo EUR.

Sanktionsavgifterna ska i det enskilda fallet vara effektiva, proportionerliga
och avskrackande. Vid Datainspektionens bedomning av dvertradelsens
karaktar har hansyn tagits till foljande faktorer i férsvarande riktning.

e Overtridelsen har kommit till Datainspektionens kinnedom genom
ett klagomal frdn en enskild som berorts av 6vertradelsen.

e Kamerabevakning har skett av hyresgaster i deras hemmiljo, vilka
befinner sig i beroendestallning till bolaget.

Foljande faktorer har beaktats i formildrande riktning.

e Det intresse som bevakningen har varit avsedd att skydda har
bedomts som ett berattigat intresse och bevakningen har varit
nodvandig for att tillvarata detta intresse.

e Overtridelsen har begatts av oaktsamhet snarare in uppsatligen.

e Opvertradelsen har pagatt under en kortare tid.

Sammantaget finner Datainspektionen att en effektiv, proportionell och
avskrackande sanktionsavgift for den konstaterade dvertradelsen dr 300 ooo
(trehundra tusen) kronor.

Uppsalahem AB ska darfor betala en administrativ sanktionsavgift pa 300

000 kronor.
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Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av Gustav Linder. Vid den slutliga handldggningen har daven
enhetschefen Charlotte Waller Dahlberg medverkat.

Lena Lindgren Schelin, 2020-12-14 (Det har ar en elektronisk signatur)
Bilaga
Bilaga - Hur man betalar sanktionsavgift

Kopia for kannedom till:

Uppsala kommun

11(12)



Datainspektionen

DI-2020-4534 12(12)

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Forvaltningsratten i Stockholm for

provning.

Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehdller
nagra integritetskdansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgdr av beslutets forsta sida.
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