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Datainspektionens beslut

Arendet avslutas.

Redogorelse for tillsynsarendet

Datainspektionen har genomfort en inspektion hos Seamless Payment AB
(Seamless) den 15 november 2013. Inspektionen ar en del i ett tillsynsprojekt
dar Datainspektionen har granskat hur fyra foretag som tillhandahaller elek-
troniska betallésningar behandlar personuppgifter om kunder. Syftet med
tillsynen har varit att kontrollera om bolagets personuppgiftsbehandling upp-
fyller personuppgiftslagens (1998:204) bestaimmelser.

Vid inspektionen och senare skriftvaxling med Seamless har bl.a. féljande

framkommit.

Betalning med SEQR-appen

Seamless tillhandahaller tjansten SEQR som anvands for elektroniska betal-
ningar. Betalningen sker med hjalp av en app som anvandarna laddar ned och
installerar i sina mobiltelefoner. For att anvandarna ska kunna anvanda tjans-
ten for betalning kravs att de anger ett betalkonto. Vid inspektionen kunde
anvandare endast valja Collector Credit AB (Collector) som kontoférare. Pa
uppdrag av kontoforaren kontrollerar Seamless vid kontoansokan att det tele-
fonabonnemang som anvands ar knutet till anvindarens personnummer.

Kreditkontroll utfors av kontoforaren.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



SEQR kan anvandas for betalning i butik och vid kop dver ndtet. Betalningen
gors genom att anvandaren skannar en s.k. QR-kod med appen och kameran i
mobiltelefonen. SEQR kan dven anvandas for betalning mellan tva anvandare.
Om betalningsmottagaren inte har ett SEQR-konto fir denne ett sms med en
beskrivning av hur man laddar ned appen. Nar betalningsmottagaren har
laddat ner appen far den som ska skicka betalningen ett meddelande om att
det gar bra att 6verfora betalningen.

Rattslig grund for personuppgiftsbehandlingen m.m.

Seamless inhdmtar personuppgifter om anvandaren dels frdn anvandaren
sjdlv, dels fran samarbetspartners sasom handlare och betaltjanstleverantorer
som dr anslutna till tjdnsten samt fran centrala adressregister och liknande.
De uppgifter som Seamless behandlar om anvidndaren dr namn, personnum-
mer, adress, mobiltelefonnummer, bankkontouppgifter, transaktions- och
kvittohistorik.

Seamless har vid inspektionen uppgett att andamalet med att behandla an-
vandarnas personuppgifter ar att administrera betalningar via SEQR. Darut-
over kan anvandarnas personuppgifter komma att anvandas for att rikta
marknadsforing baserad pa anvandarnas inkopshistorik, lamna information
om utvalda samarbetspartners varor och tjanster, anpassa och utveckla Seam-
less tjanster (marknads- och kundanalyser, for affarsuppfdljning och affars-
och metodutveckling), presentera kvittoinformation samt for arkivering en-
ligt bokforingslagens bestimmelser. Vid tidpunkten for inspektionen be-
handlade Seamless inte ndgra uppgifter om anvandarnas inkopshistorik i syfte
att rikta marknadsforing till anvdandarna.

Seamless grundar sin behandling av anvandares personuppgifter pa samtycke.
Anvandarna far information om Seamless personuppgiftsbehandling i sam-
band med att de registrerar sig. Datainspektionen har tagit del av den infor-
mationstext som Seamless anvander for att informera de registrerade om sin

behandling av personuppgifter.

Vidare behandlar Seamless telefonnummer till betalningsmottagare som inte
ar kunder till Seamless. Seamless anser att behandlingen har stod i en intres-

seavvagning enligt 10 § f personuppgiftslagen.

Kdnsliga personuppgifter

Nar det géller kvittoinformation fran vissa typer av inkopsstallen, exempelvis
apotek, har Seamless gjort bedomningen att sddan information ar kanslig och
att den darfor inte ska samlas in. Om inkop vid andra inkopsstallen, t.ex. en
livsmedelsbutik, skulle medfor att kiansliga personuppgifter anda samlas in
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kommer Seamless inte att anvdanda sddana uppgifter for andra d&ndamal an att
visa kvittoinformation for anvandaren.

Gallring

Personuppgifter gallras nar uppgifterna inte langre behover bevaras enligt
bokforingslagens regler (sju ar). Anvandningen av personuppgifter under be-
varandetiden begransas med hansyn till andamdlen med behandlingen.

Sdkerhet for personuppgifter

Datainspektionen har granskat de siakerhetsdtgarder som Seamless har vidta-
git rorande den fysiska sakerheten, behorighetstilldelning, autentisering, be-
handlingshistorik, dtgarder mot forlust av information, kommunikation inom
Seamless samt kommunikationen mellan appen i anvandarens telefon och

Seamless.

Skal for beslutet

Datainspektionens tillsyn av Seamless personuppgiftsbehandling omfattar
den behandling som utfors i samband med tillhandhdllandet av tjansten
SEQR.

Tillimpliga bestammelser

Seamless behandling av personuppgifter i samband med tillhandahallandet
av tjdansten SEQR omfattas av personuppgiftslagen. Datainspektionen bedo-
mer att personuppgifterna har struktureras pa ett sddant satt att flertalet av

bestammelserna i personuppgiftslagen ar tillampliga.

Rdttslig grund for behandlingen vid betalning med SEQR

Datainspektionen konstaterar att behandlingen av personuppgifter vid betal-
ning med SEQR sker efter det att anvandaren fatt information om, och daref-
ter lamnat sitt samtycke till behandlingen. Behandlingen har stod i 10 och

15 §§ personuppgiftslagen.

Datainspektionen gér bedomningen mot foljande bakgrund.

Av 10 § personuppgiftslagen framgar nar det ar tillatet att behandla person-
uppgifter. Behandlingen ar tillaten ndr den registrerade har samtyckt till be-
handlingen efter att ha fatt information om den. Det ar aven tilldtet att be-
handla personuppgifter om det t.ex. ar nddvandig for att ett avtal med den
registrerade ska kunna fullgoras eller efter en s.k. intresseavvagning. For att
behandlingen ska vara tillaiten med stod av en intresseavvagning kravs att den
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ar nodvandig for att ett berattigat intresse hos den personuppgiftsansvarige
ska kunna tillgodoses och att detta intresse vager tyngre dn den registrerades
intresse av skydd mot krankning av den personliga integriteten.

Seamless har uppgett att de insamlade personuppgifterna om anviandarna
behandlas med stod av anvandarnas samtycke som ldmnas vid registreringen
av SEQR-appen. Samtycket innefattar att anvandaren samtycker till att kdpre-
laterad information anvands for riktad marknadsforing baserad pa anvanda-
rens inkopshistorik .

Av 15 § personuppgiftslagen framgar att det ar tillatet att behandla kansliga
personuppgifter (t.ex. personuppgifter som ror hdlsa) om den registrerade har
lamnat sitt uttryckliga samtycke till behandlingen.

For att personuppgiftsbehandling ska vara tillaiten med st6d av den registrera-
des samtycke kravs att denne har fatt information om behandlingen innan
behandlingen paborjas. Nar det giller behandling av kansliga personuppgifter
stalls stora krav pa tydlig information till den som ska lamna sitt uttryckliga
samtycke.

Seamless lamnar information om den planerade personuppgiftsbehandlingen
i villkoren som anvandarna godkanner vid registreringen. Av dessa villkor
framgar att Seamless behandlar bl.a. uppgifter om inkopta varor och tjanster
samt inkopsstdlle. Vidare kan noteras att Seamless har vidtagit dtgarder for att
i mojligaste man undvika att kansliga personuppgifter behandlas. Att viss
kvittoinformation kan innehadlla kansliga personuppgifter gar dock inte att
helt undvika. Det handlar emellertid om sddana inkopsuppgifter som vanligt-
vis generas vid alla former av kortbetalningar och andra elektroniska kop. Sa-
dan registrering far anses vara allmant kand. Anvandaren far darfor anses ha
fatt tillracklig information om behandlingen av de kansliga personuppgifter
som kan komma att behandlas av Seamless. Seamless har darfor stod for be-
handlingen i anvandarnas samtycke.

Rdttslig grund for behandlingen vid betalningséverforing med SEQR

I de fall en anvandare anvander SEQR-appen for att 6verfora betalning till en
annan anvandare av appen behandlar Seamless uppgifter om mottagarens
telefonnummer och bankkontonummer. Datainspektionen konstaterar att

Seamless har stod for behandlingen i anvdndarnas samtycke.

Om mottagaren inte anvander SEQR-appen far denne ett sms med en upp-
maning om att ladda ned SEQR-appen for att kunna ta emot betalningen. I
dessa fall anser Seamless att behandlingen av mottagarens telefonnummer
sker med stod av en intresseavvagning.
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Datainspektionen konstaterar att det ar friga om behandling av relativt harm-
16sa uppgifter. Datainspektionen anser darfor att Seamless har ett berattigat
intresse av att behandla betalningsmottagarens telefonnummer och att detta
intresse vager tyngre an de registrerades intresse av skydd for den personliga
integriteten. Behandlingen ar darfor tillaten enligt 9 § f personuppgiftslagen.

Anvdndning och bevarande av personuppgifter

Enligt 9 § forsta stycket i personuppgiftslagen ska den personuppgiftsansvari-
ge se till att personuppgifter inte bevaras under langre tid 4n vad som ar no6d-
vandigt med hdansyn till andamdlen med behandlingen. Enligt 9 § forsta
stycket e personuppgiftslagen ska de personuppgifter som behandlas vara
adekvata och relevanta i forhallande till indamdlen med behandlingen.

Seamless har uppgett att de bevarar anvandarnas personuppgifter for bokfo-
ringsdndamal i sju dr enligt de krav som foljer av bokforingslagen. Seamless
har begransat tiden for hur lange uppgifterna far anvandas for andra andamal
under denna tidsperiod. Datainspektionen anser darfor att Seamless uppfyller
de grundlaggande kraven enligt 9 § forsta stycket personuppgiftslagen vad
galler anvandning och bevarande av personuppgifter.

IT-sdkerhet

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lamp-
liga tekniska och organisatoriska atgarder for att skydda de personuppgifter
som behandlas.

Datainspektionen anser, mot bakgrund av vad som framkommit i drendet, att
Seamless har vidtagit sakerhetsatgarder som uppfyller kraven enligt 31 § per-
sonuppgiftslagen.

Ovrigt

Datainspektionen finner ingen anledning att rikta kritik mot vad som i 6vrigt
har framkommit i tillsynen mot Seamless personuppgiftsbehandling. Arendet
kan darfor avslutas.

Detta beslut har beslutats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Martin Brinnen. Vid den slutliga handlaggningen har
aven chefsjuristen Hans-Olof Lindblom, enhetschefen Catharina Fernquist
och IT-sdkerhetsspecialisten Adolf Slama deltagit.
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Kristina Svahn Starrsjo
Martin Brinnen

Sida6av 6



