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Beslut Dnr
2007-12-20 998-2007

Er beteckning
41791-2007

Forsakringskassan
103 51 Stockholm

Beslut efter tillsyn enligt personuppgiftsiagen (1998:204)
Datainspektionens beslut

1. Rutiner for information till de registrerade och rattelse

Datainspektionen vidtar i dagslaget inga atgarder betraffande
Forsékringskassans tillampning av bestdammelserna i PuL om information till
de registrerade och rattelse. Datainspektionen kommer att folja upp arendet pa
denna punkt.

Datainspektionen utgar fran att Forsakringskassan vid utarbetandet av sina
rutiner beaktar Datainspektionens synpunkter nedan i skalen for detta beslut.

2. Rattelse i medicinska utredningar

Datainspektionen vidtar i dagslaget inga atgarder betraffande
Forsakringskassans hantering av begdran om réttelse i medicinska utredningar.

Datainspektionen utgar fran att Forsakringskassan vid utarbetandet av sina
rutiner beaktar Datainspektionens synpunkter nedan i skalen for detta beslut.

3. Sms-tjansten for anmalan av tillfallig foraldrapenning

Forsakringskassan har personuppgiftsansvar for personuppgiftsbehandlingen i
sms-tjansten for anmélan av tillfallig féréldrapenning.

Datainspektionen forelagger Forsékringskassan att genomfora en risk- och
sarbarhetsanalys av sin sms-tjanst for anmalan av tillfallig foraldrapenning,
samt att underrétta Datainspektionen om resultatet av analysen och vilka
slutsatser som Forsékringskassan drar av analysen.

E-post: datainspektionen@datainspektionen.se

Postadress: Box 8114, 104 20 sTockaoLME-post: datainspektionen@datainspektionen.se
Besoksadress: Fleminggatan 14, plan 9 elefon: 08-657 61 00
Webbplats: www.datainspektionen.serelefax: 08-652 86 52
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4. Arbetsgivares anmaélan av sjukdomsfall dver Infratjansten

Forsakringskassan har personuppgiftsansvar for personuppgiftsbehandlingen i
Infratjansten som anvénds for anmélan av anstalldas sjukdomsfall.

Datainspektionen forelagger Forsékringskassan att genomfora en risk-

och sarbarhetsanalys av Infratjansten som anvands vid arbetsgivares anmalan
av anstalldas sjukdomsfall, samt att underratta Datainspektionen om resultatet
av analysen och vilka slutsatser som Forsakringskassan drar av analysen.

Bakgrund

Datainspektionen har inspekterat tre av FoOrsakringskassans kontor:
lanskontoret i Vastmanlands I1an, lanskontoret i Stockholms lan  och
Forsakringskassans huvudkontor.

Vid inspektionerna och i efterfoljande kontakt med Forsékringskassans
huvudkontor har i huvudsak féljande framkommit.

1. Rutiner for information till de registrerade och rattelse

Det finns inom Forsakringskassan nagra dokument som beskriver nar och hur
handlaggare ska bestélla information till den registrerade (s.k. registerutdrag) ur
Forsakringskassans system. Det finns dock inget dokument som behandlar
gransdragningen mellan partsinsyn, offentlighetsprincipen och registerutdrag.
Det saknas helt och hallet dokument om Forsakringskassans

rattelsemojligheter.

Forsakringskassan har saledes annu inte tagit fram den enhetliga rutin for
rattelser som Forsakringskassan i samband med Datainspektionens tidigare
inspektion i december ar 2005 (dnr 1857-2005) planerade att genomfora.

Forsakringskassan ska emellertid under hgsten 2007 ta fram styrdokument for
nar registerutdrag och rattelse ska goras.

Forsakringskassan kanner inte till att det inom Forsakringskassan nagonsin har
meddelats ett formenligt beslut om registerutdrag eller rattelse.

Registerutdrag skickas bade fran centrala register och fran lokala register. Ett
dagboksblad (en innehallsforteckning) ar den enda information som lokalt
lamnas ut fran Forsakringskassans drendehanteringssystem, AHS. Onskar en
registrerad mer information om en viss handling, kan han eller hon fa det efter
séarskild framstallan.

Forsakringskassan anser sig inte behdva lamna ut innehallet i de handlingar
som finns i s.k. elektroniska aktregister. Detta med anledning av forarbetena till
27 § lagen (2003:763) om behandling av personuppgifter inom
socialforsakringens administration (SofdL), dar foljande sags: "For sadana
handlingar som avses i 11 8 socialforsékringsregisterlagen — dvs. handlingar i
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elektroniska akter m.m. — géller dock i dag den begrénsningen att uppgifter i
sadana handlingar inte behover tas med i information enligt 26 §
personuppgiftslagen. Daremot skall av informationen framga vilka handlingar
avseende den registrerade som finns i registret.” (Prop. 2002/03:135 sid. 116f)
Forsakringskassan anser att det av specialmotiveringen (a a sid. 135) framgar
att den i propositionen foreslagna regleringen motsvarar vad som da géllde
enligt 20 § socialforsékringsregisterlagen. Enligt Forsékringskassan innebar
detta att nagon forandring inte varit avsedd.

Forsakringskassan skiljer mellan en situation da en person begar partsinsyn
enligt forvaltningslagen och far betala for kopiorna enligt avgiftsforordningen,
samt en situation da en person begar att fa ett gratis registerutdrag. Partsinsynen
ger tillgang till allt som finns i akten, medan det centrala registerutdraget ger
tillgang till det som finns i de centrala databaserna.

2. Rattelse i medicinska utredningar

Nar den forsakrade papekar sakfel i en forsakringsmedicinsk utredning som pa
uppdrag av Forsakringskassan utforts av ett utomstaende foretag, behandlas
detta papekande formodligen pa olika satt, beroende pa vad det rér sig om for
felaktighet. Forsakringskassan kan vanda sig till det foretag som utfort
utredningen, eller hanvisa den forsakrade till foretaget for att fa till stand en
rattelse. Det foretag som utfort utredningen har ett eget personuppgiftsansvar
for de personuppgifter som foretaget behandlar. Forsékringskassan gor inga
rattelser i dessa utredningar, men beroende pa omstandigheterna och vad saken
géller kan en uppgift justeras eller kommenteras i drendets journal.

3. Sms-tjansten for anmalan av tillfallig foraldrapenning

Det ar mojligt att via sms till Forsékringskassan anméla tillfallig
foraldrapenning (vard av sjukt barn). Vardnadshavaren sms:ar bokstaverna TFP
och sitt personnummer foljt av barnets personnummer till telefonnummer
71020.

Denna mojlighet beskrivs pa en forteckning pa Forsakringskassans webbplats
Over Forsakringskassans sjalvbetjaningstjanster for anmalan och begéran av
tillfallig foraldrapenning. De andra sjalvbetjaningstjansterna for anmalan och
begaran av tillfallig foraldrapenning &r:

—Anmalan och begéaran pa natet med e-legitimation,

- Anmaélan pa natet utan e-legitimation,

—Anmalan per automatisk telefonsvarare.

Nar Forsakringskassan har fatt in en sms-anmalan om tillfallig foraldrapenning,
skickas ett maskinellt genererat svarsmeddelande till det mobiltelefonnummer
fran vilket anmalan gjordes. Det finns 14 olika svarsmeddelanden som
Forsékringskassan kan skicka i samband med anmélan av tillfallig
foréldrapenning via sms. Ett svarsmeddelande kan exempelvis upplysa om att
anmalan har registrerats, att barnets eller vardnadshavarens personnummer ar
felaktigt, att "sms-tjansten har stangt" och anmalan maste goras pa annat sétt,
och liknande.
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Forsakringskassan behandlar i mottagande system uppgift om kélla (sms plus
uppringande telefonnummer), datum, tid, servicekod (vad som bestallts),
personnummer, aktuellt forsakringskassekontor, och status (OK eller inte).
Uppgifterna sparas i tva manader for felsokning.

Nar Forsakringskassan fatt in en sms-anmaélan om tillfallig foraldrapenning
som godkanns av systemet, skickas det automatiskt ut en blankett per post till
vardnadshavaren for begaran om tillfallig féraldrapenning. Denna begéran
forvantas vardnadshavaren skicka tillbaka till Forsakringskassan. Om begaran
inte inkommer, avslutas forsakringsarendet efter 180 dagar.
Avslutningsanledningen blir "ej avhord".

Sms:et har rattsverkan i drenden om tillfallig foraldrapenning, pa samma sétt
som en anmalan per telefon har det.

For barn éver 12 ar kan sms-tjansten inte anvandas. Det finns ingen
autentiseringskontroll, dvs. det gar att sms:a in en helt fraimmande persons
personnummer. FOrsékringskassan ar medveten om att ett sms for anmélan av
tillfallig foraldrapenning kan utgéra en kanslig personuppgift.

Det &r aven mojligt att via sms anmala ersattning for ledighet i samband med
barns fodelse (s& kallade pappadagar) och bestélla ett europeiskt
sjukforsakringskort.

4. Arbetsgivares anmalan av sjukdomsfall 6ver Infratjansten

En arbetsgivare kan, forutom per telefon eller vanligt brev, fullgora sin
anmalningsskyldighet av anstélldas sjukdomsfall elektroniskt genom e-post
samt genom manuell eller automatisk filéverforing.

Forsakringskassan uppmanar inte arbetsgivare att géra anmalan genom e-post
och har tagit bort informationen om denna mojlighet fran sin webbplats.

Arbetsgivarnas mojlighet att fullgdra anmalningsskyldigheten genom manuell
eller automatisk filoverforing beskrivs pa Forsakringskassans webbplats, dar
dessa mojligheter nd&mns under rubriken Sjukanmal genom sjalvbetjaning.

Oavsett om manuell eller automatisk filoverforing valjs, 6verfor arbetsgivaren
endast personnummer och datum (fr.o.m.-t.0.m.) till FOrsékringskassan. N&r
Forsékringskassan tagit emot uppgifterna skickar man ut ansékningsblanketter
till de anstalldas folkbokféringsadresser.

Vid manuell filoverforing sker alla dverforingar krypterat.

Vid automatisk filoverféring dver Infratjdnsten kravs att arbetsgivaren har ett
avtal med en infratjanstleverantor som skoter kopplingen mellan arbetsgivarens
och Forsakringskassans system. For offentlig sektor finns ramavtal med
leverantorerna TietoEnator och WM-data. Forsakringskassan kénner inte till
vilken sékerhet TietoEnator och WM-data tillampar for uppgifter som dessa
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formedlar mellan arbetsgivaren och Forsakringskassan. Forsakringskassan
anser att sékerheten ar en fraga for arbetsgivaren som har ett avtal med
leverantdren, och inte for Forsakringskassan. Arbetsgivaren skickar filerna pa
egen risk. Forst nar uppgifterna kommit innanfor Forsakringskassans
brandvagg, anser Forsékringskassan att man har ett ansvar for behandlingen.

Skal for beslutet

1. Rutiner for information till de registrerade och réattelse
Rutiner for information till de registrerade och rattelse

Forsakringskassans handlaggare maste tillampa och beharska flera olika
regelverk. Forst och framst den materiella socialforsakringslagstiftning som ar
aktuell i ett arende. Men handlaggaren maste aven tillampa flera andra
regelverk parallellt:

—forvaltningslagen som reglerar rétten till partsinsyn och Forsakringskassans
kommuniceringsskyldighet,

—lagen om allman forsékring som, vanligen, reglerar andringar, omprévningar
och overklaganden av Forsakringskassans beslut, samt

- PuL som reglerar de registrerades rétt till information (s.k. registerutdrag) och
réttelse.

Det forekommer att Datainspektionen far fragor och klagomal fran allménheten
angaende Forsakringskassans tillampning av ovan namnda lagar (se exempelvis
Datainspektionens dnr 947-2007). Det har framkommit att Forsakringskassans
handlaggare inte alltid tydligt skiljt mellan de olika regelverken.

Med hansyn hartill och till vad som framkommit i tillsynsarendet anser
Datainspektionen att det finns ett stort behov av tydliga och enhetliga rutiner
hos Forsakringskassan.

Eftersom Forsakringskassan nu har paborjat sitt arbete med att ta fram sadana
rutiner finns det inte ndgon anledning for Datainspektionen att vidta nagra
ytterligare atgarder. Datainspektionen kommer dock att folja upp om nagra
rutiner har tagits fram.

Vad informationen enligt 27 § SofdL (registerutdraget) ska omfatta

| 27 § SofdL anges foljande. Personuppgifter i handlingar som kommit in i ett
arende eller upprattats i ett drende behdver inte tas med i information enligt
26 § PuL om den registrerade tagit del av handlingens innehall. Av
informationen skall det dock framga vilka sadana handlingar som behandlas.
Om den registrerade begar information om uppgifter i en sadan handling och
anger vilken handling som avses, skall dock informationen omfatta dessa
uppgifter, om inte annat foljer av bestammelser om sekretess. I sistndmnda fall
skall begrénsningen i 26 § PuL om att information bara behdver lamnas gratis
en gang per kalenderar géalla varje handling for sig.
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Bestammelsen i 27 § SofdL utgor en sarreglering i forhallande till PuL och
undantar vissa uppgifter som annars enligt PuL vid en forsta begaran maste
lamnas ut till den registrerade. Undantagets omfattning anges tydligt i
laxtexten: Personuppgifter i handlingar som kommit in i ett &rende eller
upprattats i ett d&rende behéver inte tas med i information enligt 26 § PuL om
den registrerade tagit del av handlingens innehall. Det som avgor vad som ska
tas med i registerutdraget ar saledes vad den registrerade kan anses ha tagit del
av. Datainspektionen anser att det forarbetsuttalande som Forsékringskassan
aberopar inte andrar innebdrden av lagens uttryckliga och tydliga lydelse.
Forsakringskassans nuvarande tillampning 27 § SofdL kan d&rfor i vissa fall
leda till en otillaten inskrankning av den registrerades rétt till information.

Forsakringskassan maste ta stallning till hur myndigheten ska bedéma vilka
handlingar den registrerade tagit del av.

Datainspektionen forutsatter att Férsakringskassan beaktar Datainspektionens
synpunkter i denna fraga och att Forsakringskassan i sina kommande riktlinjer
presenterar en vagledning som inte bygger pa Forsakringskassans nuvarande
tolkning av 27 § SofdL, och som istéllet klargor for handlaggarna hur de ska
gora bedémningen av vad den registrerade kan anses ha tagit del av.

2. Rattelse i medicinska utredningar

| 30 § SofdL anges foljande. Bestammelserna i PuL om réattelse och skadestand
géller vid behandling av personuppgifter enligt denna lag eller foreskrifter som
har meddelats i anslutning till denna lag.

Av 9 och 28 88 PuL framgar bl.a. att felaktiga personuppgifter ska rattas.

Den omstandigheten att det ror sig om pastadda felaktigheter i utredningar som
kommit in till Forsakringskassan, medfor inte att det saknas skyldighet for

Forsékringskassan att vidta réttelse eller att i beslut med besvarshénvisning
neka rattelse av den pastadda felaktiga uppgiften. Forsakringskassan kan darfor
inte noja sig med att hanvisa till den som genomfort den aktuella utredningen.

Denna bedémning avser dock endast pastadda felaktigheter enligt PulL.
Forsakringskassans skyldighet att meddela beslut enligt 30 8 SofdL aktualiseras
saledes inte nér den registrerade ifragasatter medicinska bedomningar. Kritik
mot medicinska bedémningar noteras i stallet av Férsakringskassan i samband
med kommunicering av underlaget infor beslut om forsakringsforman.

Om réttelse vidtas maste Forsakringskassan i regel underrétta tredje man,
exempelvis den som utfardat intyget, om den felaktiga uppgiften &ven finns
kvar hos denne.

Det finns som sagt inget undantag i Forsakringskassans skyldighet att korrigera
felaktiga personuppgifter endast av den anledningen att de finns i ett intyg som
kommit in till Forsakringskassan. Daremot finns det bestimmelser om
arkivering och gallring som reglerar pa vilket satt Férsakringskassan ska
korrigera felaktiga personuppgifter. Fragan behandlas i PuLs férarbeten.
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"En myndighet har saledes enligt den nya persondatalagen frihet att vélja om
felaktiga, missvisande eller ofullstandiga uppgifter skall rattas, utplanas eller
blockeras. Detta innebér att myndigheten givetvis inte far valja att utplana t.ex.
en uppgift i en allman handling, om det skulle strida mot andra bestammelser.
Valet av korrigeringsmetod kan saledes styras av andra bestiammelser som
myndigheten har att rétta sig efter. (...) Att en uppgift rattas innebér att den
ursprungliga, felaktiga, missvisande eller ofullstdndiga uppgiften ersétts av en
uppgift om de ratta forhallandena eller att uppgifterna annars kompletteras. Det
finns inte nagot krav pa att den felaktiga uppgiften skall utplanas. Det bor vara
upp till den som &r ansvarig for behandlingen att avgora hur rattelsen skall
goras. Det enda kravet ar — om den felaktiga uppgiften inte utplanas — att det i
alla sammanhang klart skall framga att den felaktiga uppgiften har ersatts av en
annan uppgift och vilka de ratta fornallandena &r. Nagot hinder mot att med
stod av offentlighetsprincipen lamna ut den (tydligt markerade) felaktiga
uppgiften jamte de riktiga uppgifterna och upplysning om den réttelse som
skett finns inte. Det torde vara denna rattelsemetod som myndigheter i
allménhet bor anvénda.”
(SOU 1997: 39, Integritet * Offentlighet * Informationsteknik, sid. 217f)

Datainspektionen forutsatter att Forsakringskassan beaktar Datainspektionens
synpunkter i denna fraga och att Forsakringskassan i sina kommande riktlinjer
presenterar en vagledning som inte bygger pa Forséakringskassans nuvarande
tolkning av 30 § SofdL, utan som istéllet klargor for handldggarna hur de ska
gora beddmningen av i vilka situationer beslut om rattelse enligt 30 § SofdL
ska meddelas.

Datainspektionen anser inte att det for narvarande finns skal att vidta nagra
ytterligare atgarder.

3. Sms-tjansten for anmalan av tillfallig foraldrapenning

Av huvudregeln i 4 kap. 15 § forsta meningen AFL framgar att en foralder, for
att kunna fa tillfallig foraldrapenning, senast den aktuella franvarodagen maste
anmaéla att han eller hon kommer att géra ansprak pa tillfallig foraldrapenning for
dagen ifraga.

Forsakringskassan anser sig inte ansvara for den behandling av personuppgifter
som sker innan sms:et med anmalan om tillfallig foraldrapenning nar
Forsakringskassan. Forsakringskassan har havdat att det dessforinnan ar fraga
om en sadan behandling av rent privat natur som enligt 6 § PuL ar undantagen fran
lagens tillampningsomrade.

Enligt 6 § Pul galler denna lag inte for sadan behandling av personuppgifter
som en fysisk person utfor som ett led i en verksamhet av rent privat natur.
Med "rent privat natur" menas enligt forarbetena t.ex. att enskilda for rent
privat bruk kan fora en elektronisk dagbok eller registrera sina grannar eller
sléktingar (prop. 1997/98:44, sid. 117).

| forarbetena berdrs dven enskilda personers kommunikationer med
myndigheter, bl.a. sags foljande. "Om myndigheter, foretag eller organisationer
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vidarebefordrar personuppgifter med e-post saknas anledning att inte lata
lagens bestdmmelser om behandling av personuppgifter bli tillampliga.
Detsamma géller om enskilda med anvdndande av e-post lamnar

personuppgifter som myndigheterna samlar in exempelvis for statistik."(SOU
1997:37, sid. 1990

Mot bakgrund hérav anser Datainspektionen att undantaget i 6 8§ PuL for rent
privat behandling av personuppgifter, inte omfattar enskilda personers
nyttjande av myndigheters automatiserade sjalvbetjaningstjanster. Nar
Forsékringskassan staller en sms-sjalvbetjaningstjanst till allménhetens
forfogande for anmalan av tillfallig foraldrapenning, anser Datainspektionen att
Forsakringskassan samlar in personuppgifter pa ett satt som gor att PuL blir
tillamplig och att Forsakringskassan &r personuppgiftsansvarig for
behandlingen.

Det innebér att Forsakringskassan ska tillampa sakerhetsbestammelserna i 31 §
PuL. Av 31 § forsta stycket PuL framgar att den personuppgiftsansvarige skall
vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas. Atgarderna skall dstadkomma en sékerhetsniva
som ar lamplig med beaktande av foljande: De tekniska mojligheter som finns,
vad det skulle kosta att genomfora atgarderna, de sarskilda risker som finns
med behandlingen av personuppgifterna, och hur pass kénsliga de behandlade
personuppgifterna ar.

Det sagda innebér inte nédvandigtvis att Forsakringskassan bor upphora med
den aktuella sms-tjansten, eller att Forsékringskassan maste omgarda sms-
tjansten med omfattande och dyrbara sakerhetsarrangemang.

Forsakringskassan maste emellertid gora den i 31 8 PuL foreskrivna
beddmningen av vilka sakerhetsatgarder som ar lampliga for den aktuella
personuppgiftsbehandlingen. Detta har Forsékringskassan inte gjort, eftersom
man ansett att PuL dverhuvudtaget inte ar tillamplig pa sms-tjansten innan
personuppgifterna mottagits av Forsakringskassan.

Datainspektionen anser darfor att det finns skal att forelagga Forsékringskassan
att genomfora en risk- och sarbarhetsanalys av sin sms-tjanst for anmélan av
tillfallig foraldrapenning, samt att underratta Datainspektionen om resultatet av
analysen och vilka slutsatser som Forsakringskassan drar av analysen.

4. Arbetsgivares anmaélan av sjukdomsfall 6ver Infratjansten

Av bl.a. 12 § lagen (1991:1047) om sjuklon framgar att arbetsgivaren ar
skyldig att till Forsékringskassan anmala anstalldas sjukdomsfall inom sju
dagar efter sjukloneperiodens slut, det vill sdga under sjukdag 15-21.

Genom Forsékringskassans sjalvbetjaningstjanst kan arbetsgivare med hjélp av
bl.a. Infratjansten fullgora sin lagstadgade anméalningsskyldighet av anstalldas
sjukdomsfall.
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Néar Forsékringskassan stéller en sjalvbetjaningstjénst till arbetsgivarnas
forfogande for anmalan av anstélldas sjukdomsfall, anser Datainspektionen att
Forsakringskassan samlar in personuppgifter pa ett satt som gor att
Forsakringskassan far ansvar for de personuppgifter som behandlas i
sjalvbetjaningstjansten.

Det innebér att Forsakringskassan ska tillampa sakerhetsbestammelserna i 31 §
PuL. Av 31 § forsta stycket PuL framgar att den personuppgiftsansvarige ska
vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas. Atgarderna ska stadkomma en sékerhetsnivé
som ar lamplig med beaktande av foljande: De tekniska mojligheter som finns,
vad det skulle kosta att genomfora atgarderna, de sarskilda risker som finns
med behandlingen av personuppgifterna, och hur pass kansliga de behandlade
personuppgifterna ar.

Forsakringskassan maste gora den i 31 § PuL foreskrivna bedémningen av
vilka sakerhetsatgarder som ar lampliga for personuppgiftsbehandlingen i
Infratjansten vid arbetsgivares anmalan av anstélldas sjukdomsfall. Detta har
Forsakringskassan inte gjort, eftersom man ansett att Forsakringskassan inte
ansvarar for behandlingen innan uppgifterna passerat Forsakringskassan
brandvagg.

Datainspektionen vill i sammanhanget erinra om att kansliga personuppgifter
ska vara krypterade vid dverforing via 6ppna nét.

Datainspektionen anser darfor att det finns skél att forelagga Forsakringskassan
att genomfora en risk- och sarbarhetsanalys av Infratjansten som anvands vid
arbetsgivares anmalan av anstélldas sjukdomsfall, samt att underratta
Datainspektionen om resultatet av analysen och vilka slutsatser som
Forsakringskassan drar av analysen.

OVERKLAGANDE AV BESLUTET

Om ni vill 6verklaga beslutet skall Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den dndring som Ni begar.
Inspektionen maste ha fatt Ert dverklagande inom tre veckor fran den dag
beslutet meddelades, annars kan 6verklagandet inte prévas. Datainspektionen
sénder overklagandet vidare till Lansrétten i Stockholms lan for prévning, om
inspektionen inte sjalv andrar beslutet pa det satt Ni har begart.

Beslut i detta &rende har fattats av generaldirektoren Goran Graslund i narvaro
av dataradet Katja Isberg Amnas, IT-sakerhetsspecialisten Magnus Bergstrom

och juristen Erik Janzon, foredragande.
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