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FORORD

Skydda och stark barns
och ungas rattigheter

Nar barns och ungas vardagsliv i allt hogre utstrickning utspelar sig i digitala
miljoer dr det av yttersta vikt att deras fri- och rittigheter tas tillvara dir, precis
som i den fysiska virlden.

Barn och unga ror sig snabbt och vant mellan olika tjanster, men det ir inte
alltid synonymt med att de inser risker eller forstar konsekvenser — konsekvenser
som dessutom kan ligga langt in i framtiden.

Att reglera internet dr ofta svart. Lagstiftningen ir ibland komplicerad
att tolka, spraket ar langt ifran det sprakbruk berdrda sjilva anvinder och
perspektiven ir sillan s holistiska som de kan behéva vara nir man betraktar
en hindelse ur ett barns perspektiv. Nagot vi kan sigas vara skyldiga att gora,
sedan barnkonventionen blev lag i Sverige den 1 januari &r 2020.

Det ir ddrfor vi, tre statliga myndigheter med sirskilt ansvar for att skydda
barn och unga och stirka deras rittigheter, valt att utifran véra olika expert-
omraden gemensamt ta fram denna vigledning.

Vigledningens syfte dr att ge generellt stod framst utifran ett integritets-
perspektiv (dir dataskyddsforordningen, GDPR, ir en central lagstiftning) och
ett barnrittsperspektiv (utifrin barnkonventionen). Vigledningen innehaller
ocksa vissa rad baserade pa lagstiftarens intentioner nir det giller att skydda
barn fran skadlig mediepaverkan.

Med vigledningen riktar vi oss primirt till aktdrer som skapar och ansvarar for
olika digitala miljoer dir det 4r vanligt att barn och unga befinner sig. Oavsett
om nj dger eller skapar webbplatser, svensksprakiga plattformar eller har en
egen Youtube-kanal hoppas vi att ni kommer att ha glidje av vigledningen.

Vi dr 6vertygade om att vi tillsammans — nir vi sdtter barnens bésta frimst
— kommer att lyckas skapa trygga, sikra, digitala miljoer, anpassade efter barns
och ungas behov.

Stockholm 2020

Datainspektionen
Barnombudsmannen
Statens medierad
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KAPITEL 1: INTRODUKTION

Trygga digitala miljoer
for barn och unga

Sverige ska vara bist i virlden pa att anvinda digitaliseringens méjligheter. Det
ar malet med regeringens digitaliseringsstrategi. Den digitala virlden paverkar
samhillet pa alla nivier och som medborgare vinjer vi oss vid att det mesta gar
att gora digitalt, oavsett om det handlar om att kontakta myndigheter, gora
drenden eller utritta arbetsuppgifter.

For barn och unga har digitaliseringen av skolan och tillgangen till upp-
kopplade enheter stor paverkan pa deras vardag. Aven yngre barn ska enligt
forskolans liroplan fa tillging till digitala verktyg. Efter skolan dgnar minga
barn och unga dagligen en stor del av sin fritid at strommande medier, spel och
sociala plattformar.

Ur ett barnritesperspektiv dr det tydligt att digitaliseringen vicker behov av
trygga och sikra digitala miljoer anpassade efter barn och unga. Regeringen har
uppmirksammat behovet av sé kallad digital trygghet genom forstirke sikerhet
och integritet inom ramen for digitaliseringsstrategin. I strategin pipekas att
privata och offentliga aktorer behover agera pa ett ansvarsfullt sitt och ate det
krdvs sikra digitala system som virnar den personliga integriteten. I praktiken
innebir det att man vid utveckling och anvindning av digitala verktyg och
janster behover folja de regler som finns till skydd av barn och unga.

Forhoppningsvis kan denna vigledning underlitta for alla som skapar och
ansvarar for olika digitala miljéer och vill bidra till att ge barn och unga trygga
digitala miljoer. Den kan lisas som en sammanfattning av vad man har att
tinka pd enligt barnkonventionen, dataskyddsférordningen och barns ritt till
skydd mot skadlig mediepaverkan.
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Barnets basta
- enligt barnkonventionen

Sverige antog FN:s konvention om barnets rittigheter (barnkonventionen)
redan 1990. Fran och med den 1 januari 2020 ir barnkonventionen dven svensk
lag. Detta innebir att rittigheterna i barnkonventionen kan tillimpas som
svensk lag och att barn ses som rittighetsbirare och dirmed far en starkare
stallning juridiske.

Barnkonvention innehaller universella bestimmelser som syftar till att st6dja
barnets behov gillande sikerhet, hilsa, vilbefinnande, familjerelationer, fysiska,
psykologiska och emotionella utveckling, identitet, yttrandefrihet och integritet
for ate bilda sina egna dsikter och ritt att fo komma till tals. Barnombuds-
mannen ir en statlig myndighet med uppdrag att féretrida barns och ungas
rittigheter och intressen utifrin barnkonventionen.

Som skapare av och ansvarig for en digital miljo 4r det viktigt att ha kunskap
om barns rittigheter for att kunna sikerstilla att barn 4r skyddade och kan
utvecklas i den digitala miljén. Utifrin barnkonventionens 54 artiklar ar artikel
3 en av de grundprinciper vi sirskilt kommer att belysa i denna vigledning.
Artikel 3 slar fast att barnets bista ska beaktas vid alla dtgérder och beslut som
r6r barn. Barnkonventionen pekar uttryckligen ut vuxnas roll i att skydda och
frimja barnets bista. Alla som skapar tjanster som riktar sig till barn och unga
kan bidra genom att vid varje beslut som rér erbjudandet och dess utformning
ha barnets bésta i fokus och barnkonventionen som utgangspunkt.

For att sdtta barnet i fokus och ha ett barnrittsperspektiv behévs grundlig-
gande kunskaper i barnkonventionen. De olika artiklarna hinger samman och
ska ses som en helhet. Alla rittigheter 4r inte relevanta i alla fragor som berér
barn, men for att sikerstilla ett barnrittsperspektiv ska minst barnkonventio-
nens fyra grundprinciper genomsyra frigan.

. L4s mer
.- www.barnombudsmannen.se/barnombudsmannen/barnkonventionen/

www.barnombudsmannen.se/globalassets/dokument-for-nedladdning/
publikationer/en-skrift-om-barnkonventionen-uppdat.pdf
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Barnkonventionens
grundprinciper

Artikel 2 — varje barn
har samma rattigheter
och lika véarde.

Artikel 3 — barnets bés-
ta ska beaktas vid alla
beslut som rér barn.

Artikel 6 — varje barn
har ratt till liv och ut-
veckling.

Artikel 12 — varje barn
har ratt att uttrycka
sin mening och fa den
respekterad.

Férutom grundprinc-
iperna finns ett antal
bestdmmelser som kan
vara extra relevanta gal-
lande barns och ungas
rattigheter pa natet. |
den har vagledningen
ar artiklarna om barns
yttrande- och informa-
tionsfrihet (artikel 13)
och rétten till privat-
och familjeliv (artikel

16) samt artikel 17 om
massmediernas roll
sarskilt relevanta, likasa
artikel 19 (fysiskt eller
psykiskt vald) och artikel
36 (skydd mot annat
utnyttjande).


https://www.barnombudsmannen.se/barnombudsmannen/barnkonventionen/
https://www.barnombudsmannen.se/globalassets/dokument/publikationer/en-skrift-om-barnkonventionen-uppdat.pdf
https://www.barnombudsmannen.se/globalassets/dokument/publikationer/en-skrift-om-barnkonventionen-uppdat.pdf

Barnets rattigheter - enligt
dataskyddsforordningen

I den hir vigledningen redogors for utvalda delar av de krav som dataskydds-
forordningen, eller General Data Protection Regulation (GDPR), stiller nir
barns och ungas personuppgifter behandlas for olika indamal.

GDPR med reglerna om dataskydd har sin grund i EU:s stadga om de
grundliggande rittigheterna. Reglerna hinger samman med individens rétt till
respeket for sitt privat- och familjeliv, som giller enligt Europakonventionen.
Ett skydd for den personliga integriteten finns dven i svensk grundlag; reger-
ingsformen. Bade GDPR och Europakonventionen giller som lag i Sverige.
Dataskyddsférordningen ir direke tillimplig som lag i Sverige och i hela EU.
Svensk rdtt far inte sta i strid med forordningen.

Dataskyddsreglerna giller i hela EU och har till syfte att skapa en enhetlig
och likvirdig nivé for skyddet av personuppgifter. Det finns dataskyddsmyn-
digheter i varje EU-land som 6vervakar att reglerna foljs. I Sverige ar detta
Datainspektionen (som frin och med 1 januari 2021 heter Integritetsskydds-
myndigheten).

I dataskyddsférordningen lyfts barn sirskilt fram och det sdgs att barns per-
sonuppgifter fortjanar sirskilt skydd, eftersom barn kan vara mindre medvetna
om berdrda risker, f6ljder och skyddsitgirder samt om sina rittigheter nir det
giller behandling av personuppgifter.

Detta avspeglas bland annat i en sirskild regel om barn som siger att barn
over 16 ar kan samtycka till att deras personuppgifter anvinds f6r anvindning av
informationssamhillets tjdnster, sdsom sociala medier eller chattprogram. Varje
medlemsstat har haft méjlighet att sinka den utpekade aldern i denna bestim-
melse och i Sverige har det bestimts att barn 6ver 13 dr fir samtycka i dessa fall.

GDPR innehaller ett antal grundliggande principer som kan sigas vara kirnan

i forordningen och som ir viktiga att forstd och tillimpa. Principerna innebir

bland annat att ni som har ansvar for hantering om uppgifter om barn:

*  bara fir samla in personuppgifter for specifika, sirskilt angivna och beritti-
gade dndamal.

* inte fir behandla fler personuppgifter dn vad som behévs for dndamalen.

*  har att se till att personuppgifterna ir riktiga.
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*  har att radera personuppgifterna nir de inte lingre behovs.

*  har att skydda personuppgifterna, till exempel sa att inte obehériga fir
tillgang till dem och att de inte f6rloras eller forstors.

*  behover kunna visa att och hur ni lever upp till dataskyddsférordningen.

Begrepp dataskyddsfoérordningen

En forutsattning for att kunna tillampa dataskyddsférordningen ar att man forstar
vad vissa centrala begrepp betyder, som exempelvis personuppgiftsansvarig,

personuppgiftsbitrade och registrerad.

Personuppgiftsansvarig ar den organisation (till exempel aktiebolag, stiftelse,
férening eller myndighet) som bestammer for vilkka &ndamél som uppgifterna ska
behandlas och hur behandlingen ska ga till. Det &r alltsa inte chefen pa en arbet-
splats eller en anstalld som &r personuppgiftsansvarig. Aven en fysisk person kan
vara personuppgiftsansvarig, vilket till exempel ar fallet fér enskilda firmor. | va-
gledningen tilltalar vi féretradare for den personuppgiftsansvariga organisationen
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och sager "ni ska ténka pa” etcetera.

Personuppgiftsbitrdde ar den som behandlar personuppgifter for en per-
sonuppgiftsansvarigs rakning. Ett personuppgiftsbitrade finns alltid utanfér den
personuppgiftsansvariges egen organisation. Ett personuppgiftsbitrade kan vara
en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ.
Exempelvis anvands ofta molntjanstforetag eller andra externa leverantérer av
it-tjdnster som personuppgiftsbitrade. Ett personuppgiftsbitrade och dess person-
al far enbart behandla personuppgifter enligt instruktion fran den personuppgifts-
ansvariga och avtal mellan parterna maste finnas.

Gemensamt personuppgiftsansvar ar nar fler aktorer tillsammans bestammer
och har ansvar 6ver en och samma behandling. D& har de ett gemensamt per-
sonuppgiftsansvar.

Med den registrerade menas den person vars uppgifter behandlas.

Fler definitioner finns langre fram i vagledningen.

Skyldigheter och rattigheter

Dataskyddsférordningen innehaller bade skyldigheter f6r dem som behandlar
personuppgifter och rittigheter fr de individer vars uppgifter behandlas. Till
skyldigheterna hér att beakta de grundliggande principerna som redovisats
ovan. Hir foljer nigra av de rittigheter som giller bade barn och vuxna:

*  Ritten att veta vem som behandlar personuppgifter, for vad och varfor?

* Riitten att fa tillging till de personuppgifter en organisation har, kostnads-
fritt, och att fa en kopia i ett tillgingligt format.

*  Ritten att invinda mot att en organisation behandlar personuppgifter utan
att samtycke givits, om inte allminintresset gr fore. Ritten att nir som
helst invinda mot att fa s& kallad direktreklam, alltsd reklam som gar direke
till mottagaren.

* Riitten att fa uppgifter korrigerade om de ir felaktiga, ofullstindiga eller
oriktiga nir de behandlas av en organisation.
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Ritten att fa uppgifter borttagna, kallas ocksa ritten att bli glomd. Rittig-
heten giller om nigons uppgifter inte lingre behovs eller behandlas
olagligt. Aven andra rittigheter, som yttrandefrihet, maste skyddas. Dirfor
kan man inte alltid fa bort personuppgifter som exempelvis visas genom
sokning via en skmotor.

Ritten att flytta uppgifter handlar om nir individers uppgifter anvinds av
ett foretag efter att samtycke givits eller ett avtal undertecknats. D4 kan
uppgifterna dterlimnas eller 6verforas till ett annat féretag pd begiran av
individen. Detta kallas for ritten till “dataportabilitet”.

Ritt att fa information om personuppgifter forloras innebir att organisa-
tionen som innehar uppgifter méste informera Datainspektionen om
personuppgiftsincidenter som innebir en risk for enskildas integritet. Om
incidenten utgér en hog risk for en enskild maste individen ocksa informe-
ras personligen.

Kom ihag!

Begreppen GDPR och dataskyddsfoérordningen anvands synonymt i vagledningen
och det &r samma regler som menas. Nar flera aktorer ar involverade i exempelvis
en tjanst eller plattform maste varje part ta ansvar for sin del enligt dataskydds-
férordningen och andra tillampliga regler. GDPR géller inte i den man det skulle
inkrékta pa rattigheter enligt yttrandefrinetsgrundlagen (YGL). Detta gor att
reglerna oftast inte géller for publicering av personuppgifter pa internet i de fall det
ror sig om databaser med utgivningsbevis och massmedieféretags automatiskt
skyddade databaser.

Att tinka pa!

Informationen i den har vagledningen baseras pa GDPR, vars regler géller i
hela EU. V&gledningen gor inte ansprak pa att redogéra for samtliga data-
skyddsregler globalt. Vagledningen har hdmtat inspiration i en lagstadgad
uppférandekod fran den brittiska dataskyddsmyndigheten ICO (Age
appropriate design: a code of practice for online services). Den har dock
inte samma status som den brittiska uppférandekoden utan ska lasas som
sedvanlig myndighetsinformation om de regler som finns.

Barns och ungas réttigheter pa digitala plattformar



Skydda barn fran skadlig
mediepaverkan

Hur kan barn skyddas fran skadlig mediepaverkan i digitala miljéer? Vad
betyder skadlig mediepaverkan och vad har det att gora med utformningen av
digitala tjidnster?
Begreppet kan delas in i flera olika delomraden, bland annat:

* skadligt medieinnehall,
* skadligt kommunikativt handlande,

skadlig interaktionsdesign och

skadligt handhavande.
De tre forsta dr sdrskilt viktiga att kiinna till for den som skapar och ansvarar
for olika digitala tjdnster.

Med skadligt medieinnehall menas innehill som kan leda till att barn drabbas

av negativa konsekvenser. Det kan rora sig om véld, skrick och pornografi.

Sadant innehall kan medféra en upplevelse av stark ridsla eller

obehag i stunden eller att barnet senare far svart att sova, drémmer ”Skad[igt
nliard.romrnaf ffller inte vigar gora sakerndet brukar gora. Men medieinneh3sll ir
skadligt medieinnehall kan ocksi vara sadant som kriver upprepad

exponering men paverkar barnet pa lingre sikt, som propaganda, innehdll som kan
reklam eller problematiska skdnhetsideal. leda till att barn

Skadligt kommunikativt handlande inbegriper nigon form av drabbas av negatlva
social interaktion. Exempel pa detta 4r nitmobbning, hat, hot, konsekvenser.

virtuella vildtikter eller hets mot folkgrupp. Det kan rora sig om
handlingar som primirt riktas mot nigon eller nigra med direkt fientliga
avsikter eller handlingar som utfors utan att utévaren tinker pa hur agerandet
drabbar andra. I dag kan vem som helst som har tillgang till teknik publicera
innehdll i form av bland annat text, bild och ljud. Minga digitala tjinster
innehéller forum for detta, exempelvis i form av chattfunktioner dir anvindare
kan interagera. Ett anvindargenererat medieinnehall kan finnas kvar langt efter
sjdlva tillfillet for publiceringen och det kan spridas till fler 4n vad som egentli-
gen avsetts.

Aven sa kallade beroendefrigor eller problematisk anvindning av skirmar
riknas till skadligt kommunikativt handlande.
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Med skadlig interaktionsdesign avses en utformning av anvindarupplevelsen
som leder barn och unga till val som kan vara skadliga for dem, som till exem-
pel att limna ifrdn sig kinsliga personuppgifter eller personliga bilder.

Skadligt handhavande ligger utanfor fokus for vigledningen och rér negativa
effekter av stillasittande och éverdriven medieanvindning sisom overvike,
sémnproblem och forslitningsskador.

Hur skyddas barn?

Inom méinga omriden i samhillet har barn bedémts ha sirskilda behov av
skydd. Aven deras rittigheter ska tillgodoses.

Att skydda barn fran skadligt innehall 4r ett sidant omrade, eftersom barn
kan vara mindre kritiska och ddrfér mer mottagliga for olika typer av budskap.

Atgéirder for att skydda barn fran skadlig mediepaverkan - i lag och
sjalvreglering

Enligt marknadsforingslagen 4r det forbjudet att skicka direkereklam till barn
under 16 ar och att rikta direkta kopuppmaningar till minderariga. I radio- och
tv-lagen finns bestimmelser med begrinsningar av innehall med valdsskild-
ringar och pornografiska bilder. Barnkonventionen innehaller skrivningar om
bland annat barns ritt till en trygg uppvixt och ritt till yttrandefrihet.

Enligt dataskyddsreglerna ska barns (och andras) personuppgifter skyddas.
Det finns dven uppforandekoder for att exempelvis motverka hat pa nitet och
frivilligt 6verenskomna bestimmelser som omfattar branschaktérer, till exempel
nidringslivets etiska regler om sirskild aktsamhet betriffande marknads-
kommunikation riktad till barn och unga.

Skydd mot skadligt medieinnehall

Barn kan skyddas fran skadligt medieinnehall genom exempelvis de aldersgréanser
som Statens medierad faststaller for film som visas offentligt och sandnings-
tillstdnden som reglerar nér pa dygnet vissa typer av innehall far séndas via
linjarsand tv. Internet ar inte reglerat pd samma vis, men for alla som tillhandahaller
tjénster dar barn och unga kan komma i kontakt med skadligt medieinnehall ar det
viktigt att beakta barnkonventionen och barns rattigheter.

Barn har sarskilt behov av skydd

Barnkonventionen har betydelse for att motverka att barn tar del av skadligt

innehall. Enligt bestimmelserna har barn rite till att s6ka, ta emot och sprida

information och tankar av alla slag. Men barn har ocksa ritt till skydd frén infor-

mation som kan vara skadlig for dem, liksom skydd mot intring i privatlivet och

sidant som kan skada barnets heder eller rykte. Barn har ocksa ritt till sarskilt

skydd for sin integritet och sina personuppgifter, sirskilt nir det giller riktad

reklam eller insamling av data frin tjanster som ir specifike riktade mot barn. ©

Barns och ungas réttigheter pa digitala plattformar

11



12

AV-direktivet (direktiv om audiovisuella medietjanster)

Ar genomfért i Sverige framst genom radio-och tv-lagen,
med regler om tv och bestéll-tv. Bestdmmelserna handlar
bland annat om utformning av reklam, annonsméangd och
placering av annonser, skydd av minderariga och bestam-
melser om innehéll som uppmanar till hat. Direktivet har
nyligen justerats, vilket krédver &ndringar i radio-och tv-lagen
som ar vasentliga for aktdrer som ansvarar for digitala
plattformar. Ett nytt kapitel om videodelningsplattformar
infors i lagen. Dar stélls krav pa att en leverantdr av en
videodelningsplattform ska vidta lampliga &tgarder:
anvandargenererade videor, tv-program eller audiovisuella

Olika mognadsgrad paverkar

kommersiella meddelanden med ing&ende valdsskildringar
av verklighetstrogen karaktér eller med pornografiska
bilder ska inte tillhandahallas pa ett sddant satt att det
finns en betydande risk for att barn kan se dessa, om det
inte av sarskilda skal &nda ar forsvarligt. Leverantoren ska
aven vidta atgarder sa att sddana videor, tv-program och
meddelanden inte har ett innehall som avses bland annat
i brottsbalkens bestdmmelser om olaga hot, uppvigling,
hets mot folkgrupp, olaga valdsskildring och barnpor-
nografibrott. De nya reglerna foreslas trada i kraft den
1december 2020.

Nir man tar stillning till vad som ir skadligt innehéll tar man hinsyn till

barns kinslomissiga och intellektuella mognad, vilken utvecklas kontinuerligt.

Ju dldre barn blir desto stérre blir deras formaga att hantera och forhilla sig

till situationer som de stills infor. Aven barns formaga att bedéma risker och

forsta konsekvenser av sitt handlande r nagot som utvecklas over . i .

tid. Yngre barn kan exempelvis sakna de redskap som krivs for att Barns risk for

hantera ett skrimmande medieinnehill eller forstd konsekvenserna utsatthet ar sdledes

av att publicera bilder eller limna ut personuppgifter. Graden av ocks3 en faktor som

skydd paverkas siledes av hur malgruppen ser ut och av barns olika

aldrar och mognadsgrad.

Mer utsatta an andra

behover beaktas nar
man skapar digitala
miljéer dar barn
befinner sig.”

Vissa barn loper en storre risk att drabbas av skadlig mediepaverkan.

Barn med neuropsykiatriska funktionsnedsittningar (NPF) anvinder generellt
medier mer dn genomsnittet. De uppger ocksa i hogre grad att de har utsatts
for hot, mobbning eller att ndgon varit elak mot dem pé internet. Aven barn
med intellektuell funktionsnedsittning anger i hogre grad att ndgon varit dum
mot dem pa internet. Barns risk for utsatthet ar siledes ocksé en faktor som
behéver beaktas nir man skapar digitala miljoer dir barn befinner sig.

. Exempel pa myndigheter p& omradet
. - Statens medierad
Konsumentverket

Myndigheten for press, radio och tv

Justitiekanslern

Polisen
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https://statensmedierad.se/
https://www.konsumentverket.se/
https://www.mprt.se/
https://www.jk.se/
https://polisen.se/
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Checklista

* Lac barnkonventionen och barnets bista genomsyra er tjanst!

» Hall koll pa viktiga begrepp! Personuppgift ir inte bara namn

och adress utan all information som kan kopplas till en person.

*  For vilka syften behgver ni personuppgifter? Andamalen
bestimmer bland annat vilka uppgifter ni fir samla in, hur
linge de fir sparas och om ni far dela vidare uppgifterna.

*  Utan stdd i dataskyddsférordningen, GDPR, fir ni inte
anvinda personuppgifter! Samtycke och avtal dr exempel
pa rittsliga grunder som kan gora det lagligt att hantera
personuppgifter.

*  GDPR-sikra era samtycken! Samtycke ska ske som en tydlig
viljeyttring, utan patryckningar med méjlighet att nir som helst
aterkalla det.

*  Ge information om hur uppgifterna om barn ska anvindas!
Informationen ska vara barnanpassad nir ni vinder er till barn.

*  Gor en riskbedomning innan personuppgifterna samlas in! Det
ar ett lagkrav och hjilper er att planera de dtgirder ni méste
vidta for att skydda personuppgifterna.

*  Ha beredskap for att hantera enskildas rittigheter enligt
dataskyddsforordningen, sisom begiran om registerutdrag och
radering!

* Behandla sa fi personuppgifter som méjligt och ta hansyn till
integritetsaspekter och barnskydd vid planering och utformande
av tjanster och system.

*  Motverka hot och hat pa era plattformar och skydda barn fran
skadlig mediepaverkan!

_______________________________________________________________________________________________
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KAPITEL 2

1. Vad kravs for att fa
behandla namn, bilder och
andra personuppgifter?

Samtycke kravs inte alltid - men ar ibland nédvandigt

Ett vanligt missforstind 4r att man alltid méste ha personers samtycke for att fa
publicera eller pa annat sitt behandla deras personuppgifter. Sa ar det inte. Vad
som didremot alltid behovs enligt dataskyddsforordningens regler ar nigon form
av rittslig grund. Utan en rittslig grund ir det nimligen férbjudet att behandla
personuppgifter. Om ni vill behandla personuppgifter maste ni darfor hitta en
bestimmelse i forordningen (en rittslig grund) som passar som stdd for det ni
ska gora, annars dr behandlingen olaglig. Finns ingen annan rittslig grund som
fungerar i sammanhanget kan samtycke vara det enda alternativet. Det krivs da
att samtycket uppfyller en rad kriterier for att vara ritsligt giltigt, till exempel att
det ska vara informerat och frivilligt och kunna aterkallas. Hir kan det vara virt
att paminna om att barn inte alltid anses tillrickligt gamla for att fa samtycka.

‘ Lis mer om

beslut om sina personuppgifter.

Personuppgift och personuppgiftsbehandling

Ar all slags information som kan knytas till en levande per-
son. Det kan réra sig om namn, adress och personnum-
mer. Aven foton pa personer klassas som personuppgifter.
Ja, till och med ljudinspelningar som lagras digitalt kan
vara personuppgifter &ven om det inte nAmns nagra
namn i inspelningen. Ett bolagsnummer &r oftast inte en

Barns och ungas réattigheter pa digitala plattformar

hur den rattsliga grunden samtycke anvands pa ett lagligt satt i avsnitt tva,
sid 20. Dar finns dven information om vid vilken &lder barn kan bdérja fatta

personuppgift, om det inte handlar om ett enmansforetag.
Registreringsnumret pa en bil kan vara en personuppgift,
om det gar att knyta till en fysisk person. Personuppgifts-
behandling &r allting man gér med personuppgifter: samlar
in, sparar, delar, sorterar, publicerar och sa vidare.



De rattsliga grunderna

Nedan nimns de rittsliga grunder som organisationer i privat verksamhet i

forsta hand anvinder sig av.

Samtycke

Kan under vissa forutsittningar anvindas som rittslig grund f6r en

personuppgiftsbehandling.

Avtal

Kan anvindas som rittslig grund for att behandla barns personuppgifter om
det dr nddvindigt for att fullgora det man kommit 6verens om i ett avtal. Avtal
kan bara anvindas om barnet ir tillrickligt gammalt f6r ate i det enskilda fallet
sjilv kunna bestimma 6ver sina personuppgifter.

Réttslig forpliktelse

Lagar eller regler gor att man ibland maste behandla vissa personuppgifter i sin

verksamhet.

Intresseavvéagning

Innebir att den personuppgiftsansvariga frigar sig om organisationens intres-

sen viger tyngre 4n den enskilda personens och om behandlingen kan anses

nodvindig for det aktuella andamal som den ansvarige har. Om svaret ir ja dr
behandlingen laglig med stéd av den rittsliga grunden intresseavvigning.
Aven inom offentlig verksamhet, som vid myndigheter, anvinds avtal och
rittslig forpliktelse som rittslig grund. For offentlig verksamhet kan dven
personuppgifter behandlas som ett led i ett allmint intresse och myndighets-
utdvning (den vanligaste rittsliga grunden for offentlig verksamhet). Samrtycke
och intresseavvigning kan vanligen inte anvindas som rittslig grund i offentlig

verksamhet.

Las mer om

villkoren for samtycke, barns méjlighet att samtycka och om nar minderériga
kan bestamma 6ver sina personuppgifter i avsnitt tva, sid 20.

Att tdnka pa - vid val av réttslig grund!

Varfér behdver personuppgifterna behandlas? Andamalen
satter ramarna for vad som ar tilldtet och avgor vilken
rattslig grund som ar lamplig.

Dataskyddsférordningen stéller krav pa att man specifi-
cerar andamalen. Orsaken &r att det inte &r okej att samla
in fler personuppgifter &n vad som behdvs for de konkreta
andamal som identifierats.

Det kan bli aktuellt att tillampa olika rattsliga grunder for

olika &andamal. Att anvanda personuppgifter for att leverera
en vara till en kund och for att skicka reklam till kunden ar
exempel pé tva olika &andamal.

Oftast ar samtycke varken det lattaste eller Iampligaste
alternativet, bland annat fér att den som givit sitt sam-
tycke nar som helst kan ta tillbaka det. D& maste person-
uppgiftsbehandlingen upphora.

Barns och ungas réttigheter pa digitala plattformar
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Finns ett avtal?

Samtycke behovs oftast inte ndr det finns ett avtal med en person. Vid exem-
pelvis ett onlinekdp forvintar sig kunden att fa sin vara levererad. For att varan
ska kunna levereras behéver butiken anvinda vissa personuppgifter, som kun-
dens adress. De uppgifter som dr nodvindiga for att kunna uppfylla avtalet far
alltsd behandlas med avtalet som rittslig grund. Om verksamheten vill anvinda
personuppgifter f6r andra indamal 4dn f6r att uppfylla avtalet, till exempel for
att skicka reklam, méste kunden ge sitt samtycke.

Intresseavvagning

Om ett avtal saknas och det dr svart att anvinda samtycke 4r det ofta mojligt
att stodja sig pd en intresseavvigning, vilket dr den mest flexibla rittsliga grun-
den av alla. Da krivs att den tinkta personuppgiftsbehandlingen ir nodvindig
for ett iandamal som ror ett sd kallat berittigat intresse, och att individens
intresse av skydd for sina personuppgifter inte viger tyngre dn det berittigade
intresset hos verksamheten.

Vilka intressen hos en verksamhet dr da berittigade? Exempelvis behandling
av personuppgifter som ir absolut nodvindig for att férhindra bedrigerier, men
dven behandling av personuppgifter for direktmarknadsforing anses vara ett
berittigat intresse. Aven om det finns ett berittigat intresse si maste ni bedoma
om den tinkta personuppgiftsbehandlingen ir nédvindig for atc uppfylla det
berittigade intresset. Bedémer ni att ni kan anvinda intresseavvigning behover
ni ocksa forsikra er om att skyddet for integriteten inte viger tyngre i det
enskilda fallet. Den bedomningen avgors av vilken inverkan personuppgiftsbe-
handlingen har pa den personliga integriteten. Sammanfattningsvis fungerar
en intresseavvigning ofta nir personerna, vars uppgifter man vill behandla,
forvintar sig en viss personuppgiftsbehandling.

Att barn har behov av sirskilt skydd ir en viktig komponent att ta hinsyn
till i intresseavvigningen. Kan ni visa att ni inom ramen fér den planerade
personuppgiftsbehandlingen kan skydda barnens personuppgifter, ge tillricklig
information och i 6vrigt virna barnens integritet sd paverkar det mojligheten for
er att lagligt anvinda deras personuppgifter med stdd av en intresseavvigning.

Vilket intresse vager tyngst?

For att avgora vilket intresse som vager tyngst kan en barnkonsekvensanalys

gobras. Analysen ska visa vilka konsekvenser och effekter som kan uppsta for barn

vid olika handlingsalternativ.

e Hur paverkas barn av olika handlingsalternativ?

e Vilka blir konsekvenserna for barn som befinner sig i utsatta situationer och
dar det finns stor risk att rattigheterna krénks eller dar rattigheterna inte kan
tillgodoses fullt ut?
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Att tdnka pa!
e Barn ar individer med olika férutsattningar.
e Tahéansyn till &lder och mognad.

e Val av rattslig grund ska dokumenteras. Bland annat for att de person-
er vars uppgifter behandlas har ratt att fa information om den réttsliga
grunden.

e Den rattsliga grunden ska bestdmmas innan personuppgifterna samlas in.

Internetpublicering

Om det som publiceras pa internet innehéller personuppgifter krivs, som vid
all personuppgiftsbehandling, en rittslig grund. I vissa fall ar det sjilvklart att
samtycke krivs, exempelvis nir det handlar om uppgifter rorande barn med
skyddad identitet. Vilken rittlig grund som ir limplig vid internetpublicering
avgors av sammanhanget, som hur integritetskinsliga uppgifter det ror sig om.
Ar man osiker pa hur man ska se pa en publicering i dataskyddsforordningens
mening ir det alltid klokt att be om samtycke fran ber6rda personer. Vid typ-
iskt sett harmlosa publiceringar, i sammanhang med ménga berérda personer
som exempelvis ett foretags mingelbilder frin ett event, kan det oftast vara mer
lampligt att stddja personuppgiftsbehandlingen pa exempelvis en intresseavvig-
ning. Tidnk pa att bilder och andra personuppgifter om barn alltid anses sirskilt
skyddsvirda. Barn kan ha svarare att forutse riskerna med att limna ifran sig
uppgifter och forstd vilken rite till skydd de har fér sina uppgifter.

I vissa fall giller inte dataskyddsférordningens regler for internetpublice-
ringar dven om de innehéller personuppgifter. For grundlagsskyddade publi-
ceringar dr GDPR till stora delar inte tillimplig. Till exempel har en tidskrifts
webbsida och dven webbsindningar under vissa forutsittningar ett automatiskt
grundlagsskydd. Exempel pd grundlagsskyddade webbplatser ar aftonbladet.
se och dn.se. Andra vars databaser inte omfattas av ett automatiskt grundlags-
skydd kan ans6ka om ett utgivningsbevis som ger ett motsvarande grundlags-
skydd for deras webbplatser. Exempel pa webbplatser med grundlagsskydd
genom utgivningsbevis 4r eniro.se och hitta.se.

Har ni en plattform som pa grund av grundlagsskydd inte omfattas fullt ut
av dataskyddsreglerna si finns andra regler som blir aktuella f6r er. Den som
driver den grundlagsskyddade verksamheten ir skyldig att utse och anmila en
ansvarig utgivare till Myndigheten for press, radio och tv. Utgivaren ir juridiske
ansvarig om yttrandefrihetsbrott begis, till exempel hets mot folkgrupp, fortal
eller forolimpning. Vidare stéller lagen om ansvar for elektroniska anslagstavlor
krav pd den som dger eller ansvarar for en sajt. Den som tillhandahiller tjinsten
maste ta bort inldgg som innebir till exempel hets mot folkgrupp, uppvigling,
olaga valdsskildring, barnpornografibrott och upphovsrittsintrang. ©

Barns och ungas réttigheter pa digitala plattformar

17



18

Vem ska ta ansvar for rattslig grund nar flera aktorer ar
inblandade?

Vid alla typer av verksamheter (som tjinster och plattformar) dir flera aktorer
dr inblandade 4r det viktigt att alla parter 4r medvetna om vilket ansvar de har
for den behandling av personuppgifter som pagar. Flera parter kan bira ansvar
samtidigt. I samma stund som ni har tillging till personuppgifter maste ni
stilla er fragan: Vilket ansvar har vi f6r uppgifterna? Det 4r viktigt att ni utre-
der om ni bir ansvar som personuppgiftsansvarig eller personuppgiftsbitride.

Vad dessa begrepp betyder forklarades i kapitel ett.

Som personuppgiftsansvarig verksamhet, tank pa dessa lagkrav:

*  Ni har ansvar for att behandlingen sker i enlighet med dataskyddsforord-
ningens samtliga bestimmelser.

* Ni kan 6verlita den faktiska behandlingen av personuppgifter (till exempel
hela det praktiska arbetet med en tjdnst, hanteringen av ert kundregister
och sd vidare), men personuppgiftsansvaret kan aldrig limnas over.

*  Ni méste uppritta ett si kallat bitridesavtal mellan er och personuppgifts-
bitridet.

Har ni rollen som personuppgiftsbitrade, tank pa dessa lagkrav:

*  Ni far enbart behandla personuppgifter enligt instruktion frin den
personuppgiftsansvariga och ni fir inte anlita ett annat bitride utan att i
forhand fa ett skriftligt tillstind av den personuppgiftsansvariga.

*  En del skyldigheter som stills pd personuppgiftsansvariga giller dven er,
som att fora register over behandlingar, att sikerstilla en limplig sikerhets-
nivd och att i vissa fall utse ett dataskyddsombud.

Béde den personuppgiftsansvariga och personuppgiftsbitridet kan bli foremal
for tillsyn eller administrativa sanktionsavgifter och bli skadestindsansvarig.

Den hir vigledningen vinder sig i férsta hand till aktorer, med barn som
mélgrupp, men det kan vara bra att veta att dven virdnadshavare (och alla
privatpersoner) har ett ansvar for personuppgifter som behandlas av dem.
Behandlar man personuppgifter under en verksamhets ledning, som pé jobbet,
ar det dock arbetsplatsen som ir ansvarig eller bitride. Forildrar till barn som
ar tillrickligt stora att sjilva bestimma over sina personuppgifter behéver
kunna stddja sin personuppgiftsbehandling, av sitt barns (eller andras) person-
uppgifter, pa en rittslig grund.

Ténk pa att behandling av personuppgifter som triffas av det sd kallade
privatundantaget inte omfattas av GDPR. Det giller behandling av personupp-
gifter som en fysisk person utfor som ett led i verksamhet av rent privat natur
eller som har samband med dennes hushall. Undantaget giller dock inte nir en
privatperson offentliggdr personuppgifter pa ett sitt som gor uppgifterna till-
gingliga for ett odefinierbart antal manniskor, till exempel genom 6ppen publi-
cering pd internet. D4 méste man alltid folja dataskyddsférordningens regler.

Las mer om

.- foraldrakontroll i avsnitt elva, sid 40.
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Mer information

Rad om hur man gor en
intresseavvégning och information
om alla de rattsliga grunderna:
www.datainspektionen.se/lagar--regler/
dataskyddsforordningen/rattslig-grund/

intresseavvagning/

Vad innebér allmént intresse och myndighetsutévning?

www.datainspektionen.se/lagar--regler/dataskyddsforordningen/rattslig-grund/
myndighetsutovning-och-uppgifter-av-allmant-intresse/

Sa kan en barnkonsekvensanalys goras:
www.barnombudsmannen.se/stod-och-verktyg/genomfora-barnkonventionen/
provning-av-barnets-basta/gor-en-provning-av-barnets-basta/

Vad galler vid personuppgiftsbehandling fér offentlig verksamhet?
www.imy.se/

Atgérder som Datainspektionen kan rikta mot den som bryter, eller

riskerar att bryta mot reglerna:

www.imy.se/om-oss/vart-uppdrag/sa-arbetar-vi-med-tillsyn/vad-kan-
tillsynen-leda-till/
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2. Mojlighet att ge samtycke

Kan barn och unga sjalva bestamma 6ver sina
personuppgifter?

Barn 6ver 13 dr kan enligt dataskyddsreglerna samtycka till att deras personupp-
gifter anvinds vid anvindning av informationssamhillets tjinster.

Exempel pa sadana tjdnster ir sociala medier, bloggar, internetforum, video-
delningsplattformar, chattprogram, onlinespel, appar med spel eller annat
innehall.

Det finns ingen sirskilt angiven dldersgrins for nir ett barn kan samtycka till
att personuppgifter behandlas i andra situationer, enligt GDPR.

Aider och mognad paverkar

Hur kan man da tinka i andra situationer in de som giller informationssam-
hillets tjinster? Nir det giller barn under 13 ar bér alltid vardnadshavarens
samtycke inhidmtas. Forildrarna har huvudansvar for barnets uppfostran och
utveckling utifrin vad som beddms vara barnets bista. Barn dver 16 ar har
generellt en viss ritt att agera sjilvstindigt i samhillet och kan till exempel
disponera sin egen arbetsinkomst. Négon som fyllt 16 ar b6r som regel ocksa
kunna ge ett giltigt samtycke till behandling av personuppgifter.

Men vad giller da for barn mellan 13 och 16 4r? Jo, da behover

det i varje situation bedémas om barnet i just det ssmmanhanget PAlder Sgr. dansen blir

l;aﬂ anses ha fﬁrmélga ztt1 férfs"tfi é{();.sek\{ensern? a\./”ett samt;;c}l:e. en aVVé'gn ing mellan
a t?;.er ?.om ar betyde s; or be Emmngin ilr ti e.xferonpe‘ Lll‘ rétten till delaktighet
pass kinsliga personuppgifter som barnet ska limna ifran sig, hur ;
linge de ska sparas, barnets lder och mognad. och risken att barnet
Ni maste ta stillning till om barnet kan forutse de konsekvenser farilla.”

som behandling av personuppgifter kan medféra och om barnet
kan forsta vad hen samtycker till.

Aldersgrinsen blir en avvigning mellan ritten till delaktighet och risken art
barnet far illa. Det ar i forhéllande till denna risk viktigt att se till den ritt som
varje barn har. Barnet har ritt att fi information anpassad till sin &lder och
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mognad samt ritt att uttrycka sina asikter och ha del i atgirder och beslut som
paverkar barnets liv.

Aven om formagan att ta till sig mer komplex information och forsta kon-
sekvenserna av sitt handlande utvecklas kontinuerligt ju ildre barn blir, finns
stora skillnader mellan olika individer. For att forstd konsekvenserna av att
exempelvis limna ut sina personuppgifter kan vissa barn behéva mer stéd an
vad som ir forvintat utifrin deras kronologiska dlder.

Detta giller sirskilt barn med sirskilda behov, sasom barn med intellektu-
ella funktionsnedsittningar.

Eftersom barns och ungas élder har sd pass stor betydelse for méjligheten att
lata dem limna samtycken som ir lagliga kan det i vissa fall vara nodvindigt att
gora alderskontroller.

Gor barnanpassad information

Genom att anpassa informationen till mottagaren kan vi i hogre grad sékerstélla
att informationen nar ut. N&r informationen ska anpassas till barn &r det viktigt att
ténka pa foljande:

e Skriv i klarsprak.

e Inte for lang text.

e Om vardnadshavare behover lamna sitt samtycke ska det tidigt och tydligt i
texten framga att barnet som det angar har ratt till informationen.

e Barn har olika férutsattningar. Behover informationen finnas p& andra sprak
eller kunna lasas upp?

Ibland kan det vara svart att veta om informationen &ar barnanpassad. Ett tips ar
att Iata en referensgrupp av barn vara delaktiga i framtagandet av en text.

Las mer om

. - alderskontroll i avsnitt sju, sid 35.

Att tanka pa!

e Qavsett om barn eller vuxna givit ett giltigt samtycke maste person-
uppgiftsbehandlingen leva upp till resten av reglerna i dataskydds-
férordningen, som exempelvis ratten till information om hur uppgifterna
behandlas och tillrécklig sékerhet kring uppgifterna.

e  Vardnadshavares samtycke kravs inte for forebyggande eller radgivande
tjdnster som erbjuds direkt till barn. Skalet till detta &r att barn ska kunna
sOka rad eller stod utan att foraldrarna kanner till det, till exempel hos Bris.

e  Enligt barnkonventionen har varje barn ratt att uttrycka sin asikt i beslut
som rér dem. Barnets basta ska beaktas och barnet bli tillfragat innan
nagon annan ger samtycke till att Iamna ut barnets personuppgifter.
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Lagkrav pa samtycket

Samtycket ska vara frivilligt
For att ett samtycke ska vara giltigt méste det limnas helt frivilligt. Med detta
menas att den som samtycker har ett genuint fritt val och kontroll 6ver sina
personuppglfter Frivilligt samtycke kan forklaras med foljande punkter:
Utan pétryckningar. Den registrerade ska inte kinna sig tvungen att sam-
tycka. Samtycket dr inte giltigt om nigon utsatts for paverkan i samband
med att det limnades, exempelvis om man inom ramen for en

kundklubb tvingas gi med pa att samtycka till reklamutskick YFor att ett samtycke

under pétryckningen att annars forlora bonuspoing,. ry s
* Med angerritt. Den som samtycker ska ha ritt att dra tillbaka ska vara gllt'gt

samtycket, vilket ska vara tydligt forklarat. Det ska vara lika litt maste det lamnas
att limna ett samtycke som att dra tillbaka det, annars kan det helt feri”lgt. 7
bli ogiltigt. Det ér sirskilt viktigt nir det giller unga personer.
Om den som limnat sitt samtycke inte kan eller far dterkalla
det utan att drabbas av negativa konsekvenser ar samtycket inte frivilligt.
Om ett samtycke aterkallas maste den personuppgiftsansvariga sluta med
den behandling som baserades pa samtycket.
e Jamlikt férhillande mellan den som behandlar och den vars uppgifter
behandlas. For att samtycket ska anses vara frivilligt maste forhillandet
mellan den som behandlar personuppgifterna och den vars personuppgifter
behandlas vara ”jamlikt” i dataskyddsreglernas mening. Exempelvis kan
samtycke inte anvindas som en rittslig grund i forhallande till elever pa
en skola i undervisningen pa grund av det ojimlika férhillandet mellan
elever och skolan. Elever méste gé i skolan och far betyg dir och kan dirfor
inte kiinna att de frivilligt kan siga nej. Det dr ocksd anledningen till att
samtycke som huvudregel inte kan anvindas som rittslig grund i offentliga
verksamheter. Diremot kan samtycke anvindas utanfor skolans ordinarie
verksamhet, exempelvis vid skolfotografering.

Samtycke ska vara lamnat for varje andamal fér sig

Ett samtycke uppfyller inte kravet pd frivillighet om ni bakar ihop flera syften.
Om det finns flera olika indamal till varfor ni vill anvinda personuppgifter
maste ni for att det ska anses frivilligt och giltigt ha samtycke till varje Zndamal
for sig. Om exempelvis ett foretag vill friga om samtycke for att dels f& anvinda
sina kunders uppgifter for att vinda sig till dem med riktad reklam, dels ge
kunderna majlighet att delta i en sirskild tivling, si ar det olika dndamal. Att
tvinga kunderna att tacka ja eller nej till "allt eller inget” ér inte lagligt.

Lit oss i detta sammanhang pdminna om exemplet frin avsnittet innan, om
nitbutiken som kan behéva behandla personuppgifter for flera olika andamal.
Ni bor di éverviga vilken rittslig grund som ér lamplig for varje enskilt inda-
mal. Finns det personuppgifter som bedéms nédvindiga for att exempelvis
kunna leverera varor?

Di bor personuppgiftsbehandlingen ingd i kdpeavtalet med den registrerade.
Ta inte med nagot i avtalet som kréver ett separat samtycke, utan lat avtalsvill-
koren endast besta av det som hor hemma dir.

Ni far exempelvis inte villkora leverans av varor med att personen tvingas
samtycka till att personuppgifter limnas ut till annat féretag, om det inte ir
nddvindigt for att kdpeavtalet ska uppfyllas.
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Samtycket maste vara specificerat

For att de unga som samtycker ska forsta vad de sdger ja till maste beskriv-
ningen av indamaélen vara detaljerad och anpassad efter deras dlder. Regeln

har tillkommit fér att skydda anvindarna frin en hantering dir den som ska
behandla uppgifterna uttrycker sig otydligt i tron att senare kunna anvinda
personuppgifterna i andra syften. Det 4r inte lagligt. Formuleringar som exem-
pelvis att personuppgifterna ska anvindas i "framtida kommersiella syften” ir
inte tillrackligt specificerade och ger inte ett lagligt samtycke.

Samtycket maste ge uttryck for en tydlig viljeyttring

Det far inte finnas nagra tvivel om att den som ska limna sitt samtycke tydligt
har godkint hanteringen. Det krivs ett utlitande eller en tydlig bekriftelse frin
den registrerade. Detta ska vara en medveten handling. Designen av grinssnit-
tet maste dirfor innebira ett aktivt val, till exempel att kryssa i en ruta. Redan
ikryssade rutor eller andra sé kallade optout-16sningar, det vill siga losningar
som kriver en aktiv handling frin personen f6r att undkomma att samtycka,

ar inte lagligt. Samma sak giller formuleringar dir tysthet eller inaktivitet gors
till ete aktive val, som till exempel “om du inte viljer ndgot utgar vi frin att du
samtycker”.

Information kravs nar samtycke inhamtas

Nir det giller barn och unga méste ni vara extra vaksamma pa

att de verkligen har uppnatt mognad att férsta och samtycka till
behandlingen. Information som riktar sig till barn ska vara skriven
pa ett tydligt och enkelt sitt. Tank pé att minderdriga har olika
forutsittningar. Vet ni inte hur gammal den ni kommunicerar med
ar? Designa sd de allra yngsta forstar. En grundregel for alla aktorer
som vill uppfylla barnkonventionens skrivningar om medbestim-
manderitt 4r att utgd frén att barnet maste ha férmaga att forsta
vad det samtycker till. Vigs inte detta in kan ett limnat samtycke
vara ogiltigt. Det dr den som samlar in uppgifterna som har att visa
att samtycket ir giltigt. For att en information ska anses tydlig nog
behéver den innehilla foljande punkter:

*  Vem som begir samtycke, alltsd vilka ni ir.

*  Vilken typ av personuppgifter ni tinker behandla.

”Ni maste vara
extra vaksamma
pa att barn och
unga verkligen har
uppnatt mognad
att forsta och
samtycka.”

e Ivilket syfte ni vill anvinda personuppgifterna. Ar det fler in ett syfte,

beskriv vart och ett.
e Att det dr mojligt att dra tillbaka sitt samtycke och hur.

Personuppgiftsansvarig maste kunna visa att giltigt samtycke inhdmtats
Den personuppgiftsansvariga maste kunna visa att denne lever upp till reglerna.
Den personuppgiftsansvariga har bevisbordan for att ett giltigt samtycke har
inhdmtats och for att den registrerade har fatt relevant information. Dirfor

ir det nodvindigt att dokumentera hur och nir samtycket inhimtades samt

vilken information den registrerade fick.
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Checklista
: for inhamtande av samtycke

Tank pa detta innan:

Kontrollera att samtycke 4r den mest limpliga lagliga grunden
for behandling av personuppgifter.

Sikerstill att begdran om samtycke framgar tydligt och ar atskilt
fran 6vriga villkor.

Undvik att gora samtycke till en forutsittning for en tjanst.

; Informera mottagaren om:

Namn pa den som ir personuppgiftsansvarig for tjansten.
Namn pé dataskyddsombudet, om det finns ett.

Namn pd eventuell tredje part, exempelvis en annan organisa-
tion som kommer fi del av uppgifterna.

Hur barnet drar tillbaka sitt samtycke.

Att barnet kan vigra att samtycka utan att drabbas av negativa
konsekvenser.

Tank pa nar ni kommunicerar:

Forklara varfor ni vill ha uppgifterna och vad ni ska gora med
dem.

Anvind inte férvalt samtycke, exempelvis genom formarkerade
rutor. Samtycke ska vara ett aktivt val.

Anvind ett tydligt och enkelt sprak som ir latt att forsta.

Var specifik och ge tydliga alternativ for olika indamal, siker-
still separata medgivanden f6r separata personuppgiftsbehand-
lingar. Vagt eller allmint samtycke ér inte tillrickligt.

Skapa ordning och reda i rutinerna genom att:

Dokumentera bevis for samtycket: vem, nir, hur och vilken
information som gavs.

Granska kontinuerligt metoden fér att inhimta samtycke och
uppdatera den vid behov.

Hall samtyckesforfrigningar separerade fran 6vriga villkor

For att sta beredd om ett samtycke aterkallas:

Sikerstill att personuppgifter kan raderas omgéende.

Las mer pa Datainspektionens hemsida.

: . - www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-

gdpr/rattslig-grund/samtycke/

...............................................................................................
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3. Riskbedomning

Krav pd att analysera risker infér behandling av
personuppgifter

Ni maste alltid gora en riskbedomning innan ni pdbérjar en behandling av
personuppgifter. Detta giller oavsett om ni exempelvis tinker lansera en ny
app, en webbgjdnst eller en egen kanal. Under hela den pagiende

personuppgiftsbehandlingen 4r ni ocksd skyldiga att bedéma risker »Ni maste
och i 6vrigt skydda och ta hand om uppgifterna pé rite sitt. alltid gb.ra en

Riskbedémningen avgér vilka atgarder som krévs riSkbed()'mning
Anledningen till att en riskbeddmning ska goras 4r att den ger svar innan ni p 3 boérjar
pa vilka dtgirder ni behéver vidta for att skydda personuppgifterna i en behan dllng av

er specifika verksamhet. Ni maste genomféra limpliga tekniska och .
organisatoriska atgirder for att sikerstilla — och dven kunna visa — personuppgi fter.”
att behandlingen utf6rs enligt dataskyddsreglerna. Argirderna som
vidtas maste regelbundet ses dver och uppdateras vid behov. Tekniska dtgirder
ir exempelvis dtgirder for kryptering eller autentisering. Organisatoriska dtgir-
der kan handla om noggranna rutiner fér de personer som arbetar med uppgif-
terna, exempelvis att inte fler personer 4n nédvindigt tar del av uppgifterna.
Men hur vet man vad som ir limpliga atgirder i det enskilda fallet? Det
krdver att ni tar hinsyn till vilken typ av personuppgiftsbehandling det handlar
om, personuppgifternas art, sammanhanget och tinkbara risker fr uppgifterna
i det enskilda fallet. Ni behéver fundera pa hur sannolike det 4r att en hidndelse
intriffar som innebir risk for personuppgifterna och hur allvarliga konsekven-
serna blir om hindelsen intriffar.
Ett exempel pa en risk kan det vara om det saknas tillricklig sikerhet, si
att “fel” personer far tillging till personlig eller kinslig information. Det kan
handla om personuppgifter som kan leda till risk f6r diskriminering, iden-
titetsstdld, bedrigeri, ekonomisk forlust eller skadat anseende. Desto hogre
sannolikhet for risk, desto hdgre sikerhet krivs.
Forutom risken f6r den enskildes personliga integritet bor ni i er riskbedém-
ning beakta risken for att minskliga rittigheter enligt Europakonventionen
dventyras, som exempelvis yttrandefrihet, tankefrihet, fri rérlighet, forbud mot ©
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diskriminering, ritt till frihet och religion. Aven de sirskilda rittigheter som
barn och unga har enligt barnkonventionen ska omfattas av er riskanalys, bland
annat att barn ska skyddas fran alla former av vald och diskriminering och att
principen om barnets bista samt ritten for barn att komma till tals beaktas.

Konsekvensbeddmning

Om riskbedomningen visar att er planerade personuppgiftsbehandling sanno-

like leder till en hog risk for att enskilda personers fri- och rittigheter krinks

krivs enligt GDPR en sirskild sé kallad konsekvensbedémning.
Konsekvensbeddmning krévs enligt dataskyddsreglerna alltid i fljande tre

fall:

*  Vid systematisk och omfattande bedémning av fysiska personers personliga

aspekter, som grundar sig pa automatisk behandling, inbegripet profilering.
*  Vid behandling av kinsliga personuppgifter i stor omfattning.
*  Vid systematisk dvervakning av en allmin plats i stor omfattning.

Las mer om

.- profilering i avsnitt tolv, sid 42.

Vad detta innebir i praktiken ir tydligare i Datainspektionens férteckning
over nir en konsekvensbedémning ska goras. Forteckningen dr gjord med hjilp
av riktlinjer och kriterier frin den Europeiska dataskyddsstyrelsen (EDPB).
Enligt forteckningen ska en konsekvensbedomning bland annat goras i foljande
fall:

*  Ertt foretag anvinder kunders lokaliseringsuppgifter, som till exempel
inhdmtas via en mobilapp, i syfte att rikta marknadsforing till kunden eller
planera sina marknadsforingsstrategier.

*  Ert foretag inhdmtar uppgifter fran sociala medier for att profilera fysiska
personer och direfter rikta marknadsf6ring till
vissa utvalda grupper. Tink pd att det enligt marknadsf6ringslagen ér
forbjudet att rikta marknadsforing till barn under 12 ar.

*  En sokmotor pa internet samlar in uppgifter om enskilda som anvinder
tjansten for att skapa kundprofiler och rikta marknadsféring.

Om konsekvensbedomningen visar att riskerna inte kan begrinsas tillrickligt
och att det finns en fortsatt hog risk, krivs forhandssamrdd med Datainspektio-
nen innan behandlingen pabérjas. Sidant samrad kriver att ni dokumenterat er

Europeiska dataskyddsstyrelsen,
European Data Protection Board, EDPB

Ett oberoende europeiskt organ som bidrar till att dataskyddsreglerna inom hela
EU/EES tillampas enhetligt. Framjar ocksa samarbetet mellan dataskyddsmy-
ndigheterna och ger allmén vagledning for att klargéra begrepp och tolka de
rattigheter och skyldigheter som féljer av reglerna i dataskyddsférordningen.
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konsekvensbedomning och redogor for vilka risker som kvarstir och
varfor de inte kunnat atgirdas.

Datainspektionen har méjlighet att férbjuda en behandling som
strider mot dataskyddsforordningen. Som personuppgiftsansvarig
eller personuppgiftsbitride ska ni som huvudregel endast ha
kontakt med ett lands tillsynsmyndighet, den si kallade “ansvariga
tillsynsmyndigheten”. For att veta vilken tillsynsmyndighet som ir
ansvarig maste ni ta reda pd var er huvudsakliga eller enda del av
verksamheten finns.

Riskbedémning enligt GDPR:

Konsekvens-
bedémning

Ny Sannolikt Hég risk kvarstar
behandling hog risk trots atgarder

Inledande Forhands-

riskanalys

samrad

Las mer om
.- hur en barnkonsekvensanalys kan goras i avsnitt tva, sid 16. ©
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Kéansliga personuppgifter

Vissa personuppgifter &r till sin natur sarskilt kansliga och har darfor ett starkare
skydd. De kallas for kansliga personuppgifter.

Kéansliga personuppgifter &r uppgifter om:

e  etniskt ursprung

e politiska asikter

e religios eller filosofisk dvertygelse

e medlemskap i en fackférening

e halsa

e en persons sexualliv eller sexuella laggning

e genetiska uppgifter

e  biometriska uppgifter som anvands for att entydigt identifiera en person.

Det &r som huvudregel forbjudet att behandla kansliga personuppgifter. Men det
finns undantag; till exempel far ideella organisationer med politiskt, filosofiskt,
religiost eller fackligt syfte behandla kénsliga personuppgifter om sina medlemmar.
Det &r ocksa lagligt att behandla kansliga uppgifter om de registrerade uttryckligen
har lamnat sitt samtycke.

Att tinka pa!

Det finns manga andra typer av personuppgifter som &r sarskilt
skyddsvarda och som i praktiken kan krdva samma sakerhetsatgarder
som kénsliga personuppgifter. Det kan till exempel vara:

e  Ekonomisk information.
e Uppgifter om att ndgon har begatt ett brott.

e Varderande uppgifter, till exempel uppgifter fran utvecklings-
samtal, uppgifter om resultat fran personlighetstester eller
personlighetsprofiler.

e Information som rér nagons privata sfér.

e Uppgifter om sociala férhallanden.

Personuppgiftsincident

Innebér en sékerhetsincident som kan medféra risker fér manniskors friheter

och rattigheter, sdsom diskriminering, identitetsstéld, bedrageri, skadlig ryk-
tesspridning, finansiell férlust, eller brott mot sekretess eller tystnadsplikt. En
personuppgiftsincident har till exempel intraffat om uppgifter om en eller flera reg-
istrerade personer har blivit férstérda eller kommit i oratta hénder. Alla organisa-
tioner maste anmala vissa typer av personuppgiftsincidenter till Datainspektionen
inom 72 timmar efter det att dvertradelsen har upptackits.
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4. Krav pa radering
och information

Hur kan barns och ungas ratt sakras vid
personuppgiftsbehandling?

Anpassa information efter alder

Alla, barn savil som vuxna, har ritt att fa information om vad som ska hinda
med deras personuppgifter. Att informera barn kriver manga ginger extra
eftertanke. Barn kan antas vara mindre medvetna om konsekvenser och risker.
Att noga forklara de aktuella risker som giller i en viss situation och de atgirder
som verksamheten har vidtagit kommer att hjilpa barn (och deras vardnadsha-
vare) att forstd konsekvenserna av att dela sin information och insikt i hur de
kan skydda sina personuppgifter och sin integritet.

Ni ska ge kort och tydlig information som 4r anpassad efter barnets alder.
Finns det majlighet bér ni vid sidan av skriftlig information 4ven anvinda
enklare diagram, illustrationer, grafik eller rorligt material som kan fa barnen
intresserade av informationen. Om verksamhetens malgrupp ticker ett brett
dldersintervall kan en 16sning vara att skapa olika versioner f6r olika dldrar. Om
ni viljer att bara ha en version maste ni se till att den ir tillginglig for alla och
kan forstas av de yngsta mélgrupperna och de med intellektuell eller neuropsy-
kiatrisk funktionsnedsittning.

I de fall da vardnadshavares samtycke krivs for personuppgiftsbehandlingen,
ir det i forsta hand de som har rire till information. Trots detta forlorar inte
barnet sina rittigheter. I praktiken innebir det att ni ger bade vardnadshavare
och barn tydlig och littillginglig information. Detta kan som sagt uppnas
genom att utveckla olika versioner av information for olika malgrupper, eller
genom att producera endast en barnvinlig version. ©
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Krav pa information

Informationen ska vara gratis, i en littillginglig form (vilken kan vara elek-
tronisk) och med ett tydligt och enkelt sprik. I dataskyddsférordningen
anges utforligt vilken information som ska ges, bland annat ska den innehélla
kontaktuppgifter till den personuppgiftsansvariga, den rittsliga grunden for
behandlingen och indamalet med behandlingen.

Information ska limnas bade nir personuppgifterna samlas in och nir den
registrerade ber om den. Information maste dven ges till de berdrda, om det
till exempel sker ett dataintring eller liknande (en sa kallad personuppgiftsin-
cident) hos den personuppgiftsansvariga och det finns risk att personuppgifter
licke som skulle kunna leda till exempelvis identitetsstold eller bedrigeri.

Barn som referensgrupp

Nér barnanpassad information ska tas fram kan det vara svart att veta hur
informationen upplevs av barn. Ett satt att sakerstalla att informationen upplevs
korrekt ar att ha med barn i en referensgrupp som far lasa igenom och lamna
synpunkter pa underlaget.

Hur nar man barn?

e Takontakt med en skolklass, barn- och ungdomsorganisation etcetera.

e Anvéand er av en pop-up ruta pa hemsidan med forfragan om medverkan.
e  Skicka ut en forfragan i nyhetsbrev eller liknande.

F& inspiration till hur barnanpassad information kan se ut:
www.youmo.se/

Registerutdrag

Den registrerade har ritt att vinda sig till er for att fa veta vilka personuppgifter
ni behandlar om individen och pa vilket sitt. Ni ska di ge personen ett s kallat
registerutdrag.

Registerutdraget ska innehélla information om vilka uppgifter som behand-
las, var uppgifterna kommer frin, indamélet med behandlingen och till vilka
mottagare eller kategorier av mottagare som uppgifterna limnats ut. Registerut-
draget ska normalt ges senast en manad efter att begiran inkommit.

Det kan finnas omstindigheter som medfor att all information i register-
utdraget inte ska limnas ut, exempelvis pa grund av bestimmelser i annan
lagstiftning (sisom sekretess) eller att ett utlimnande av informationen medfér
nackdelar for andra. Den personuppgiftsansvariga bor tydligt kunna forklara
med vilket st6d den eventuellt nekar tillgéng till personuppgifter.
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Ratt till radering (“ratten att bli glomd”)

Bide barn och vuxna har viss ritt att fi sina personuppgifter raderade. Aven i
de fall da den ursprungliga insamlingen och behandlingen har varit laglig kan
uppgifterna behova raderas efter begiran frin den som berors.

Nir ndgon ber om att fa sina uppgifter raderade maste ni tillmotesga det i

bland annat féljande fall:

Om uppgifterna inte lingre behovs for de indamal de samlades in for.
Om behandlingen grundar sig pa samtycke och den berérda aterkallar
samtycket.

Om behandlingen sker f6r direktmarknadsforing och den berérda inte vill
ha reklam.

Om personuppgifterna har behandlats olagligt.

Om radering krévs for att uppfylla en ritslig skyldighet.

Om personuppgifterna avser minderdriga och samlats in i samband med
att barnet skapar en profil i ett socialt ndtverk.

Motverka hot och hat

| behov av material for att motverka hot och hat? P& uppdrag av regeringen driver
Statens medierad No Hate Speech Movement, en kampanj som bland annat
genomfors i syfte att hdja kunskapen om rasism och liknande former av fientlighet
pa internet bland barn och unga.

Informationsmaterial, pedagogiska verktyg

och rapporter p4 omradet:
statensmedierad.se/nohate.1295.html
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Att

tanka pa!

Virdnadshavare behover inte involveras vid radering av uppgifter, om den
som uppgifterna beror ir gammal nog att ta beslutet. Radering ska goras
om barnet dnskar detta och har uppnétt en limplig alder f6r att bestimma
over sina uppgifter, ven om det var virdnadshavare som ursprungligen gav
samtycket.

Om barnet dr gammalt nog att ge eget samtycke, bor ni inte acceptera en
begdran om radering frin en virdnadshavare utan att ta hinsyn till barnets
onskemal.

Det ska normalt vara lika litt for ett barn att ta bort sina uppgifter som att
limna dem. Gér det ldtt for barn att forstd vad som giller och visa hur de
kan utdva ritten att bli glomd.

Ritten att bli glomd giller inte alltid. Det finns vissa tvingande skil som
gor att den personuppgiftsansvariga i vissa fall kan fi behalla personupp-
gifterna, trots individens invindningar. Det kan exempelvis handla om att
personuppgifter ska fa behandlas pd internet pa grund av yttrandefrihets-
skil. En sokmotor som far en begiran om att en soktriff ska tas bort ska
exempelvis gora en avvigning mellan 4 ena sidan personens ritt till skydd
av sitt privatliv och 4 andra sidan internetanvindarnas ritt till information.
Omstindigheter som talar for att en soktriff ska tas bort dr exempelvis om
personen dr minderdrig eller var minderérig nir uppgifterna publicerades.
Att en sokeriff leder till pahopp och otrevliga kommentarer innebir inte
nddvindigtvis att den ska tas bort om det samtidigt tydligt framgar att det
ir fraga om nagons personliga dsikter. Sammanhanget i stort spelar ocksa
roll. Uppgifter som publicerats pa ett diskussionsforum har exempelvis inte
samma trovirdighet i allminhetens 6gon som uppgifter som publicerats i
en etablerad tidning.

‘ Lis mer om

- vid vilken alder barn kan fatta beslut om sina personuppgifter i avsnitt tva,
sid 20.

. Mer information

- Vagledning fran dataskyddsmyndigheternas samarbetsorgan

www.datainspektionen.se/globalassets/dokument/riktlinjer-om-oppenhet-
och-information-till-registrerade.pdf

Vilken information ska ges i olika situationer?

www.datainspektionen.se/lagar--regler/dataskyddsforordningen/de-
registrerades-rattigheter/#information
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5. Onlineverktyg

Hur kan verktygen bli tydliga fér barn och unga?

Med onlineverktyg menar vi i det hir ssmmanhanget mekanismer f6r att hjilpa
enskilda att utdva sina rittigheter enkelt nir de 4r online.

Barn och unga har egna rittigheter som anses sirskilt skyddsvirda. Alla som
behandlar personuppgifter dr dirfor skyldiga att underlitta sirskilt for barn
och unga som vill utéva sina rittigheter. Ett sitt att gora detta ér att erbjuda
onlineverktyg for att ladda ned, radera, begrinsa eller ritta personuppgifter.
Verktygen kan dven anvindas for att ladda ner egna personuppgifter eller for
att lata anvindarna limna in klagomal.

Att tinka pa!

e Gor det tydligt for barn och unga att onlineverktyg finns. Det kan géras
genom tydliga ikoner och genom att framhéva verktygen i anvandar-
grénssnittet. Precis som alltid nér ni vander er till barn och unga boér
information ges pa ett effektivt och kortfattat satt.

e Entumregel &r att informationen ska kunna forstas av en genomsnitts-
medlem av den avsedda malgruppen. Det &r sarskilt viktigt med ett
klart och tydligt sprak i informationen dér barnets mognad och alder har
tagits i beaktande.

e  Tank &ven pa att barn i de yngre aldrarna och barn med olika typer

av funktionsnedsattningar kan behdva och har ratt till information i ett
format som &r séarskilt anpassat fér dem.

e  Alla uppskattar inte onlineverktyg och automatiserade processer. Ni
behover dven hantera begéaranden som kommer in pd andra satt, som
via e-post och brev.
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6. Spara och skydda
personuppgifter

Minimum av uppgifter

Eftersom all insamling av uppgifter om barn och unga kan sigas vara integri-

tetskdnslig i viss man 4r det av extra vikt att respektera grundprincipen om Skydda barn fran
att samla in sa f uppgifter som majligt om gruppen. Principen som kallas for att dela data pé ett
uppgiftsminimering innebir att ni aldrig ska behandla fler personuppgifter olampligt satt

in vad som behdvs och att de personuppgifter som behandlas ska vara tydlige Stall in sekretessin-
kopplade till indamalet, det vill siga hora till saken. Infor varje ny behandling stallningar fér appar
av personuppgifter ska ni dirfor ta stillning till vilka personuppgifter ni beho- med “inte dela” som

ver som ett minimum fo6r att behandlingen ska kunna genomféras. standard.

Skapa en extra pop-
up-ruta som varnar foér
konsekvenserna av ett
val barnet ar pa vag att
gora.

Designa for skydd

Att endast samla in det absolut nodvindigaste stiller krav pa att anpassa den

.. .. . . Designa avgoérande
tjanst eller det system som anvinds for att samla in personuppgifter. Detta

beslut i flera steg, med

kallas dataskydd som standard (privacy by default). For en webbplattform kan férdrsjning, for att ge
det till exempel handla om att designa grinssnittet si de férvalda instillning- beténketid.

arna innebir att inte mer information dn nédvindigt samlas in, delas ut eller Inkludera en tydlig,
visas. Redan vid utformningen av it-system och rutiner ska ni ta hinsyn till barnvanlig forklaring av
uppgiftsminimering och andra integritetsskyddsaspekter. Detta kallas inbyggt den Skade funktional-

iteten och dess risker
nar barnet aktiverar
“delningslage”.

dataskydd (privacy by design) och innebir att ni maste integrera dataskydd i
tid och inforliva det i era arbetsmetoder. Ni méste dirfoér utforma behandling,
produkter och system med vetskapen om att barn anses sirskilt skyddsvirda

och att de ska kunna kinna sig sikra nir de anvinder tjinster pa nitet och att
deras ritt till integritet och privatliv respekteras.

Att tdnka pa!

Det ar lattare att integrera en barnvanlig design i ett system eller produkt

fran borjan an att forsdka lagga till den senare. Har kan en konsekvens-
beddmning anvandas som hjalpmedel for att enklare komma fram till hur
systemet behdver vara utformat. Aven fér sddana personuppgiftsbehandling-
ar som medfor en lagre risk &r en konsekvensbedémning en bra hjalp for att
upptécka och sedan bedéma och mildra dataskyddsrisker fér barnet.

Las mer om

. - konsekvensbeddmning i avsnitt tre, sid 26.
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7. Alderskontroll

Nar ar det lampligt att kontrollera alder?

Beroende av sammanhanget kan det i vissa fall vara lagligt att utfora alderskon-
troller.

Ett barns alder kan exempelvis paverka om hen kan samtycka till en per-
sonuppgiftsbehandling. Aldern kan ven ha betydelse for riskbedomningen.
Dirfor kan det i vissa fall vara limpligt eller nodvindigt for er att kontrollera
ett barns alder. Detta 4r bara lagligt nir det finns ett tydligt behov. Utéver
dataskyddsreglerna finns det i andra regelverk skyldigheter i forhallande till
barn dir alderskontroll skulle kunna bli aktuellt. Exempelvis ir leverantérer
av videodelningsplattformar skyldiga att vidta limpliga atgirder sa att innehall
som ir skadligt for barn (till exempel valdsskildringar av verklighetstrogen

karaktir eller med pornografiska bilder) inte tillhandahills pd ett sidant sitt att ()
det finns en betydande risk for att barn kan ta del av det. . -

Det finns inga exakta regler om hur dlderskontroller ska goras, men de bor
foregas av en riskbedémning och inte leda till orimlig behandling av person- Las mer om
uppgifter. Mer ingiende dlderskontroller kan i sig vara integritetskinsligt. Lat riskbeddmning i
siga att det gors en riskbeddmning och risken bedéms vara lig. D4 kan det avsnitt tre, sid 25.

till exempel ricka med att be nya anvindare ange sitt fodelsear eller fylla i ett
formulir dir de intygar att de inte dr barn under en viss élder. Ingdende kon-
troller kan da genomforas om tvivel uppstar.

Finalitetsprincipen

Finalitetsprincipen innebér att personuppgifter vid ett senare tillfélle inte ska
behandlas pa ett satt som ar oférenligt med de ursprungliga &ndamalen. Principen
ar tankt att motverka att insamlade personuppgifter anvands pa ett satt som inte
uppgavs vid insamlingen.

Mer information:

GDPR:s grundlaggande principer

www.datainspektionen.se/lagar--regler/dataskyddsforordningen/grundlaggande-
principer/

Att tinka pa!
e  Tastallning till om det verkligen &r nédvandigt med alderskontroll.
e  Samla in sa fa personuppgifter som majligt.

e Anvéand inte personuppgifter som samlats in for alderskontroll fér andra
syften, den s kallade finalitetsprincipen.

e Vid sidan om lagregler finns det inom vissa branscher sjalvreglering som
séatter aldersgranser som kan fa betydelse for alderskontroll. Ett exempel
ar PEGI, som &r en europeisk standard for aldersrekommendations-
mérkning av datorspel.
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8. Dela vidare
personuppgifter

Ar det tillatet?

Att dela vidare personuppgifter kan vara tillatet sivil som otillatet. Vad som
giller i ett specifikt fall beror pa i vilket syfte som uppgifterna samlades in frin
bérjan.

Utifran vad som beddms vara barnets bista behovs en avvigning kring
om delningen av barnets personuppgifter ir limplig. Hinsyn behéver tas till
barnets ritt till delaktighet och information, liksom till barnets ritt att inte
utsittas for ingrepp i sitt privatliv. Enligt dataskyddsreglerna dr det indamalet
som avgdr om ni kan dela vidare barns och ungas personuppgifter. Ni maste
ddrfor ha klart for er varfor ni fran borjan samlade in uppgifterna.

Ar indamalet att dela vidare uppgifter ett sidant ursprungligt indamal, som
ni har informerat de enskilda om, hittat en rittslig grund for och frin bérjan
undersokt om det i 6vrigt uppfyller kraven i GDPR? D4 ir det troligt att del-
ningen ar tillaten.

Ar indamalet att dela vidare uppgifter ett nytt indamal? D4 kan delningen
vara otilldten.

Ar vidaredelningen av uppgifterna ett ursprungligt
andamal?

For det forsta maste ni alltsd ha klart for er varfor ni ska behandla personupp-
gifterna redan nir ni borjar samla in dem. Andamalen sitter nimligen ramarna
for vad ni far och inte fir gora, till exempel vilka uppgifter ni far behandla och
hur linge ni fir spara dem. Det dr indamalet som avgor om ni kan dela vidare
barns och ungas personuppgifter.

Enligt dataskyddsférordningens princip om dndamaélsbegrinsning ir det bara
tillatet att samla in personuppgifter for specifika, sirskilt angivna och beritti-
gade andamal. De registrerade har, som vi resonerat kring i tidigare avsnitt, ritt
att f information om personuppgiftsbehandlingen. De maste bland annat fa
veta vilka mottagare som ska ta del av personuppgifterna.

Tillhor vidaredelningen av uppgifterna ett av era ursprungliga indamal 4r
den tillaten om ni, nir behandlingen borjade, hade en rittslig grund och gav
information till de registrerade.

Ar det nya dndamalet férenligt med ursprungliga
andamal?

Om vidaredelningen ir ett nytt dndamal ska ni stélla er féljande friga: Kan det
nya indamalet, att dela vidare uppgifter, sigas vara forenligt med de ursprung-
liga indamalen? Ar svaret ja kan ni stodja er pa samma ritesliga grund som ni
hade nir ni samlade in personuppgifterna. For att komma fram till om det nya
indamalet 4r forenligt med tidigare andamal 4r foljande fragor till hjalp:

Barns och ungas réattigheter pa digitala plattformar



Vilken typ av personuppgifter ska ni behandla vid vidaredelningen? Ar
uppgifterna kinsliga?

Vilken personuppgiftsbehandling kan de registrerade rimligen forvinta sig?

Vilka kopplingar finns mellan indamalen med den ursprungliga
personuppgiftsbehandlingen och den nya? Hur niraliggande 4r det nya dnda-
mélet med de tidigare som de registrerade fatt information om?

I vilket sammanhang har ni samlat in personuppgifterna? Vilket forhallande
har de registrerade till er verksamhet?

Vilka konsekvenser kan personuppgiftsbehandlingen fa for de registrerade?

Vilka skyddsitgirder har ni, till exempel behérighetsstyrning, kryptering och

pseudonymisering?

Las mer om
.- hur en barnkonsekvensanalys kan goras — se avsnitt tv4, sid 16.

Vad gor vi om det nya &ndamalet inte ar férenligt med de
ursprungliga andamalen?

Om vidaredelning av personuppgifterna inte ar forenligt med de ursprungliga
indamélen 4r det fraga om en helt ny personuppgiftsbehandling.
Ni maste di borja om fran borjan och hitta en rittslig grund f6r personupp-

giftsbehandlingen och stimma av sa att den lever upp till Gvriga regler i GDPR.

Att tinka pa!

Vad som beskrivits ovan ar férutsattningar for att lagligt 1amna ifran sig
personuppgifter till en annan verksamhet. Den verksamhet som tar emot
personuppgifter behdver ocksa ha stéd for sin behandling i GDPR.

Ni méste alltid Iamna information om att uppgifterna ska delas vidare till
den minderariga eller dess vardnadshavare (beroende pa om barnet kan
ségas ha aldern inne att sjalv bestdmma om personuppgiftsbehandlin-
gen).

Det kan vara svarare for barn att fullt ut forutse konsekvenserna av att
ens personuppgifter delas vidare. Darfor ar det extra viktigt att skydda
barns personuppgifter och personliga integritet.

Det stalls hogre krav pa enkel och lattforstaelig information nar man
vander sig till minderariga.
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9. Anvanda personuppgifter
I marknadsforingssyfte

Ar det lagligt?

Under vissa forutsittningar ar det lagligt att anvinda personuppgifter i mark-
nadsforingssyfte. Mot detta finns inget absolut forbud, men ni méste vara sikra
pd att ni lever upp till gillande regler pd omrddet. Om ni vill anviinda barns
och ungas personuppgifter for marknadsforing maste ni alltid utga fran vad
som beddms vara barnets bista.

Att anvinda minderarigas personuppgifter for marknadsforingsindamal
kan exempelvis handla om att skicka reklam via e-post (direktreklam) eller att
rikta anpassade annonser till barn och unga pa plattformar som de besoker.
Marknadsféring pa internet férekommer i manga olika former, exempelvis som
banners, reklaminslag pé videodelningsplattformar eller i spel eller annat som
barn ofta anvinder. Det férekommer dven marknadsforing inbdddad i sociala
medier.

Innan ni anvander barns och ungas personuppgifter i marknadsféringssyfte
ska ni enligt GDPR:

*  Gora en konsekvensbedomning.
* Hitta en rittslig grund.

Den rittsliga grund som ofta blir aktuell vid personuppgiftsbehandling for
marknadsforing dr intresseavvigning.

Barn dr mindre medvetna om risker men fortjinar samtidigt ett sarskilt
skydd enligt reglerna. Dirfor dr det i en intresseavvigning viktigt att beakta
och skydda barnen mot risker som de kanske inte sjilva kan bedéma och
konsekvenser som de sjilva inte 4r medvetna om. Detta giller sirskilt vid
anvindningen av barns personuppgifter i marknadsforingssyfte, for att skapa
anvindarprofiler och i tjanster som riktar sig direke till barn.

Att tinka pa!

e Barn har samma ratt som vuxna att nér som helst invédnda mot direk-
treklam. Om ni tar emot en sadan invandning maste ni upphéra med
utskicken. Att denna réattighet finns maste ni informera om i det forsta
utskicket till de minderériga eller innan ni borjar behandla personuppgift-
erna. Det maste finnas utarbetade rutiner for att upphora med den typen
av utskick.

e Utover dataskyddsreglerna och barnkonventionen finns andra regler
att ha koll pa for den som vill rikta marknadsféring till barn och unga.
Konsumentverket har tagit fram en anvandbar végledning om vad som
galler enligt marknadsforingslagen for reklam riktad till barn och unga.
Det r inte heller enligt dessa regler forbjudet att rikta marknadsféring pa
internet till barn, men det finns vissa regler att férhalla sig till:

e Det &r forbjudet enligt marknadsféringslagen att rikta direktreklam till
barn under 16 ar.

e Ett barn ska forstd vad som &r reklam och vad som inte &r det. Darfor
far inte reklam utformas som spel, lekar eller liknande. Reklam far inte
heller bakas in i spel pa internet s& att barn inte forstar vad som &r
reklam i spelet.
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10. Geo-lokaliseringsdata

Far data anvandas som beréattar var barn och unga
befinner sig?

Vad som ir barnets bista kan variera i den enskilda situationen, men som
huvudregel ska data som berittar var barn och unga befinner sig inte anvindas.
Geolokaliseringsdata (platsdata) dr uppgifter om till exempel en mobiltele-

fons eller surfplattas geografiska position vid en viss tidpunkt. Platsdata kan
gora det mojligt ate dra ingdende slutsatser om privatlivet for de personer som
uppgifterna kan kopplas till, sisom deras vanor, var de bor, platser de besoker,
rérelsemonster, aktiviteter och sociala relationer.

Platsdata ses som mycket integritetskinsliga. Generellt 6kar riskerna for
integritetsintring med mingden av uppgifter och graden av precision, eftersom
det méjliggdr en mer ingdende kartliggning av personen. Aven enstaka uppgif-
ter, exempelvis den exakra plats ddr ett barn for tillfillet befinner sig, kan vara
kinsliga i dataskyddsreglernas mening. Om en uppgift exempelvis handlar om
regelbundna besok pé en klinik gar det att dra slutsatser om hilsa, information
som ir att betrakta som kinslig och kriver sirskilt lagstod.

Vid sidan om dataskyddsperspektivet innebir méjligheten att spara ett barns
plats en risk for att uppgifterna missbrukas i syfte att @ventyra barns fysiska
sikerhet. En varaktig delning av platsen kan ocksd innebira att barns kinsla av
eget utrymme inskrinks, vilket dventyrar barns och ungas rittigheter. Ritten
till privatliv innebir att barn inte far kontrolleras eller utsittas for godtyckliga
eller olagliga ingripanden i sitt privat- och familjeliv.

Att tinka pa!

e Nar det galler barn och unga bér grundinstéliningen vara att platsdata
inte behandlas, om det inte finns tvingande skal att géra det och barnets
basta har beaktats. Liksom or all personuppgiftsbehandling kraver
anvandning av platsdata stéd i dataskyddsférordningens alla regler.

e  GOr en konsekvensbeddmning, dvervag réattslig grund, sékerstall tillrack-
lig sékerhet fér uppgifterna och ge information till de registrerade.

e Gor barn och unga medvetna om nar platsdata samlas in, exempelvis
genom att visa tydliga symboler. Tekniken i sig kan géra det svart for
minderariga anvandare att forsta nar personuppgifter samlas in och vilka
konsekvenser det kan fa.

e  Lagra inte uppgifter langre &n nédvandigt och anvand i majligaste mén
metoder for att avidentifiera personuppgifterna.

e Vid sidan av dataskyddsreglerna finns i lagen om elektronisk kommu-
nikation sarskilda regler om lokaliseringsuppgifter fr&n appar och mobil-
nat. Detta &r Post- och telestyrelsen (PTS) tillsynsmyndighet 6ver.

Mer information

Post- och telestyrelsen
pts.se/
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11. Foraldrakontroll

Med verktyg for forildrakontroll menas olika digitala losningar som ger for-
dldrar eller vardnadshavare majligheten att begrinsa eller kontrollera vad barn
och unga kan gora pd internet. Det kan handla om begrinsningar av tillging
till internet men ocksd vilka tjanster eller appar som kan anvindas, vilka webb-
platser som kan besokas eller beloppsbegrinsningar for kop i appar. Det kan
ocksa vara verktyg for att 6vervaka vad barn och unga gor pa internet eller var
de befinner sig.

Vardnadshavare ska ta hansyn till barnets 6nskemal

Enligt barnkonventionen ska barns ritt till privatliv respekteras. Verktyg for
foraldrakontroll far ddrfor bara anvindas om barnet har mojlighet att forstd att
det 6vervakas och hur.

Barn ska inte kontrolleras eller utsittas for godtyckliga eller olagliga ingri-
panden i sitt privat- och familjeliv. Som vardnadshavare har man huvudansva-
ret for barnets uppfostran och utveckling utifran vad som bedéms vara barnets
bista. Forildrar har hir en svir balansging att folja, som det giller att vara
medveten om. Enligt bade forildrabalken och barnkonventionen ir forildrarna
skyldiga att skydda sina barn. De har dven en stor bestimmanderitt 6ver
barnet. Virdnadshavare ska i takt med barnets stigande alder och utveckling
ta allt storre hidnsyn till barnets synpunkter och énskemal. Ju ildre barnet ir,
desto mer hinsyn ska tas till barnets vilja och medbestimmande. Detta ska
vardnadshavare som anvinder verktyg for sa kallad foraldrakontroll ta hinsyn
till. Fordldrarna maste dirfor prata med sina barn, beritta vad olika verktyg
ar till for och ta in barnets asikt innan ett verktyg bérjar anvindas. Hir maste
ocks forildern bland annat ta hinsyn till barnets ritt till privatliv, for att gora
en avvigning av vilka verktyg som ska anvindas, hur och nir. Det 4r viktigt att
vardnadshavare gor en nyanserad bedomning innan ett verktyg anvinds, och
pratar med barnet om verktyget, bland annat om varf6r det ska anvinds.

For- och nackdelar med foraldrakontroll

Verktygen dr viktiga eftersom de kan anvindas for att stodja vuxna nir det
giller att skydda och frimja barnets bista. Men sadan 6vervakning kan ocksa
ha negativ paverkan pa barns och ungas fri- och rittigheter. Det kan begrinsa
deras méjlighet till privatliv, lek, féreningsfrihet och tillging till information
och yttrandefrihet, vilket i sin tur kan paverka utvecklingen av deras egen
identitet.

Verktygen kan dven riskera att invagga vardnadshavare i falsk trygghet. Vad
giller exempelvis innehéllsfilter 4r det mycket svért, kanske till och med omgj-
ligt, att utveckla teknik som filtrerar precis lagom mycket. I praktiken tar filtren
bort antingen for lite eller for mycket, vilket skapar olika typer av problem.
Ett filter som tar bort for lite innehéll kan fa vardnadshavaren att slippa pd
sin vaksamhet och tro att filterldsningen har gjort internet till en siker zon f6r
barnet. I sjilva verket filtreras inte allting bort och barnet kan vara exponerat
for oonskat innehall.

Barns och ungas réattigheter pa digitala plattformar



Ett filter som tar bort for mycket innehdll dr ocksd problematiske. Lt sidga
att anvindaren tror sig ha installerat ett filter som till exempel stoppar porno-
grafi, dir verktyget i realiteten férhindrar atkomsten till seriosa sexualupplys-
ningssajter. Overblockering har visat sig sla hardast mot dem som har svarast
att hitta information offline, som exempelvis unga hbtq-personer.

Barn och unga kan ocksd runda filtren genom att koppla upp sig hos vinner
eller i andra sammanhang dir virdnadshavarnas regler inte giller.

Information om utmaningarna med innehallsfilter kan med fordel ges till
anvindarna. Den metod som rekommenderas ir att tala med barnen, som
annars riskerar att bli limnade ensamma med sina upplevelser.

Informera barnet

Om ni erbjuder verktyg for fordldrakontroll bor ni tillhandahalla dldersanpassad
information till barnet om detta. Det kan exempelvis vara symboler eller ikoner
som visar for barnet nir sidan sparning sker.

Virdefullt i sammanhanget 4r dven information till fordldrar om barnets ritt
till privatliv. I 6vrigt giller att som vid all anvindning av tjinster och verktyg
vari personuppgifter behandlas, att folja reglerna i GDPR om rittslig grund,
sikerhet, riskbedomning, information med mera.

Las mer om

.- parters ansvar enligt dataskyddsreglerna i kapitel ett, sid 7.

Att tdnka pa!

e Alla bar ansvar for sin egen hantering av personuppgifter, bade tillhanda-
hallare av ett verktyg for foréldrakontroll, vardnadshavare eller andra
anvandare.

e Om ni tillhandahaller innehallsfilter s& kan ni med férdel informera era
anvandare om riskerna med att anvanda ett sddant verktyg.
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12. Profilering

Far barns och ungas personuppgifter anvandas for
kategorisering av individer?

Béde barn och vuxna har ritt att inte triffas av beslut som enbart grundas pa
automatiserat beslutsfattande dir profilering varit en del av processen. Detta
giller om beslutet kan fd stark paverkan pa individen.

Vad giller 6vrig profilering som inte handlar om automatiserat beslutsfat-
tande sigs inget sdrskilt i GDPR. Nir ni vill anvinda profilering avseende
barn maste ni fortfarande beakta alla regler, precis som vid all personupp-
giftsbehandling. Beddmningen av vilken rittslig grund som ar aktuell for en
profilering beror som alltid pd indamélen. Om profileringen 4r nédvindig
for en tjanst kan man eventuellt stodja sig pa avtalet om tjinsten som rittslig
grund. Profilering med enda syfte att skydda barn skulle stédja sig pa den
rittsliga grunden intresseavvigning, utifran vad som kan antas vara barnets
bista. Ofta krivs samtycke vid profilering, eftersom profilering anses mycket
integritetskinsligt och i de flesta situationer ér svart att forsvara i forhallande
till bide barnkonventionen och dataskyddsreglerna.

Vad menas med profilering?

Innebér varje form av automatisk behandling av personuppgifter d& en mangd
uppgifter sammanstélls och analyseras i syfte att bedéma vissa personliga
egenskaper, i synnerhet for att analysera eller férutsédga bland annat personens
halsa, personliga preferenser, intressen, palitlighet, beteende, vistelseort eller
forflyttningar.

Om cookies/kakor

Minga webbplatser skapar smé filer med information om sina besokare

och lagrar dem i besokarnas webblisare. Dessa kallas webbkakor (engelska:
”cookies”) och behdvs ofta for profilering. Som huvudregel krivs samtycke for
att anvinda webbkakor. Detta regleras i lagen om elektronisk kommunikation
(LEK), som Post- och telestyrelsen (PTS) ir tillsynsmyndighet 6ver.

Mer information

Post- och telestyrelsen
pts.se/
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13. Nudging

Ar det tilldtet att paverka barns och ungas val med hjilp
av design?

Digital "nudging” brukar anvindas for att beskriva hur en webbplats kan styra
anvindarnas val genom hur upplevelsen designats. Genom att ge anvindarna
en knuff (engelska: "nudge”) i en viss riktning 4r det mojligt att nirmast obe-
mirkt styra deras beteende. Beroende pa i vilket syfte designtekniken anvinds
ar det tillatet att paverka barns och ungas val med hjilp av design. Det kan
vara friga om otilliten nudging om barnet i praktiken inte har, eller endast har
begrinsade majligheter, att relativt enkelt kunna goéra vil avvigda val.

I en valsituation med alternativen ja och nej till viss personuppgiftsbehand-
ling kan nudging exempelvis utdvas genom att ja-alternativet visas som en stor
gron knapp och nej-alternativet med en liten, otydlig text. Ett annat exempel
ar att forenkla ett visst val genom att erbjuda ett klick for det ena valet men en
komplicerad process med ménga klick for det andra.

Nar nudging anvands stick i stav med reglerna

GDPR forbjuder inte nudging, men det gar i allminhet emot principen om
korrekthet och 6ppenhet i dataskyddsreglerna. Barn och unga har rice till
anpassad information utifran alder och mognad for att kunna fatta ett informe-
rat beslut. Det 4r viktigt att motverka processer som ir missvisande for barn.

Att anvinda nudging i en process som syftar till att inhdmta ett samtycke till
viss behandling kan exempelvis innebira att samtycket anses ogiltigt. Genom
att anvinda nudging riskerar vi att dventyra kraven pé att samtycke ska vara
informerat och ske genom en otvetydig viljeyttring.

Nudging kan dven vara problematiskt vid anvindning av férinstillda dlders-
alternativ. Detta kan leda till att barn och unga limnar fel uppgift om sin alder.
Det dr dirfor inte att rekommendera.

Att tdnka pa!

Det &r ofta inte designtekniken i sig som &r problemet, utan hur den anvands.
Nudging kan till exempel anvandas pa satt som ligger helt i linje med data-
skyddsprinciperna och barns och ungas rattigheter, for att styra anvandare till
det alternativ som ger starkast integritetsskydd.

Principen om korrekthet och 6ppenhet

Innebar enligt GDPR bland annat att personuppgiftsbehandlingen ska vara
forstaelig och begriplig for de registrerade och inte ske pa dolda eller manipulerande
satt. Informationen om behandlingen ska vara l4tt att hitta och formulerad pa ett
satt som ar enkelt och begripligt.

Las mer om
samtycke och vid
vilken &lder barn

kan samtycka i
avsnitt tva, sid 20.
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14. Uppkopplade leksaker

Vad galler fér anordningar som samlar in data?

Redan innan ett foremél kops och installeras ska det vara ldte ate forstd ate
foremalet 4r uppkopplat mot internet och pé vilket sitt det samlar in person-
uppgifter. Nir det giller leksaker 4r det extra viktigt att informationen ar enkel
och tydlig. Lek och leksaker 4r ett omrade som traditionellt sett inte forknippas
med insamling av personuppgifter. Tvirtom innebir leken ofta ett utforskande
och experimenterande dir barnet kan prova olika idéer, roller och infall i en
trygg milj6. Det blir dirfor extra viktigt att information om datainsamling i
dessa sammanhang presenteras pa ett sitt som dr enkelt f6r barnet att forsta.

Exempel pa uppkopplade leksaker och anordningar
(internet of things)

Med uppkopplade leksaker och anordningar menas fysiska produkter som

stdds av funktioner som tillhandahalls genom en digital uppkoppling.

*  Det kan exempelvis handla om kramdjur som barnet kan prata med, dir
det barnet siger spelas in. Informationen i form av ljudklipp overfors till
servrar, analyseras maskinellt och genererar instruktioner for anpassade
svar som skickas tillbaka och spelas upp. Barnet kan uppfatta det som ett
samtal med sitt kramdjur och dirmed lockas att dela med sig av potentiellt
integritetskinsliga uppgifter.

*  Ett annat exempel ir aktivitets- eller hilsoarmband som kontinuerligt
registrerar potentiellt integritetskinsliga uppgifter om barnets fysiska
aktivitet och éverfor uppgifterna till servrar dir de sammanstills, lagras och
anvinds for att visas som aktivitetsrapporter i en app.

*  Ytterligare ett exempel ir sa kallade réstassistenter installerade i anvindares
hem. Dessa hogtalare fingar upp rostkommandon och kan kommunicera
information fran internet till anvindaren, som att ldsa upp nyheter och
vider, boka tjdnster eller bestilla produkter. Hogtalarna kan samla in en
mingd uppgifter som anvindarna inte hade for avsiket att dela. Om hogta-
larna blir en del av medievardagen kan medvetenheten om den péagiende
informationsinsamlingen minska.

Genomtankt information till anvandarna

Det dr avgdrande att leverantorer av dessa uppkopplade produkter och gjdnster
sikerstiller att barn, unga och vardnadshavare fir den information de har

rdtt till. Det ér viktigt att fundera kring hur uppkopplade apparater fungerar
och vid vilka tillfdllen det ar limpligast att kommunicera viss information till
barnet eller virdnadshavaren.
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Information vid koptillfallet

Tydlig information om att produkten behandlar personuppgifter ska ges till
anvindarna vid koptillfillet och innan produkten installeras. Detta kan goras
bade pa den fysiska produktens férpackning och i bruksanvisningen, exempel-
vis med en ikon som visar att produkten 4r uppkopplad och behandlar anvin-
darnas personuppgifter. Potentiella kdpare bér kunna ta del av integritetspolicy,
anvindarvillkor och annan relevant och anpassad information online utan att
forst behova kopa och installera produkten.

Information vid installation

Vid installationsprocessen av den uppkopplade leksaken eller produkten ges
ett bra tillfille att informera om hur tjinsten fungerar, hur personuppgifter
anvinds och konsekvenserna dirav, sirskilt om installationen gors med hjilp
av ett skirmbaserat grinssnitt. Detta 4r sirskilt viktigt om barnets fortsatta
anvindning av produkten inte ir skirmbaserad, eftersom det kan begrinsa
mojligheterna att fortldpande 6verfora information till barnet.

Vem ansvarar for vad?

Olika aktdrer kan bidra med olika delar i tillhandahéllandet av ett uppkopplat
foremal. Dirfor dr det som tidigare nimnts viktigt att reda ut frigan om vem
som dr personuppgiftsansvarig eller personuppgiftsbitride och for vilka delar av
personuppgiftsbehandlingen som varje part ansvarar.

Vilka skyldigheter ni har varierar beroende pa vilka roller ni har. Om ni
som aktor anlitar ett annat foretag (ett personuppgiftsbitride) for att bistd med
tjansten har ni som personuppgiftsansvarig ett dvergripande ansvar. I detta fall
giller bland annat att se till att aven bitridet foljer reglerna. Produkten maste
ha limpliga sikerhetsatgirder for att minska risker som till exempel obehérig
dtkomst till uppgifterna eller att produkten hackas for att spara var barnet
befinner sig.

Las mer om

.- personuppgiftsansvarig och personuppgiftsbitrade pa sid 8.

Mer information
www.barnombudsmannen.se/barnombudsmannen/barnkonventionen/

www.barnombudsmannen.se/globalassets/dokument/publikationer/
en-skrift-om-barnkonventionen-uppdat.pdf ©
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Att tdnka pa vid utformning av uppkopplade saker!

*  Gor standardinstillningarna integritetsvinliga.

*  Undvik passiv insamling av personuppgifter och gor det tydligt nir appara-
ten samlar in personuppgifter. Exempelvis kan en lampa tindas nir appara-
ten spelar in ljud och bild eller samlar in personuppgifter pd annat sitt.

*  Det bor vara enkelt att sla av insamlingsliget pa anordningen, exempel-
vis direkt pd anordningen med en “uppkoppling av’-knapp eller via
funktioner online. Leksaken eller anordningen bor kunna anvindas utan
uppkoppling i den utstrickning det dr praktiskt mojligt.

* En uppkopplad anordning kan komma att
anvindas samtidigt av anvindare i olika
dldrar. Detta giller sirskilt smarta hogtalare
och réstassistenter avsedda att placeras i
hemmet, vilka kan komma att behandla
personuppgifter om flertalet hushéllsmed-
lemmar och besokare. Uppkopplade leksaker
kan anvindas av manga, genom att de lanas
ut eller anvinds av flera barn som leker
tillsammans. Tjdnster och produkter bor
ddrfor anpassas for anvindning av alla dessa
malgrupper. Vad giller smarta hogtalare kan
det vara limpligt att méjliggora skapandet
av olika anvindarprofiler, vilka kan anpassas
utifrin anvindarnas alder.
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Gor en referensgrupp

Gor gérna en referensgrupp av barn vid utformandet av en leksak. Da kan ni fa
reda pa om malgruppen barn verkligen forstar nar uppgifter inhamtas och nar de
inte gor det.
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Mer information
och vagledning

Barnombudsmannen
www.barnombudsmannen.se/barnombudsmannen/barnkonventionen/konventionstexten/

www.barnombudsmannen.se/globalassets/dokument/barnkonventionen/allmanna-
kommentarer/allman-kommentar-nr-20.pdf

www.barnombudsmannen.se/globalassets/dokument/barnkonventionen/allmanna-kommentarer/
allman-kommentar-nr-14.pdf

Bris
www.bris.se/for-vuxna-om-barn/vanliga-amnen/unga-och-internet/barnets-vardag-pa-natet/

Europaradet

rm.coe.int/guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-
th/16808d881a

Friends
https://friends.se/press/

Réadda Barnen

www.raddabarnen.se/rad-och-kunskap/foralder/skydda-ditt-barn-fran-att-raka-illa-ut-pa-
natet/

Surfa lugnt

The EU Code of Conduct

ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/
racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en
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https://www.barnombudsmannen.se/globalassets/dokument/barnkonventionen/allmanna-kommentarer/allman-kommentar-nr-14.pdf
https://www.askersund.se/download/18.502e76fc1610bfc9c8cce0a1/1516883430867/Friends-natrapport-2017-webb.pdf
https://www.raddabarnen.se/rad-och-kunskap/foralder/natsmart/
https://www.raddabarnen.se/rad-och-kunskap/foralder/natsmart/
https://friends.se/press/
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