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Datainspektionen

Vard- och omsorgsnamnden
Osterakers kommun
184 86 Akersberga

Tillsyn enligt personuppgiftslagen (1998:204)
- samkorning av personuppgifter for
gemensam verksamhetsuppfoljning

Datainspektionens beslut

Datainspektionen konstaterar att Vard- och omsorgsnamnden i Osterakers

kommun har

1. behandlat personuppgifter i strid med 6 § och 7 § lagen (2001:454)
om behandling av personuppgifter inom socialtjansten, genom att
samkora personuppgifter med uppgifter som har samlats in fran
Halso- och sjukvdardsnamnden i Stockholms lans landsting, och

2. underldtit att teckna ett personuppgiftsbitradesavtal med Nordic
Health Group i strid med 30 § personuppgiftslagen.

Datainspektionen konstaterar att kommunens behandling av personuppgifter
ar avslutad och att samtliga personuppgifter som har behandlats ar raderade

varfor inga ytterligare atgarder vidtas.

Arendet avslutas.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Redogorelse for tillsynsarendet

Datainspektionen har mottagit ett klagomal rérande en behandling av
personuppgifter som har genomforts av Vard- och omsorgsndmnden i
Osterakers kommun (kommunen) och Hilso- och sjukvardsnimnden i
Stockholms lans landsting (landstinget). Mot bakgrund av det inkomna
klagomalet beslutade Datainspektionen att inleda tillsyn mot kommunen och
mot landstinget (beslut dnr 643-2015, bilaga 1).

Bakgrund

Den behandling av personuppgifter som har varit féremal for
Datainspektionens granskning genomfordes av kommunen och landstinget
som ett led i en nationell satsning pd att intensifiera samverkan mellan
kommuner och landsting. Syftet med det aktuella projektet var att analysera
forutsattningar for ersattningsmodeller som stimulerar till helhetsansvar for

vard och omsorg om dldre.

Personuppgiftsbehandlingen som ldg till grund fér kommunens och
landstingets gemensamma verksamhetsuppf6ljning kan kortfattat beskrivas
enligt foljande. Kommunen har sammanstallt ett dataset genom att gora ett
uttag av personuppgifter, bland annat personnummer, ur sin databas
ProCapita. Landstinget har gjort ett liknande uttag av personuppgifter ur sin
VAL-databas och sammanstallt ett eget dataset. For att mojliggora en
samkdrning av de bada dataseten har de personnummer som kommunen
samlat in fran ProCapita kodats med samma hashalgoritm och salt som
landstinget anvander pa personnummer som lagras i VAL-databasen. Darefter
har samtliga redan kodade personnummer i de bdda dataseten kodats en
andra gdng som en sakerhetshojande dtgard. Urvalet av uppgifter och
kodningen av personnummer har utforts av personuppgiftsbitradet Tieto som
ocksa skoter driften av saval kommunens databas ProCapita som landstingets
VAL-databas. Nar kodningen skett har de bdda dataseten 6verlamnats till
personuppgiftsbitradet Nordic Health Group (NHG) for fortsatt bearbetning
och analys av uppgifterna.

Syftet med Datainspektionens granskning ar att kontrollera om det finns
legala forutsattningar, enligt rddande lagstiftning, for kommuner och
landsting att gora gemensamma verksamhetsuppfoljningar som innefattar
samkdrning av personuppgifter. Datainspektionens beslut utgar ifrdn den

information som kommunen, muntligen och skriftligen, har lamnat i arendet.
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Det kan noteras att kommunens uppgifter om hur behandlingen av
personuppgifter har utforts skiljer sig i vissa avseenden frdn den information
som landstinget har lamnat.

Kommunens installning

Kommunen har uppgett i huvudsak féljande.

Personuppgiftsansvar

Kommunen anser sig vara personuppgiftsansvarig for den behandling av
personuppgifter som har utforts av Tieto och NHG pd uppdrag av kommunen.
Vid tiden for den aktuella personuppgiftsbehandlingen var kommunens
installning att de uppgifter som NHG behandlade inte utgjorde
personuppgifter och att personuppgiftslagen inte var tillamplig. Kommunen
tecknade darfor inget personuppgiftsbitradesavtal med NHG. I yttrande
daterat den 20 april 2015 har kommunen dndrat uppfattning och menar att de
uppgifter som 6verlamnades till NHG var personuppgifter (kommundata).

Behandlingen av personuppgifterna

De personuppgifter som hamtades fran ProCapita avsag beslut om olika
insatser inom socialtjansten exempelvis hemtjanst, sarskilt boende, delegerad
hemsjukvdrd m.m. Uppgifterna som anvandes ur varje beslut var information
om insatsernas startdatum, slutdatum, beslutsdatum, antal timmar, typ av

insats, personnummer samt kon och dlder.

Lagstéd for behandlingen av personuppgifter

Kommunens ursprungliga insamling av personuppgifter har skett i samband
med beslut om insatserna och regleras av lagen om behandling av
personuppgifter inom socialtjansten. Enligt kommunens uppfattning innebar
uttaget av uppgifterna ur ProCapita att ett nytt register har upprattats.
Kommunen menar att behandlingen av personuppgifter i det nya registret
regleras av bestimmelserna i personuppgiftslagen.

Sdkerheten for personuppgifter

For att kunna samkéra kommunens och landstingets uppgifter kodades
personnumren frdn kommunens uttag med samma hashalgoritm och salt som
landstinget anvander for att koda personnummer i sin VAL-databas. Darefter
kodades personnumren ytterligare en gang med en ny hashalgoritm och ett
salt. Ovriga uppgifter som omfattades av kommunens urval 6verlimnades till
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personuppgiftsbitradet NHG i lasbart format. Nar NHG slutfort sitt uppdrag
destruerades samtliga personuppgifter.

Skal for beslutet

Tillamplig lag

Lagen om behandling av personuppgifter inom socialtjansten ar tillamplig vid
behandling av personuppgifter inom socialtjansten, se 1 §. Lagen har
kompletterats med férordningen (2001:637) om behandling av
personuppgifter inom socialtjansten. I forordningen finns mer detaljerade
bestammelser om hur kommunala myndigheter far behandla personuppgifter
inom socialtjansten. (Lagen och forordningen om behandling av
personuppgifter inom socialtjansten refereras harefter som "lagen” och
"forordningen” om inget annat anges).

Enligt 4 § lagen galler personuppgiftslagen vid behandling av personuppgifter
inom socialtjansten, om inte annat f6ljer av denna lag eller foreskrifter som

har meddelats med stdd av denna lag eller annars av 2 § personuppgiftslagen.

Skdlen for Datainspektionens bedémning dr foljande

Datainspektionen konstaterar att det i férsta hand ar lagen och férordningen
om behandling av personuppgifter inom socialtjansten som ar tillampliga pa
den behandling av personuppgifter som kommunen har utfért. Det ar denna
lagstiftning som anger de yttersta ramarna for hur det ar tillatet att samla in
och fortsatt behandla personuppgifter inom socialtjanstens
verksamhetsomrade.

Personuppgifter, personuppgiftsansvar och personuppgiftsbitrade
Kommunen har anfort att de uppgifter som har behandlats ar personuppgifter
och att kommunen var personuppgiftsansvarig for all behandling av
personuppgifter som har utforts av Tieto och NHG pd uppdrag av kommunen.
Landstinget har istallet anfort (se bilaga 1) att kommunen lamnade ut sitt
dataset med personuppgifter till landstinget och att landstinget var ensamt
personuppgiftsansvarig for den samkorning av personuppgifter som utférdes
av NHG.
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Enligt 11 § forordningen ar en kommunal myndighet personuppgiftsansvarig
for den behandling av personuppgifter inom socialtjansten som myndigheten
utfor. Bestammelser om personuppgiftsansvar finns ocksd i 3 § person-
uppgiftslagen vari anges att personuppgiftsansvarig ar den som ensam eller
tillsammans med andra bestammer dndamalen med och medlen for
behandlingen av personuppgifter.

Enligt 30 § personuppgiftslagen fdr ett personuppgiftsbitrade och den eller de
personer som arbetar under bitrdadets eller den personuppgiftsansvariges
ledning behandla personuppgifter bara i enlighet med instruktioner fran den
personuppgiftsansvarige. Enligt andra stycket i bestaimmelsen ska det finnas
ett skriftligt avtal om personuppgiftsbitradets behandling av personuppgifter
for den personuppgiftsansvariges rakning.

Skdlen for Datainspektionens bedémning dr foljande
Datainspektionen instaimmer i kommunens bedomning att de uppgifter som
har behandlats utgor personuppgifter.

Mot bakgrund av att kommunen och landstinget lamnat olika information om
vilken aktor som var personuppgiftsansvarig for NHG:s samkorning och att
behandlingen av personuppgifter ar avslutad saknar Datainspektionen
nodvandiga forutsattningar for att bedéma frdgan om personuppgifts-
ansvarets fordelning. Utgdngspunkten i detta beslut ar darfor att kommunen i
vart fall tillsammans med landstinget var personuppgiftsansvarig for NHG:s
samkdrning av personuppgifter.

Datainspektionen konstaterar att kommunen, i strid med 30 § andra stycket
personuppgiftslagen, har underlatit att teckna ett personuppgiftsbitradesavtal
med bitradet NHG.

Tillatet andamal for behandlingen av personuppgifter

Mot bakgrund av att kommunen antas vara personuppgiftsansvarig for den
behandling av personuppgifter som har utforts av bitradet NHG madste
kommunen anses ha samlat in och behandlat dven landstingets urval av
personuppgifter ur VAL-databasen. For att kommunen ska ha lagliga
forutsattningar att samla in uppgifter fran landstinget och samkora dessa med
egna uppgifter far behandlingen inte vara oforenlig med lagen och
forordningen om behandling av personuppgifter inom socialtjansten.
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I lagens 6 § faststalls de yttersta ramarna for nar behandling av
personuppgifter ar tillaten. Enligt lydelsen fdr personuppgifter behandlas bara
om behandlingen ar nédvandig for att arbetsuppgifter inom socialtjansten ska
kunna utforas. I 12 § férordningen finns en detaljerad upprakning av for vilka
dndamal kommunen far behandla personuppgifter dvs. for vilka
arbetsuppgifter behandling av personuppgifter ar nédvandig. Exempelvis far,
enligt 12 § punkten 10 férordningen, en kommunal myndighet behandla
personuppgifter for tillsyn, uppféljning, utvardering, kvalitetssakring och

administration av verksamheten.

Vilka personuppgifter som far behandlas inom socialtjansten regleras av 7 §
lagen. Uppgifter som dr tilldtna for socialtjansten att behandla, enligt 7 §
punkterna 1 och 2, ar bland annat person- och samordningsnummer och
kansliga personuppgifter enligt 13 § personuppgiftslagen. Av 7 § andra stycket
lagen framgadr att personuppgifterna som raknas upp i forsta stycket far
behandlas endast om uppgifterna har lamnats i ett arende eller ar nédvandiga

for verksamheten.

Vad som avses med socialtjanstverksamhet framgar av 2 § lagen. Av
upprakningen i 2 § forsta stycket foljer bland annat att med socialtjanst avses
verksamhet enligt lagstiftningen om socialtjanst och verksamhet enligt
lagstiftningen om st6d och service till vissa funktionshindrade (punkterna 1
och 5). Av 2 § andra stycket framgar att med socialtjanst avses aven tillsyn,
uppfoljning, utvardering, kvalitetssakring och administration av den
verksamhet som avses i forsta stycket punkterna 1-9.

Av forarbetena till lagen om behandling av personuppgifter inom
socialtjansten (prop. 2000/01:80 s. 136) anges, i férhdllande till lagens 2 §, att
den ndamnda uppriakningen av verksamheter m.m. som innefattas i begreppet

socialtjanst ar uttommande.

Kommunen har anfort att den aktuella behandlingen av personuppgifter
innebdr att ett nytt register har upprattats och att detta regleras av
bestammelserna i personuppgiftslagen.

Skdlen for Datainspektionens bedémning dr foljande

Datainspektionen konstaterar att kommunens insamling av personuppgifter
fran landstinget och samkorning med uppgifter fran sin egen
socialtjanstverksamhet inte ar forenlig med 6 och 7 §§ lagen om behandling
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av personuppgifter inom socialtjansten. Behandlingen av personuppgifter har
inte varit nédvandig for att kommunens ska kunna utféra arbetsuppgifter
inom socialtjansten och personuppgifterna som har samlats in fran

landstinget var inte nodvandiga for kommunens verksamhet.

Kommunen far behandla personuppgifter bara om behandlingen ar
nodvandig for att arbetsuppgifter inom socialtjansten ska kunna utforas. Vad
som omfattas av begreppet "arbetsuppgifter inom socialtjansten” far tolkas
bland annat utifrdn upprakningen av tillaitna andamal for behandling i 12 §
forordningen. For att kommunen ska fd behandla personuppgifter for ett
tillatet andamal maste uppgifterna som kommunen vill behandla antingen ha
lamnats i ett drende eller vara nddvandiga for verksamheten.

Kommunens samkoérning av egna personuppgifter och uppgifter som har
inhdmtats frdn landstinget omfattas inte av nagot av de tillatna andamalen i 6
§ lagen och 12 § forordningen. De angivna bestaimmelserna inbegriper enbart
behandling av personuppgifter som ar begransad till kommunens egen
verksamhet. Bestimmelserna ger inte stod for kommunen att samkdra
personuppgifter i syfte att géra en gemensam verksamhetsuppf6ljning med
landstinget. Vidare har de uppgifter som kommunen hamtat in fran
landstinget inte ldmnats i ett arende och de kan inte heller anses nédvandiga
for kommunens egen interna socialtjanstverksamhet. Kommunen har darmed
saknat lagligt stod for insamlingen av personuppgifter fran landstinget.

For att kommunen ska kunna utféra en behandling av personuppgifter med
stod av personuppgiftslagen far den aktuella behandlingen inte vara of6renlig
med kommunens primdra integritetsskyddslagstiftning, dvs. lagen och
forordningen om behandling av personuppgifter inom socialtjansten.
Eftersom kommunens insamling av personuppgifter fran landstinget och
efterféljande samkorning ar oférenlig med bestimmelserna i lagen och
forordningen ar den inte heller tillaiten med st6d av personuppgiftslagen.

Datainspektionens slutsats

Kommunen har via sitt personuppgiftsbitrade, NHG, behandlat
personuppgifter som har sitt ursprung i en annan verksamhet. Att s har
kunnat ske synes ha sin grund i att kommunen och landstinget anvander sig
av samma personuppgiftsbitrade, Tieto, for att skota driften av databaserna
ProCapita och VAL. Datainspektionen vill betona att ansvaret for en
personuppgiftsbehandling dligger den personuppgiftsansvarige dven om sjalva
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behandlingen utférs av ett personuppgiftsbitride. Ar det frigan om att en
verksamhet ska ta del av uppgifter frin en annan verksamhet sd mdste det
finnas rattsligt stod for ett utlimnande och mottagaren maste ha stod for sin
behandling, d&ven om denna sker hos ett personuppgiftsbitrade. Agerar flera
aktorer tillsammans och dr gemensamt personuppgiftsansvariga sa mdste pa
motsvarande sdtt den gemensamma behandlingen vara tillatlig hos respektive
personuppgiftsansvarig.

Sammanfattningsvis konstaterar Datainspektionen att det i dagslaget saknas
legala forutsattningar for kommuner och landsting att, enligt lagen och
forordningen om behandling av personuppgifter inom socialtjansten och
personuppgiftslagen, géra gemensamma verksamhetsuppfoljningar pad det satt
som skett.

Ovrigt

Datainspektionen ar tillsynsmyndighet enligt personuppgiftslagen. Fragor
som exempelvis ror sekretessreglering faller utanfor inspektionens
tillsynsomrdde. Datainspektionen vill emellertid piminna kommunen om att
ett utlaimnande av personuppgifter mdste vara forenligt med gallande
sekretesslagstiftning.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjilv
andrar beslutet pd det satt ni har begart.
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Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Ingela Alverfors. Vid den slutliga handldggningen av drendet har
aven it-sdkerhetsspecialisten Fredrik Ekman deltagit.

Katarina Tullstedt
Ingela Alverfors

Bilaga
1. Beslut dnr 643-2015

Kopia till:
1. Socialdepartementet, 103 33 Stockholm
2. Personuppgiftsombudet



