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Sammanfattning

. Komplexa samhallsutmaningar kraver innovativa lésningar. Sverige star infor
stora samhaéllsutmaningar, bland annat klimatférandringar och demografiska
forandringar, dar ny och befintlig teknik ofta kommer att betraktas som
nyckelverktyg for att méta dessa utmaningar. Artificiell intelligens (Al), sakernas
internet (Internet of Things, 10T) och annan innovativ teknik ger nya verktyg for att
bidra till trygghet, halsa, valfard och tillvaxt.

. Tempot i teknikutvecklingen utmanar samhaéllets arbetssatt. For att hantera
taktproblemet mellan snabb, teknologisk utveckling och trogrérliga regulatoriska
processer kan anvandningen av regulatoriska sandlador vara ett viktigt
arbetssatt. Det finns ingen allmant vedertagen definition av vad arbetssattet
innebar, men karnan handlar om att innovatorer och till exempel
tillsynsmyndigheter arbetar tillsammans for att tolka och tillampa regelverk pa
innovativa produkter och tjanster. Dessa regulatoriska sandlador syftar till att oka
rattslig forutsebarhet, framja innovation och underlatta fér exempelvis startup- och
smaforetag.

. Integritetsskyddsmyndigheten (IMY) har under sommaren och hésten 2023
genomfort sitt andra pilotprojekt inom myndighetens regulatoriska
sandlada. Med regulatorisk sandlada avser IMY férdjupad vagledning om hur
dataskyddsregelverket boér tolkas och tillampas. Kannetecknande for arbetssattet
ar att IMY tillsammans med den aktuella verksamheten identifierar de rattsliga
fragor som vagledningen ska fokusera pa. Vagledning ges déarefter muntligt vid
flera tillfallen under ndgra manaders tid i form av workshops eller andra
dialogbaserade former. Arbetet utmynnar i en publik rapport dar resonemang och
bedémningar sammanfattas for att mojliggora ett larande for fler.

. Projektet " Trygghetsméatning i offentliga miljoer med hjalp av loT-teknik” ar
IMY:s andra pilotprojekt. Deltagarna i detta projekt har varit Trafikkontoret i
Stockholms stad, Internet of Things Sverige och Kista Science City AB. Projektet
handlar om Trafikkontorets 6nskan att anvanda LiDAR-sensorer for att pa ett
enhetligt och systematiserat satt ta fram data om andelen kvinnor, man
respektive barn som ror sig pa ett offentligt torg. Trygghetsundersokningar visar
namligen att kvinnor undviker platser de upplever som otrygga. Darav kommer
hypotesen att platser dar kvinnor och barn vistas upplevs tryggare an andra.
Genom att f& en representativ lagesbild dver vilka grupper som uppehaller sig pa
en viss plats, kan Trafikkontoret planera och vidta trygghetsskapande atgarder for
att framja kvinnor och barn om de skulle vara underrepresenterade pa platsen.

. LiDAR-sensorer ar en form av loT-teknik. En LiDAR-sensor skickar ut infrardda
laserpulser for att mata avstandet till ett objekt och skapar sedan en
tredimensionell punktkarta. Ju fler ljuspunkter som tréffar ett objekt som befinner
sig inom sensorns upptagningsomrade, desto mer detaljerade punktmoln kan fas
rorande just det objektet. Inom ramen for pilotprojektet &r de utdata som en
LiDAR-sensor genererar tankt att utgéra indata till en Al-algoritm. Denna algoritm
ska sedan kunna klassificera om en individ, som befinner sig inom LiDAR-
sensors upptagningsomrade, ar en kvinna, en man eller ett barn.

«  Vagledningen i pilotprojektet har fokuserat pa tva rattsliga fragestallningar.

Utbver dessa tva fragestéallningar finns andra juridiska frdgor som behover
beaktas, men som inte analyserats inom ramen for projektet.
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. Fraga 1. Kan uppgifter som samlas in via LiDAR-sensorer utgéra
personuppgiftsbehandling enligt dataskyddsférordningen? IMY finner att det
ar mycket som talar for att det finns identifierare i de utdata som en LiDAR-sensor
genererar och att dessa data skulle kunna utgtra personuppgifter enligt
dataskyddsforordningen. IMY finner vidare att den process som sker néar en
LiDAR-sensor genererar utdata typiskt sett utgor en behandling enligt
dataskyddsférordningen. Likasa ar det mycket som talar for att det aven sker en
personuppgiftsbehandling nar Al-algoritmen utfér berakningar baserat pa LiDAR-
sensorns utdata.

. Fraga 2. Hur relaterar anvandning av LiDAR-sensorer till
kamerabevakningslagen? IMY finner att LIDAR-sensorer typiskt sett omfattas
av begreppet "annat optiskt-elektroniskt instrument” i kamerabevakningslagen.
Det ar mycket som talar for att det kan vara mdjligt att urskilja och identifiera
personer utifran exempelvis kroppsrorelser, kroppskonstitution och kladsel i de
utdata som en LiDAR-sensor genererar. Om bevakning sker pa en offentlig plats
och aktéren ar en myndighet framstar det darmed som troligt att det skulle bli
fraga om en sadan upprepad personbevakning som faller in under
kamerabevakningslagens tillampningsomrade. IMY Konstaterar att ett
anvandande av LiDAR-sensorer for det andamal som ar aktuellt i projektet inte
sjalvklart ar ett sddant andamal som sarskilt ska beaktas enligt
kamerabevakningslagen vid beddomningen av bevakningsintresset. IMY finner
dock att tekniken kan bidra till att begransa integritetsintranget, sarskilt vid en
jamforelse med traditionella bevakningskameror.

. IMY har nu slutfért tva pilotprojekt i sin regulatoriska sandldda och beslutat
att gora arbetssattet till en permanent del av verksamheten. Under 2024
kommer IMY att genomféra nya projekt under bade varen och hosten.
Erfarenheterna visar att detta arbetssatt ar givande for saval innovationsaktorer
som tillsynsmyndigheter men ocksa for samhallet i stort genom att det kan framja
utveckling av ny teknik och samtidigt bidra till att sakerstalla dataskyddet. Manga
offentliga organisationer har kontaktat IMY fér att lara sig mer om den
regulatoriska sandladan. IMY har dven samarbetat och delat erfarenheter med
andra dataskyddsmyndigheter i Europa. Enligt den kommande Al-férordningen
kravs att medlemsstater etablerar regulatoriska sandlador for Al och IMY
férvantas vara involverad som nationell dataskyddsmyndighet. Trots skillnader i
reglering kommer IMY:s erfarenheter att vara vardefulla.

. Ett tvarfunktionellt arbete ar avgorande for att framgangsrikt driva
innovation och samtidigt sakerstalla ett gott dataskydd. Utifran pilotprojektet
gor IMY nagra generella reflektioner kring det tvarfunktionella arbetssatt som
behovs i innovationsprocesser. En viktig erfarenhet ar att det, for att kunna gora
relevanta rattsliga bedémningar, kravs en forhallandevis djup forstaelse for
tekniken. Att ha en god pedagogisk férmaga ar darfor nédvandigt for bade
tekniker och jurister. Strukturer och verktyg for att sékerstélla en gemensam
forstaelse kan underlatta arbetet. Det kan ocksa vara en fordel att Iopande ga
tillbaka till, och vid behov justera eller komplettera, de rattsliga fragestallningar
som behdver utredas.
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1. Inledning

Sverige star infor stora samhallsutmaningar inom en rad omraden. Klimatférandringar,
sakerhetshot, energiforsorjning och demografiska forandringar ar exempel pa
foreteelser som i grunden har férandrat, och kommer att fortsatta forandra, valfardens
forutsattningar.

Gemensamt foér samtidens samhallsutmaningar ar att ny teknik, eller befintlig teknik
som anvands pa nya satt eller i ny skala, ofta kommer att vara en del av lésningen.
Teknikutvecklingen gar framat i hog fart och erbjuder standigt nya mojligheter.
Artificiell intelligens (Al), sakernas internet (Internet of Things, 10T), kvantdatorer och
annan innovativ teknik ger nya verktyg for att bidra till trygghet, halsa, valfard och
tillvaxt.

| Sverige diskuteras allt mer intensivt hur den offentliga férvaltningen ska kunna méta
de komplexa samhéallsutmaningarna och dra nytta av ny eller befintlig teknik fullt ut.
Tempot i teknikutvecklingen utmanar samhéllets valbekanta arbetsséatt, strukturer,
ledarskap, roller och reglering. | internationell litteratur anvands ofta begreppet
taktproblemet (eng. pacing problem) for att beskriva skillnaden i hastighet mellan den
exponentiella teknikutvecklingen och den ofta trogrorliga regulatoriska processen. |
Sverige har till exempel myndigheten Tillvaxtanalys belyst utmaningarna med att
reglera teknisk innovation.!

I innovationssystemet finns en stark vilja att géra ratt och att utveckla hallbara
I6sningar, men samtidigt en genuin osékerhet om hur regelverken ska tillampas pa ny
teknik. Risken finns att forsiktighetsprincipen tar éverhand och bromsar
innovationskraften. For tillsynsmyndigheter som Integritetsskyddsmyndigheten (IMY)
ar en av de framsta utmaningarna att hinna férsta och analysera den nya tekniken som
de befintliga reglerna ska tillampas pa.

1.1 Regulatorisk sandlada — en form av forsoksverksamhet

Bland annat OECD menar att en viktig del av vagen framat handlar om att starka
innovationsformagan i offentlig sektor.? | Sverige har Kommittén for teknologisk
innovation och etik (Komet) varit en stark rost for att forandringstakten i offentlig sektor
behover paskyndas for att Sverige fullt ut ska kunna dra nytta av digitaliseringens
mojligheter. Ett av de utvecklingsspar som Komet har foreslagit ar att i storre
utstrackning driva forsoksverksamheter.®

Regulatorisk sandlada ar en sarskild form av forsoksverksamhet dar utvecklare och till
exempel tillsynsmyndigheter arbetar tillsammans for att tolka hur regelverket kan
tillampas i praktiken pd innovativa produkter och tjanster. Avsikten ar bland annat att
Oka den rattsliga forutsebarheten, forkorta tiden till att aktorens produkt eller tjanst nar
marknaden och underlatta for startup- och smaféretag. Regulatorisk sandlada kallas
ibland ocksa for sandbox, testbadd, véaxthus eller drivhus.

Inom EU har bland annat ministerradet lyft fram regulatoriska sandlador som ett satt
att bidra till innovation och tillvaxt for féretag.* Den nyligen 6verenskomna Al-

1 Utmaningar vid reglering av teknisk innovation — majliga policyatgarder, Tillvaxtanalys rapport 2022:04.

2 OECD Declaration on Public Sector Innovation, OECD/LEGAL/0450.

3 Fornya taktiken i takt med tekniken — forslag for en ansvarsfull, innovativ och samverkande férvaltning, SOU
2022:68.

4 Europeiska unionens rad. Antagna radsslutsatser om regulatoriska sandlador och experimentklausuler som verktyg
for ett innovationsvanligt, framtidssakrat och motstandskraftigt regelverk som hanterar omvalvande utmaningar i en
digital tidsélder. Bryssel den 16 november 2020. R&det definierade regulatoriska sandl&dor som ett strukturerat
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forordningen kommer ocksa att innehalla bestammelser om inrattandet av
regulatoriska sandlador som ett satt att framja och underlatta utvecklingen av
innovativa Al-system.®

Pa dataskyddsomradet har IMY:s systermyndigheter i Storbritannien, Norge och
Frankrike under de senaste aren bedrivit regulatoriska sandlador dar vagledning ges
om tillampningen av dataskyddsforordningen®, vanligtvis forkortad GDPR. For dessa
dataskyddsmyndigheter har det inte funnits nagon séarskild reglering for
forsoksverksamheten eller ndgra undantagsbestammelser fran gallande
dataskyddsregelverk.

Grundtanken med en regulatorisk sandlada pa dataskyddsomradet ar att
tillsynsmyndigheten ger utforskande, dialogbaserad véagledning till innovationsaktorer i
utbyte mot att arbetet sammanfattas i en publik rapport som mojliggér larande for fler.
Darmed utvecklas praktiska exempel i grazonsfragor, det vill séga fragor dar praxis
eller annan véagledning saknas, inom omraden dar bade tekniken och juridiken ar
komplicerad, relativt ny och oprdovad. Samtidigt bidrar arbetsséttet till att 6ka
tillsynsmyndighetens forstaelse for ny teknik och hur den kan tillampas. Att
tillsynsmyndigheterna kan félja med i teknikutvecklingen och forsta hur ny teknik
fungerar ar en forutsattning for att de sedan ska kunna applicera juridiken pa ett
adekvat och andamalsenligt satt.

Med regulatorisk sandlada avser IMY fordjupad vagledning om hur gallande
dataskyddsregelverk bor tolkas och tillampas. Inget undantag ges fran reglerna
i dataskyddsfoérordningen eller dess kompletterande lagstiftning.

Kannetecknande for arbetssattet ar att:

e IMY och innovationsaktorerna tillsammans identifierar de rattsliga fragor
som vagledningen ska fokusera p3,

e vagledning ges muntligt vid flera tillfallen under ndgra manaders tid i form
av workshops eller andra dialogbaserade former, och

e resonemang och bedémningar fran vagledningen sammanfattas och
publiceras i en rapport for att majliggora larande fér manga.

sammanhang fér experiment som gor det méjligt att i en verklig miljo testa innovativa tekniker, produkter, tjanster eller
metoder (for narvarande sarskilt i samband med digitalisering) under en begransad period och i en begransad del av
en sektor eller ett omrade som star under myndighetstillsyn for att sékerstélla att det finns lampliga skyddséatgarder.

5 https://www.consilium.europa.eu/en/press/press-releases/2023/12/09/artificial-intelligence-act-council-and-
parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/

8 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allmén dataskyddsforordning).
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1.2 IMY:s forsta pilotprojekt

| mars 2023 avslutades det forsta pilotprojektet i IMY:s regulatoriska sandlada.
Deltagarna i projektet var vardgivarna Region Halland och Sahlgrenska
Universitetssjukhuset. Aven Al Sweden, som &r Sveriges nationella center for
tillampad Al, var involverade och bistod med sina gedigna kunskaper inom artificiell
intelligens. Temat for projektet var decentraliserad Al inom halso- och sjukvarden.
Vardgivarna ville utvardera maéjligheterna att gemensamt trana och utbyta
maskininlarningsmodeller med hjélp av federerad maskininlarning. IMY:s resonemang
och beddmningar avseende projektet finns sammanfattade i rapporten Federerad
maskininlarning mellan tva vardgivare (dnr IMY-2023-2602). Rapporten finns
publicerad pa IMY:s webbplats.”

1.3 Permanent del av IMY:s verksamhet och namnbyte

Fler och fler innovatorer vill ha vagledning om dataskydd for att bygga in ett starkt
dataskydd i sina produkter eller tjanster redan fran borjan. Genom att driva en
regulatorisk sandlada kan IMY narma sig grazonsfragor pa ett tidigare stadium och pa
ett annat satt an genom exempelvis myndighetens tillsynsverksamhet. Erfarenheterna
fran IMY:s pilotprojekt har ocksa varit mycket positiva. Fran 2024 har vagledning
genom den regulatoriska sandladan darfor blivit en permanent del av IMY:s
verksamhet. Under &ret kommer IMY att genomfora tva nya projekt: ett som pabdrjas
under varen och ett som pébdrjas under hosten.

Under det forsta pilotprojektet anvande IMY begreppet regulatorisk testverksamhet.
IMY har darefter valt att byta namn till regulatorisk sandlada da detta ar ett begrepp
som &r mer etablerat inom innovationssystemet. Det senare anvands ocksa av IMY:s
systermyndigheter i exempelvis Norge och Storbritannien for sina motsvarande
forsoksverksamheter.2 Namnbytet innebar dock inte att IMY har férandrat arbetssattet
utan det ar fortfarande detsamma sedan den forsta piloten.

1.4 Urval och arbetsprocess i det andra pilotprojektet

Valet av innovationsprojekt till den andra piloten skedde efter att olika verksamheter
lamnat in spontanforfragningar till IMY sdsom Lakemedelsverket, Internet of Things
Sverige (IoT Sverige) och Sjyst data! (ett samverkans- och innovationsprojekt om
dataskydd och integritet som drivs av RISE).

For att kunna delta i pilotprojektet behdvde féljande kriterier vara uppfyllda:

e projektet var i en sa tidig fas att den tankta personuppgiftsbehandlingen inte
redan hade paborijats,

e projektet hade kommit tillrackligt l&ngt for att kunna definiera relativt konkreta
rattsliga fragestallningar,

e projektet matchade IMY:s planering i tid och kunde avsatta resurser for ett
antal workshops under sommaren och hoésten 2023, och

e de aktuella verksamheterna accepterade att IMY:s pilotprojekt skulle utmynna
i en publik slutrapport.

Flertalet av de projekt som presenterades for IMY uppfyllde ovanstaende kriterier.

En av de framsta anledningarna till att IMY bedriver en regulatorisk sandlada ar for att
myndigheten pa ett snabbare sétt ska kunna tillskansa sig kunskaper inom ny teknik,

7 https://www.imy.se/publikationer/slutrapport-om-imys-pilotprojekt-med-regulatorisk-testverksamhet-om-dataskydd/
8 Datatilsynet i Norge anvander begreppet sandkassen (sv. sandladdan) och Information Commissioner’s Office (ICO)
i Storbritannien anvander begreppet regulatory sandbox (sv. regulatorisk sandl&da).
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framfor allt inom omraden dér tekniken har fatt, eller inom kort kommer att fa, stor
betydelse i samhéllet. Sakernas internet (Internet of Things, 10T) ar ett av de
teknikomraden dar mycket har hant pa kort tid, och ndgot som IMY lyfte fram som ett
sarskilt riskomrade i Integritetsskyddsrapport 2020 (Rapportnummer: 2021:1). loT ar
aven ett av de teknikomraden dar antalet beviljade patent har 6kat allra mest under de
senaste aren.® Anvandningen av olika loT-produkter i samhallet har ocksa okat
markant. Det var mot denna bakgrund som IMY valde ett av projekten ur IoT Sveriges
portfolj till att bli det andra pilotprojektet i IMY:s regulatoriska sandlada. Temat for det
aktuella projektet ar trygghetsmatning i offentliga miljder med hjalp av loT-teknik.
Deltagarna i pilotprojektet har varit IoT Sverige, Kista Science City AB och
Trafikkontoret i Stockholms stad.

Det praktiska arbetet i pilotprojektet har bestatt av tre faser:

e Uppstartsfasen. Under juni 2023 holls inledande maten for att forsta det
aktuella innovationsprojektet och med vilka forvantningar och forutsattningar
de olika deltagarna gick in i den regulatoriska sandladan. IMY och deltagarna
valde ut de fragestallningar som vagledningen skulle fokusera pa.
Uppstartsfasen inkluderade ocksa ett gemensamt pressmeddelande’® och
gemensamma aktiviteter under Almedalsveckan.

o Vagledningsfasen. Huvuddelen av arbetet genomférdes i form av en serie
workshops under perioden augusti—oktober 2023. Dialog férdes kring de
rattsliga fragestallningarna och IMY gav lépande muntlig vagledning. Ett par
sarskilda motestillfallen agnades at fordjupade genomlysningar av den
aktuella tekniken. Vid det avslutande motet reflekterade IMY och deltagarna
ocksa tillsammans kring arbetssattet med regulatorisk sandlada, vad som
fungerat bra och vad som kan utvecklas. Totalt medverkade ett 15-tal
personer fran IMY, loT Sverige, Kista Science City och Trafikkontoret i
arbetet.

e Rapportfasen. Under november 2023—januari 2024 har IMY arbetat med att
sammanstalla denna slutrapport dar arbetet och de rattsliga 6vervagandena
fran pilotprojektet beskrivs. loT Sverige, Kista Science City och Trafikkontoret
har hjalpt till att granska rapporten.

9 Integritetsskyddsrapport 2020 s. 61 (https://patentscope.wipo.int/search/en/search.jsf [sékningen genomférdes med
installningen "Any Field™).
10 https://www.imy.se/nyheter/trygghetsprojekt-vagleds-i-grazonsfragor-om-dataskydd/
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2. Projektet "Trygghetsmatning i offentliga miljéer med
hjalp av loT-teknik”

2.1 Kort om deltagarna

Internet of Things Sverige (IoT Sverige) ar ett strategiskt innovationsprogram som
syftar till att skapa samhéallsnytta genom 6kad anvéndning av sakernas internet i
offentlig sektor. 10T Sverige ger stdd och finansierar innovativa loT-projekt inom
offentlig sektor éver hela landet. 10T Sverige samordnas av Uppsala universitet och
programmet finansieras gemensamt av Vinnova, Energimyndigheten och Formas.

Kista Science City AB ar en icke-vinstdrivande verksamhet som arbetar med
utvecklingen av ny teknik och fungerar som en innovationsarena déar naringsliv,
akademi och samhaélle mots for att tillsammans driva utvecklingen framat. Genom
samverkan, program och projekt arbetar Kista Science City med foretagens utveckling
och kompetensforsorjning. Kista Science City ar ett dotterbolag till stiftelsen Electrum.

Trafikkontoret i Stockholms stad (Trafikkontoret) ansvarar for att de offentliga
rummen inom kommunen &r trygga och attraktiva med effektiva transportlésningar och
god framkomlighet. De fortroendevalda i Stockholms stads trafiknamnd beslutar om
hur kommunen ska arbeta inom de olika omradena. Trafikkontoret ansvarar sedan for
att genomfora trafikndmndens beslut.

2.2 Kort om det aktuella pilotprojektet

Pilotprojektet handlar om Trafikkontorets 6nskan att anvanda s kallade LiDAR-
sensorer!! for att ta fram data om andelen kvinnor, man respektive barn'2 som ror sig
pa Jan Stenbecks torg i stadsdelen Kista.

Trafikkontorets ambition &r att kunna fa en lagesbild 6ver hur befolkningsmixen, det vill
saga fordelningen mellan antalet man, kvinnor och barn, ser ut vid olika tidpunkter pa
den aktuella platsen genom ett automatiserat tillvagagangssatt.

Trafikkontoret har i dagslaget inte installerat ndgra LiDAR-sensorer p& Jan Stenbecks
torg och det ar heller inte givet att s& kommer att ske. Genom IMY's pilotprojekt har
Trafikkontoret fatt vagledning om det finns férutsattningar enligt gallande
dataskyddsregelverk att kunna ga vidare med dessa planer.

2.3 Trafikkontorets andamal med den tankta behandlingen

En av de forsta dataskyddsrattsliga fragor som behdver besvaras i alla
innovationsprocesser ar vilket andamal den ténkta personuppgiftsbehandlingen har.t?
Trafikkontoret har beskrivit &ndamalet pa foljande satt:

For att kunna skapa attraktiva, levande och trygga offentliga platser behdver
kommunen aterkommande 6ver tid mata de indikatorer som k&nnetecknar
s&dana platser. Detta behévs for att veta vilka platser som &r attraktiva,
levande och trygga, men ocksa for att veta vilka som inte &r det for att kunna
rikta tgarder samt félja upp med insatser.

11 Las mer under avsnitt 3.1 nedan.

12 Med barn avses i detta sammanhang individer upp till 12 &r, enligt Trafikkontoret.

13 Las mer p& IMY:s webbplats (https://www.imy.se/verksamhet/dataskydd/innovationsportalen/ar-det-ni-tankt-gora-
ar-forenligt-med-gdpr/).
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Att méata kompositionen av manniskor, och specifikt andelen kvinnor och barn,
som uppehaller sig pa en viss plats ger en god bild av om platsen ar attraktiv
och trygg for alla.

Trafikkontoret har uppgett att syftet med datainsamlingen inte ar att férebygga eller
utreda brott pa platsen, utan istéllet att underséka om och néar kvinnor och barn
anvander sig av omradet. Trygghetsundersokningar visar att kvinnor undviker platser
de upplever som otrygga, darav kommer hypotesen att platser dar kvinnor och barn
vistas upplevs tryggare an andra. Det har medfért att manga stader i vastvarlden
mater andelen kvinnor och barn vid olika tidpunkter som en indikator pa hur trygg eller
otrygg en plats upplevs.* Genom att fa en representativ lagesbild éver vilka grupper
som uppehaller sig pa en viss plats, kan Trafikkontoret planera och vidta
trygghetsskapande atgarder for att framja kvinnor och barn om de skulle vara
underrepresenterade pa platsen.

Att ta fram lagesbilder Gver hur befolkningsmixen ser ut pa olika offentliga platser ar
nagot som Trafikkontoret har gjort vid tre tillfallen (1995, 1996 och 2022).
Trafikkontoret har ocksa gjort ett antal matningar pa ad hoc-basis. Saddana matningar
har da skett helt manuellt genom att konsulter, studenter eller medarbetare sénts ut for
att rakna pa plats. Trafikkontoret har uppgett att denna manuella metod ar
resursintensiv och kostsam. Trafikkontorets ambition &r att istallet kunna méata
befolkningsmixen p& ett mer enhetligt och systematiskt satt. Genom att géra matningar
fore och efter olika insatser, samt att félja hur utvalda platser nyttjas av invanare éver
tid, skulle Trafikkontoret kunna vidta riktade och lampliga &tgarder for att skapa en
tryggare stadsmiljo. Onskemalet inom ramen fér detta pilotprojekt &r att kunna
genomféra matningarna pa Jan Stenbecks torg under vissa tidsintervaller mellan

kl. 07.00 och 22.00 tva dagar per manad.

)| w—
"y .
L oy W

Oy o
Duw i

Bild 1. Jan Stenbecks torg i Kista (Stockholms kommun).

14 Brottsforebyggande radet 2023: Nationella trygghetsundersokningen; Listerborn, C. 2002: Trygg stad; diskurser om
kvinnors radsla i forskning, policyutveckling och lokal praktik. (Doktorsavhandling, Chalmers tekniska hégskola,
Goteborg).
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2.4 Vad ar sakernas internet (Internet of Things, 10T)?

Sakernas internet, eller Internet of Things (IoT), ar ett brett begrepp som vanligtvis
anvands for att beskriva natverk av smarta enheter som kanner av eller interagerar
med omgivningen. Enheterna i natverket kan kontinuerligt samla in information,
reagera pa den och kommunicera bade med manniskor och med andra enheter.
Vardagsféremal sdsom vitvaror, hogtalare, termostater, belysningar, tv-apparater,
elektroniska l&s och larm, klader eller bilar, men ocksa utrustning och sensorer i
industri, infrastruktur eller varden kan innehalla loT-teknik.*®> Utvecklingen gér mot att
loT anvands inom allt fler samhallsomréden och pé allt fler geografiska platser for att
samla in data och effektivisera arbetsfloden med mera.

Inom ramen for "smarta stader” blir uppkopplade apparater och sensorer i det
offentliga rummet allt vanligare. De bakomliggande syftena med att samla in data kan
exempelvis vara att effektivisera och automatisera olika typer av kontroller och
matningar. Exempel pa anvandningsomraden finns bland annat i transportsektorn dar
det kan handla om att koppla ihop fordon med smarta telefoner och andra fordon. loT-
sensorer anvands ocksa i vag- och jarnvagsnatet och i kollektivtrafiken for ckad
trafiksakerhet, fordonsdiagnostik med mera. P& fastigheter kan sensorer till exempel
samla in data for effektivare hantering av sékerhet, ljus och diagnostik. Uppkopplade
enheter kan ocksa finnas i matutrustning i smarta elnat och i transport- och
vattensystem. Genom att enheterna ar anslutna till ett natverk kan de fjarrstyras av
manniskor eller av andra maskiner. De kan ocksé& skicka data som anvands for
matningar, diagnoser och automatisk styrning.

2.5 Trygghetsskapande atgarder

Trafikkontoret vill mata befolkningsmixen pa den aktuella platsen och med hjalp av
denna information utforma lampliga trygghetsskapande atgarder med syfte att jamna
ut eventuella snedférdelningar mellan olika grupper. Syftet & med andra ord inte att
forebygga brottslighet. | detta sammanhang kan lagen (2023:196) om kommuners
ansvar for brottsférebyggande arbete namnas. Lagen tradde i kraft den 1 juli 2023 och
syftar till att sakerstalla att kommuner utifrdn ett kunskapsbaserat underlag tar stallning
till behovet av brottsférebyggande atgarder och aven tar visst ansvar for samordningen
av det brottsférebyggande arbetet inom kommunen.!® Enligt 4 § ska kommunerna ta
fram en lagesbild 6ver brottsligheten inom kommunens geografiska omrade.
Lagesbilden ska bland annat innehalla en kartlaggning av brottsligheten och annan
information av betydelse i sammanhanget. Av 5 § framgar att kommuner, med
lagesbilden som underlag, ska besluta om en plan for vilka atgarder som kommunen
avser att vidta for att forebygga brott (atgardsplan).

Begreppet brottsférebyggande atgarder definieras inte i lagen om kommuners ansvar
for brottsforebyggande arbete. Det ar ett svardefinierat begrepp som saknar en allmant
vedertagen definition.?” Enligt forarbetena till lagen kan begreppet aven omfatta vissa
trygghetsskapande atgarder.*® Det ar dock oklart till vilken grad. Det &r exempelvis inte
givet om Trafikkontorets tilltankta datainsamling géallande hur befolkningsmixen ser ut
pa en viss offentlig plats kan anses utgéra en séddan atgard som omfattas av lagen.
Samma sak galler for de trygghetsskapande atgarder som staden skulle vidta for att
minska en eventuell snedférdelning mellan kvinnor, man och barn pa platsen.

15 https://iotsverige.sefiot-sa-funkar-det

16 Se 3 § lagen om kommuners ansvar for brottsférebyggande arbete.
17 Prop. 2022/23:43 s. 15.

18 Prop. 2022/23:43 s. 15.
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2.6 De rattsliga fragestallningarna i pilotprojektet
IMY, loT Sverige, Kista Science City och Trafikkontoret enades om att i det aktuella
pilotprojektet fokusera pa tva rattsliga fragestallningar:

1. Kan uppgifter som samlas in via LIiDAR-sensorer utgora
personuppgiftsbehandling enligt dataskyddsférordningen?

2. Hur relaterar anvandning av LiDAR-sensorer till kamerabevakningslagen
(2018:1200)?

| avsnitt 4-5 nedan foljer en redogérelse avseende de tva rattsliga fragestallningarna.

2.7 Avgransningar i pilotprojektet och annan upplysning

| projekt som detta uppstar en rad olika dataskyddsrattsliga fragestallningar som en
verksamhet behdver analysera. Inom ramen for det har pilotprojektet har det inte
funnits utrymme att hantera samtliga rattsfragor. De fragestéllningar som valts ut och
utretts har bedomts ha stor relevans for framdriften i det aktuella projektet, men ocksa
vara relevanta for andra aktérer sd&som andra kommuner som évervager att samla in
data pa& motsvarande satt som Trafikkontoret 6nskar géra. Det bor framhallas att det ar
varje personuppgiftsansvarigs skyldighet att se till att dess personuppgiftsbehandling
ar forenlig med dataskyddsforordningen och kompletterande nationell ratt.

| detta pilotprojekt har IMY analyserat LIDAR-teknik. De bedémningar som IMY har
gjort, och som redogdrs for nedan, kan inte nédvandigtvis appliceras direkt pa annan
teknik som till exempel radarteknik, ljussensorer eller rorelsesensorer.

Denna slutrapport innehaller en redogorelse for IMY:s uppfattning i rattsliga fragor dar
det saknas vagledande domstolspraxis eller vagledning fran Europeiska
dataskyddsstyrelsen'® (EDPB). Bedémningarna gérs mot bakgrund av nuvarande
rattslage och kan komma att &ndras om det skulle komma ny lagstiftning,
domstolspraxis eller vagledning frin EDPB.

19 https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-eu-niva/edbp/
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3. Beskrivning av tekniken i det aktuella projektet

3.1 LiDAR

For att uppna syftet med projektet, det vill sdga att mata befolkningsmixen pa den
aktuella platsen, onskar projektdeltagarna forstd om LiDAR-sensorer &r ett battre
alternativ ur integritetssynpunkt jamfort med traditionell kamera. LiDAR ar en
forkortning av engelskans light detection and ranging och kallas ibland aven LADAR
eller laseravstandsmatning.

LiDAR-teknik har lange anvéants inom landskapsmodellering och i bygg- och
konstruktionsbranschen. Idag anvands den ocksa i autonoma fordon och fordon med
avancerade sakerhetssystem. Manga mobiltelefoner har inbyggd LiDAR-teknik i olika
former, bland annat anvands en liknande teknik for ansiktsidentifiering. LiDAR ar
narbesléaktat med andra tekniker, framfor allt radar (eng. radio detecting and ranging)
och sonar (eng. sound navigation and ranging). LiDAR ar dock baserat pa pulser av
laserljus istéllet for radio- eller ljudvagor.

Pa ett 6versiktligt plan fungerar LIDAR pé féljande satt. LIDAR-sensorn beraknar
avstandet till ett objekt (sdsom en person, en skylt eller ett trad) genom att skicka ut
infrardda laserpulser (ljuskéallan) och méater sedan tiden det tar for pulserna att
reflekteras tillbaka till jusmottagaren i sensorn. LiDAR-sensorn skickar ut dessa
laserpulser med ett mycket kort tidsintervall samtidigt som den roterar, eller tiltar,
ljuskallan i ett konformat monster for att skapa ett sa kallat punktmoln. Laserpulserna
utgors av osynligt ljus i vaglangder som ligger i spektrumet kring 900 nanometer?®
(nm). Hur en LiDAR-sensor fungerar pa ett évergripande plan illustreras genom bilden
nedan.

Bild 2. En férenklad bild av hur en LiDAR-sensor fungerar. Sensorn sander ut laserpulser i
sin omgivning. Nar en laserpuls traffar ett objekt (till exempel en person eller ett trad)
reflekteras den tillbaka till [jusmottagaren i sensorn.

20 https://it-ord.idg.se/ord/nanometer/
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LiDAR-sensorer genererar vanligtvis utdata?! i form av tredimensionella punktkartor.
Beroende pa upplosningen hos sensorn kan den skapa en mycket exakt 3D-modell av
bade omgivningen och objekten pa en plats. Nar man talar om en LiDAR-sensors
upplosning avses framfor allt avstandet mellan respektive ljuspunkt, men aven det
maximala avstandet som sensorn kan detektera ett objekt pa.

Vad galler avstandet mellan varije ljuspunkt, mats det i antalet grader mellan respektive
punkt (bade vertikalt och horisontellt). Vanliga upplésningar idag ligger i spannet 0,1—
0,4 grader. En lagre siffra innebér ett kortare avstand mellan respektive ljuspunkt,
vilket medfor en hdgre upplosning och en béttre detaljrikedom. Aven sensorns synfélt
(eng. field of view) mats i grader (bade vertikalt och horisontellt). Vilken LIDAR-sensor
man véljer att anvanda &r darmed av stor betydelse. | korthet innebar detta att ju fler
ljuspunkter som traffar ett objekt som befinner sig inom sensorns upptagningsomrade,
desto mer detaljerade punktmoln (utdata) kan fas rérande just det objektet.
Motsvarande galler objektets placering i forhallande till sensorn — ju narmare objektet
befinner sig, desto fler ljuspunkter traffar objektet. En LiDAR-sensor har ett maximalt
avstand for detektionens rackvidd (detektionsrackvidd) vid vilket sensorn kan detektera
och méta objekt. Detektionsrackviddens maximala avstand skiljer sig at mellan olika
typer av LiDAR-sensorer.

Sensorns uppdateringsfrekvens, det vill sdga antalet punkter som samlas in av ett
LiDAR-system under en given tidsperiod, méats i hertz (Hz). En hdgre
uppdateringsfrekvens innebar att fler punkter samlas in per sekund, vilket resulterar i
ett tatare och mer granulart punktmoln. En hégre uppdateringsfrekvens innebar att en
storre mangd data per tidsenhet samlas in.

For att bedéma om personer kan anses vara identifierbara utifran ett juridiskt
perspektiv, ar framfor allt féljande egenskaper hos en LiDAR-sensor avgdrande:

uppl6sning i form av antalet ljuspunkter som tréffar ett objekt,
avstandet till objektet och sensorns detektionsrackvidd,
sensorns uppdateringsfrekvens, och

sensorns synfalt.

pODdPE

3.1.1 Kort om kantberakning

Kantberakning eller kantdatorsystem?? (eng. edge computing) innebar att
berakningskraften flyttas ut i natverkets utkant, det vill séga till kantnoder eller
sensorer. Det innebér att data inte behdver skickas via natverket till en central server
dar berékningen eller bearbetningen av aktuella data sedan sker. Kantberékning
medfor att vissa, och ibland krdvande, bearbetningar av data kan goéras direkt i, eller i
nara anslutning till, sensorerna.

| det aktuella pilotprojektet avser deltagarna att anvanda kantbaserad teknik.
Bearbetningen av de data som LiDAR-sensorerna genererar ar saledes tankt att ske
direkt i, eller i ndra anslutning till, sensorerna.

3.1.2 Kort om den Al-teknik som &r tankt att anvandas

De utdata som en LiDAR-sensor genererar ska utgtra indata till en Al-algoritm. Denna
algoritm ska sedan kunna klassificera om en individ, som befinner sig inom LiDAR-
sensorns upptagningsomrade, ar en kvinna, en man eller ett barn. Med hjalp av dessa

2L https://it-ord.idg.se/ord/utdata/
22 https:/fit-ord.idg.se/ord/kantdatorsystem/
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uppgifter kan Trafikkontoret skapa sig en lagesbild Gver hur befolkningsmixen pa det
aktuella torget ser ut.

Al-algoritmen finns &nnu inte pa marknaden, men enligt deltagarna ar det tekniskt sett
mojligt att ta fram en sadan modell. F6r att algoritmen ska fungera pa ett
andamalsenligt satt behtver de utdata som LiDAR-sensorerna genererar sparas under
en viss tid for att undvika alltfér omfattande dubbelrdkningar av individer som befinner
sig pa platsen. Det bor understrykas att de dataskyddsrattsliga fradgor som aktualiseras
i samband med framtagningen av ifrdgavarande algoritm ligger utanfor detta projekt.
Det &r inte tankt att ndgon av projektdeltagarna ska ta fram algoritmen sjalv utan det
ska istallet ske genom externa leverantorer pa marknaden.

3.2 Tekniska specifikationer

| projektet avser deltagarna att anvanda sig av 1-3 kantbaserade LiDAR-sensorer med
en upplésning av 0,1 grader (bade horisontellt och vertikalt). Sensorerna ar tankta att
placeras pa en hojd av 4-8 meter 6ver markniva och med en maximal
detektionsrackvidd pa 250 meter. Synfaltet ar 115x25 grader (HxV). De utdata som
genereras av en sensor med den aktuella upplésningen illustreras nedan i form av en
2D-figur. Det bor namnas att utdata fran en sensor i praktiken formar ett rérligt 3D-
moln dar aven djupdata registreras. Al-algoritmen ska sedan klassificera om en individ
som fangas av sensorn ar en kvinna, en man eller ett barn. Dessa uppgifter skickas
darefter till Trafikkontoret som da far data 6ver hur befolkningsmixen ser ut pa den
aktuella platsen. Algoritmen ska utfora klassificeringen, det vill sdga databehandlingen,
direkt i eller i nara anslutning till sensorn.

Bild 3. InnovizOne Automotive grade LiDAR. Urklipp fran videomaterial som illustrerar de
utdata som vald LiDAR-sensor med upplésning om 0,1x0,1 grader genererar.

Sammanfattningsvis ar anvandningen av den teknik som beskrivs ovan tankt
att ske i foljande steg.

1. LiDAR-sensorn skickar ut infrardda laserpulser mot objekt som befinner sig
upp till 250 meter bort. Laserpulserna reflekteras sedan tillbaka till sensorn.

2. LiDAR-sensorn beraknar avstandet till objektet och genererar utdata i form
av en 3D-modell av omgivningen.

3. Den kantbaserade beréakningen med Al-algoritmen sker direkt i, eller i nara
anslutning till, LIDAR-sensorn. Al-algoritmen klassificerar de individer som
befinner sig inom sensorns upptagningsomrade i ndgon av grupperna:
kvinna, man eller barn.

4. Al-algoritmens utdata ger statistik 6ver antalet kvinnor, man och barn.
Denna statistik skickas sedan till Trafikkontoret éver internet.
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4. Kan uppgifter som samlas in via LiDAR-sensorer utgora
personuppgiftsbehandling enligt
dataskyddsférordningen?

4.1 Personuppgifter

4.1.1 Vad ér personuppgifter?

| artikel 4.1 i dataskyddsforordningen definieras begreppet personuppgifter. Enligt
foérordningen ar personuppgifter varje upplysning som avser en identifierad eller
identifierbar fysisk person. Med en identifierbar fysisk person avses att en person
direkt eller indirekt kan identifieras, till exempel genom en eller flera faktorer som &ar
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Personuppgifter kan delas in i tvd underkategorier: direkta respektive indirekta
personuppgifter. En direkt personuppgift kan vara ett namn eller ett personnummer. En
indirekt personuppgift kan daremot vara nastan vad som helst som pa nagot satt kan
kopplas till en fysisk person (aven kallad identifierare). Av skal 26 i
dataskyddsférordningen framgar att man, vid bedémningen av om en person ar
identifierbar, bor beakta alla hjalpmedel som rimligen kan komma att anvandas av den
personuppgiftsansvarige eller ndgon annan for att direkt eller indirekt identifiera en
person. Detta innebér att den personuppgiftsansvarige inte sjalv behover forfoga dver
samtliga uppgifter som skulle kunna gora identifieringen mgjlig. Daremot kravs att det
finns en rimlig sannolikhet att den personuppgiftsansvarige eller ndgon annan kommer
att kunna identifiera personen.

Nar det galler bilder, filmsekvenser och liknande &r det inte bara ansiktsdrag som kan
identifiera en person. Det kan aven vara mgjligt att identifiera en person genom
exempelvis kroppsbyggnad, kroppsrorelser och gangstil. Begreppet personuppgifter
har en vid innebdrd och innefattar all slags information som direkt eller indirekt kan
knytas till en person som &r i livet.?

4.1.2 IMY:s kommentarer

Mot bakgrund av det material (tekniska beskrivningar, bilder och videoklipp) som
deltagarna har presenterat i pilotprojektet, finner IMY att det ar mycket som talar for att
det finns identifierare i de data som aktuella LiDAR-sensorer genererar och att dessa
data skulle kunna utgora personuppgifter enligt artikel 4.1 i dataskyddsférordningen. |
bland annat ett videoklipp som IMY tagit del av illustreras de data som LiDAR-sensorn
genererar. Dar gar det pa ett tydligt satt att skonja personer (se bild 3 ovan). Dessa
personer skulle, baserat p& bland annat kladsel, kroppsrérelser och kroppsformer,
sannolikt kunna identifieras av andra som pa ett eller annat satt ar bekanta med dem.

Vad galler Al-algoritmens utdata ror det sig endast om statistiska uppgifter om antalet
kvinnor, man och barn som befinner sig pa platsen inom ett visst tidsspann. Uppgifter
som inte kan hérledas till en viss individ utgdr inte personuppgifter enligt
dataskyddsforordningen.

Z https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/
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4.2 Behandling av personuppgifter

4.2.1 Vad ar en behandling?

Behandling av personuppgifter definieras i artikel 4.2 i dataskyddsférordningen. Med
behandling avses i princip allt som kan géras med uppgifterna. Det kan till exempel
vara att samla in, registrera, lagra, analysera, lamna ut eller radera dem. Begreppet
behandling har i likhet med begreppet personuppgifter en vid innebdrd. Nastintill all
hantering av personuppgifter ar att betrakta som en behandling utifran ett
dataskyddsrattsligt perspektiv. Det kan noteras att begreppet behandling inte ar
avhangigt av hur lang tid personuppgiftsbehandlingen pagér. Det innebar att dven
behandlingar som pagéar under en mycket kort tid utgor en personuppgiftsbehandling
enligt dataskyddsforordningen.

4.2.2 IMY:s kommentarer

IMY finner att den process som sker nér en LiDAR-sensor genererar utdata (det vill
saga skapar de rorliga 3D-punktmolnen) typiskt sett utgér en
personuppgiftsbehandling enligt dataskyddsférordningen. Vidare ar det mycket som
talar for att det &ven skulle ske en personuppgiftsbehandling nar en Al-algoritm utfér
berakningar baserat pa en LiDAR-sensors utdata for att klassificera om en individ som
befinner sig inom sensorns upptagningsomrade &ar en kvinna, en man eller ett barn.

4.3 Kéansliga personuppgifter

4.3.1 Vad ér kansliga personuppgifter?

Av artikel 9.1 i dataskyddsforordningen framgar att behandling av sarskilda kategorier
av personuppgifter (s& kallade kansliga personuppgifter) ar forbjuden. Forbudet galler
inte om behandlingen har stdd i ndgot av undantagen i artikel 9.2, till exempel om den
registrerade gett sitt uttryckliga samtycke till behandlingen eller behandlingen ar
nddvandig av hansyn till ett viktigt allmant intresse p& grundval av nationell ratt.
Kansliga personuppgifter ar bland annat uppgifter om hélsa, sexuella laggning och
biometriska uppgifter som anvands for att entydigt identifiera en person. Biometriska
uppgifter definieras i artikel 4.14 i férordningen som "personuppgifter som erhallits
genom en sarskild teknisk behandling som rér en fysisk persons fysiska, fysiologiska
eller beteendemassiga kannetecken och som mgjliggoér eller bekréftar identifieringen
av denna fysiska person, sasom ansiktsbilder eller fingeravtrycksuppgifter”.

Enligt skal 51 i dataskyddsférordningen bor dock inte behandling av foton systematiskt
anses utgora behandling av kansliga personuppgifter. Foton &ar biometriska uppgifter
endast om de behandlas med sérskild teknik som mdjliggor identifiering eller
autentisering av en person.

4.3.2 IMY:s kommentarer

IMY har noterat att de utdata som en LiDAR-sensor genererar skulle kunna innehalla
biometriska uppgifter i form av ansiktsformer. Inom ramen for detta pilotprojekt har IMY
dock inte fatt ndgra indikationer pa att den aktuella Al-algoritmen ska kunna géra
nagot annat &n att klassificera om en viss individ ar en kvinna, en man eller ett barn.
Algoritmen ska saledes inte kunna identifiera en enskild person. Mot bakgrund av
detta &r det mycket som talar for att de utdata som LiDAR-sensorn genererar inte
automatiskt innebar behandling av biometriska uppgifter.

4.4 Mojliga spar att undersdka vidare
Under de forutsattningar som varit aktuella i projektet ar det mycket som talar for att
anvandningen av LiDAR-sensorerna kan komma att innebara att personuppgifter
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behandlas. Det betyder dock inte att samma resonemang ar applicerbart for alla
former av anvandningar eller méatningar som sker med hjalp av LiDAR-sensorer eller
motsvarande teknik. Val av sensor &r av stor betydelse. En sensor med en sadan |ag
upplosning att personer inte kan identifieras faller utanfor dataskyddsférordningens
tillampningsomrade. Samma resonemang kan féras om sensorn ar placerad pa ett sa
pass langt avstand i férhallande till de individer som fangas av sensorn. Val av sensor
ar darfor ndgot som noga bor undersdkas innan anvandningen paborjas. Om samma
resultat kan uppnas genom en sensor med lagre upplésning och kortare rackvidd?*,
bor en sddan sensor anvandas. Motsvarande resonemang kan ocksa féras kring
kantberakning. Att behandlingen av data sker direkt i, eller i nara anslutning till,
sensorn minskar riskerna med behandlingen i jamforelse med data som skickas till en
central server via ett Oppet natverk.

En annan aspekt att uppméarksamma ar LiDAR-teknikens forutsattningar att behandla
biometriska uppgifter, ndgot som bér beaktas innan anvandning paborjas. Ytterligare
en faktor an den tekniska utvecklingen. En sensor med lag upplésning som idag inte
har kapacitet att identifiera enskilda individer skulle méjligen kunna géra det inom en
snar framtid med beaktande av processorers 6kade berakningskraft och forfinade
algoritmer.

24 Las mer under avsnitt 3.1 ovan.
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5. Hur relaterar anvandning av LiDAR-sensorer till
kamerabevakningslagen?

Kamerabevakning som sker i Sverige regleras framfor allt av dataskyddsférordningen
och kamerabevakningslagen. Dataskyddsforordningen utgér den grundlaggande
regleringen for den personuppgiftsbehandling som sker genom kamerabevakning och
dar finns bland annat bestammelser om grundlaggande principer, rattslig grund,
informationsskyldighet och de registrerades rattigheter.

Kamerabevakningslagen kompletterar dataskyddsforordningen. Den reglerar vissa
frdgor om kamerabevakning dar dataskyddsférordningen lamnat utrymme for
nationella regler, till exempel tillstandsplikt for viss kamerabevakning. Det &r IMY som
ansvarar for att besluta om tillstand till sddan kamerabevakning. Alla som bedriver
kamerabevakning behdver dock inte anstka om tillstand.

Tillstdnd kravs om kamerabevakningen innebar varaktig eller regelbundet upprepad
personbevakning pa en plats dit allmanheten har tilltrade och forutsatt att bevakningen
ska bedrivas av en myndighet eller nAgon annan &an en myndighet vid utférande av en
uppgift av allmant intresse som féljer av lag eller annan férfattning, kollektivavtal eller
beslut som har meddelats med stéd av lag eller annan férfattning.

| nuvarande projekt dnskar deltagarna att anvanda LiDAR-sensorer, en teknik som
IMY inte tidigare har bedémt inom ramen for myndighetens tillstands- eller
tillsynsverksamhet. En av huvudfrdgorna i projektet har varit hur den aktuella tekniken
forhaller sig till kamerabevakningslagen, och mer specifikt om den aktuella
bevakningen kan omfattas av tillstandskravet i lagen.

For att kunna bedéma om bevakning med LiDAR-sensorer omfattas av
kamerabevakningslagen och om bevakningen — under de forutsattningar som
foreligger i projektet — kan vara tillstandspliktig eller inte, behover flera fragor besvaras.
Nedan foljer en genomgang av de olika faktorer som behdver beaktas for att avgora
om en bevakning ar tillstdndspliktig, féljt av ett generellt resonemang kring de
avvagningar som behover goras vid bedémningen av om bevakningen ar tillaten eller
inte.

5.1 Omfattas LiDAR-teknik av begreppet "kamerabevakning” i
kamerabevakningslagen?

| 3 § kamerabevakningslagen finns en definition av begreppet kamerabevakning. Med

kamerabevakning avses att en tv-kamera, ett annat optisk-elektroniskt instrument eller

en darmed jamforbar utrustning, utan att manévreras pa platsen, anvands pa ett satt

som innebar varaktig eller regelbundet upprepad personbevakning.

5.1.1 TV-kamera, annat optisk-elektroniskt instrument eller darmed jamforbar
utrustning

Forsta fragan som behover besvaras ar om den teknik som deltagarna 6nskar
anvanda, det vill sdga LiDAR-sensorer, omfattas av den utrustning som anges i
kamerabevakningslagen, ndmligen tv-kamera, annat optisk-elektroniskt instrument
eller darmed jamforbar utrustning.

Vad géller den utrustning som omfattas av lagens definition ar avgransningen inte ny
utan infordes redan i lagen (1990:484) om dvervakningskameror m.m. Det framsta
syftet med att inféra en ny lag om évervakningskameror var vid den tiden att anpassa
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den rattsliga regleringen till den tekniska utvecklingen.® Vid inférandet ville man ha en

skrivning som var teknikneutral och som i méjligaste man var obunden av den tekniska
utvecklingen. Skrivningen skulle aven omfatta teknik som kunde utvecklas i framtiden.

Avgransningen fangar darmed ett brett spektrum av teknisk utrustning.

| efterféljande lagar om kameradvervakning har lagstiftaren inte ansett det nédvandigt
att andra vilken utrustning som ska omfattas av det materiella tillampningsomrédet. En
anledning till detta har varit att avgransningen inte lett till ndgra sarskilda
tillampningssvarigheter. Avgransningen har ocksa bedémts vara A&ndamalsenlig for att
kunna fanga in sddan teknik som inte finns idag, men som kan komma att utvecklas i
framtiden.2®

| forarbetena?” har man utvecklat vad som avses med respektive begrepp:

e Overvakning med tv-kamera var vid tiden fér 1990-ars lag om
overvakningskameror den vanligast forekommande utrustningen for
persondvervakning. Att begreppet fortfarande finns kvar i den nu géllande
kamerabevakningslagen beror pa att det anses vara ett inarbetat begrepp
som ofta anvands vid skyltning om kamerabevakning.?®

e Begreppet optisk-elektroniskt instrument innefattar tva termer som var
for sig har en sarskild innebdrd. Med termen optisk avses all registrering
som kan ske med instrument inom det elektromagnetiska
vaglangdsspektrumet for optisk stralning®®. Med uttrycket elektroniskt
forstas att férmedlingen av bilder, visningen av bilder pa en monitor eller
lagringen av bilder sker genom elektronisk paverkan. Med andra ord
avses med begreppet optisk-elektroniskt instrument sadan utrustning med
vilken en bildupptagning kan dverforas elektroniskt till en bildskarm eller
lagras i ett datorminne eller pa ett annat elektroniskt medium.

e Med uttrycket darmed jamforbar utrustning avses till exempel
instrument som kan utnyttja elektromagnetisk stralning sdsom réntgen
och radiofrekvent stralning.*

5.1.2 IMY:s kommentarer

Som framgar av den tekniska beskrivningen av LiDAR-sensorer i avsnitt 3.1 ovan,
beraknar en sensor avstandet till ett objekt genom att skicka ut infraréda laserpulser
och mater sedan tiden det tar fér pulserna att reflekteras tillbaka till ljusmottagaren i
sensorn. LiDAR-sensorn genererar darefter utdata i form av ett rorligt punktmoln i 3D-
format som i det aktuella projektet ska férmedlas genom elektronisk inverkan.

En LIDAR-sensor anvander sig av vaglangder i spektrumet runt 900 nm. IMY
konstaterar att de laserpulser som en LiDAR-sensor sander ut kan inordnas i det
elektromagnetiska vaglangdsspektrumet for optisk stralning. Med optisk stralning
menas vanligtvis den delméangd av det elektromagnetiska spektrumet som stracker sig
fran vaglangden cirka 100 nm upp till cirka 1 mm, vilket inbegriper ultraviolett stralning
(UV), synlig stralning (ljus) och infraréd stralning (varme).®! Mot denna bakgrund, och i

2 Prop. 1989/90:119 s. 1.

26 SOU 2017:55 s. 210.

27 Prop. 1989/90:119 s. 39 f.

28 SOU 2017:55 s. 210.

2 Se SOU 2018:92 s.61 for 6versiktsbild av vilka vaglangder som ingdr i det elektromagnetiska vaglangdsspektrumet
for optisk stralning.

30 Prop. 1989/90:119 s. 39.

31 SP Rapport 2013:36 s. 7. Artificiell optisk stralning i svensk industri (https://www.diva-
portal.org/smash/get/diva2:962758/FULLTEXTO1.pdf).
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enlighet med vad som framgar av férarbeten géllande den utrustning som
kamerabevakningslagen ska omfatta, finner IMY att LIDAR-sensorer typiskt sett
omfattas av begreppet annat optisk-elektroniskt instrument i kamerabevakningslagen.

5.2 ROor det sig om varaktig eller regelbundet upprepad personbevakning?

For att en bevakning ska omfattas av kamerabevakningslagens materiella
tillampningsomrade ar det inte tillrackligt att den tekniska utrustningen omfattas av
kamerabevakningslagen. Ytterligare en forutsattning ar att tekniken anvands pa ett satt
som innebar varaktig eller regelbundet upprepad personbevakning.

5.2.1 Varaktig eller regelbundet upprepad personbevakning

Begreppet personbevakning ar ett snavare begrepp an begreppet personuppgifter (se
avsnitt 4.1.1 ovan). Med personbevakning menas att manniskor kan identifieras
genom bevakningen. Enligt forarbetena till kamerabevakningslagen kravs att man utan
storre osékerhet kan skilja de personer som iakttas fran andra personer for att
mojlighet till identifiering ska anses foreligga. Sa ar till exempel fallet om hela personen
eller personens ansikte syns tydligt. Aven sddant som utméarkande kladsel, speciella
kroppsrorelser eller sarskild kroppskonstitution kan méjliggéra identifiering.®? Det
innebar att kamerabevakning som enbart anvands for att lasa av bilars
registreringsnummer, men som inte filmar manniskor, inte ar att anse som
personbevakning. Daremot kan det utgdra en personuppgiftsbehandling enligt
dataskyddsférordningen.

For att kamerabevakningslagen ska vara tillamplig krévs dessutom att
personbevakningen ar varaktig eller regelbundet upprepad. Med varaktig
personbevakning avses till exempel bevakning under en langre tid av en plats dar
manniskor vanligtvis vistas. Det kan réra sig om bevakning pa ett torg, i ett kommunalt
fardmedel, i ett vantrum eller i en butik.

Med regelbundet upprepad personbevakning avses personbevakning som sker vid
flertalet tillfallen och med en viss regelbundenhet. Bevakning som sker vid tillfallen
som &r utspridda 6ver tid kan betraktas som regelbunden om det ar friga om en
systematisk anvandning av bevakningsutrustning.®® Det innebar att till exempel
kameror som ar monterade intill en gangstig i skogen kan omfattas av
kamerabevakningslagens tillampningsomrade om manniskor med viss regelbundenhet
passerar langs stigen trots att det inte sker i nagon storre omfattning.

Syftet med anvandningen av kamerautrustningen saknar betydelse for fragan om
kamerabevakningslagens tillamplighet.3* Aven om syftet med bevakningen inte &r att
bevaka manniskor kan lagen anda bli tillamplig om méanniskor under en langre tid, eller
atminstone nagorlunda regelbundet, kommer in i kamerans upptagningsomrade och
gor det mojligt att direkt eller indirekt identifiera dem.

5.2.2 IMY:s kommentarer

| projektet har IMY fétt ta del av bland annat bilder och videoklipp som visar sekvenser
av utdata fran en LiDAR-sensor med motsvarande upplésning som deltagarna 6nskar
anvanda. | de bilder (se bild 3 i avsnitt 3 ovan) och videoklipp som IMY tagit del av har
LiDAR-sensorerna i vissa fall varit monterade pa ett fordon i rérelse och i andra fall
fast monterade pa en hojd av 4-8 meter éver marken. De manniskor som har fangats
av sensorn har befunnit sig pa olika avstand pa 5-30 meter fran sensorn. Deltagarna i

32 Prop. 2017/18:231 s. 41 och 137.
33 Prop. 2017/18:231 s. 137.
34 Prop. 2017/18:231 s. 137.
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projektet har uppgett att det kommer att vara mojligt att ta del av utdata direkt fran
LiDAR-sensorn, innan en behandling med hjalp av Al-algoritmen kommer att ske, till
exempel under kalibrering och installation. Dessa faktorer behéver beaktas vid
bedémningen av huruvida manniskor kan vara mdjliga att identifiera.

Vid en jamforelse med traditionella bevakningskameror konstaterar IMY inledningsvis
att de utdata som en typisk LiDAR-sensor genererar gor det svarare for det manskliga
Ogat att identifiera en persons ansikte, framfor allt om personen befinner sig lite langre
bort frdn sensorn. Det kan darmed vara svart att skilja en person fr&n en annan. Har
finns det dock anledning att uppméarksamma att de utdata som en typisk LiDAR-sensor
genererar ar punktmoln i 3D-format, det vill saga att bilderna innehaller djupdata, vilket
kan gora det mojligt att skapa preciserade 3D-modeller av de individer som befinner
sig inom sensorns upptagningsomrade.

Utifran forutsattningarna i projektet konstaterar IMY att det kan vara svart att identifiera
manniskor genom att urskilja individers ansikten i de utdata som LiDAR-sensorn
genererar, sarskilt dd bevakningen ar tankt att ske pa ett relativt langt avstand. IMY
finner daremot att det — utifran det material som IMY har tagit del av — kan vara majligt
att urskilja och identifiera personer utifrin exempelvis kroppsrérelser,
kroppskonstitutioner och utmarkande kladsel. IMY finner darfor att det &r mycket som
talar for att det ar frdga om personbevakning i de utdata som LiDAR-sensorerna
genererar.

Pa platsen dar LiDAR-sensorerna ar tankta att anvandas, det vill sdga Jan Stenbecks
torg i Kista, ror sig ett stort antal manniskor. Trafikkontorets 6nskemal ar att kunna
genomféra matningarna pa torget under vissa tidsintervaller mellan kl. 07.00 och 22.00
tva dagar per manad. IMY konstaterar att matningarna darmed kommer att ske
regelbundet. Det framstar darmed som troligt att det skulle kunna bli fraga om en
sadan upprepad personbevakning som faller in under kamerabevakningslagens
tillampningsomrade.

5.2.3 Mojliga spar att undersoka vidare

Under de forutsattningar som varit aktuella i projektet har IMY kommit fram till att
anvandningen av LiDAR-sensorer kan innebéra personbevakning. Det betyder dock
inte att samma bed®mning ar giltig for alla former av bevakningar eller matningar med
LiDAR-sensorer eller motsvarande teknik.

Hur bevakningen anordnas kan paverka bedomningen av om det &r personbevakning
eller inte. En faktor som kan paverka ar LiDAR-sensorns placering i avstand samt
vinkel till de objekt som traffas av sensorns laserpulser. Eftersom identifiering av
manniskor i huvudsak beddoms kunna ske utifran kroppsrorelser och
kroppskonstitution, och med hansyn till att utdata frAn LiDAR-sensorn far samre
upplosning ju langre ifrdn objektet som sensorn ar, kan det vid ett visst avstand vara
svart att identifiera personer genom LiDAR-sensorns utdata.® Detta bedomer IMY &r
en betydande skillnad jamfort med traditionella bevakningskameror som manga
ganger ger mojlighet att identifiera manniskor dven pa langre avstand. Ytterligare en
faktor som paverkar ar LiDAR-sensorns upplésning, synfalt och rackvidd (Ias mer
under avsnitt 3.1 och 4.4 ovan).

35 Det kan dock noteras att &ndamalet med den tilltankta anvandningen av LIDAR-sensorerna i det aktuella
pilotprojektet &r att identifiera om en person ar en kvinna, en man eller ett barn. For att uppna detta syfte kommer det
troligtvis att kravas relativt tydliga data av de personer som f&ngas av en LiDAR-sensor.
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5.3 Tillstandspliktig bevakning — Vilka 6vervaganden behéver géras och hur
paverkas bedomningen av ny teknik?

5.3.1 Ar anvandning av LiDAR-sensorer pa en offentlig plats tillstandspliktig?

Enligt 7 § kamerabevakningslagen kravs det tillstand till kamerabevakning av en plats
dit allmanheten har tilltrade om bevakningen ska bedrivas av en myndighet eller ndgon
annan an en myndighet vid utférande av en uppgift av allmant intresse som féljer av
lag eller annan forfattning, kollektivavtal eller beslut som har meddelats med stoéd av
lag eller annan forfattning. Med myndigheter avses samtliga statliga och kommunala
organ med undantag for riksdagen och kommun- och regionfullméaktige.
TillstAndskravet galler for alla myndigheter oavsett vilken typ av verksamhet som
kamerabevakningen anvands i och oavsett vad syftet med bevakningen ar.*® Det ar
IMY som ansvarar for tillstAndsbeslut enligt kamerabevakningslagen.

Stockholms stads trafiknamnd skulle vara personuppgiftsansvarig for den tilltanka
bevakningen med LiDAR-sensorer. Trafiknamnden &r en myndighet i
kamerabevakningslagens mening. Vidare ar LIDAR-sensorerna tankta att anvandas pa
en plats dit allmanheten har tilltrade. Under sddana forhallanden &r det troligt att
bevakningen skulle bedémas vara tillstandspliktig.

5.3.2 Andamal som sérskilt ska beaktas vid en tillstandsprévning

Syftet med den andra rattsliga fragestallningen i projektet har varit att bedéma hur
anvandning av LiDAR-teknik forhaller sig till kamerabevakningslagen. Det ar viktigt att
understryka att IMY endast kan ge vagledning inom ramen for den regulatoriska
sandladan och inte bindande besked om att en viss personuppgiftsbehandling genom
kamerabevakning kommer att vara tillaten eller inte. Det finns dock anledning att pa ett
generellt plan resonera kring de 6évervaganden som ska géras enligt
kamerabevakningslagen utifran de syften och den teknik som &r aktuell i pilotprojektet.

Tillstand till kamerabevakning ska ges om intresset av sddan bevakning vager tyngre
an den enskildes intresse av att inte bli bevakad. Det framgar av 8 § forsta stycket
kamerabevakningslagen. Av andra stycket i samma bestammelse anges att det vid
bedémningen av intresset av kamerabevakning sarskilt ska beaktas om bevakningen
behovs for nagot av de sarskilda andamal som framgar av lagrummet. De d&ndamal
som sarskilt ska beaktas &r om bevakning behdvs for att:

1. forebygga, forhindra eller upptéacka brottslig verksamhet eller utreda eller
lagfora brott pa en brottsutsatt plats eller pa en annan plats dar det av sarskild
anledning finns risk for angrepp pa nagons liv, halsa eller trygghet eller pa
egendom,

2. forebygga, forhindra eller upptacka stérningar av allméan ordning och séakerhet

eller begransa verkningarna av sddana stérningar,

utdva kontrollverksamhet,

4. forebygga, forhindra eller upptacka olyckor eller begransa verkningarna av
intréffade olyckor, eller

5. tillgodose andra darmed jamforliga andamal.

w

Om bevakningen sker for nagot av dessa andamal innebar det att bevakningsintresset
anses vaga tyngre &n annars.

Vid beddmningen av den enskildes intresse av att inte bli bevakad ska det séarskilt
beaktas hur bevakningen ska utféras, om teknik som framjar skyddet av den enskildes

% Prop. 2017/18:231 s. 141.
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personliga integritet ska anvandas och vilket omrade som ska bevakas (8 § tredje
stycket kamerabevakningslagen).

5.3.3 IMY:s kommentarer

Det kan konstateras att de andamal som sarskilt ska beaktas vid tillstandsprévningen
ar andamal som traditionellt sett forknippas med kamerabevakning. Majoriteten av de
tillstdndsansoékningar som IMY far in avser ocksé bevakning for sddana andamal. Det
handlar till exempel om kamerabevakning for att férebygga brott och olyckor. Med ny,
battre och billigare teknik har dock kamerabevakning for andra, mindre traditionella,
andamal blivit vanligare. Exempelvis anvands kameror idag i syfte att styra trafikljus
och mata trafikfloden.

Detta projekt handlar om Trafikkontorets 6nskemal att anvanda LiDAR-sensorer for att
ta fram statistik Gver antalet kvinnor, man och barn som ror sig pa Jan Stenbecks torg i
Kista. Med hjalp av denna statistik kan Trafikkontoret bedoma vilka atgarder som

behover vidtas for att skapa offentliga platser som upplevs som attraktiva, levande och
trygga. Det ar darmed inte givet att den tilltankta bevakningens dndamal faller in under
de andamal som sarskilt ska beaktas enligt 8 § andra stycket kamerabevakningslagen.

Aven om kamerabevakningen inte ska ske for ndgot sddant &ndamal, kan det 4nda
vara majligt att fa tillstdnd till bevakningen. Detta forutsatter dock att andamalet ar
berattigat och att intresset av kamerabevakningen vager tyngre an den enskildes
intresse av att inte bli bevakad. Det kan ocks& behévas mer ingdende 6vervaganden
av behovet av kamerabevakning i forhallande till integritetsriskerna och hur dessa
risker kan minskas.®’

Matningarna ska ske pa ett torg i anslutning till ett kdpcentrum, en plats dar det tidvis
vistas ett stort antal personer. Vissa kommer endast att passera dver torget men det
finns aven bankar och andra sittytor samt uteserveringar dar personer kan komma att
vistas under en langre tid. Det ar alltsa frdga om en plats déar integritetsintresset som
utgdngspunkt vager tungt, eftersom ett stort antal manniskor kan komma att bli féremal
for bevakningen. For att bevakning pa en sadan plats ska vara tillaten kravs antingen
att bevakningsintresset vager tungt eller att integritetsriskerna med bevakningen kan
minimeras.

Som tidigare konstaterats genererar LIDAR-sensorer utdata dar det typiskt sett kan
vara svarare att identifiera manniskor med blotta 6gat jamfort med traditionell
kamerabevakning. | projektet ska databehandlingen dessutom ske direkt i, eller i nara
anslutning till, sensorn (se avsnitt 3.1.1 ovan). Utdata fran sensorn, dar identifiering av
manniskor kan vara méjlig, ska raderas nar uppgifterna har behandlats i Al-algoritmen.
Utdata fran Al-algoritmen ska endast besta av uppgifter om antalet kvinnor, man och
barn som befinner sig pa den aktuella platsen, det vill siga endast statistiska data som
inte innehaller personuppgifter.

Att personuppgifter endast kommer att behandlas under en kort stund och sedan
raderas &r en faktor som kan paverka bedomningen av integritetsintresset, en kortare
tid minskar generellt sett integritetsriskerna. Uppgifterna kommer dock att behéva
sparas atminstone en viss tid fér att undvika dubbelrékning nar en person uppehaller
sig pa platsen. Att behandlingen ska ske direkt i, eller i nara anslutning till, LIDAR-
sensorn innebar ocksa att riskerna for integritetsintrang minskar jamfért med om
personuppgifter istallet hade skickats via exempelvis internet till en central server. Att

37 Prop. 2017/18:231 s. 144,
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utdata fran LiDAR-sensorn endast kommer att granskas vid kalibrering och installation,
och inte vid normal drift, kan ocksa vara en faktor som inverkar pa riskerna for
integritetsintrang.

Sammantaget kan IMY konstatera att den valda tekniken kan bidra till att begréansa
integritetsintranget, sarskilt vid en jamforelse med traditionella bevakningskameror.
Som IMY har noterat i avsnitt 4.3 ovan skulle utdata som en LiDAR-sensor genererar
kunna innehalla biometriska uppgifter i form av ansiktsformer. Om sddana uppgifter
skulle anvandas vid en bevakning for att till exempel identifiera enskilda individer, kan
det bli frdga om en behandling av kénsliga personuppgifter. Detta ar en aspekt som
okar integritetsriskerna och som anvandaren av tekniken bér beakta innan
bevakningen paborjas. For att behandling av kansliga personuppgifter ska vara tillaten
kravs att det finns stod for behandlingen i ndgot av undantagen i artikel 9.2 i
dataskyddsférordningen. Exempel pa undantag ar om den registrerade gett sitt
uttryckliga samtycke eller behandlingen ar nédvandig av hansyn till ett viktigt allmant
intresse pa grundval av nationell ratt. Det bor dock framhallas att den Al-algoritm som
diskuterats inom ramen for detta pilotprojekt inte ska kunna identifiera enskilda
individer.

5.4 Kamerabevakningslagen héller pa att ses dver

I mars 2023 initierade regeringen en kamerabevakningsutredning vars syfte ar att
foresl& atgarder for att underlatta kamerabevakning for kommuner, regioner och andra
an myndigheter som utfér en uppgift av allméant intresse. Uppdraget inkluderar bland
annat att kartligga behovet av forenklade regler vid kamerabevakning genom att
Overvaga att ta bort tillstandskravet for bland annat myndigheter enligt
kamerabevakningslagen. Vidare ska behovet av uttkade mdjligheter till
kamerabevakning for att bekampa brott och uppratthalla ordning och sakerhet
analyseras. Utredningen ska vara klar senast den 15 april 2024.3 Nar denna
slutrapport publiceras &r det annu inte klart vilka slutsatser eller atgardsférslag som
utredningen kommer fram till.

Den 21 december 2023 fick utredningen ett tillaggsdirektiv som utvidgar uppdraget till
att aven lamna forslag for att underlatta for Polismyndighetens hantering infor
paborjandet av en kamerabevakning och forslag som innebar att myndigheten i fler fall
ska undantas fran kravet p& upplysning och ratten till information vid
kamerabevakning.3®

38 2023 &rs kamerabevakningsutredning. Lattnader fér kamerabevakning i vissa verksamheter, dir. 2023:40.
39 Tillaggsdirektiv till 2023 &rs kamerabevakningsutredning, dir. 2023:182.
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6. Reflektioner om regulatorisk sandlada som arbetssatt

IMY har nu genomfort tva pilotprojekt i den regulatoriska sandladan. Under hosten
2023 beslutades att den regulatoriska sandladan ska bli en permanent del av IMY:s
verksamhet. Under 2024 ska tva nya projekt genomfdras. Enligt IMY:s erfarenheter
skapar detta arbetssatt nytta och larande bade for aktuella verksamheter och
tillsynsmyndigheter.

Alltsedan IMY borjade bedriva sin regulatoriska sandlada har manga offentliga
verksamheter hort av sig till myndigheten for att lara sig mer om arbetssattet. IMY har
bland annat férelast for och haft dialog med Energimarknadsinspektionen, eSAM,
Myndigheten fér samhallsskydd och beredskap (MSB), E-hdlsomyndigheten,
Transportstyrelsen och Vinnova. Vidare har IMY regelbundna méten tillsammans med
de andra europeiska dataskyddsmyndigheterna som bedriver regulatoriska sandlador i
syfte att diskutera pagaende projekt och utbyta erfarenheter.

Enligt den kommande Al-férordningen ska medlemsstaterna inrétta regulatoriska
sandlador for Al. | den man ett Al-system, som ar féremal for den regulatoriska
sandladan for Al, inbegriper behandling av personuppgifter ska den nationella
dataskyddsmyndigheten knytas till driften. Det ar saledes sannolikt att IMY, i egenskap
av nationell dataskyddsmyndighet, kommer att bli involverad i flertalet sddana projekt.
Aven om de regulatoriska sandlador som regleras av den kommande Al-férordningen
inte nédvandigtvis kommer att bedrivas p&4 samma satt som IMY':s regulatoriska
sandlada, har IMY nu fatt vardefull kunskap om hur man kan bedriva projekt pa nya,
utforskande satt.

IMY ser att den regulatoriska sandladan skapar nytta inte bara for oss sjélva, utan
framfor allt fér innovatdrer, for myndigheter som tolkar och tillampar regelverk samt for
samhaéllet i stort.

For innovatdrer ar nyttan att de far battre, mer och tidig vagledning samt stoéd kring
hur dataskyddsregelverket bor tolkas och tillampas. Tid kan sparas och risker
reduceras, vilket innebar att verksamheterna snabbare och pa ett sakrare satt kan dra
nytta av modern teknik. Genom att resonemang och bedémningar dokumenteras och
delas far ocksa fler an de som deltagit i ett projekt i den regulatoriska sandladan
vagledning och kan dra nytta av lardomarna fran arbetet.

For IMY &r det stora mervardet en 6kad kunskap om och forstaelse for innovativ teknik
och de rattsliga frdgor och utmaningar som uppstar i tillampningen av den. For IMY:s
del har detta pilotprojekt bland annat bidragit till en férdjupad forstaelse for hur LiDAR-
teknik fungerar. Det har ocksa gett viktiga insikter om hur vi som tillsynsmyndighet kan
utveckla och forbattra arbetet med att ge vagledning och stdd till innovationsaktorer.

Pa samhallsniva bedoms den regulatoriska sandladan vara ett konkret satt att framja
innovation och utveckling av ny teknik och samtidigt bidra till att sakerstélla dataskydd
och informationssakerhet. Arbetssattet &r inte ensamt Iésningen, men det kan vara en
pusselbit for att forbattra Sveriges konkurrenskraft, 6ka takten i var digitala omstéalining
och bidra till hallbara tekniklosningar som medborgarna kan kanna tillit till.

Teknikutvecklingen gér i hog fart och lagstiftningen har inte sallan svart att folja med i
utvecklingen. Arbetet i regulatoriska sandlador kan leda till att behov av att férandra
gallande regelverk identifieras snabbare och att lagstiftaren uppmarksammas pa detta
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i ett tidigare skede. Pa detta satt kan regulatoriska sandlador skapa battre
forutsattningar for lagstiftningsarbetet att hdnga med i den tekniska utvecklingen.

En risk som IMY identifierat med begreppet regulatorisk sandlada ar att det hos vissa
verksamheter kan finnas missuppfattningar eller orealistiska forvantningar kring vad
detta arbetssatt innebar. Sa har inte varit fallet i detta pilotprojekt, men i dialog med
andra har vi ibland stétt pa den felaktiga bilden att IMY:s regulatoriska sandlada ar
forenad med dispens fran gallande regler.

Det kan ocksa finnas en risk att verksamheter som &r intresserade av att delta i ett
projekt i den regulatoriska sandladan har en férvantan om att deltagandet alltid
kommer resultera i att den onskade personuppgiftsbehandlingen, pa nagot satt, kan
genomforas. Detta ar inte givet utan IMY skulle ocksa kunna komma fram till att det ar
tveksamt om det finns réattsliga mojligheter att genomféra den tankta
personuppgiftsbehandlingen. Det &ar ocksa viktigt att understryka att IMY endast kan
ge véagledning inom ramen for den regulatoriska sandladan och inte bindande besked
om att en viss personuppgiftsbehandling kommer att vara tillaten eller inte.

For IMY, och andra myndigheter som dvervager att bedriva egna regulatoriska
sandlador, ar det darmed en viktig uppgift att tydligt kommunicera vad arbetsséttet
innebar och vad deltagarna kan férvanta sig.
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7. Reflektioner om att tillampa dataskyddsregelverket pa ny
teknik

Utifran arbetet i pilotprojektet gar det att gora nagra generella reflektioner om att
praktiskt arbeta med innovation och ny teknik och samtidigt sékerstélla ett gott
dataskydd. Dessa reflektioner beddms som relevanta aven nar innovationsprocessen
sker inom en och samma verksamhet.

e Etttvarfunktionellt arbete, dar juridisk och teknisk kompetens har ett nara
samarbete med foretradare for karnverksamheten, ar helt avgérande for
framgang.

e En forhallandevis djup forstaelse for tekniken ar nodvandig for att kunna
gorarelevanta rattsliga bedémningar. Att juristerna tidigt i processen
uppnar forstaelse for hur den aktuella tekniken fungerar ar ofta nédvandigt for
att till exempel kunna bedéma grundlaggande dataskyddsrattsliga fragor.

e Precis som teknikerna behdéver utbilda juristerna i hur tekniken fungerar,
behover juristerna ha god pedagogisk formaga att forklara
dataskyddsregelverket och hur det ar uppbyggt. For att kunna bygga in ett
gott dataskydd kan de som utvecklar tekniken till exempel behéva ha
forstéelse for dataskyddsregelverkets grundlaggande principer, att varje
personuppgiftsbehandling behover stodjas pa en rattslig grund, att ha inbyggt
dataskydd som en utgdngspunkt etc. En skicklig dataskyddsjurist behover
darfor utveckla en god pedagogisk forméga.

e Utdver att jurister behover forsta tekniken och teknikerna forsta juridiken
behovs strukturer och verktyg for att sakerstalla en gemensam forstaelse
i arbetsgruppen. Enkla men konkreta metoder kan vara att till exempel
gemensamt identifiera och definiera nyckelbegrepp i en ordlista, att avsluta
moéten med att sammanfatta, att fora gemensamma minnesanteckningar och
att vara noga med att ge tid for kontrollfragor.

e De Overgripande rattsliga fragestallningarna kan sannolikt identifieras nar
arbetet inleds. En central del av det juridiska arbetet ar dock att I6pande ga
tillbaka till, och vid behov justera, de rattsliga fragestallningarna som
behover utredas. Ar fragorna som inledningsvis stélldes fortfarande
relevanta? Vilka bestammelser i dataskyddsférordningen kan vara tillampliga?
Finns annan lagstiftning som ocksa behéver beaktas?

e Det kan vara en god idé att [6pande i processen 6vervaga om det finns fler,
interna eller externa, intressenter som behodver involveras. Det kan
handla om andra expertmyndigheter, men aven interna funktioner for till
exempel arkiv, inkop, upphandling eller sakerhet. Det kan ocksa vara relevant
att hamta in stod, vagledning eller inspiration fran experter inom ett visst
teknikomrade.
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