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Tillsyn enligt personuppgiftslagen (1998:204)

Datainspektionens beslut

Datainspektionen finner, mot bakgrund av de mekanismer for skydd av den
personliga integriteten som systemen innehaller, att Facility Labs AB:s
behandling av personuppgifter i systemen Smart Analysis och Smart Screen ar
tillaiten med stod av en intresseavvigning enligt 10 § punkt f
personuppgiftslagen.

Datainspektionen finner samtidigt att Facility Labs AB ar skyldiga att
informera de registrerade i enlighet med bestimmelserna om information i 23
- 25 § personuppgiftslagen.

Datainspektionen foreldgger Facility Labs AB att pa lampligt satt lamna
information till de registrerade.

Arendet avslutas, men kan komma att féljas upp.

Redogorelse for tillsynsarendet

Den 12 januari 2012 inspekterade Datainspektionen den behandling av
personuppgifter som sker nar Facility Labs AB registrerar bilar som passerar in
i parkeringsgaraget i Taby centrum.

Vid inspektionen och i senare skriftvaxling med Facility Labs AB har i
huvudsak f6ljande framkommit.

Facility Labs AB tillverkar hard- och mjukvara i syfte att visa riktad reklam till
bilférare och sammanstalla statistikunderlag i produkterna Smart Analysis-
Smart Screen. Smart Analysis-Smart Screen finns for narvarande férutom i
Taby centrum aven i Sollentuna Centrum, Stinsen, Port 73 Nyndsvagen,
Liljeholmstorget, Bromma Blocks och Ikano Vast. Produkterna har varit i
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gdng under ett ar. Facility Labs AB har uppgett att bolaget ar
personuppgiftsansvarigt for den personuppgiftsbehandling som sker i Smart
Analysis och Smart Screen.

Smart Analysis

Facility Labs AB koper en databas pa CD-skiva fran Transportstyrelsen med
uppgifter om registrerade bilar och dgare. Databasen innehdller inte uppgifter
om bildgare som har skyddade personuppgifter eller som finns med i NIX-
registret. Uppgifter om bilarnas registreringsnummer och chassinummer
samt bildgarnas postadresser lases 6ver fran CD-skivan till Facility Labs AB:s
egen centrala databas. Bilens registreringsnummer konverteras omgdende
genom envagskryptering till en kod (hashsumma) och chassinumret 6versatts
till bilmodell. Databasen ligger hos en driftsleverantor. Statistikuppgifter om
de olika postnummeromradena hdamtas fran SCB. Uppgifterna ar geografisk
lokalisering, dldersfordelning, inkomstférhallanden, bostadsformer,
invdnarantal. Bilarnas modeller ligger till grund for kategorisering i en av sex
kategorier, fran budget till lyx.

Den aterforda historiken fran Smart Screen-systemet kan sedan analyseras till
statistik baserad pa postnummer. Denna statistik anvands for att ge
information till Facility Labs AB:s kunder om beséksfrekvens, floden och
aterbesok.

Smart Screen

Systemets hardvara bestar av en matutrustning som kan ldsa av inpasserande
bilars registreringsnummer och presentera, utifrin fordefinierade kategorier,
onskad reklam pd en bildskdarm som stdr cirka 50 meter bort i bilens

fardriktning.

Matutrustningen bestdr av tvd integrerade komponenter; en sensor och en
dator. Mdtutrustningen dr placerad lokalt vid aktuell infart. Sensorn
innehaller endast optik, sensorchip samt analog/digital omvandlare, men den
innehadller ingen bildgenerator. Matutrustningen analyserar i ett forsta steg
om det i sensorns sokfalt finns nagot som kan vara en bil och om sd ar fallet, i
ett andra steg, om det i sokfaltet finns ett registreringsnummer. Detta sker
genom att sensorn skickar ren sensordata till en bildanalyskomponent i
datorn. Bildanalyskomponenten analyserar matematiskt sensorns sokfalt
utifrdn en s.k. trosklad bild for att identifiera monster, d.v.s. kombinationer av
bokstaver och siffror, som kan utgora registreringsnummer. Den trosklade
bilden utgor ingen fotografisk upptagning av omgivningen och méjliggor
endast analys av monster som skulle kunna vara registreringsnummer.
Matutrustningen saknar funktion for att spara bilder i eller 6verfora bilder
fran matutrustningen.
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Nar en bil passerar och ett registreringsnummer kan utldsas av sensorn
envagskrypteras det till en kod pa samma satt och med samma metod som
registreringsnumren i den centrala databasen. Koden fran avlasningen
jamfors med de lagrade koderna i den centrala databasen, som utifran den
kategori som bilmodellen tillhor visar avannonsdren vald reklam pa skdarmen.
Uppgift om vilken bil, genom koden, som passerat, vilken kategori den tillhor,
vilken reklam som visats och vid vilken tid detta skett 6verfors fran
madtutrustningen till den centrala databasen som historik. Om
matutrustningen tillfalligt saknar Internetuppkoppling lagrar den uppgifterna
till dess att en Internetuppkoppling dterupprattats. All kommunikation
mellan matutrustningen och den centrala databasen skyddas med https.

Envdgskrypteringen

Envagskrypteringen som anvdnds innebar att ett registreringsnummer
passerar genom en standardiserad hashfunktion (algoritm) tillsammans med
ett bestamt slumptal (salt). P4 sd sdtt genereras en for registreringsnumret
unik kod (hashsumma) som inte, ens tillsammans med algoritmen och saltet,
kan omvandlas tillbaka till registreringsnumret. Det salt som anvands finns
hardkodat i kallkoden i implementationen av hashfunktionen/algoritmen i
matutrustningens mjukvara pa ett sadant satt att utomstaende inte kan hitta
den. Vid 6verldsningen och envagskrypteringen av registreringsnumren fran
CD-skivan till den centrala databasen skrivs saltet in manuellt. Samma
registreringsnummer genererar alltid samma kod givet samma algoritm och
samma salt. Pa sa satt gdr det att jamfora varden och utsoka poster i databasen
som dr hanforliga till samma bil utan att hantera bilens registreringsnummer i
klartext vid den behandlingen.

Det finns ingen utvecklad mojlighet att aterskapa de kodade
registreringsnumren i den centrala databasen. Detta skulle innebara ett
mycket omfattande arbete.

Ovrigt
Det dr inte mgjligt att fa vissa specifika registreringsnummer strukna ur den
centrala databasen dd dessa endast lagras som koder.

Facility Labs AB informerar inte de registrerade om
personuppgiftsbehandlingen. Enligt foretaget behover den registrerade inte
informeras dad personuppgifterna inhamtas frdn annan an den registrerade,

bade i Smart Analysis och Smart Screen.
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Facility Labs AB har dnnu inte gallrat ndgra uppgifter ur den centrala
databasen.

Yttrande frdan Ldnsstyrelsen i Stockholms ldn

Datainspektionen har begart att Lansstyrelsen i Stockholms lan yttrar sig ver
huruvida den i arendet aktuella utrustningen och darmed aven registreringen
ar tillstandspliktig enligt lagen (1998:150) om allman kameradvervakning. I ett
yttrande till Datainspektionen den 22 februari 2012 har Lansstyrelsen i
Stockholms lan uppgett foljande.

Vad galler 6vervakningsutrustningen och om den ar tillstandspliktig eller inte
beror pa om den anvands for personovervakning enligt 2 § lagen om allman
kameradvervakning. Personovervakning innebdr att man kan kdnna igen eller
identifiera en person. Bedomningen utgdr fran 6vervakningsutrustningens
kapacitet i dess mest gynnsamma forhdllande. Det galler alla typer av

overvakningsutrustning.

[ drendet framgar att Facility Labs AB via en sensor ldser av och igenkdnner
registreringsskyltar fran bilar som passerar sensorn. Sensorn producerar
sedan krypterad information (bitstrom) som med hjalp av ratt utrustning
identifierar ett individuellt registreringsnummer.

For att aktuell sensor ska kunna anvandas for personévervakning kravs enligt
Facility Labs AB dels att en bitstromstolk utvecklas och integreras med
sensorn for att sensorn ska kunna genera en fé6r manniskor avlasbar bild, dels
integrering och utveckling av ett mjukvarusystem for att kunna lagra eller
overfora bilder till en monitor. Detta skulle ta ca tvd mdnader i ansprak att
utveckla. Detta innebadr att sensorn inte generar ndgot bildmaterial som
Lansstyrelsen kunnat ta del av.

P4 grund av att utrustningen enligt ovan namnda resonemang i sitt
gynnsammaste lage inte kan anvandas for persondvervakning finner
Lansstyrelsen att aktuell 6vervakningsutrustning inte kan anvandas for
personovervakning och dirmed inte ar tillstandspliktig enligt 2 § lagen om
allman kameradvervakning.

Datainspektionens bedomning

Ar lagen om allmdn kameraévervakning tillimplig pd den i drendet aktuella
registreringen i Smart Screen?

Lansstyrelsen i Stockholms lan har i yttrande gjort bedomningen att aktuell
overvakningsutrustning inte kan anvandas for personovervakning och

darmed inte ar tillstandpliktig enligt 2 § lagen om allman kamera6vervakning.
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Lagen om allman kameradvervakning ska sdledes inte tillimpas pa

registreringen av registreringsnummer i Smart Screen.

Behandlas personuppgifter i Smart Analysis-Smart Screen?

Enligt definitionen i 3 § personuppgiftslagen ar personuppgifter all slags
information som direkt eller indirekt kan hanforas till en fysisk person som ar
i livet. Registreringsnummer for fordon ar en personuppgift i de fall den
registrerade fordonsdgaren ar en levande fysisk person. Saledes utgor i vart
fall den del av processen som omfattar behandling av sddana
registreringsnummer innan de krypteras till kod en behandling av
personuppgifter.

Efter krypteringen lagras emellertid inga registreringsnummer i klartext i
den centrala databasen. Dar lagras istdllet unika koder som var och en
representerar de olika registreringsnummer som behandlas. Koderna
berdknas ur registreringsnumren med en funktion for envagskryptering.
Funktionen har egenskaperna att det inte gdr att direkt dterskapa
(dekryptera) de kodade registreringsnumren ur koderna samt att samma
registreringsnummer alltid genererar en och samma kod. Den senare
egenskapen gor det mojligt att jamfora varden och utsoka poster i den
centrala databasen som ar hanforliga till samma registreringsnummer utan
att lagra bilens registreringsnummer i klartext i den centrala databasen.

Om man har kinnedom om funktionen gar det att sammanstalla alla poster i
den centrala databasen for ett visst registreringsnummer. Det gar dd ocksa
att enkelt baklangesidentifiera de kodade registreringsnumren genom att
skapa en lista 6ver de koder som funktionen kan generera utifran
registreringsnummer och sedan dteridentifiera koderna i den centrala
databasen. Funktionen for kodning uppnadr alltsa inte en total
avidentifiering. Behandlingen av kodade registreringsnummer i den centrala
databasen ar foljaktligen dven den en behandling av personuppgifter i
personuppgiftslagens mening. Personuppgiftslagen ska saledes tillampas pa
samtliga uppgifter i arendet.

Vilka bestimmelser i personuppgiftslagen ska tillimpas pd behandlingen i
Smart Analysis-Smart Screen?

Enligt 5 a § personuppgiftslagen behover huvuddelen av de s.k.
hanteringsreglerna i personuppgiftslagen inte tillimpas pa behandling av
personuppgifter i ostrukturerat material. Om personuppgifterna daremot
ingari eller ar avsedda att inga i en samling av personuppgifter som har
strukturerats for att patagligt underldtta sokning efter eller sammanstallning
av personuppgifter ska de vanliga reglerna i personuppgiftslagen tillaimpas.
Syftet med inforandet av undantaget i 5 a § personuppgiftslagen var att
underlitta sddan "vardaglig behandling av personuppgifter som typiskt sett
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inte innebdr nagra storre risker for krankningar av de registrerades personliga

integritet” (prop. 2005/06:173 s 19).

Undantaget i 5 a § géller inte vid behandling av personuppgifter som ingar i
eller ar avsedda att ingd i en samling av personuppgifter som har strukturerats
for att patagligt underldtta sokning efter eller sammanstallning av
personuppgifter. Avgransningen har alltsd knutits till materialets struktur. Det
ar strukturen pa det material, i vilket personuppgifterna ingar, som avgor vilka
bestimmelser som ska tillampas. Enligt forarbetena ska materialet forst och
framst ha en personuppgiftsanknuten struktur, det vill sdga att just
personuppgifter har markerats som sadana. Det kravs vidare att den
personuppgiftsanknutna strukturen av materialet har uppnatt en viss niva
eller kvalitet for att hanteringsreglerna behover tillimpas. Samlingen av
personuppgifter mdste ha strukturerats for att patagligt underlatta s6kning
efter eller ssmmanstallning av just personuppgifter.

I den i drendet aktuella centrala databasen har de kodade
registreringsnumren sammanstallts i ett system, till vilka 6vriga uppgifter har
knutits. Dessa uppgifter ar dels uppgifter om bilkategori, dels
statistikuppgifter som beskriver bildgarens postnummeromrade. Vid
registreringen av en bils registreringsnummer i parkeringsgaraget himtas dels
uppgifter om bilen fran den centrala databasen, dels samlas aven uppgifter om
bilen in, bl.a. tidpunkt for besoket, vilka kopplas till det kodade
registreringsnumret i den centrala databasen. Sammantaget finner
Datainspektionen att det i drendet aktuella systemet Smart Analysis-Smart
Screen innebar en behandling av personuppgifter som ingar i eller dr avsedda
att ingd i en samling av personuppgifter som strukturerats for att patagligt
underlatta sokning efter eller sammanstallning av personuppgifter. De vanliga
bestammelserna i personuppgiftslagen ska sdledes tillaimpas pa behandlingen.

Ar behandlingen av personuppgifter i Smart Analysis-Smart Screen tilldten?

[ 10 § personuppgiftslagen finns en uttémmande upprakning av i vilka fall
behandling av personuppgifter ar tillaten. Enligt 10 § punkt f far
personuppgifter behandlas om behandlingen ar nédvandig for att ett andamal
som ror ett berdttigat intresse hos den personuppgiftsansvarige ska kunna
tillgodoses, om detta intresse vager tyngre an den registrerades intresse av
skydd mot krankning av den personliga integriteten. Att marknadsfora
produkter och tjanster direkt mot den registrerade kan sdledes efter en
intresseavvagning vara tillaten enligt personuppgiftslagen.

Att samla in ett mycket stort antal bilars registreringsnummer och
sammanstdlla dessa dels med uppgifter om bilen och bildgaren, dels med
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inhdmtade uppgifter om besok pa en viss plats innebdr ett intrang i den
registrerades personliga integritet.

[ drendet har framkommit att Facility Labs AB omgdende genom
envagskryptering omvandlar registreringsnumren till koder. Detta innebar att
Facility Labs AB, under de forutsattningar som galler i nuldget, i den centrala
databasen inte har atkomst till registreringsnumren i klartext och saledes inte
har mojlighet att soka ut och identifiera enskilda registreringsnummer och
darigenom enskilda bildgare. De ytterligare uppgifter som behandlas i den
centrala databasen dr, forutom uppgiften om bilkategori och historik Gver
besok i parkeringsgaraget, endast baserade pa postnummerstatistik och inte
pa individniva. Facility Labs AB har darigenom, genom det sitt som systemet
ar uppbyggt pa, forsokt begransa intranget i de registrerades personliga
integritet. Det har vidare framkommit att den databas med
registreringsnummer som hamtas frdn Transportstyrelsen inte innehaller
uppgifter om bildgare med skyddade personuppgifter eller om bildgare som
anmalt sig till NIX-registret. | arendet har samtidigt framkommit att ingen
information lamnas till de registrerade.

Marknadsforing och statistik ar generellt sett frdga om berdttigade dandamal
for behandling av personuppgifter. Annat har inte framkommit an att Facility
Labs AB i detta fall har ett berattigat intresse av den ifrigavarande
personuppgiftsbehandlingen. Sd&som behandlingen av personuppgifter ar
utformad med ett system som begransar den individanknutna information
och dven innehdller andra mekanismer for skydd av den personliga
integriteten far det anses vara friga om en behandling som typiskt sett medfor
mindre risker for krankningar av enskildas personliga integritet. Det mesta
talar sdledes for att behandlingen bor kunna ske med st6d en
intresseavvagning. I den helhetsbedémning som ska goras vid en sadan
avvagning kan en vasentlig faktor att beakta vara vilken information som de
registrerade far om behandlingen. Som Datainspektionen redogér for nedan
innebar tillimpliga regler i personuppgiftslagen att Facility Labs AB kommer
att behova pa lampligt satt lamna information till de registrerade.

Datainspektionen finner vid en helhetsbedomning att Facility Labs AB:s
intresse av att behandla de i arendet aktuella personuppgifterna for att visa
reklam och att ta fram statistik 6ver besokare far anses vaga 6ver de
registrerades intresse av skydd mot krankning av den personliga integriteten.
Datainspektionen vill dock podngtera att denna beddmning av behandlingens
tillatlighet endast géller under de omstandigheter som redovisats i drendet
och under forutsattning att information lamnas till de registrerade i enlighet
med vad som anges i det féljande.
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Information som ska ldmnas sjdlvmant till den registrerade

[ drendet har framkommit att ingen information lamnas till de registrerade,
varken vid insamlandet av uppgifter fran Transportstyrelsen och SCB eller vid
insamlandet i parkeringsgaraget. Facility Labs AB har uppgett att all
information samlas in frdn annan an den registrerade och att information inte
behover lamnas da detta skulle innebdra en oproportionerligt stor
arbetsinsats.

Enligt 24 § 3 st. forsta meningen personuppgiftslagen kan information till de
registrerade underldtas om det skulle innebdra en oproportionerligt stor
arbetsinsats i de fall personuppgifterna samlats in fran ndgon annan kalla an
den registrerade. Enligt Datainspektionens bedomning innebar den
insamling som gors av uppgifter fran Transportstyrelsen och SCB ett mycket
stort antal registrerade. Vidare ar de uppgifter som insamlas i detta skede inte
av sarskilt integritetskanslig art. Datainspektionen anser darfor att Facility
Labs AB kan underldta att limna information till de registrerade nar
personuppgifterna samlas in fran Transportstyrelsen och SCB. Information
ska emellertid enligt andra meningen i tredje stycket under alla férhdllanden
lamnas senast i samband med att personuppgifterna anvands for att vidta
atgarder som ror den registrerade. Den reklam som visas i samband med
registreringen i parkeringsgaraget far anses utgora en sadan dtgard.

[ 23 § personuppgiftslagen, som reglerar nar information ska lamnas vid
insamling av personuppgifter fran den registrerade sjdlv, finns inte ndgot
undantag for nar information skulle innebara en oproportionerligt stor
arbetsinsats. Information ska har lamnas i samband med insamlandet av
personuppgifter. Insamlandet av personuppgifter genom sensorn i
parkeringsgaraget maste enligt Datainspektionens bedémning anses ske
direkt fran den registrerade sjalv.

Facility Labs AB ar darfor skyldig att, i samband med insamlingen av uppgifter
genom sensorn samt visningen av reklam i parkeringsgaraget, pa lampligt satt
informera den registrerade om behandlingen av personuppgifter.

Information ska enligt 25 § personuppgiftslagen innehalla uppgift om den
personuppgiftsansvariges identitet, uppgift om dandamadlet med behandlingen
samt all 6vrig information som behdvs for att den registrerade ska kunna ta
till vara sina rattigheter. Hur information lampligast bor lamnas far avgoras
mot bakgrund av omstandigheterna i det enskilda fallet. Information kan
exempelvis limnas genom skyltning med en kortfattad informationstext samt
hanvisning till ytterligare information pa foretagets webbplats. Aven
information genom annonsering i media kan ibland vara lampligt.

Sida 8 av 10



Rdtt till registerutdrag och rdttelse av felaktiga uppgifter

Enligt 26 § personuppgiftslagen ar den personuppgiftsansvarige skyldig att till
var och en som ansoker en gang per kalenderar gratis lamna besked om de
personuppgifter som behandlas om s6kanden, s.k. registerutdrag. Genom
denna rattighet far den registrerade mojlighet att kontrollera vilka
personuppgifter som behandlas och om de ar korrekta. Detta ar vidare en
forutsattning for att den registrerade ska kunna utéva sin ratt enligt 28 §
personuppgiftslagen till rattelse av felaktiga personuppgifter.

[ drendet har framkommit att Facility Labs AB, da foretaget inte behandlar
registreringsnummer i klartext, inte kan soka ritt pa uppgifter om ett visst
registreringsnummer. Detta innebar att foretaget inte har nagon majlighet att,
som systemet ar utformat i dagslaget, tillhandahalla registerutdrag och inte
heller ratta eventuella felaktiga personuppgifter.

Att ta fram personuppgifter for att uppfylla kravet pa tillhandahallande av
registerutdrag skulle innebara att Facility Labs AB skulle tvingas behandla de
aktuella personuppgifterna i klartext. Att personuppgifterna i den centrala
databasen ar i kodad form dr emellertid en omstandighet av avgorande vikt
vid bedomningen av om behandlingen 6verhuvudtaget ar tilldten enligt
personuppgiftslagen. Att Facility Labs AB inte kan tillhandahalla
registerutdrag till de registrerade kan, mot denna bakgrund, inte anses strida
mot personuppgiftslagen. Detsamma ska dd ocksa galla mojligheten att ratta
eventuella felaktiga personuppgifter.

Arendet avslutas men kan komma att foljas upp.

Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet for att kunna prévas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm for prévning om
inspektionen inte sjalv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Géran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, tillsynschefen Catharina Fernquist, IT-
sakerhetsspecialisten Magnus Bergstrom och juristen Ulrika Harnesk,
foredragande.
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Goran Graslund
Ulrika Harnesk

Kopia till:
Klaganden
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