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Tillsyn enligt personuppgiftslagen (1998:204) -
registrering av arbetsformagebedomningar om

anstdllda i rehabiliteringssystem

Datainspektionens beslut

1. Datainspektionen bedomer att Kommunstyrelsen i Umed kommun
(kommunen) har ratt att registrera arbetsformagebedomningar om sina
anstallda i IT-stodet Adato med st6d av 10 § punkten b) personuppgiftsla-
gen samt 16 § forsta stycket punkten a) samma lag.

For att registreringen ska vara tillaten kravs dock att den ar forenlig med
de grundldggande kraven i 9 § personuppgiftslagen. Datainspektionen
har ingen mojlighet att bedoma om kommunen lever upp till dessa forut-
sattningar. Det ar kommunen, som har ndrmare kinnedom om de olika
rehabiliteringsdrendena, som maste gora denna provning i det enskilda
fallet.

Datainspektionen papekar att kommunen bor se 6ver sin rutin for regi-
strering av arbetsformdgebedémningar i Adato, sa att inte personuppgif-
ter registreras i strid med de grundlaggande kraven i 9 § personuppgifts-
lagen. Rutinen behover sakerstalla att samtliga personuppgifter som regi-
streras i Adato foregds av noggranna provningar i forhallande till kraven i
9 § personuppgiftslagen.

2. Datainspektionen forelagger kommunen att se 6ver rutinerna for gall-
ring alternativt se 6ver rutinerna for atkomst till personuppgifter i Adato.
Kommunen mdste, om det inte dr aktuellt med gallring, avskilja person-
uppgifter fran Adato alternativt avgransa dem tekniskt nar de inte langre
behovs med hénsyn till de andamal for vilka de registrerats.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
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Personuppgifter i ett rehabiliteringsarende ska avskiljas fran Adato eller
avgransas tekniskt kort tid efter att det aktuella drendet har avslutats.
Darefter far uppgifterna enbart vara dtkomliga for arkivindamal. Denna
regel far endast frangas i de situationer dar det finns ett tydligt behov av
atkomst till uppgifterna 6ver tid.

3. Datainspektionen forelagger kommunen att informera de anstillda om
den personuppgiftsbehandling som sker i Adato for rehabiliteringsanda-
mal, i enlighet med bestimmelserna i 24 och 25 §§ personuppgiftslagen.

4. Datainspektionen forutsatter att kommunen skyddar personuppgifterna
i Adato med lampliga tekniska och organisatoriska atgarder i enlighet
med 31 § personuppgiftslagen. For att kommunen ska uppfylla lagens
krav pad lamplig sakerhetsniva behover kommunen bland annat se till:

B att kryptera skyddsvarda uppgifter om de transporteras 6ver 6ppna nat
som exempelvis Internet

B att sdkerstdlla mottagarens identitet med stark autentisering vid even-
tuell atkomst till skyddsvarda uppgifter i Adato 6ver 6ppna nat som
exempelvis Internet

B att regelbundet f6lja upp rutinerna for behorighetstilldelning i Adato

B att systematiskt folja upp loggarna for att forhindra obehorig atkomst
till uppgifter i Adato.

Datainspektionen foreldagger kommunen att senast den 10 oktober 2013 ha
inkommit med en skriftlig redogorelse till Datainspektionen for de atgarder
som man har vidtagit och avser att vidta med anledning av inspektionens be-
slut under punkterna 1-4 ovan.

Redogorelse for tillsynsarendet

Datainspektionen har tagit emot ett klagomal dar det gjorts gallande att
kommunen tvingat anstdllda att genomga personlighetstester dar de fatt svara
pa fragor om bland annat sexualliv, religionsutévning och ekonomiska pro-
blem. Klaganden har ifrdgasatt om informationssamlingen ar férenlig med
personuppgiftslagens bestimmelser.

Datainspektionen har inlett tillsyn mot kommunen, som har inkommit med

yttranden. Av kommunens yttranden framgar bland annat f6ljande.

Kommunen har tecknat avtal med ett antal fristdende aktorer for att tillmo-
tesga lagstiftningens krav pa foretagshdlsovard med oberoende expertresur-
ser. Kommunen har bland annat slutit avtal med Personal Partner i Sverige AB
(Personal Partner) for att genomfora arbetsformagebeddmningar av persona-

Sida 2 av 11



len. Dessa genomfors nar det behdvs ytterligare kompetens i ett rehabiliter-
ingsdrende. Oftast handlar beddmningarna om att forklara upplevd ohalsa
hos den anstallde och beskriva dennes arbetsformaga. Det kan ocksa handla
om att ge radgivning om hur den anstélldes arbete kan anpassas eller att re-

kommendera annat arbete.

Nar det blir aktuellt att utfora en arbetsférmagebedomning ger kommunen ett
utredningsuppdrag till Personal Partner, som ar en del av den fristidende fore-
tagshdlsovarden. Personal Partner genomfor utredningen och sammanstaller
resultatet i en arbetsférmagebedémning. Personal Partner har genomfort
sammanlagt 30 arbetsformdgebedomningar f6r kommunens rakning under
2011 och 2012. Som underlag f6r dessa bedomningar ligger bland annat ett
sjdlvskattningstest och ett personlighetstest.

Personal Partner ar vardgivare enligt Halso- och sjukvdrdslagen och agerar
sjdlvstandigt. Personal Partner omfattas vidare av patientdatalagen och do-
kumentation i utredningsarendet sker i ett sarskilt journalsystem. Kommu-
nen har inte insyn i de utredningar och de tester som Personal Partner
genomfor. Det som kommunen tar del av ar de arbetsformagebedomningar

som Personal Partner tar fram.

I dessa bedémningar redovisas uppgifter om personers halsa och i forekom-
mande fall sociala formaga, men i 6vrigt redovisas inte nagra uppgifter som ar
kansliga i personuppgiftslagens mening. Uppgifterna ar nédvandiga for att
kommunen ska kunna ta stallning till fortsatta rehabiliteringsatgarder eller
andra atgarder som man ar skyldig att vidta enligt arbetsratten.

Innan arbetsformagebedémningen lamnas ut till kommunen sakerstaller Per-
sonal Partner att den anstallde har fatt en genomgang av innehallet i den och
att personen i fraga skriftligen har godkant att den lamnas ut. Arbetsformdge-
bedomningen skickas darefter till kommunen med vanlig post eller Gverlam-
nas till kommunen i samband med ett personligt sammantraffande. Arbetsgi-
varen scannar ddrefter in bedomningarna och lagger in dem i Adato, som ar

kommunens stodsystem for dokumentation i rehabiliteringsarenden.

Skal for beslutet
Datainspektionens granskning begrdnsar sig till den registrering av arbetsfor-

mdgebedomningar som kommunen gor i Adato

I Sverige saknas regler som direkt tar sikte pa personlighetstester i arbetslivet.
Om testerna genomfors pd ett sdtt som innebdr en automatiserad behandling
av personuppgifter, det vill sdga nagot forenklat om de genomf6rs med hjalp
av dator och om de kan knytas till en enskild individ, sd giller dock person-
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uppgiftslagen. Lagen galler ocksd om ett test genomf6rs utan datorstod, men
om resultatet eller omdomen fran testet behandlas automatiserat.

I detta fall har dock personlighetstesterna och den paféljande registreringen
av testresultaten och sammanstallningen av arbetsférmagebeddmingarna
skett helt och hallet inom foretagshalsovarden (Personal Partner), inom ra-
men for vad som kan betecknas som halso- och sjukvdrd. Den informations-
hantering som sker inom halso- och sjukvarden regleras i patientdatalagen
och inte i personuppgiftslagen. Av 2 kap. 6 § patientdatalagen framgar att
vardgivaren, i detta fall Personal Partner, ar personuppgiftsansvarig for denna
personuppgiftsbehandling.

Datainspektionen har i detta tillsynsdarende granskat den personuppgiftsbe-
handling som kommunen ansvarar for enligt personuppgiftslagen, det vill
sdga den behandling som sker ndar kommunen registrerar arbetsférmagebe-

domningar i Adato.

Ni har ratt att registrera arbetsformagebedémningar i Adato men
registreringarna far inte bli for nargdngna eller omfattande

Vi bedomer att ni i princip har ratt att registrera arbetsformagebeddmningar
om anstallda i Adato med st6d av 10 § punkten b) personuppgiftslagen och 16
§ punkten a) samma lag. For att registreringarna ska vara tillatna kravs dock
att de ar forenliga med de grundlaggande kraven i 9 § personuppgiftslagen.
Vi rekommenderar darfor att ni tar fram en skriftlig rutin som sakerstaller att
ni inte registrerar personuppgifter i strid med dessa krav.

Vi gor ovanstidende beddmning mot foljande bakgrund.

De arbetsformagebedomningar som ni scannar in i Adato innehaller uppgifter
om personers halsa och i forekommande fall sociala formdga. Nedan f6ljer

exempel pd skrivningar som forekommer:

"Psykologutredningen visar pa en kognitiv nedsittning och utmattningssymtom med
energilGshet, kognitiv férlangsamning, uppmarksamhet och koncentration.”.

"Nuvarande arbete bedoms inte fortsdttningsvis lampligt med hdnvisning till XX:s be-
svarsbild med véark och domningar i nacke, hand och knd, hudproblematik samt kogni-
tiv nedsdttning och utmattningssymptom.”.

”Arbetsformagan bedéms varaktigt helt nedsatt i arbete som underskoterska inom vard
och omsorg och i annan normalt férekommande arbete pad den reguljara arbetsmark-
naden. Bedomningen gors utifran att kraven i arbete som underskoterska inte dr kom-
patibla med XX:s resurser och hinder. Svarigheterna finns i de processdrivna fardighe-
terna som att organisera, strukturera och bibehalla arbetstempo.”.
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"XX bor inte ha ett arbete med direkt patientvard som innebar belastning av rygg och
hoft. Kan daremot klara ett arbete som inte belastar rygg och hoft.”.

”I formagan till kommunikation och interaktion visas den starka sidan hos xx. Hon ar

vanlig och lugn i sitt bemétande. Svérigheterna blir i samspelet da det finns...”.

"Férmagan till kommunikation med brukaren visar ett utférande som inte ger ett an-
damalsenligt resultat. XX har svart med att anpassa tal och hastighet, upplevs forcerad.
Etablerar kontakt men bibehdller den inte pa ett anpassat sitt gentemot brukaren:”.

Av redogorelsen ovan framgar att arbetsformdgebeddmningarna innehaller
uppgifter av integritetskdnslig natur. I vissa fall ror det sig ocksa om uppgifter
om halsa, som dr att betrakta som kansliga enligt 13 § personuppgiftslagen.

[ 10 § personuppgiftslagen finns en uttémmande upprakning av i vilka fall det
ar tillatet att behandla personuppgifter. Utgangspunkten ar att personuppgif-
ter far behandlas om den registrerade har lamnat sitt samtycke till behand-
lingen. Aven utan samtycke kan personuppgifter fa behandlas enligt ndgon av
de grunder som anges i 10 § punkterna a-f) personuppgiftslagen.

Behandlingen kan till exempel vara tilldten enligt 10 § punkten b) om den ar
nodvandig for att den personuppgiftsansvarige ska kunna fullgora en rattslig
skyldighet. Det kravs inte att det finns en rattslig skyldighet att genomfora
sjdlva behandlingen, utan det racker att behandlingen dr nddvandig for att
kunna fullgéra en rattslig skyldighet.

Nar behandlingen, som i detta fall, innefattar kansliga personuppgifter enligt
13 § personuppgiftslagen kravs dessutom att behandlingen ar tillaten enligt
ndgon av de grunder som anges i 15-19 §§ personuppgiftslagen.

Kénsliga personuppgifter far till exempel behandlas med stod av 16 § forsta
stycket punkten a) personuppgiftslagen om behandlingen ar nédvandig for att
den personuppgiftsansvarige ska kunna fullgora sina skyldigheter eller utéva
sina rattigheter inom arbetsratten. Skyldigheter och rattigheter enligt denna
bestammelse kan f6lja av lagstiftning, myndighetsbeslut i enskilda fall eller
kollektivavtal eller andra avtal.

Vi gor f6ljande beddmning i frdga om er registrering av arbetsformagebed6m-
ningar i Adato.

Arbetsgivaren har en central roll nar det gdller anstalldas arbetsmiljé och

rehabilitering. Arbetsgivaren ar till exempel skyldig att vidta alla atgarder som
behovs for att forebygga att en arbetstagare utsatts for ohalsa eller olycksfall
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och ar skyldig att anpassa arbetet efter arbetstagarens individuella forutsatt-
ningar. Arbetsgivaren ska vidare arbeta med arbetsanpassning och rehabiliter-
ing pd ett systematiskt satt och det ska finnas en lamplig arbetsanpassnings-
och rehabiliteringsverksamhet. Detta framgar av 3 kap. 2, 2a och 3 § arbets-
milj6lagen och av Arbetsmiljoverkets tillaimpliga foreskrifter (AFS 1994:01 -
Arbetsanpassning och rehabilitering).

Av 30 kap. 6 § socialforsdakringsbalken framgar vidare att arbetsgivaren ansva-
rar for arbetslivsinriktade rehabiliteringsatgarder i syfte att arbetstagaren ska
kunna beredas fortsatt arbete hos arbetsgivaren. Arbetsgivaren har ocksd en
upplysningsplikt och ska, i samrad med arbetstagaren, lamna de uppgifter
som Forsakringskassan efterfragar och behéver for att klarlagga den anstélldes
behov av rehabilitering.

For att kunna besluta om sjukpenning kan Forsakringskassan enligt 110 kap. 21
§ socialforsakringsbalken ocksa begdra att den anstéllde ldmnar in ett sa kallat
arbetsgivarutlatande fran sin arbetsgivare. Utldtandet ska beskriva de mojlig-
heter som finns pd arbetsplatsen att ta tillvara arbetstagarens arbetsformadga.
Det ska innehdlla uppgifter om vilka mgjligheter till anpassning av arbetsupp-
gifterna eller arbetsplatsen och vilka omplaceringsmojligheter som finns hos
arbetsgivaren.

Utover kraven i arbetsmiljolagen och socialforsakringsbalken finns ocksa ett
indirekt krav pa arbetsgivaren att utreda och dokumentera behov av rehabili-
tering hos anstdllda genom bestdmmelserna om saklig grund for uppsdgning i
7 § lagen om anstallningsskydd och Arbetsdomstolens praxis.

Vi bedomer sammanfattningsvis att de krav som stdlls pd arbetsgivare i ovan
angivna bestammelser utgor sddana rattsliga skyldigheter som avsesiio §
punkten b) personuppgiftslagen, som gor det méjligt for er att registrera upp-
gifter om anstalldas arbetsférmdga i Adato inom ramen for ert rehabiliter-
ingsarbete. De utgor ocksa sddana rattsliga skyldigheter inom arbetsratten
som avses i 16 § forsta stycket punkten a) personuppgiftslagen, som ger er ratt
att registrera uppgifter som ar kansliga i personuppgiftslagens mening.

Vi anser f6ljaktligen att ni i princip har ratt att registrera arbetsformdgebe-
domningar om era anstallda i Adato inom ramen for ert rehabiliteringsarbete.
For att behandlingen ska vara tillaten kravs dock att de grundlaggande kraven
i 9 § personuppgiftslagen ar uppfyllda.

Av 9 § punkten e) framgar till exempel att de uppgifter som registreras ska

vara adekvata och relevanta i forhallande till andamadlet med behandlingen.
Av 9 § punkten f) framgar vidare att det inte ar tillatet att registrera fler upp-
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gifter an vad som dr nédvandigt med hdnsyn till andamdlen med registrering-
en. Bestammelserna kan sdgas ge uttryck for en proportionalitetsprincip, det
vill sdga att behandlingen inte far ga langre dn vad som kravs for att den per-
sonuppgiftsansvarige ska kunna uppfylla berattigade andamdl med behand-

lingen.

Vi har inte mojlighet att, forutom i uppenbara fall, ta stallning till om en viss
registrering av uppgifter i dessa sammanhang ar adekvat eller relevant eller
om registreringen i 6vrigt ar forenlig med de grundldggande kraven i 9 § per-
sonuppgiftslagen. Nagon sddan uppenbar 6vertrdadelse har vi inte kunnat
identifiera i detta drende. Det dr istdllet ni i egenskap av arbetsgivare, med
sarskild insyn i rehabiliteringsdrendena, som i det enskilda fallet maste ta
stallning till hur pass ingdende uppgifter som kan behova registreras och i
vilket skede av ett rehabiliteringsdrende vissa registreringar kan behova goras.

Vi lamnar f6ljande allmédnna vagledning till stod for de bedomningar som ni
enligt 9 § personuppgiftslagen ar skyldig att gora i dessa fall:

B De grundlaggande kraven i 9 § personuppgiftslagen innebar att den per-
sonuppgiftsansvarige i det enskilda fallet mdaste préva om en viss registre-
ring ar forenlig med de grundldggande kraven i 9 § personuppgiftslagen.
Att slentrianmadssigt registrera personuppgifter, utan en sddan prévning,
kan innebara att personuppgifter behandlas i strid med de grundlaggande
kraven. En behandling som sker i strid med dessa krav ar otilldten.

B Savitt vi kan bedéma ger bestimmelserna i arbetsmiljélagen och socialfor-
sakringsbalken inte stod for arbetsgivare att i ett rehabiliteringsarende
slentrianmadssigt registrera uppgifter om exempelvis diagnoser eller inga-
ende beskrivningar om enskildas fysiska eller psykiska funktionsnedsatt-
ningar. Sddana uppgifter far enbart registreras om det star klart att de be-
hovs dokumenteras i ett rehabiliteringsarende.

B Eftersom arbetsanpassnings- och rehabiliteringsarbete ska ske i samrad
med den enskilde och foretagshdlsovarden ar det kanske inte nédvandigt
att ni registrerar nargangna och integritetskansliga uppgifter om en enskild
fran borjan. Personuppgifterna kanske kan registreras efterhand i Adato,
beroende pa hur ett rehabiliteringsarende utvecklar sig. Vissa uppgifter och
omstandigheter kanske kan avhandlas muntligen vid méten och den regi-
strering ni gor kan istdllet utga fran mer allmanna uttryck kring exempelvis
ett visst hjalpbehov.

Att, som i ert fall, rutinmdssigt scanna in arbetsformdgebedomningar och
infoga dem i Adato i oforandrat skick innebar att ni kan komma att registrera
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mer nargangna beskrivningar av individers halsa och andra privata forhallan-
den an vad som kravs enligt tillampliga bestaimmelser, vilket i sa fall skulle

strida mot grundlaggande principer for dataskydd. Vi rekommenderar darfor
att ni tar fram en skriftlig rutin som sdkerstaller att behandlingen sker i enlig-

het med personuppgiftslagens bestimmelser.

Atkomsten till personuppgifter i Adato maste begransas

Om ni ar forhindrade att gallra personuppgifter ur Adato maste ni istallet av-
skilja uppgifterna fran systemet ndr de inte langre behovs for rehabiliterings-
andamadl. Alternativt maste ni avgransa uppgifterna tekniskt. Uppgifter om
personer i ett rehabiliteringsdrende ska normalt avskiljas eller avgransas kort
tid efter att det aktuella drendet har avslutats. Darefter far uppgifterna i prin-
cip enbart anvandas for arkivandamal. Denna regel far endast frangds i de
situationer dar det finns ett tydligt behov av dtkomst till uppgifterna 6ver tid.

Vi gor ovanstdende bedomning mot foljande bakgrund.

Ni har uppgett att ni gallrar personuppgifter enligt antagna dokumenthanter-
ingsplaner och gallringsrutiner, eftersom ni inte fir avhanda er allmanna
handlingar utan att det finns beslut enligt arkivlagen. Vid tiden for ert forsta
yttrande i detta tillsynsarende hade ni dnnu inte antagit nagra gallringsfore-
skrifter for Adato.

Ni har vidare uppgett att arkiverade drendena ligger avskilda fran de pigaende
i Adato. Behorig chef har dtkomst till sina medarbetares arkiverade darende
utan att ndgon ytterligare inloggning kravs. Chefen kan dock endast se dren-
den rérande medarbetare som har en aktiv anstdllning. Nar anstallningen
upphor har chefen inte ldngre atkomst till uppgifterna.

Av er redogorelse framgar sammanfattningsvis att ni inte gallrar personupp-
gifter i rehabiliteringsarenden i Adato, utan all information sparas under i
princip obegransad tid. Det har vidare framkommit att det finns fortsatt be-
horighet for anvandare av Adato att ta del av personuppgifter for andra syften
an arkivering efter det att ett rehabiliteringsarende har avslutats.

Enligt 9 § forsta stycket punkten i) personuppgiftslagen far personuppgifter
inte bevaras under langre tid dn vad som ar nédvandigt med hansyn till an-
damadlen med behandlingen. Nar andamdlen med en viss behandling ar upp-
fylld ar huvudregeln att uppgifterna i fraga ska avidentifieras eller utplanas.

Av 8 § andra stycket personuppgiftslagen framgar dock att personuppgiftsla-
gens regler om gallring inte hindrar att en myndighet arkiverar och bevarar
allmanna handlingar. Trots personuppgiftslagens bestammelse om gallring
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har ni darfor ratt att bevara uppgifter i Adato, i den man uppgifterna ingdr i
handlingar som ar att betrakta som allménna.

Aven om ni i detta fall ar skyldiga att bevara och arkivera handlingar maste
tillgangen till handlingarna i Adato begransas. De grundldggande kraven i
personuppgiftslagen innebar att man inte ska ha dtkomst till fler personupp-
gifter an man behover. Ett system som mojliggor obegransad atkomst for che-
fer till uppgifter om anstallda i avslutade rehabiliteringsarenden strider mot
dessa krav. I detta fall ar dtkomsten visserligen begransad till behoriga chefer.
Det innebar dock inte att de automatiskt ska ges atkomst till samtliga uppgif-
ter som registrerats om anstdllda for rehabiliteringsandamal.

Arbetsgivarens rehabiliteringsansvar hamtar sitt innehdll fran olika regelverk.
Det kan till exempel handla om att fullgéra det ansvar som arbetsgivaren har
for arbetslivsinriktad rehabilitering av anstidllda men ocksd om fullgéra en
uppgiftsskyldighet gentemot Forsakringskassan. Det kan ocksd handla om att
dokumentera rehabiliteringsinsatser till foljd av den omplaceringsskyldighet
som foljer av 7 § andra stycket lagen om anstallningsskydd.

Huvudregeln bor vara att personuppgifter i ett rehabiliteringsarende ska av-
skiljas fran Adato eller avgransas tekniskt kort tid efter att det aktuella arendet
har avslutats. Denna regel far endast frangds i de situationer dar det finns ett
tydligt behov av atkomst till uppgifterna 6ver tid. Ni maste darfor se 6ver ruti-
nerna for dtkomst till uppgifter i Adato, sa att atkomst for annat an arkivan-
damal beviljas endast till uppgifter dar det finns ett tydligt motiverat behov av

atkomst.

informationen till de registrerade ar bristfallig

Den information som ni lamnar till de anstéllda, vars arbetsforemdgebedom-
ningar registreras i Adato, uppfyller inte de krav som personuppgiftslagen
staller. Ni maste darfor se 6ver era rutiner sd att personerna i fraga informeras
i enlighet med bestimmelserna i 24-25 §§ personuppgiftslagen.

Vi gor ovanstdende beddmning mot foljande bakgrund.

Ni har uppgett att ni lamnar muntlig information till medarbetaren i sam-
band med att ni inleder en rehabiliteringsprocess. Ni informerar i dessa fall
om syftet med rehabiliteringen, att sekretess rdder och att ni dokumenterar i
ett systemstod samt att medarbetaren har ratt att ta del av dokumentationen.
Savitt vi kan bedéma lamnar ni dock inte ndgon specifik information som ar

framtagen utifrdn bestimmelserna i 24-25 §§ personuppgiftslagen.
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Informationen som ni ldmnar uppfyller visserligen till stor del de krav som
foljer av 25 § personuppgiftslagen. Den innehaller dock inte all den informa-
tion som lagen foreskriver. De anstallda far till exempel inte ndgon informa-
tion om att de har ratt att begdra rattelse av eventuellt felaktigt registrerade

uppgifter. Ni maste darfor se 6ver informationen som lamnas till de anstallda.

[ 25 § personuppgiftslagen anges vilken information som ska lamnas till de
registrerade. Det ror sig om f6ljande uppgifter:

B Uppgift om den personuppgiftsansvariges identitet
® Andamalen med behandlingen, och
B All 6vrig information som den registrerade behéver kanna till, som exem-
pelvis:
B vilka typer av uppgifter som ska behandlas
m till vilka foretag eller andra organisationer (eller typer av dessa) som
uppgifterna kan komma att lamnas ut
B om det ar frivilligt for den registrerade att limna uppgifter
B att den registrerade har ratt att begdra ett registerutdrag for att kunna
kontrollera vilken information som finns registrerad om honom eller
henne
B att den personuppgiftsansvarige ar skyldig att pa begaran av den regi-
strerade ratta uppgifter som ar felaktiga, ofullstandiga eller missvisande.

Nar uppgifter, som i detta fall, samlas in fran foretagshalsovarden, ska ni en-
ligt 24 § personuppgiftslagen lamna informationen senast i samband med att
ni registrerar uppgifterna i Adato.

Ni maste skydda uppgifterna i Adato tekniskt och organisatoriskt

Vi forutsatter att ni skyddar personuppgifterna i Adato med lampliga teknis-
ka och organisatoriska atgarder i enlighet med 31 § personuppgiftslagen. For
att ni ska uppfylla personuppgiftslagens krav pa lamplig sakerhetsniva beho-
ver ni bland annat se till:

B att kryptera skyddsvarda uppgifter om de transporteras 6ver 6ppna nat
som exempelvis Internet

B att sdkerstdlla mottagarens identitet med stark autentisering vid eventuell
atkomst till skyddsvarda uppgifter 6ver 6ppna ndt som exempelvis Inter-
net

B att ha rutiner for regelbunden uppfoljning av rutinerna for behorighets-
tilldelning i Adato

B att ha systematisk logguppf6ljning for att forhindra obehorig atkomst till
uppgifter i Adato.
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Vi gor ovanstaende bedomning mot foljande bakgrund.

Den personuppgiftsansvarige ar enligt 31 § personuppgiftslagen skyldig att
vidta lampliga tekniska och organisatoriska dtgarder for att skydda de person-
uppgifter som behandlas. Atgirderna ska dstadkomma en sikerhetsniva som
ar lamplig med beaktande av:

B de tekniska mojligheter som finns

B vad det skulle kosta att genomfora dtgarderna

B de sarskilda risker som finns med behandlingen av personuppgifterna, och
B hur pass kansliga de behandlade personuppgifterna ar.

I Adato forekommer regelmassigt uppgifter av integritetskanslig natur.
Vissa uppgifter ar dessutom kansliga i personuppgiftslagens mening och ar
sarskilt skyddsvarda. Man maste darfor stalla hoga krav pa sakerheten i
systemet.

[ drendet ar inte narmare utrett vilka sdkerhetsatgarder som ni har vidtagit
i friga om Adato. Vi kan darfor inte bedéma om ni uppfyller de krav som
ar rimliga att stalla i detta fall. Vi forutsatter dock att ni ser 6ver era saker-
hetsrutiner och vid behov vidtar dtgarder for att sikerheten for person-
uppgifter i Adato ska uppfylla kraven i 31 § personuppgiftslagen.

Hur man o6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som éverklagas och den dndring som ni begir. Overkla-
gandet skall ha kommit in till Datainspektionen senast tre veckor frdn den
dag beslutet meddelades for att kunna provas. Datainspektionen sander 6ver-
klagandet vidare till Forvaltningsratten i Stockholm for prévning om inspek-
tionen inte sjalv andrar beslutet pa det satt ni har begart.

Detta beslut har fattats av tf generaldirektéren Hans-Olof Lindblom i narvaro

av tillsynschefen Britt-Marie Wester och juristen Oskar Ohrstrom, foredra-
gande.

Hans-Olof Lindblom
Oskar Ohrstrém

Kopia till:
Klaganden
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