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Datainspektionen

Halso- och sjukvardsndmnden i Region
Orebro lin

Hilso-och sjukvardsnimnden i Region Orebro ldn -
tillsyn enligt dataskyddsforordningen

Datainspektionens beslut

Datainspektionen konstaterar att Halso- och sjukvardsndmnden i Region
Orebro lin mellan september 2019 och januari 2020 behandlade
personuppgifter i strid med artikel 5, artikel 6 och artikel 9 i
dataskyddsforordningen. Detta genom att ha publicerat kansliga
personuppgifter pa Region Orebro lins webbplats utan att det varit forenligt
med principerna om dndamalsbegransning och uppgiftsminimering, utan att
det funnits laglig grund for det och i strid med férbudet mot att behandla
kinsliga personuppgifter. Hilso- och sjukvardsnimnden i Region Orebro lin
har vid samma publicering dven behandlat personuppgifter i strid med
artikel 87 i dataskyddsforordningen och 3 kap. 10 § lag (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning
(dataskyddslagen) genom att ha behandlat personnummer utan att ha stod
for det.

Datainspektionen konstaterar att Halso- och sjukvardsndmnden i Region
Orebro lin vid granskningen i februari 2020 befanns behandla
personuppgifter i strid med artikel 32 i dataskyddsférordningen genom att
inte ha vidtagit tillrackliga organisatoriska atgarder for att se till att
personuppgifter skyddas fran otillaten publicering pa regionens webbplats,
sdsom att uppratta skriftliga instruktioner och sdkerstalla att den som
publicerar personuppgifter pa webbplatsen gor detta i enlighet med

instruktionerna.

Datainspektionen beslutar med stod av artiklarna 58.2 och 83 i
dataskyddsforordningen och 6 kap. 2 § dataskyddslagen att Halso- och
sjukvardsnimnden i Region Orebro lin for 6vertradelserna av artikel s,
artikel g och artikel 32 i dataskyddsforordningen samt 3 kap. 10 §
dataskyddslagen ska betala en administrativ sanktionsavgift pa 120 ooo
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kronor. Av detta belopp avser 8o ooo kronor 6vertradelserna av artiklarna s,
6 och 9 samt 3 kap. 10 § i dataskyddsférordningen och 40 ooo kronor avser
overtradelsen av artikel 32.

Datainspektionen foreldgger med stod av artikel 58.2 d i
dataskyddsférordningen Hilso- och sjukvardsnimnden i Region Orebro lin
att uppratta skriftliga instruktioner och infora rutiner som sdkerstaller att
den som publicerar personuppgifter pa 6ppna webbplatser gor detta i
enlighet med instruktionerna.

Redogorelse for tillsynsarendet

Datainspektionen tog emot ett klagomal mot Halso- och sjukvardsndamnden i
Region Orebro lin angdende att en anmalan till JO mot rittspsykiatriska
kliniken i Orebro hade publicerats i sin helhet pa regionens 6ppna
webbplats. Publiceringen hade skett infor ett ndmndsammantrade den 25
september 2019. Anmadlan inneh6ll anmalarens identitetsuppgifter (inklusive
personnummer), kontaktuppgifter, uppgift om att anmadlaren var inlagd pa
den rattspsykiatriska kliniken och uppgift om att anmadlaren var féremal for
urinprovtagning. Med anledning av detta beslutade Datainspektionen i slutet
av januari 2020 att inleda en tillsyn mot Halso- och sjukviardsnamnden i
Region Orebro lin i syfte att undersoka nimndens hantering av
personuppgifter vid webbpubliceringar. [ samband med att tillsynen inleddes
och Datainspektionen uppmdarksammade namnden om publiceringen tog
namnden bort den publicering som klagomalet rérde.

Hilso- och sjukvdrdsnimnden i Region Orebro lin har i huvudsak uppgett
foljande.

Den publicerade handlingen togs genast bort fran den 6ppna webbplatsen.
Vidare granskades alla publicerade kallelser och protokoll i syfte att
kontrollera sa att ytterligare réjande inte hade skett. Darefter gjordes en
personuppgiftsincidentsanmalan till Datainspektionen, en intern
avvikelseanmadlan upprattades och det undersoktes vad som kunde goras for
att ndgot liknande inte skulle handa igen.

Region Orebro lin publicerar normalt sett personuppgifter i kallelser och
protokoll pa sin webbplats som hanfor sig till fortroendevalda politiker eller
tjidnstepersoner i deras tjanste-/fortroendeuppdrag. Vid webbpublicering
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bedéms Region Orebro lin kunna &beropa allmint intresse for att publicera
protokoll och kallelser, inklusive personuppgifter, utifran artikel 6 i
dataskyddsforordningen samt 2 kap. 2 § dataskyddslagen. Kansliga
personuppgifter enligt artikel g i dataskyddsférordningen och 3 kap. 3 §
dataskyddslagen ska aldrig publiceras pa regionens webbplats. I det aktuella
fallet borde publicering inte ha skett.

Halso- och sjukvardsndmnden saknar skriftliga rutiner rérande publicering
av handlingar och personuppgifter pa webbplatsen. Det ar ett fatal personer
som har som arbetsuppgift att publicera halso- och sjukvardsnamndens
kallelser och protokoll pa webbplatsen. Rutiner kring publiceringen delges
muntligt. I detta fall har de muntliga rutinerna inte f6ljts och handlingen
publicerades av misstag.

Region Orebro lin har pabérjat arbetet med att skapa skriftliga riktlinjer och
rutiner for delgivning av kallelser och protokoll till fortroendevalda samt for
publicering pa webbplatsen.

Ovrigt som framkommit i drendet

Datainspektionen har gdtt igenom den information som ndmnden lamnat
om hdndelsen i en personuppgiftsanmalan (dnr PUI-2020-339). Namnden
uppger i denna handling bland annat att incidenten intrdffade pa grund av
"Manskliga faktorn: fel i det enskilda fallet” (ett fortryckt svarsalternativ), att
handlingen tagits bort fran den externa webben, att borttagning av
handlingen atféljdes av en omedelbar granskning av alla publicerade
kallelser och protokoll for att sdkerstadlla att r6jande inte har forekommit pa
annat sdtt eller i andra handlingar, att ett datum bestamts for information
och genomgang till berérd personalgrupp kring regler for publicering pa
webben, samt att den registrerade informerats om incidenten.

I en bilaga till anmdlan om personuppgiftsincident skrev regionen foljande.
"Region Orebro lin anser det vara mycket viktigt att personuppgifter
behandlas korrekt och i enlighet med vid varje tidpunkt gallande regler.
Dirfor stravar Region Orebro lin efter att i de olika stegen i beredningen av
drenden, uppmarksamma férekomsten av personuppgifter i olika typer av
handlingar, och att om det inte dr nédvandigt att de finns dar, antingen ta
bort dem eller presentera dem i en sadan form att de inte kan harledas till
enskild person. Detta arbete sker systematiskt och igenom ett antal
beredningssteg./.../I forevarande fall har det emellertid varit sd att de
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aktuella uppgifterna till foljd av ett misstag, som inte pd sedvanligt sitt har
uppmadrksammats i beredningsgangen, har f6ljt med ut i publiceringen pa
den publika webben.”

Motivering av beslut

Datainspektionen konstaterar att det bland de personuppgifter som
publicerades pa Region Orebro lins 6ppna webbplats funnits uppgifter som
varit kansliga enligt artikel 9 i dataskyddsforordningen. Detta galler for
uppgiften om att den registrerade ar intagen pa den rattspsykiatriska
kliniken och att hen ar féoremadl f6r urinprovstagning. Detta da den
forstnamnda uppgiften avslojar att personen kan lida av en allvarlig psykisk
storning och den sistnamnda uppgiften att personen har eller har haft en
drogproblematik. Darmed utgor de uppgifter om halsa. Vidare har

personnummer omfattats av publiceringen.

Rattslig reglering

Personuppgifter far endast behandlas om det finns en rattslig grund for det
som framgar av artikel 6 i dataskyddsforordningen. Ett sadant rattsligt stod
kan till exempel besta i att behandlingen ar nédvandig for att utfora en
uppgift av allmant intresse, till exempel att ge allmanheten insyn i den
kommunala verksamheten. Behandling av kansliga personuppgifter ar som
huvudregel forbjuden och sddana personuppgifter far endast behandlas om
behandlingen omfattas av ett undantag i artikel 9 i dataskyddsférordningen.
Personnummer far endast behandlas med stod av 3 kap. 10 §
dataskyddslagen, det vill siga om det finns (ett enligt
dataskyddsforordningens bestammelser giltigt) samtycke eller om
behandlingen ar klart motiverad med hansyn till andamalet med
behandlingen, vikten av en sdker identifiering eller ndgot annat beaktansvart
skal.

De som behandlar personuppgifter mdste forutom att ha en rattslig grund
alltid uppfylla de grundldggande principer som framgar av artikel 5 i
dataskyddsforordningen. Bland annat far personuppgifter endast anvandas
for sarskilda, uttryckligt angivna och berdttigade &ndamal (principen om
andamalsbegransning) och det far inte behandlas fler personuppgifter an
nodvandigt for andamélen (uppgiftsminimeringsprincipen). Av artikel 32
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foljer att den personuppgiftsansvarige har att vidta lampliga tekniska och
organisatoriska dtgarder for personuppgifter for att sakerstalla en
sakerhetsniva som ar lamplig i forhdllande till risken for fysiska personers
rattigheter och friheter. Vidare ska den personuppgiftsansvarige, enligt
artikel 32.4, vidta atgarder for att sikerstadlla att varje fysisk person som utfor
arbete under den personuppgiftsansvariges 6verinseende, och som far
tillgang till personuppgifter, endast behandlar dessa pa instruktion fran den

personuppgiftsansvarige.

Datainspektionens bedomning av publiceringen

Datainspektionen bedémer att publiceringen av en privatpersons
korrespondens till en myndighet gatt utover ett tainkbart andamal med att
publicera delar av det aktuella drendet pd webben (att ge allmanheten insyn i
den kommunala verksamheten). Darmed har det inte funnits nagot sarskilt,
uttryckligt angivet och berattigat andamal med publiceringen av de aktuella
personuppgifterna. Vidare har det inte funnits nagon laglig grund for att
publicera personuppgifterna och publiceringen har inte omfattats av ndgot
undantag mot forbudet att behandla kénsliga personuppgifter.
Personnummer har publicerats utan att de villkor som framgar av 3 kap. 10 §
dataskyddslagen varit uppfyllda.

Halso- och sjukvdardsndmnden har enbart arbetat med muntliga
instruktioner till de medarbetare som ansvarat fér publicering av namndens
handlingar pad webben. Publiceringen borde ha féregatts av en bedomning av
om den var tilldten enligt dataskyddsforordningen. Att sd inte har skett tyder
pa att namnden brustit i instruktionerna till de som arbetar under naimndens
overinseende. Det innebar att ndmnden inte vidtagit lampliga
organisatoriska sidkerhetsatgarder for att skydda mot otilldten publicering av
personuppgifter pd webben.

Datainspektionen har i en rad beslut om kommuners webbpubliceringar
enligt personuppgiftslagen' uttalat att en lamplig organisatorisk atgard for
att skydda personuppgifter fran otillborlig publicering ar skriftliga rutiner for
webbpublicering. Sddana rutiner ska anvdandas av personalen och bor
faststalla nar personuppgifter far publiceras, vem som ska gora

1 Personuppgiftslagen (1998:204), PuL, tradde i kraft den 24 oktober 1998 och upphdrde att
galla den 24 maj 2018. Datainspektionen var tillsynsmyndighet enligt PuL fram till att
Dataskyddsférordningen bérjade tilldmpas den 25 maj 2018.
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bedomningen, hur lange uppgifterna ska bevaras pa webben, arbetsrutin for
maskering av kansliga eller sekretessbelagda uppgifter, hantering av lankade
dokument samt angivande av vem som ansvarar for publicering och
eventuell borttagning av uppgifter.> Andra lampliga atgarder kan vara att se
till att personalen far tillracklig utbildning i dataskyddsférordningen och hur
den ska arbeta sa att personuppgifter inte hanteras i strid med regelverket.
Sadan utbildning kan sdkerstalla att den som publicerar personuppgifter pa
webbplatsen gor detta i enlighet med instruktionerna fran den
personuppgiftsansvarige.

De rutiner som halso- och sjukvardsnamnden haft har inte rackt till for att
skydda personuppgifter fran publicering i strid med dataskyddsférordningen.
Tillrackliga dtgarder har inte vidtagits for att sdkerstdlla att de som
publicerar personuppgifter under ndmndens Gverinseende gor det i enlighet

med namndens instruktioner for publiceringen.

Datainspektionen konstaterar darfor att Halso- och sjukvardsndmnden i
Region Orebro lin har 6vertritt artiklarna 5, 6, 9 och 32 i
dataskyddsforordningen, samt 3 kap. 10 § dataskyddslagen.

Val av ingripande

Datainspektionen har konstaterat att namnden har publicerat kansliga
personuppgifter och personnummer p& Region Orebro lins webbplats och
att nimnden saknar skriftliga rutiner fér webbpublicering. Den publicering
som har skett har saknat berattigat &ndamal och laglig grund. Publiceringen
har inte omfattats av ndgot av undantagen till férbudet mot att behandla
kédnsliga personuppgifter. Detta innebar att nimnden har behandlat
personuppgifter i strid med principerna om dndamalsbegransning och
uppgiftsminimering i artikel 5 i dataskyddsférordningen, bestimmelsen om
laglig behandling i artikel 6 och forbudet mot behandling av kansliga
personuppgifter i artikel 9. Publiceringen av personnummer uppfyller inte
villkoren i 3 kap. 10 § dataskyddslagen och strider darfér mot den
bestimmelsen.

[ artikel 58 i dataskyddsforordningen anges Datainspektionens samtliga
befogenheter. Datainspektionen har vid 6vertradelser av

2 Se till exempel DI-1309-2011, DI-1787-2011 och DI-1057-2016.
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dataskyddsforordningen ett antal korrigerande befogenheter att tillga enligt
artikel 58.2 a -j, bland annat reprimand, féreliggande och sanktionsavgifter.

Av artikel 58.2 i dataskyddsforordningen foljer att Datainspektionen i
enlighet med artikel 83 ska pafora sanktionsavgifter utover eller i stallet for
andra korrigerande dtgarder som avses i artikel 58.2, beroende pa
omstandigheterna i varje enskilt fall. Om det ar frdga om en mindre
overtradelse far tillsynsmyndigheten, enligt skal 148 i
dataskyddsforordningen, utfirda en reprimand i stéllet for att pafora en
sanktionsavgift.

Sanktionsavgift ska utgd

Datainspektionen har bedomt att nimnden har 6vertratt artiklarna s, 6, 9
och 32 i dataskyddsférordningen samt 3 kap. 10 § dataskyddslagen, antagen
pa grundval av artikel 87 i dataskyddsforordningen. Dessa artiklar omfattas
av artiklarna 83.4 och 83.5. Vid en 6vertradelse av dessa ska
tillsynsmyndigheten 6vervdga att pafora administrativa sanktionsavgifter

utover, eller istéllet for, andra korrigerande dtgarder.

Datainspektionen bedomer att det inte ar frdga om en mindre 6vertradelse.
Detta mot bakgrund av att de personuppgifter som publicerades var kansliga
och rorde en patient. Vidare kunde personen inte rimligen forvanta sig att
dennes korrespondens gjordes tillganglig for en stor krets. Dessutom var
personuppgifterna publicerade under en langre tid utan att det upptacktes av
namnden. Det finns inte skal att ersatta sanktionsavgiften med ndgon annan
korrigerande dtgard. Halso- och sjukvardsnamnden ska sdledes pdforas en

administrativ sanktionsavgift.

Bestdmmande av sanktionsbeloppets storlek

Enligt artikel 83.1 i1 dataskyddsforordningen ska varje tillsynsmyndighet
sakerstdlla att paférandet av administrativa sanktionsavgifter i varje enskilt
fall ar effektivt, proportionellt och avskrackande.

For myndigheter géller enligt 6 kap. 2 § andra stycket dataskyddslagen att
sanktionsavgiften ska bestimmas till hégst 5 ooo ooo kronor vid
overtradelser som avses i artikel 83.4 i dataskyddsférordningen och hogst

10 000 000 kronor vid 6vertridelser som avses i artikel 83.5. Overtridelser av
artikel 5, 6, 9 och 3 kap. 10 § dataskyddslagen (som antagits pa grundval av
artikel 87) omfattas av de hogre sanktionsavgifterna enligt artikel 83.5 och
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overtradelser av artikel 32 omfattas av det lagre maxbeloppet enligt artikel
83.4.

I artikel 83.2 i dataskyddsforordningen anges faktorer som ska beaktas vid
bestammande av sanktionsavgiftens storlek. Dessa faktorer ar bland annat a)
overtradelsens karaktar, svarighetsgrad och varaktighet, b) om 6vertradelsen
skett med uppsét eller genom oaktsamhet, ¢) de dtgarder som den
personuppgiftsansvarige har vidtagit for att lindra den skada som de
registrerade lidit, d) graden av ansvar hos den personuppgiftsansvarige med
beaktande av de tekniska atgarder som genomforts i enlighet med artikel 32,
g) de kategorier av personuppgifter som omfattas av 6vertradelsen, h) det
satt pa vilket 6vertradelsen kom till tillsynsmyndighetens kannedom, sarskilt
huruvida och i vilken omfattning den personuppgiftsansvarige anmalde
overtradelsen.

Vid Datainspektionens bedomning av sanktionsavgiftens storlek har hansyn
tagits till foljande.

Overtradelsen har avsett kinsliga personuppgifter avseende en person i
beroendestallning for vilken publiceringen av uppgifterna kan ha fatt
allvarliga foljder. Vidare har uppgifterna legat publicerade 6ppet pa
regionens webbplats under en langre tid. Att det saknats lampliga tekniska
och organisatoriska dtgarder for att se till sddana personuppgifter inte
publiceras utgor en risk for att liknande hdandelser ska intraffa igen.
Avsaknaden av lampliga sakerhetsdtgarder avspeglar sig i att ndmnden inte
sjdlv upptackt den felaktiga publiceringen. Emellertid har publiceringen inte
skett avsiktligt och det finns inte nagot som tyder pa att fler dn en person i
realiteten skulle ha drabbats av felaktiga publiceringar av kansliga
personuppgifter. Till detta kommer att nimnden sa fort den fatt kinnedom
om handelsen agerat genom att ta bort den publicerade handlingen,
informera den registrerade och informera den berérda personalen samt att
det paborjats ett arbete med att ta fram skriftliga rutiner. Datainspektionen
konstaterar dven att regionen har gjort en personuppgiftsincidentsanmalan
for namndens rakning till Datainspektionen och foljt de foreskrifter som
finns i det avseendet.

Publiceringen av personuppgifter pda nimndens 6ppna webbplats avser ett
och samma agerande och omfattar 6vertradelse av artiklarna 5, 6 och 9 i
dataskyddsforordningen samt 3 kap. 10 § dataskyddslagen.
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Sanktionsavgiften for overtradelsen av artikel 32 avser nimndens
organisatoriska sdkerhetsatgarder vid publicering pa 6ppna webbplatser och
faststalls darmed separat.

Datainspektionen bestaimmer utifrdn en samlad bedomning att Hélso- och
sjukvardsnimnden i Region Orebro lin ska betala en administrativ
sanktionsavgift pa 120 ooo kronor for 6vertradelserna av artiklarna 5, 6, 9 och
32 i dataskyddsforordningen och 3 kap. 10 § dataskyddslagen. Av detta
belopp avser 8o 0oo kronor 6vertradelserna av artiklarna 5, 6 och 9 i
dataskyddsforordningen samt 3 kap. 10 § i dataskyddslagen och 40 ooo
kronor avser overtradelsen av artikel 32 i dataskyddsférordningen.

Foreldggande om ytterligare organisatoriska dtgdrder

Enligt artikel 58.2 d har Datainspektionen befogenhet att forelagga en
personuppgiftsansvarig att se till att en behandling sker i enlighet med
dataskyddsforordningens bestammelser. Det framgar av artikel 58.2 att
administrativa sanktionsavgifter kan kombineras med foreldgganden.
Halso- och sjukvardsndmnden har inte vidtagit tillrackliga organisatoriska
atgarder enligt artikel 32 i dataskyddsforordningen for att se till att
personuppgifter skyddas fran otillaten publicering pa regionens webbplats,
sdsom att uppratta skriftliga instruktioner och sakerstdlla att den som
publicerar personuppgifter pa webbplatsen gor detta i enlighet med
instruktionerna.

Hilso- och sjukvdrdsnimnden i Region Orebro lin ska darfor foreliggas att
uppratta skriftliga instruktioner och infora rutiner som sdkerstaller att den
som publicerar personuppgifter pa 6ppna webbplatser gor detta i enlighet

med instruktionerna.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av [juristen] Elin Hallstrom. Vid den slutliga handlaggningen
har dven chefsjuristen Hans-Olof Lindblom, enhetschefen Malin Blixt och
enhetschefen Katarina Tullstedt medverkat. It-sdkerhetsspecialisten Magnus
Bergstrom har deltagit i de bedomningar som ror informationssakerhet.
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Lena Lindgren Schelin, 2020-05-1 (Det har ar en elektronisk signatur)

Bilaga

Hur man betalar sanktionsavgift

Kopia for kannedom till:
Dataskyddsombudet

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Férvaltningsratten i Stockholm for

provning.

Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgdr av beslutets forsta sida.
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