Datum Diarienr
2012-02-03 1546-2011

Datainspektionen

Hemkopskedjan AB

171 78 SOLNA

Tillsyn enligt personuppgiftslagen (1998:204) -

Kameraévervakning vid Hemkép i Ostersund

Datainspektionens beslut

Datainspektionen bedémer att Hemkop i Ostersunds (Hemkop)
kameradvervakning av lunchrummet under perioden 1-15 september 2011, har
inneburit en behandling av personuppgifter som omfattas av
personuppgiftslagens bestammelser.

Datainspektionen bedémer vidare att kameradvervakningen har inneburit en
krankning av enskildas personliga integritet i den mening som avsesi5a§
andra stycket personuppgiftslagen.

Datainspektionen forutsatter att Hemkop vidtar atgarder for att se till att
eventuell framtida kameradvervakning utfors i enlighet med
personuppgiftslagen.

Arendet avslutas.

Redogorelse for tillsynsarendet

Datainspektionen har mottagit klagomal som gor gallande att Hemkop i
Ostersund har smygfilmat sina anstillda samt anstillda p& Jimtbagarn AB
med dold kamera. Jamtbagarn AB delar lunchrum/personalrum med
Hemkopspersonalen. Enligt klagomalen ska Hemkdop ha gillrat en falla for att
komma tillratta med stolder som skett i lunchrummet.

Enligt Hemkdop har verksamheten under mycket lang tid haft stora problem
med svinn i butiken. Darfor beslutade Hemkop att vidta atgarder for att
utreda orsaker till svinnet och ett omfattande svinnuppf6ljningsprogram
paborjades. Detta innebar bland annat att butiksledningen haft i uppdrag att
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sakerstdlla att rutiner, policys och ordningsregler bland personal, leverantorer
och angransande arbetsplatser som har tilltrade till samma lokaler, efterlevs.
Kontroller har aven genomforts av Securitas men problemet har kvarstatt.
Hemkop beslutade darfor i slutet av augusti 2011 att installera en kamera i det
gemensamma lunchrummet, beslutet fattades av butikschef, regionchef samt
sakerhetschef i samforstand med Hemkopskedjan AB. Motivet var att kunna
identifiera/lokalisera anledningen till of6rklarligt svinn.

Kameradvervakningen genomfordes under perioden 1-15 september 2011 och
inspelningen skedde vid noterad rorelse. Det inspelade materialet
kontrollerades l6pande pa plats och nar en incident upptacktes kontaktades
berord arbetsgivare och materialet forevisades. Dérefter raderades inspelat

material.

Innan beslutet om kameradvervakning fattades informerades
Hemkopskedjans centralt fackligt ansvariga person. Ingen lokal information
lamnades i forvag till de anstallda.

Skal for beslutet

[ arendet har Datainspektionen att bedéma huruvida Hemkops
kameraovervakning av lunchrummet har skett i enlighet med
personuppgiftslagen.

Tillimplig lagstiftning

I lagen (1998:150) om allman kameradvervakning, LAK, finns bestimmelser
om anvandning av 6vervakningsutrustning — allman kameraévervakning. De
flesta av bestimmelserna i LAK galler dock inte dvervakning av plats dit
allmanheten inte har tilltrade. Nar det ror sig om o6vervakning av en sddan
plats ar daremot personuppgiftslagens regler tillampliga. Exempel pa platser
dit allmanheten inte har tilltrade ar bl.a. i personalutrymmen pa
arbetsplatser.

Det gemensamma lunchrummet ar en plats dit allmanheten inte har tilltrade
och den 6vervakningskamera som omfattas av detta tillsynsdarende har darfor
riktats mot en plats dit allmdnheten inte har tilltrade. Vid bildupptagningen
anvandes digital teknik som medger att enskilda personer kan identifieras.
Hemkops 6vervakning utgor saledes sadan automatiserad behandling av
personuppgifter som faller under personuppgiftslagen.

Samtidigt ska uppmarksammas att vissa grundldggande bestimmelser i LAK
aven galler vid sddan 6vervakning som omfattas av personuppgiftslagen.
Detta galler exempelvis upplysningsplikten som stadgas i 3 § LAK.
Upplysning om kameraovervakning ska enligt bestimmelsen normalt lamnas
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genom tydlig skyltning eller pa ndgot annat verksamt satt.
Upplysningsplikten ar straffsanktionerad.

Strukturerad eller ostrukturerad behandling?

Av den information som ldmnats framgar inte om personuppgifterna
bearbetats eller strukturerats pa ett satt som patagligt underlattar sokning
efter eller sammanstéllning av personuppgifter. Bildupptagningar fran
overvakningskameror ar normalt sett ostrukturerat material i
personuppgiftslagens mening. Datainspektionen bedomer darfor att
personuppgiftsbehandlingen som sker genom kameraovervakningen ar att
betrakta som ostrukturerad i den mening som avsesi5a § 1st.
personuppgiftslagen. Av 5 a § 2 st. foljer att kameradvervakningen inte far

utforas om den innebdr en krankning av de 6vervakades personliga integritet.

Ar kameraévervakningen krinkande enligt personuppgiftslagen?

En behandling av personuppgifter i sa kallat ostrukturerat material far, enligt
5 a § andra stycket personuppgiftslagen, inte utféras om den innebar en
krankning av den registrerades personliga integritet.

Enligt forarbetena ligger det i sakens natur att tillimpningen av
bestammelsen i 5 a § far bygga pa en intresseavvagning dar den registrerades
intresse av en fredad, privat sfar vags mot andra motstdende intressen i det
enskilda fallet (prop. 2005/06:173 s. 26 f.). Som regeringen ocksa framhaller
ar det i slutdnden en frdga for rattstillimpningen att i varje enskilt fall, med
beaktande av samtliga omstandigheter, vaga det intrang som kan ha skett i
den personliga integriteten.

Datainspektionen anser att fragan om huruvida kameraévervakning pa en
arbetsplats i det enskilda fallet ar krankande enligt 5 a § andra stycket
personuppgiftslagen, maste avgoras genom en beddmning av bl.a. féljande
faktorer:

® Andamalen med kameradvervakningen.

B Behovet av kameradvervakningen.

- Vilka konkreta problem finns? Var och nar uppstar dessa problem,
samt i vilken omfattning uppstar respektive problem?

B Graden av integritetsintrang, vilken bl.a. avgors av
- vem som Gvervakas
- vilken plats som Gvervakas samt
- ndr 6vervakningen sker.

B Om dndamadlen i stéllet kan uppnds med andra atgarder som innebar
ett mindre integritetsintrang och dessa alternativa atgarder inte skulle
innebdra orimligt hoga kostnader i forhdllande till andamalen.

B De berordas installning till kameradvervakningen.
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B Om det finns fackliga 6verenskommelser rorande
kameradvervakningen pa arbetsplatsen.

B Vilken information som ges till de registrerade om att platsen ar

kameraovervakad.

Hur lange det inspelade materialet sparas.

Vem eller vilka som har tillgdng till det inspelade materialet.

Pa vilka grunder man far ta del av bilder i realtid och inspelat material.

Hur det inspelade materialet anvands utifran andamalet med
overvakningen.

Aven andra faktorer dn ovan nimnda kan naturligtvis i det enskilda fallet
visa sig vara av betydelse for bedomningen. Datainspektionen anser att ett
inforande av kameradvervakning bor foregds av en analys i enlighet med

ovanstaende.

Att kameraovervaka gemensamma utrymmen i ett foretags lokaler innebar
generellt sett ett intrang i enskildas personliga integritet. Detta intrang
maste vara proportionellt till andamalet med 6vervakningen och de effekter
som Overvakningen medfor. [ annat fall ar 6vervakningen krankande i den
mening som avses i 5 a § andra stycket personuppgiftslagen.

Datainspektionen gor foljande bedémning rérande den aktuella
kamerao6vervakningen

Overvakningen har i det aktuella drendet genomférts med hjilp av en
kamera uppsatt i Hemkops lunchrum som de delar med Jamtbagarn AB dar
stold bland annat har konstaterats. Syftet med kameradvervakningen har
varit att ta reda pa vilka som tillgripit varor och pa sa satt kunna komma at
oforklarligt svinn. Personalen har inte fitt nagon information om

kameraovervakningen i lunchrummet.

Enligt Hemkop var kameran placerad pa ett sddant sdtt att den var svar att
upptdcka om man inte var informerad om dess placering. Det ar
Datainspektionens uppfattning att syftet med kamera6vervakningen i det
har fallet maste ha varit att personalen inte ska vara medvetna om
kameradvervakningen. Om Hemkop haft intresse av att personalen ska vara
informerade om kameraovervakningen hade tydlig information lamnats om
kameradvervakningen och om kamerans placering vilket inte har skett i det
har fallet.

For att kunna bedéma den aktuella kameradvervakningens forenlighet med
personuppgiftslagen finns anledning att ta del av vad lagstiftaren uttalat
angdende dold respektive hemlig kameradvervakning.
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Lagen (1998:150) om allmdn kameradvervaknin

Enligt 3 § LAK ska upplysning om kameradvervakning normalt lamnas
genom tydlig skyltning eller pa nagot annat verksamt satt. Om det finns
synnerliga skl far lansstyrelsen meddela undantag fran
upplysningsskyldigheten, sa kallad dold kameraévervakning. Det kan t.ex.
vara fall dar det finns behov av att forebygga allvarlig brottslighet.
Utgdngspunkten ar sdval enligt LAK som enligt personuppgiftslagen att
kameraovervakning ska ske 6ppet.

[ forarbetena till lagen om allman kamera6vervakning (prop. 1997/98:64, s.
25 f.) anfors bl.a. foljande angaende upplysningsplikten och rdtten att

anvanda dold kamera.

Det dr fran kriminalpolitisk synpunkt ytterst angeldget att det finns mojlighet att anvanda sig
av de tekniska hjalpmedel som finns f6r att motverka brottsligheten och de negativa
samhallseffekter som fdljer av den. Det finns, som Justitiekanslern har papekat i sitt
remissyttrande, fall da det skulle kunna framstd som st6tande om mdjligheten att anvinda
dold kamera6vervakning saknades. Som exempel kan ndmnas det fall som har prévats i praxis
da ett antal butiker utsattes for sabotage genom att fraimmande féremal placerades i matvaror,
liksom andra fall av sabotage, t.ex. mot sjukhus eller allmdnna kommunikationer, bombhot
eller andra allvarliga hot som riktas mot vissa platser eller en begrdnsad krets av personer. En
kameradvervakning i dessa fall torde vara 6nskvérd av en kombination av olika skal: att
forebygga ytterligare brott, av hansyn till allmédn ordning och sdkerhet och i syfte att utreda
brott. En 6ppen kameratvervakning kan forfela sitt forebyggande syfte, genom att
garningsmannen, da han far veta att brottsplatsen ar dvervakad, véljer att rikta sin brottsliga
verksamhet mot ett annat objekt.

Mojligheten att medge undantag fran upplysningsplikten har endast anvants ett fatal
ganger sedan bestimmelsen inférdes. Regeringen bedomer inte att det foreligger nagon risk
for att bestaimmelsen skulle komma att tillaimpas pa ett sadant satt att det i praktiken innebar
en utvidgning av tillimpningsomradet fér lagen om hemlig kameradvervakning. Till den nu
gdllande bestammelsen ar provningsregler kopplade som enligt regeringens uppfattning
motverkar risken for en saddan tillimpning.

Avsikten dr att bestimmelsen skall kunna tillimpas i speciella undantagssituationer dar
det finns ett starkt behov av att bedriva allmdn kameradvervakning utan att behéva informera
om det. Det kan t.ex. vara fall dar hansyn till allmén ordning och sikerhet eller behovet av att
forebygga allvarlig brottslighet gor sig sarskilt starkt gdllande. Avsikten ar inte att
bestammelsen skall anvdndas for att 6vervaka en misstankt garningsman med anledning av
ett beganget brott.

Undantag fran upplysningsplikten i LAK kan alltsd medges i speciella
undantagssituationer dar det finns ett starkt behov att t.ex. forebygga
allvarlig brottslighet.

Datainspektionen har vid ett tillfdlle ansett att icke synlig
kameraovervakning varit tillaten enligt reglerna i personuppgiftslagen trots
att ingen information hade lamnats om kamerornas placering. Det fallet
gallde sabotage av sterila forpackningar pa ett sjukhus. Omstandigheterna i
det specifika fallet hade likheter med en sddan speciell undantagssituation

Sida5av7



som forarbetena till LAK tar upp. Datainspektionen fann att de exceptionella
omstdandigheter som radde i det fallet och de allvarliga risker som sabotaget
mot sterilforpackningarna medférde, motiverade den icke synliga
kameradvervakningen.

27 kap. rattegdngsbalken
En kamera6vervakning som sker i syfte att fa tag i en garningsman har stora

likheter med den hemliga kamera6vervakning som polisen och andra
brottsbekdmpande myndigheter har ratt att genomfora med stod av
tvangsmedelsbestammelser i 27 kap. rattegangsbalken (RB).

Utgdngspunkten for alla tvangsmedel i 27 kap. RB ar att de endast far
beslutas om skalen for dtgarden uppvager det intrdng eller men i 6vrigt som
atgarden innebar for den misstinkte eller fér ndgot annat motstdende
intresse (27 kap 1§ tredje stycket RB). Hemlig kameraévervakning hor till de
mer integritetskrankande tvangsmedlen och kan bara anvandas avseende
brott for vilket inte ar foreskrivet lindrigare straff an fangelse i tva ar eller
annat brott om det med hédnsyn till omstandigheterna kan antas att brottets
straffvarde Gverstiger fangelse i tva ar. Hemlig kameradvervakning far endast
anvandas om atgdrden ar av synnerlig vikt for utredningen och det oavsett
om det finns en misstankt(27. kap. 20 b § RB) eller om 6vervakningen sker i
syfte att faststdlla vem som kan vara skaligen misstankt for brottet (27. kap.
20 ¢ § RB). Beslut om hemlig kameradvervakning fattas av domstolen efter
ansokan av aklagaren.

[ forarbeten till rattegdngsbalken (prop. 2007/08:163 s. 74 f') anfors bl.a.
foljande angdende hemlig kameradvervakning:

[...]Under &r 2006 limnades tillstand till hemlig kamera6vervakning i 53 fall, dvs. 53 personer
fick 6vervakas. Av dessa avsag 33 fall grovt narkotikabrott eller grov narkotikasmuggling.
Ovriga fall avsag grov mordbrand, grovt ran, minniskohandel for sexuella indamal eller grovt
koppleri, grovt dopningsbrott samt grov manniskosmuggling.|...]

Som regeringen har konstaterat i sina arliga skrivelser till riksdagen om anviandningen av
hemliga tvdngsmedel har hemlig kameradvervakning visat sig vara ett effektivt verktyg vid
utredning av allvarliga brott, frimst grova narkotikabrott men dven andra brott som
exempelvis mdnniskohandel. Det finns inget som tyder pa att tvdngsmedlet anvands i vidare
utstrickning in vad som kan anses sakligt befogat. Ar 2006 anvindes tvangsmedlet
exempelvis mot 53 misstankta personer, vilket tyder pa att tillampningen sker med erforderlig
restriktivitet.

All anvandning av hemlig kameradvervakning innebar dock en inskrankning i enskildas
personliga integritet. I avsnitt 7.6 har regeringen berort de sarskilda integritetsrisker som
kameradvervakning kan innebdra. Vid bedémningen av om integritetsinskrankningen &r
proportionell och rimlig bor ocksa foljande vagas in. Tillimpningsomradet for hemlig
kameradvervakning ar begransat till allvarliga brott. Vid tillstdindsprévningen géller de
allmdnna principerna for tvangsmedelsanvandning (behovs-, andamals- och
proportionalitetsprinciperna). Hemlig kameradvervakning far vidare anvdndas endast om det
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ar av synnerligen vikt for utredningen. Beslut om tillstdnd till hemlig kamera6vervakning
fattas av ratten och ett offentligt ombud deltar vid det sammantrade som hélls infor rattens
provning av tillstandsfrdgan. Den som har blivit 6vervakad ska som huvudregel underrattas
om detta i efterhand. Till detta kommer att Sdkerhets- och integritetsskyddsnamnden ut6var

tillsyn 6ver anvandningen av hemlig kameraévervakning.

Som framgar av forarbetsuttalandena ovan ska anvandning av hemlig
kameradvervakning ske restriktivt och det ska det rora sig om allvarliga
brott.

Sammanfattande bed6mning

Datainspektionen bedomer att omstandigheterna i det har drendet vare sig
paminner om de undantagssituationer for dold kameradvervakning, som det
talas om i forarbetena till LAK, eller ar av den beskaffenhet att polisen skulle
ha erhallit ett domstolsbeslut om hemlig kamera6vervakning enligt
rattegangsbalken.

Mot den bakgrunden kan en proportionalitetsbeddmning enligt
personuppgiftslagen inte leda till ndgon annan slutsats dn att
kameraovervakningen har inneburit en krankning av de registrerades
personliga integritet i den mening som avses i 5 a § andra stycket
personuppgiftslagen. Overvakningen i lunchrummet har s3ledes varit
otillaten.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den dndring som ni begar.
Inspektionen maste ha fatt ert 6verklagande inom tre veckor fran den dag ni
fick ta del av beslutet, annars kan 6verklagandet inte provas.
Datainspektionen sander 6verklagandet vidare till Férvaltningsratten i
Stockholm for prévning om inspektionen inte sjdlv dndrar beslutet pa det satt
ni har begart.

Britt-Marie Wester Anna Larsson Stattin

Kopia till:
Klaganden
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